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Ââåäåíèå 

 

Операционные системы (ОС) семейства Windows Server 2003 являются эволюци-
онным развитием серверной платформы Windows 2000 Server, также включив-
шим в себя многие средства систем Windows XP. Нелишне напомнить, что ОС 
семейства Windows 2000 имеют внутренний номер версии 5.0, а системы Win-
dows XP вышли под номером 5.1. Семейство Windows Server 2003 (сборка (build) 
3790) имеет версию 5.2. (Грубо говоря, можно считать, что версия 5.2 равна вер-
сии 5.1 плюc Service Pack 1 плюс серверные службы плюс обновления, вышед-
шие с момента появления Windows XP.) 

Семейство Windows Server 2003 включает в себя четыре редакции (версии) опе-
рационных систем (их назначения и характеристики рассматриваются ниже)1: 

� Windows Server 2003, Standard Edition; 

� Windows Server 2003, Enterprise Edition; 

� Windows Server 2003, Datacenter Edition; 

� Windows Server 2003, Web Edition. 

Русскоязычные локализованные версии имеются только для Windows Server 2003, 
Standard Edition и Windows Server 2003, Enterprise Edition на х86-совместимых 
платформах. Windows Server 2003, Web Edition локализуется только при помощи 
Multilanguage User Interface (MUI) Pack. 

Несколько упрощая ситуацию, эти редакции можно рассматривать как различ-
ные конфигурации (комплектации) одного и того же "базового" ядра. Большин-
ство системных сервисов поддерживается во всех редакциях, в то время как от-
дельные сервисы присутствуют или, наоборот, отсутствуют в более "мощных" 
моделях. В двух следующих разделах как раз и рассматриваются различия ре-
дакций Windows Server 2003 в плане функциональных возможностей и требова-
ний к аппаратным средствам. 

В этой книге мы будем рассматривать возможности и службы, единые для всех 
четырех версий, поскольку именно они представляют интерес для широкого 
читателя. Поэтому в книге используется общее имя "Windows Server 2003", за 
которым может стоять любая редакция ОС семейства Windows Server 2003. 

                                              
1 См. также примечание в конце Введения. 
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Системы Windows Server 2003 сохранили многие черты своих предшественниц — 
Windows 2000 Server и Windows XP, поэтому пользователям, знакомым с этими 
системами, будет легче освоить новую систему, чем пользователям систем ли-
нейки Windows 9x/ME. 

 

Одновременно с запуском в производство систем семейства Windows Server 2003 
компания Microsoft также объявила о выпуске 64-разрядной ОС Windows XP 64-bit 

Edition Version 2003 — высокопроизводительной настольной платформы, рассчи-
танной на использование процессоров Itanium 2. Ее можно рассматривать как раз-
витие системы Windows XP 64-bit Edition — также 64-разрядной настольной ОС  
с поддержкой процессоров Itanium первого поколения. 

Ñðàâíåíèå âåðñèé Windows Server 2003 

В табл. 1 перечислены основные функциональные возможности и службы, реа-
лизованные в различных редакциях Windows Server 2003. Эту информацию нуж-
но учитывать при выборе версии системы, наиболее подходящей для решения 
конкретных задач. 

В таблице использованы следующие обозначения: значок  означает, что дан-
ная функция или служба поддерживается полностью; значок  означает, что 
поддержка данной возможности ограничена, а прочерк свидетельствует о том, 
что указанная функция или служба вообще не поддерживается. 

Òàáëèöà 1. Ñðàâíåíèå ôóíêöèîíàëüíûõ âîçìîæíîñòåé 
 ðàçëè÷íûõ ðåäàêöèé Windows Server 2003 

Âîçìîæíîñòü  
èëè ñëóæáà 

Standard
Edition 

Enterprise 
Edition 

Datacenter  
Edition 

Web  
Edition 

Ïîääåðæêà ïðîöåññîðîâ 
Itanium 

—   — 

Îïåðàòèâíîå ðàñøèðåíèå  
(hot add) ÎÇÓ 

—  
(òîëüêî  

32-ðàçðÿä-
íûå âåðñèè) 

 
(òîëüêî  

32-ðàçðÿä-
íûå âåðñèè) 

— 

Active Directory     

Áðàíäìàóýð ïîäêëþ÷åíèÿ  
ê Èíòåðíåòó 
(Internet Connection Firewall) 

  — — 

Ñëóæáû ñåðòèôèêàòîâ, ñìàðò-êàðòû 
è èíôðàñòðóêòóðà îòêðûòûõ êëþ÷åé 
(Public Key Infrastructure (PKI)) 

    

Óäàëåííîå àäìèíèñòðèðîâàíèå 
(Remote Desktop for Administration) 

    



Ââåäåíèå 27 

Òàáëèöà 1 (ïðîäîëæåíèå) 

Âîçìîæíîñòü  
èëè ñëóæáà 

Standard
Edition 

Enterprise 
Edition 

Datacenter  
Edition 

Web  
Edition 

Ñåðâåð òåðìèíàëîâ 
(Terminal Server) 

   — 

Êàòàëîã ñåññèé ñëóæá òåðìèíàëîâ 
(Terminal Server Session Directory) 

—   — 

Áàëàíñèðîâêà íàãðóçêè ñåòè 
(Network Load Balancing (NLB)) 

    

Ñëóæáà êëàñòåðîâ 
(Cluster Service) 

—   — 

Ïîääåðæêà âèðòóàëüíûõ  
÷àñòíûõ ñåòåé (VPN) 

    

Ñëóæáà ïðîâåðêè ïîäëèííîñòè 
â Èíòåðíåòå 
(Internet Authentication Service (IAS)) 

   — 

Ñåòåâîé ìîñò 
(Network Bridge) 

  — — 

Îáùèé äîñòóï ê Èíòåðíåòó  
(Internet Connection Sharing, ICS) 

  — — 

IPv6     

Ðàñïðåäåëåííàÿ ôàéëîâàÿ ñèñòåìà 
(Distributed File System, DFS) 

    

Øèôðîâàííàÿ ôàéëîâàÿ ñèñòåìà 
(Encrypted File System, EFS) 

    

Òåíåâîå êîïèðîâàíèå òîìîâ 
(Shadow Copy)  

    

Ñúåìíûå íîñèòåëè  
è âíåøíåå õðàíèëèùå 
(Removable and Remote Storage) 

    

Ñëóæáà ôàêñîâ  
(Fax Service) 

   — 

Ñëóæáû äëÿ Macintosh 
(Services for Macintosh) 

   — 

Òåõíîëîãèÿ IntelliMirror     

Ðåçóëüòèðóþùàÿ ïîëèòèêà  
(Group Policy Results) 

    

Óäàëåííàÿ óñòàíîâêà ñèñòåìû 
(Remote OS Installation)  
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Òàáëèöà 1 (îêîí÷àíèå) 

Âîçìîæíîñòü  
èëè ñëóæáà 

Standard
Edition 

Enterprise 
Edition 

Datacenter  
Edition 

Web  
Edition 

Ñëóæáû óäàëåííîé óñòàíîâêè 
(Remote Installation Services, RIS) 

   — 

Ñëóæáû Èíòåðíåòà 
(Internet Information Services, IIS 6.0) 

    

Ñëóæáû Windows Media 
(Windows Media Services) 

   — 

.NET Framework     

ASP.NET     

Enterprise UDDI Services    — 

 

 

Некоторые специфические системы, рассчитанные на использование в больших 
корпоративных сетях, в данной книге не рассматриваются; в их числе — служба 
кластеров (Cluster Service), съемные носители и внешнее хранилище (Removable 
Storage and Remote Storage). Служба "Съемные ЗУ" (Removable Storage) присутст-
вует и в Windows XP, и в Windows Server 2003, Standard Edition, однако вряд ли ее 
использование будет целесообразно без удаленного хранилища (Remote Storage). 

Ñèñòåìíûå òðåáîâàíèÿ 

В табл. 2 перечислены основные требования, предъявляемые системами Windows 
Server 2003 к аппаратным средствам. Эти требования нужно принимать во вни-
мание при выборе оптимальной аппаратной конфигурации. 

Следует учитывать, что 64-разрядные версии Windows Server 2003, Enterprise 
Edition и Windows Server 2003, Datacenter Edition могут устанавливаться только 
на компьютеры с процессорами Itanium. 

Òàáëèöà 2. Òðåáîâàíèÿ ê àïïàðàòíûì ñðåäñòâàì  
äëÿ ðàçíûõ âåðñèé Windows Server 2003 

Õàðàêòåðèñòèêà 
Standard 
Edition 

Enterprise 
Edition 

Datacenter 
Edition 

Web 
Edition 

Ìèíèìàëüíîå 
áûñòðîäåéñòâèå 
ïðîöåññîðà 

133 ÌÃö 133 ÌÃö äëÿ êîì-
ïüþòåðîâ íà áàçå 
x86-ñîâìåñòèìûõ 
ïðîöåññîðîâ. 

733 ÌÃö äëÿ  
êîìïüþòåðîâ 
ñ ïðîöåññîðàìè 
Itanium 

400 ÌÃö äëÿ  
êîìïüþòåðîâ íà áàçå  
x86-ñîâìåñòèìûõ  
ïðîöåññîðîâ. 

733 ÌÃö äëÿ êîìïüþ-
òåðîâ ñ ïðîöåññîðàìè 
Itanium 

133 ÌÃö 
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Òàáëèöà 2 (îêîí÷àíèå) 

Õàðàêòåðèñòèêà 
Standard 
Edition 

Enterprise 
Edition 

Datacenter 
Edition 

Web 
Edition 

Ðåêîìåíäóåìîå 
áûñòðîäåéñòâèå 
ïðîöåññîðà 

550 ÌÃö 733 ÌÃö 733 ÌÃö 550 ÌÃö 

Ìèíèìàëüíûé 
ïîääåðæèâàåìûé 
îáúåì ÎÇÓ 

128 Ìáàéò 128 Ìáàéò 512 Ìáàéò 128 Ìáàéò 

Ðåêîìåíäîâàííûé 
ìèíèìàëüíûé 
îáúåì ÎÇÓ 

256 Ìáàéò 256 Ìáàéò 1 Ãáàéò 256 Ìáàéò 

Ìàêñèìàëüíûé 
îáúåì ÎÇÓ 

4 Ãáàéò 32 Ãáàéò äëÿ êîì-
ïüþòåðîâ íà áàçå 
x86-ñîâìåñòèìûõ 
ïðîöåññîðîâ. 

512 Ãáàéò  
äëÿ êîìïüþòåðîâ 
ñ ïðîöåññîðàìè 
Itanium 

64 Ãáàéò äëÿ  
êîìïüþòåðîâ íà áàçå  
x86-ñîâìåñòèìûõ  
ïðîöåññîðîâ. 

512 Ãáàéò äëÿ êîìïü-
þòåðîâ ñ ïðîöåññîðà-
ìè Itanium 

2 Ãáàéò 

Ïîääåðæêà  
íåñêîëüêèõ  
ïðîöåññîðîâ 

Äî 4-õ Äî 8-ìè Ìèíèìóì 8 

Ìàêñèìóì 64 

Äî 2-õ 

Äèñêîâîå  
ïðîñòðàíñòâî, 
íåîáõîäèìîå 
äëÿ óñòàíîâêè 

1,5 Ãáàéò 1,5 Ãáàéò äëÿ êîì-
ïüþòåðîâ íà áàçå 
x86-ñîâìåñòèìûõ 
ïðîöåññîðîâ. 

2,0 Ãáàéò äëÿ êîì-
ïüþòåðîâ ñ ïðî-
öåññîðàìè Itanium 

1,5 Ãáàéò äëÿ  
êîìïüþòåðîâ íà áàçå  
x86-ñîâìåñòèìûõ ïðî-
öåññîðîâ. 

2,0 Ãáàéò äëÿ êîìïüþ-
òåðîâ ñ ïðîöåññîðàìè 
Itanium 

1,5 Ãáàéò 

 

Îáíîâëåíèå ñèñòåì 

Системы Windows Server 2003 могут устанавливаться как обновления уже суще-
ствующих систем с сохранением инсталлированного программного обеспечения, 
настроек пользователей, системы и служб. Обеспечивается обновление почти 
всех серверных версий Windows, начиная с Windows NT 4.0 Server (SP 5.0 и  
выше). Исходные системы и редакции Windows Server 2003, до которых можно 
обновить эти системы, перечислены в табл. 1.2 главы 1 "Планирование и установ-

ка системы". 
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Îñíîâíûå òðåáîâàíèÿ,  
âûäâèãàåìûå ïðè ïðîåêòèðîâàíèè ñèñòåìû 

Системы семейства Windows Server 2003 предлагают все серверные возможности 
ОС Windows 2000 Server (включая совершенно новые средства), реализованные 
на обновленном ядре ОС Windows XP с учетом возросших требований к на- 
дежности и безопасности систем и данных. Можно выделить несколько целей, 
которые ставились при разработке линейки систем Windows 2000/Windows Serv-
er 2003. 

Ïðîñòîòà óïðàâëåíèÿ è ñíèæåíèå  
îáùåé ñòîèìîñòè âëàäåíèÿ  
(Total Cost of Ownership, TCO) 
Для решения этой задачи в Windows Server 2003 использованы многие решения, 
прошедшие обкатку в предыдущих системах Microsoft, например, пользователь-
ский интерфейс, консоль управления MMC (Microsoft Management Console), 
развитые средства удаленного администрирования, установки и удаления про-
грамм и встроенной диагностики процесса загрузки. Упрощен и автоматизиро-
ван сам процесс инсталляции системы. 

Системы Windows Server 2003 в сочетании с клиентами, работающими под 
управлением Windows 2000 и Windows XP Professional, реализуют возможности 
технологии IntelliMirror™, объединяющей в себе развитые средства администри-
рования: 

� централизованное администрирование корпоративной сети с использованием 
шаблонов политик безопасности и Active Directory; при этом используются 
как "старые" групповые политики, работающие и в среде Windows 2000, так и 
"новые", требующие доменов на базе Windows Server 2003 (количество груп-
повых политик значительно увеличено даже по сравнению с Windows XP); 

� управление инсталляцией, обновлением, восстановлением и удалением про-
граммных продуктов; 

� поддержка рабочей конфигурации (документов, приложений и настроек сис-
темы) для мобильных пользователей; 

� удаленная инсталляция операционной системы с сервера, что упрощает за-
мену или подключение компьютеров. 

Ïîâûøåíèå íàäåæíîñòè 
è çàùèùåííîñòè ñèñòåì 
Защищенность информации обеспечивается благодаря использованию моди-
фицированной файловой системы NTFS 5.0, шифрующей файловой системы 
(EFS), коммуникационных протоколов, позволяющих создавать закрытые вир-
туальные частные сети (VPN), протокола аутентификации Kerberos (в доменах 
Active Directory) и технологий управления доступом, таких как смарт-карты. 
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Семейство Windows Server 2003 обеспечивает лучшую поддержку существующих 
приложений и драйверов по сравнению с Windows 2000. Системы имеют значи-
тельно расширенный список совместимых аппаратных устройств. Поддержива-
ются устройства нового поколения: компьютеры с возможностями управления 
питанием, шины AGP, USB и IEEE 1394, DVD-диски, адаптеры ATM, кабель-
ные модемы и т. д. 

В системах минимизирована необходимость перезагрузки (после добавлений 
протоколов или новых устройств и т. п.), повышена надежность драйверов уст-
ройств и предусмотрена возможность "отката" к предыдущей версии драйвера, 
используется новая служба Windows Installer, определяющая требования к про-
цессу инсталляции программных продуктов. Для запуска устаревших приложе-
ний можно также использовать мастер совместимости программ (Program Com-
patibility Wizard). 

Компания Microsoft провела целый ряд мероприятий, направленных на улучше-
ние защищенности своих продуктов, в особенности при их работе в открытой 
сетевой среде — в частности, в Интернете. В результате многие возможности 
систем по умолчанию выключены, т. е. недоступны для злоумышленников.  
В первую очередь это относится к службам Интернета (Internet Information 
Services) и программам Internet Explorer и Outlook Express. Чтобы разрешить "ак-
тивный" код и выполнение действий со стороны клиентов, администратор дол-
жен предпринять определенную последовательность осознанных действий, за 
которые уже он будет нести ответственность. Таким образом, неконтролируе-
мый доступ к информации и системе становится значительно менее вероятным. 

Îáåñïå÷åíèå ìàñøòàáèðóåìîñòè  
è âûñîêîé ïðîèçâîäèòåëüíîñòè 

В системах Windows Server 2003 используется традиционное для линейки Win-
dows NT/2000 многозадачное выполнение приложений, обеспечивается масшта-
бируемая поддержка памяти и процессоров, служба индексирования ускоряет 
поиск информации на локальных дисках. Использование кластеров и поддержка 
ОЗУ большого объема позволяют создавать высокопроизводительные платфор-
мы для критически важных задач. 

Îáùàÿ õàðàêòåðèñòèêà ñèñòåì 

Сначала уточним, на какие задачи ориентирована каждая редакция семейства 
Windows Server 2003, а затем опишем их основные возможности более подробно. 

Windows Server 2003, Standard Edition 

Универсальная сетевая система общего назначения, предназначенная для кор-
поративного использования при решении самых разных задач: поддержка служб 
печати и файловых сервисов, маршрутизация и удаленный доступ, обеспечение 
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работы СУБД и т. д. Предназначается небольшим компаниям или подразделе-
ниям крупных фирм. 

Windows Server 2003, Enterprise Edition 
Является платформой для развертывания бизнес-задач любого масштаба, вклю-
чая службы Интернета, при этом обеспечивается бóльшая производительность и 
отказоустойчивость, чем достигается при использовании Windows Server 2003, 
Standard Edition. Это возможно за счет большего числа поддерживаемых про-
цессоров (в том числе и процессоров Itanium), кластеризации и увеличенного 
объема памяти. 

Windows Server 2003, Datacenter Edition 
Самая мощная из всех редакций Windows Server 2003, она ориентирована на 
обеспечение максимального уровня производительности и надежности для кри-
тически важных приложений и задач. В этой редакции отсутствуют некоторые 
службы, использование которых целесообразно лишь в небольших компаниях 
или группах. 

Windows Server 2003, Web Edition 
Как понятно из названия, данная редакция — новый продукт в семействе серве-
ров Microsoft — в первую очередь предназначена для веб-хостинга и поддержки 
XML веб-служб в небольших организациях и подразделениях. Эта редакция по-
ставляется только через партнеров Microsoft и не продается как "коробочный 
продукт". 

Îñíîâíûå âîçìîæíîñòè ñèñòåì 
Windows Server 2003 

Рассмотрим немного подробнее основные возможности систем семейства 
Windows Server 2003. Сначала разберем принципиально новые средства, по- 
явившиеся впервые в этих системах, а затем перечислим главные возможности, 
которые существовали и ранее, в предыдущих системах Microsoft — Win- 
dows 2000 (серверные службы) и Windows XP (ядро, средства управления). 

Этот краткий обзор имеющихся в Windows Server 2003 средств позволит читате-
лю лучше ориентироваться в материале книги и представить значение того или 
иного средства для системы в целом. В скобках указаны номера глав, описы-
вающих наиболее важные возможности систем. 

Ñëóæáà Active Directory è Windows Server 2003 
В Windows Server 2003 служба Active Directory не претерпела революционных 
изменений по сравнению с версией, имеющейся в Windows 2000, ее условно 
можно называть "Active Directory 1.1". Контроллеры под управлением Win- 
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dows 2000 Server и Windows Server 2003 могут сосуществовать в одном домене  
(и даже вместе с Windows NT 4.0 BDC), однако все новые возможности Active 
Directory реализуются только тогда, когда все контроллеры доменов в лесе рабо-
тают под управлением Windows Server 2003. 

Перечислим ниже главные особенности Active Directory на базе Windows 
Server 2003. 

� На смену смешанному (mixed) и основному (native) режиму доменов Win- 
dows 2000 пришли функциональные уровни (functional levels), которые опре-
деляют возможности доменов и леса (глава 18). Например, изменение имени 
контроллера домена или домена возможно только на функциональном уров-
не "Windows Server 2003". 

� Улучшения в административных оснастках для управления доменами (гла-
ва 20). Например, включены возможности сохраненных запросов и одновре-
менного изменения свойств нескольких объектов каталога, улучшены средст-
ва поиска. 

� Утилиты командной строки для управления Active Directory (глава 20). 

� Установка контроллеров домена из архивной копии (глава 19). Эта возмож-
ность позволяет уменьшить количество реплицируемой информации за счет 
того, что основная часть каталога копируется из архива, а по сети передают-
ся только последние изменения каталога. 

� Кэширование информации о членах универсальных (universal) групп. В мно-
годоменных конфигурациях с несколькими сайтами эта функция позволяет 
уменьшить трафик, возникающий при аутентификации пользователей, или 
вообще отказаться от желательного присутствия сервера глобального катало-
га в каждом сайте. 

� Разделы приложений (application directory partiotions). Разделы каталога, соз-
даваемые пользователями или приложениями. Имеют свою топологию реп-
ликации, при которой контроллеры домена — носители реплики некоторого 
раздела каталога — определяются выборочно администратором; на других 
контроллерах этот раздел будет отсутствовать. 

� Объектный класс InetOrgPerson может использоваться для переноса инфор-
мации из других LDAP-совместимых каталогов. Этот класс является субъек-
том безопасности, и ему можно назначать права и разрешения. 

� Возможность переименования (изменения DNS- и NetBIOS-имен) контрол-
леров домена и доменов. При этом нельзя только переопределить корневой 
домен леса, т. е. передать его функции другому домену в лесе. 

� Установление доверительных транзитивных отношений между лесами, при 
которых пользователи одного домена могут аутентифицироваться для доступа 
ко всем или некоторым ресурсам другого леса. 

� Улучшения механизма репликации Active Directory. В частности, значительно 
уменьшен трафик, возникающий при изменении членства в группе (по-
скольку реплицируется не весь атрибут members, а только измененный эле-
мент) и при репликации данных Глобального каталога. 
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� Динамические объекты, которые имеют установленный срок жизни. Если 
приложение не обращается к таким объектам в течение заданного интервала 
времени, то объекты автоматически удаляются из каталога. 

Íîâûå âîçìîæíîñòè Windows Server 2003 

Ниже мы перечислим некоторые функции, появившиеся в качестве стандартных 
компонентов только в Windows Server 2003. Пусть вас не смущает их небольшое 
количество, поскольку множество ценных усовершенствований Windows Ser-
ver 2003 выполнено в модулях, службах и программах, существовавших уже в 
предыдущих версиях Windows. 

Óòèëèòà "Óïðàâëåíèå äàííûì ñåðâåðîì" 
(Manage Your Server Wizard) 

Программа-мастер, позволяющая централизованно управлять всеми функциями 
(ролями) сервера и вызывать по мере необходимости специализированные ад-
министративные инструменты и утилиты. 

Áàëàíñèðîâêà íàãðóçêè ñåòè 

Функция балансировки сетевой нагрузки (Network Load Balancing (NLB)) обес-
печивает масштабируемость и отказоустойчивость серверных служб за счет рас-
пределения нагрузки между несколькими компьютерами. К числу таких сервер-
ных служб относятся: веб-службы, службы Windows Media и службы терминалов 
(Terminal Services), средства виртуальных частных сетей, брандмауэра и прокси 
(proxy). 

Ñëóæáû ýëåêòðîííîé ïî÷òû (POP3) 

В Windows Server 2003 реализована поддержка протокола POP3. Эту возмож-
ность обеспечивают службы электронной почты (E-mail Services). Протокол 
POP3 в совокупности со службой SMTP позволяет использовать сервер Windows 
Server 2003 для организации простейшей, но полнофункциональной системы об-
мена сообщениями электронной почты. Для работы со службой электронной 
почты пользователи могут применять любые почтовые клиенты, поддерживаю-
щие протокол POP3 (например, Microsoft Outlook Express) (глава 16). 

Active Directory Migration Tool (ADMT) v 2.0 

На дистрибутивном диске Windows Server 2003 имеется утилита "Миграция в 
Active Directory" (ADMT) 2.0, с помощью которой можно копировать учетные 
записи пользователей, групп и компьютеров из доменов Windows NT 4.0 и лесов 
Active Directory в другой лес Active Directory, находящийся на функциональном 
уровне не ниже "Windows 2000 (основной режим)" (Windows 2000 native). Вер- 
сия 2.0 отличается тем, что может переносить текущие пароли учетных записей 
и упрощает миграцию пользовательских профилей. 
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Òåíåâîå êîïèðîâàíèå òîìîâ 

Функция теневого копирования (shadow copy) решает две задачи. Во-первых, 
она позволяет резервировать данные на томах, где имеются файлы, открытые 
пользователями. Во-вторых, она позволяет периодически делать копии общих 
папок и создавать тем самым "оперативные" архивы измененных файлов. Уда-
ленный пользователь при необходимости может вернуться к предыдущей версии 
файла или восстановить удаленные данные (глава 8). 

Âîçìîæíîñòè, óíàñëåäîâàííûå  
îò Windows XP Prîfessional 

Теперь рассмотрим новые средства, появившиеся в составе ОС Windows XP 
Professional и включенные в Windows Server 20031. 

 

Нужно отметить, что в Windows Server 2003 не поддерживаются две специфические 
технологии Windows XP: быстрое переключение пользователей (Fast User Switching) 
и функция восстановления системы (System Restore). Кроме того, отсутствует про-
грамма обмена мгновенными сообщениями Windows Messenger, хотя ее текущую 
версию для Windows XP можно свободно загрузить с веб-сайта Microsoft и исполь-
зовать на серверных платформах. 

Óäàëåííûé äîñòóï ê ðàáî÷åìó ñòîëó  
(Remote Desktop) 

Службы терминалов (Terminal Services), когда-то входившие в самостоятельный 
продукт, Windows NT 4.0 Terminal Edition, являются стандартным компонентом 
серверных версий Windows 2000 и позволяют клиентам Windows for Workgroups, 
Windows 9x, Windows NT 3.51 и 4.0 и Windows 2000 Professional, а также 
Windows-терминалам удаленно (в локальной сети или по коммутируемым лини-
ям) выполнять 16- и 32-разрядные приложения на серверах Windows 2000, либо 
администрировать их. В Windows XP Professional имеется однопользовательская 
версия служб терминалов. Средство Удаленный рабочий стол (Remote Desktop) 
позволяет удаленно подключиться к компьютеру и использовать все его воз-
можности. Также реализовано средство Удаленный помощник (Remote Assistance), 
которое по запросу пользователя позволяет удаленному эксперту (из службы 
поддержки Microsoft или просто хорошему знакомому) наблюдать все, что про-
исходит на экране вашего компьютера, вести с вами диалог и при необходимо-
сти (и соответствующем разрешении!) самому выполнять нужные действия. Оба 
средства имеются в Windows Server 2003, причем в режиме "Удаленный рабочий 
стол" (Remote Desktop) разрешены две одновременные сессии. Для использова-

                                              
1 Нужно отметить, что не все новые возможности Windows XP перешли в Windows Server 2003. 

Некоторые программы, интересные в первую очередь для домашнего пользователя, удалены 

из серверных систем. 
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ния этих средств на компьютере с Windows Server 2003 сам сервер терминалов 
(Terminal Server) устанавливать не требуется (глава 10). 

Îòêàò äðàéâåðîâ 

Эта возможность позволяет практически ликвидировать один из самых главных 
источников нестабильности системы — последствия установки нового драйвера 
устройства. Если система перестала нормально работать или загружаться, вы  
с легкостью можете загрузить предыдущую рабочую конфигурацию (глава 23). 

Âîññòàíîâëåíèå ñèñòåìû 

Модифицированное средство аварийного восстановления системы (Automated 
System Recovery, ASR) позволяет вернуть систему "к жизни" в очень тяжелых 
случаях. К сожалению, стандартная утилита архивации (Backup) не может запи-
сывать данные непосредственно на сменный носитель типа привода дисков  
CD-R и CD-RW (глава 16). 

Çàïèñü íà äèñêè CD-R è CD-RW 

Встроенная поддержка устройств записи на диски CD-R и CD-RW позволяет 
легким движением руки сохранять критические данные большого объема и соз-
давать архивы. При этом применяются распространенные стандарты, что позво-
ляет использовать записанные диски на других компьютерах и устройствах. 
Нужно только помнить о том, что в системах Windows Server 2003 служба записи 
на носители такого типа по умолчанию выключена (глава 5). 

Ïîääåðæêà ZIP-àðõèâîâ 

Теперь, чтобы работать с архивами в формате ZIP, совсем не нужно ставить  
в систему программу-архиватор (например, WinZip) — система может работать  
с архивами как с обычными папками, просматривая их или записывая в них 
информацию. 

Âñòðîåííûé áðàíäìàóýð 
(Internet Connection Firewall) 

Пользователи Windows Server 2003 в небольшой сети могут оградить себя  
от опасных вторжений из Интернета с помощью простого, но действенно- 
го брандмауэра, позволяющего обезопасить компьютер от хакерских атак (гла-
ва 12). 

Âñòðîåííûé ñåòåâîé ìîñò  
(Network Bridge) 

При наличии нескольких сетевых адаптеров можно организовать программный 
сетевой мост, объединяющий несколько сетевых сегментов в один сегмент 
(в одну IP-подсеть). 
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Ïðîèãðûâàòåëü Windows Media Player 9.0 

Новая версия (в составе Windows XP поставляется WMP 8.0) проигрывателя 
файлов мультимедиа позволяет слушать и смотреть файлы самых разных форма-
тов, а также слушать потоковые веб-радиостанции. Новые возможности — чте-
ние аудиодисков с записью на жесткий диск и запись на диски CD-R и CD-RW 
(в формате обычного аудиокомпакт-диска) — делают программу Windows Media 
Player эффективным средством для создания собственной фонотеки. Компания 
Microsoft решила включить эту программу даже в серверную ОС. 

Ñîâìåñòíîå èñïîëüçîâàíèå ôàêñîâ 

Пользователи сети на базе Windows XP и Windows Server 2003 могут пользовать-
ся факсимильным аппаратом, подключенным к любому из компьютеров. 
(В Windows 2000 нельзя делать факсы общими устройствами.) Факсы можно и 
отправлять, и принимать (глава 9). 

Ïåðåíîñ ïîëüçîâàòåëüñêèõ íàñòðîåê 

Одной из проблем, возникающих при замене компьютера или установке новой 
копии операционной системы, является перенос личных файлов, настроек ра-
бочего стола, почтовых программ, файлов cookie и избранных страниц и т. п. 
Программа Мастер переноса файлов и параметров (File and State Migration 
Wizard), записанная на дистрибутивном компакт-диске Windows XP, позволяет 
импортировать многие настройки пользователя из систем Windows 9x/ME, 
Windows NT 4.0, Windows 2000/XP и Windows Server 2003 и использовать их по-
сле установки новой системы. Кроме того, имеется Инструмент миграции со-

стояния пользователя (User Settings Migration Tool), представляющий собой утили-
ты командной строки, выполняющие те же самые операции. С системами 
Windows Server 2003 можно применять оба средства, но в дистрибутиве системы 
присутствует только Инструмент миграции состояния пользователя (глава 1). 

Îïðåäåëåíèå äåéñòâóþùèõ ãðóïïîâûõ ïîëèòèê  
(Resultant Set of Policy, RSoP) 

При работе в домене, где для администрирования пользователей применяются 
различные групповые политики, возникают сложности с определением резуль-
тирующих параметров безопасности с учетом наследования и иерархии политик, 
организации подразделений в домене и подобных факторов. Оснастка Результи-
рующая политика (Resultant Set of Policy) позволяет упростить работу с группо-
выми политиками, их планирование и отладку. В среде оснастки Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers) ее 
можно запускать в двух режимах: режим планирования позволяет моделировать 
поведение любых пользователей в любом контейнере, а режим ведения журнала 

(протоколирования) возможен лишь для конкретного пользователя на конкрет-
ном компьютере (глава 21). 
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Ñïðàâêà è ïîääåðæêà 

Справочная служба в Windows Server 2003 названа Центром справки и поддержки 
(Help and Support Center), поскольку в сочетании со средством "Удаленный по-
мощник" (Remote Assistance) и при наличии подключения к Интернету она пре-
вращается в мощное средство поиска необходимой информации как на локаль-
ном компьютере, так и в базе знаний Microsoft Knowledge Base, а также получе-
ния помощи от удаленных пользователей или профессионалов. Однако при 
этом не нужно забывать о том, что очень много дополнительных сведений нахо-
дится в справках конкретных утилит и оснасток, и следует также смотреть 
справку в каждой программе или оснастке (глава 5). 

Âîçìîæíîñòè, ïîÿâèâøèåñÿ â Windows 2000 
Как уже говорилось, семейство Windows Server 2003 является развитием систем 
Windows 2000 и наследует все ее возможности, при этом многие из них модер-
низированы и улучшены (используются более новые версии модулей и про-
грамм). Перечислим наиболее важные средства Windows Server 2003, которые 
появились уже в Windows 2000. 

� Динамическая DNS (Dynamic DNS, DDNS) — служба динамических домен-
ных имен, позволяющая компьютерам автоматически регистрировать и об-
новлять имена хостов и IP-адреса на DDNS-сервере (подобно тому, как 
служба WINS, Windows Internet Naming Service, обеспечивает динамическое 
обновление таблиц преобразования NetBIOS-имен в IP-адреса). В Windows 
Server 2003 служба DNS имеет несколько принципиально новых возможно-
стей (глава 13). 

� Распределенная файловая система (Distributed File System, DFS) — обеспечи-
вает возможность разделения файловой структуры между несколькими сер-
верами и, при необходимости, повышает отказоустойчивость благодаря дуб-
лированию элементов файловой структуры на различных серверах (глава 8). 

� Службы терминалов (Terminal Services) — эти службы являются стандартным 
компонентом серверных версий Windows 2000. В Windows Server 2003 службы 
терминалов установлены всегда (по умолчанию) и используются в двух кон-
фигурациях: 

• упомянутый выше режим Администрирования удаленного рабочего стола 
(Remote Desktop for Administration) задан по умолчанию и не требует ни-
какого лицензирования; в этом режиме разрешены лишь две сессии уда-
ленного администрирования; 

• режим Сервера терминалов (Terminal Server) нужно устанавливать явно с 
панели управления; в этом режиме службы терминалов настраиваются для 
полноценного использования компьютера в качестве сервера приложений, 
при этом требуются клиентские лицензии. 

С помощью программного обеспечения сторонних производителей, напри-
мер, Citrix MetaFrame, к службам терминалов можно подключать множество 
других клиентов, в том числе и не-Windows (глава 17). 
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� Службы сертификации (Certificate Services) — позволяют использовать аутен-
тификацию пользователей с применением открытых ключей по протоколу 
SSL/TLS (Secure Sockets Layer/Transport Layer Security). Эти протоколы обес-
печивают защиту данных, передаваемых через Интернет (глава 22). 

� Службы качества обслуживания (Quality of Service, QoS) — позволяют со-
вместимым с QoS приложениям резервировать полосу пропускания и менять 
приоритет передаваемых данных (глава 17). 

� Служба маршрутизации и удаленного доступа — позволяет использовать 
компьютер как сервер удаленного доступа или маршрутизатор в IP-сетях. 
Можно также маршрутизировать протокол AppleTalk. Маршрутизация прото-
кола IPX в Windows Server 2003 не поддерживается (глава 14). 

� Службы Интернета (Internet Information Services, IIS) — позволяют организо-
вать на компьютере службы FTP и HTTP. В составе Windows Server 2003 по-
ставляются службы IIS 6.0, имеющие значительно бóльшую производитель-
ность, чем версия 5.0. Это объясняется тем, что процессор протокола HTTP 
теперь работает не в пользовательском режиме, а в режиме ядра. Имеются 
новые средства удаленного администрирования служб IIS через Интернет 
(глава 16). 

� Браузер Internet Explorer (версия 6.0.3790.0) — последняя версия популярного 
веб-браузера от Microsoft, обеспечивающая наиболее полную интеграцию 
с операционной системой. 

� DirectX 8.1 (4.08.01.0810) — новейшая версия графических интерфейсов API 
от Microsoft, разработанная специально для возрастающих потребностей 
рынка компьютерных игр. Для диагностики и просмотра свойств драйверов 
DirectX запустите из командной строки утилиту DxDiag.exe. 

� Встроенная поддержка технологии Plug and Play, давшая толчок распростра-
нению Windows 2000 на рынке переносных компьютеров (глава 2). 

� Поддержка Universal Serial Bus (USB), обеспечивающая подключение к ком-
пьютеру множества (до 127 на один порт) разнообразных устройств с после-
довательной передачей данных со скоростью до 12 Мбит/c. 

� Поддержка нового стандарта для скоростных соединений IEEE 1394 
(FireWare), позволяющего использовать полосу пропускания до 100, 200 и 
даже 400 Мбит/с. 

� Advanced Configuration and Power Interface (ACPI Power) — усовершенство-
ванный стандарт управления конфигурацией и питанием, обеспечивающий 
лучшее управление периферийными устройствами по сравнению с Win-
dows NT 4.0 и полноценную реализацию Plug and Play. 

� Поддержка FAT32, улучшенной версии файловой системы FAT (File Allo-
cation Table), используемой в Windows 9x/ME. 

� Улучшенная версия файловой системы NT File System (NTFS), работающей 
быстрее и имеющей множество новых возможностей, таких как выделение 
дисковых квот для каждого пользователя, создание точек соединения, шиф-
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рование файлов (EFS), расширение дисковых томов NTFS без перезагрузки 
системы и др. (глава 4). 

� Встроенные средства дефрагментации дисков, работающие с файловыми сис-
темами FAT, FAT32 и NTFS (глава 8). 

� Драйвер NDIS 5.1 — новая сетевая архитектура, поддерживающая широко-
вещание и резервирование полосы пропускания. 

� Win32 Driver Model (WDM) — новая архитектура драйверов для 32-разрядных 
систем Windows. Драйверы WDM также используются в Windows 98. Эти драй-
веры более стабильны и имеют модульную, расширяемую архитектуру. 

� Поддержка смарт-карт — компания Microsoft рассматривает множество спо-
собов использования смарт-карт для аутентификации в персональных ком-
пьютерах. 

� Дополнительные мониторы (Multiple monitors) — возможность подключения 
до десяти (в Windows 2000 — до четырех) мониторов, которые операционная 
система (и, следовательно, приложения) рассматривает как один монитор. 
Такая возможность имеет большие перспективы, например, мониторинг 
сложных баз данных или создание "объемных" видеоигр. Функция Dualview 
для переносных компьютеров. 

� Поддержка Accelerated Graphics Port (AGP) — нового стандарта трехмерной 
графики, повышающего производительность "обычных" компьютеров. 

� Сервер сценариев (Windows Scripting Host, WSH) 5.6 — средство для выпол-
нения сценариев, запускаемое из графической среды или из командной 
строки. Поддерживаются языки VBScript и JavaScript. Эта независимая от 
языка архитектура позволяет писать сценарии и на других языках, а также раз-
рабатывать собственные интерпретаторы командных сценариев (глава 10). 

� Планировщик задач (Task Scheduler) — средство для планирования (диспет-
черизации) задач, пришедшее на смену команде AT (глава 10). 

� Возможность вторичного входа в систему, служба RunAs — позволяет поль-
зователю, уже зарегистрированному в системе, войти в систему под другим 
именем (глава 10). 

� Консоль управления Microsoft Management Console (MMC) — новая оболоч-
ка для административных утилит, обеспечивающая универсальный пользова-
тельский интерфейс для всех системных инструментов среды NT, собствен-
ных системных утилит операционной системы и средств администрирования, 
входящих в другие программные продукты (глава 6). 

� Средства управления распределенными ресурсами с помощью веб-техно-
логий (Web-Based Enterprise Management, WBEM) — стандарт, призванный 
упростить управление драйверами и приложениями, расширить возможности 
администрирования и, как следствие, снизить общую стоимость владения 
(TCO). 

� Распределенная модель компонентных объектов (Distributed COM, DCOM) — 
платформа для построения распределенных приложений. 
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� Служба компонентов (Component Service) — позволяет более эффективно 
управлять различными программными компонентами по сравнению с тради-
ционными технологиями, использующими механизм транзакций. 

� Групповые политики (Group Policies) — наборы конфигурационных парамет-
ров, которые могут назначаться как изолированному компьютеру, так и ком-
пьютеру, входящему в домен Active Directory (на базе Windows 2000 и 
Windows Server 2003). Управление с использованием политик позволяет огра-
ничивать возможности клиентских систем, автоматизировать обновление 
операционной системы, инсталляцию приложений и работу с пользователь-
скими профилями (глава 21). 

� Установщик Windows (Windows Installer) — технология, управляющая про-
цессом инсталляции программного обеспечения в среде Windows (входит  
в состав технологии IntelliMirror®). Наибольшей эффективности от ее ис-
пользования можно добиться в домене Active Directory с клиентами Win- 
dows 2000/XP/Server 2003. С помощью технологии Windows Installer можно 
значительно уменьшить вероятность конфликтов DLL и улучшить конфигури-
руемость настольных приложений. 

� Служба индексирования, Indexing Service — стандартная служба для индек-
сации содержимого и атрибутов документов, хранящихся на локальных дис-
ках; ускоряет поиск информации и расширяет возможности поиска (гла-
ва 16). 

� IP Security — средство защиты соединений, использующих протокол TCP/IP, 
позволяет применять и настраивать политики безопасности для сетевых со-
единений и шифровать передаваемые данные. В Windows Server 2003 прото-
кол IPSec может транслироваться через NAT (глава 22). 

� Active Directory Services Interface (ADSI) — стандартный интерфейс для раз-
нообразных служб каталогов; обеспечивает также унифицированный доступ 
к другим каталогам, для которых имеется соответствующий поставщик услуг 
(ADSI-provider). 

� Служба очередей (Message Queuing) — система передачи сообщений и запро-
сов, реализующая надежную доставку сообщений и данных в распределенной 
среде. 

� Поддержка Asynchronous Transfer Mode (ATM) средствами операционной 
системы, предоставляющая приложениям все возможности ATM. 

� Аутентификация Kerberos — протокол безопасности, используемый в распре-
деленных средах для аутентификации пользователей. Стандартный протокол 
аутентификации компьютеров с Windows 2000/XP/Server 2003 в доменах 
Active Directory (глава 22). 

� Поддержка Инфраструктуры открытых ключей (Public Key Infrastructure, 
PKI) — позволяет использовать криптографические методы для организации 
виртуальных сетей (VPN) и для шифрования локальных данных и данных, 
передаваемых через электронную почту, а также для идентификации пользо-
вателей в глобальных сетях (цифровые подписи) (глава 22). 
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Íîâûå òåõíîëîãèè,  
çàêîí÷åííûå ïîñëå âûõîäà Windows Server 2003 

Одновременно с Windows Server 2003 компания Microsoft вела разработку не-
скольких программных продуктов, которые следует отметить особо, поскольку 
они будут иметь важное значение в корпоративных сетях на базе систем 
Windows 2000/XP/Server 2003. 

Окончательные версии этих продуктов можно бесплатно скачать с веб-сайта 
Microsoft (см. Приложение). 

Group Policy Management Console (GPMC) 

Консоль управления групповыми политиками предоставляет единый интерфейс для 
работы с многочисленными объектами групповых политик (Group Policy Object, 
GPO), используемыми в доменах на базе Active Directory. Перечислим наиболее 
важные и интересные возможности консоли GPMC: 

� средства сохранения и восстановления объектов GPO; 

� экспорт и импорт объектов GPO и WMI-фильтров; 

� упрощенное управление безопасностью и делегированием групповых по- 
литик; 

� получение результирующих политик; 

� возможность использования сценариев для управления объектами GPO 
(кроме изменения их установок) и самой консолью GPMC. 

Консоль GPMC может работать на компьютерах с 32-разрядными версиями 
Windows Server 2003 и Windows XP SP1 и применяться для управления доменами 
Active Directory на базе Windows 2000 Server SP2 и Windows Server 2003. 

Active Directory in Application Mode (ADAM) 

Active Directory in Application Mode представляет собой автономную версию Active 
Directory, которая может работать на любых компьютерах под управлением 
Windows Server 2003 и Windows XP SP1 (для задач проектирования) и выполнять 
функции службы каталога (LDAP-сервера) для корпоративных и иных прило-
жений. ADAM имеет свою топологию репликации и не конфликтует со службой 
Active Directory, развернутой на контроллерах домена. На одном компьютере 
(даже на контроллере домена) можно установить несколько копий службы 
ADAM. 

Live Communications Server 2003 

Данный продукт (одно из рабочих названий — Real-Time Communications (RTC) 
Server) предназначен для развертывания службы обмена мгновенными сообще-
ниями (Instant Messaging) в корпоративной среде. Клиентом этой службы явля-
ется достаточно известная программа Windows Messenger, и компания Microsoft 
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активно внедряет средства групповой работы на базе Live Communications Ser-
ver 2003 во многие свои программные продукты. Программа Windows Messenger 
помимо обмена сообщениями позволяет пользователям вести аудио/видеодиалог, 
обмениваться файлами и совместно работать с приложениями. При этом воз-
можен контакт с абонентами, находящимися как внутри корпоративной сети, 
так и в Интернете (при условии, что они имеют .NET Passport). Для взаимодей-
ствия сервера Live Communications Server 2003 с клиентами используются про-
токолы Session Initiation Protocol (SIP) и Simple Object Access Protocol (SOAP). 

Предварительные варианты сервера мгновенных сообщений тестировались в 
составе бета-версий Windows Server 2003, но в окончательном виде (со многими 
новыми функциями) компания Microsoft планирует выпустить его в виде само-
стоятельного продукта осенью 2003 г. Очень рекомендуем обратить внимание на 
данную серверную службу. 

Более подробную информацию о продукте можно получить на веб-странице 
http://www.microsoft.com/office/preview/livecomm/default.asp. 

 

 

15 октября 2003 года компания Microsoft анонсировала свои намерения о выпуске 
систем Windows Server 2003 for 64-Bit Extended Systems, поддерживающих архитек-
туру процессоров AMD64. Эти системы выйдут в редакциях Windows Server 2003, 
Standard Edition и Windows Server 2003, Enterprise Edition. Также компания собирает-
ся включить поддержку 64-разрядных процессоров Itanium в редакцию Windows 
Server 2003, Standard Edition. 
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Ïëàíèðîâàíèå  
è óñòàíîâêà ñèñòåìû 

Данная глава содержит информацию об установке операционной системы (ОС) 
Windows Server 2003, краткие рекомендации по выбору метода инсталляции, а 
также сведения об организации систем с двойной загрузкой и устранении воз-
можных неполадок во время установки. Материалы, изложенные здесь, адресо-
ваны в первую очередь системным и сетевым администраторам, специалистам 
из групп технической поддержки и опытным пользователям. Тем не менее при-
веденные в данной главе сведения будут полезны и тем новичкам, которые не 
желают долго оставаться в этом разряде пользователей. 

Ïîäãîòîâêà ïðîöåññà èíñòàëëÿöèè 

Вряд ли вас приведет в восторг ситуация, когда, приступив к установке системы 
и выполнив большую часть работы, вы вдруг обнаружите, что все усилия были 
предприняты зря, т. к. одно из решений, принятых на начальных этапах, было 
неправильным. По этой причине не следует пренебрегать изучением излагаемо-
го в этом разделе предварительного материала, который не только даст вам воз-
можность предвидеть последствия того или иного решения, но и поможет лучше 
понять ход процесса инсталляции. Приняв решение об установке Windows Ser- 
ver 2003, необходимо в первую очередь определить, соответствует ли аппаратная 
конфигурация компьютера минимальным требованиям операционной системы, 
а также определить тип и метод установки. Такой подход позволит собрать дос-
таточное количество информации, необходимой для проведения установки, и 
позволит быстро выполнить все требуемые для этого процедуры. 

Òðåáîâàíèÿ ê àïïàðàòíûì ðåñóðñàì 

Основная задача, которую необходимо решить перед тем, как приступать к ус-
тановке Windows Server 2003, заключается в том, чтобы определить, будет ли 
оборудование компьютера, на который вы собираетесь произвести установку, 
работать с данной операционной системой. Принять это принципиальное реше-
ние помогают два документа. 
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� Требования к минимальной аппаратной конфигурации. 

� Список совместимых аппаратных средств (Hardware Compatibility List, HCL). 

В первую очередь необходимо ознакомиться со списком требований, которые 
Windows Server 2003 предъявляет к оборудованию. Во Введении была дана срав-
нительная таблица основных требований к различным версиям Windows Ser- 
ver 2003. Для Windows Server 2003, Standard Edition более подробная минимально 
необходимая аппаратная конфигурация представлена в табл. 1.1. Для полноцен-
ной работы с системой следует ориентироваться не на минимальные, а на реко-
мендуемые параметры. 

Òàáëèöà 1.1. Òðåáîâàíèÿ ê ìèíèìàëüíîé êîíôèãóðàöèè, íåîáõîäèìîé  
äëÿ óñòàíîâêè Windows Server 2003, Standard Edition 

Àïïàðàòíûé 
êîìïîíåíò 

Òðåáîâàíèÿ ê êîíôèãóðàöèè 

Ïðîöåññîð Îäèí èëè íåñêîëüêî ïðîöåññîðîâ (ðåêîìåíäóþòñÿ ïðîöåññîðû èç ñå-
ìåéñòâ Intel Pentium/Celeron, AMD K6/Athlon/Duron èëè ñîâìåñòèìûå) ñ 
òàêòîâîé ÷àñòîòîé íå íèæå 133 ÌÃö. Äëÿ îáåñïå÷åíèÿ íîðìàëüíîé ïðî-
èçâîäèòåëüíîñòè ðåêîìåíäóåòñÿ âûáèðàòü ïðîöåññîðû ñ òàêòîâîé ÷àñòî-
òîé 550 ÌÃö èëè âûøå. Ìàêñèìàëüíî ïîääåðæèâàåòñÿ 4 ïðîöåññîðà 

Îïåðàòèâíàÿ 
ïàìÿòü 

Íåîáõîäèìûé îáúåì RAM ñîñòàâëÿåò íå ìåíåå 128 Ìáàéò. Ðåêîìåíäî-
âàííûé îáúåì ñîñòàâëÿåò 256 Ìáàéò èëè áîëåå (ìàêñèìàëüíî ïîääåðæè-
âàåòñÿ 4 Ãáàéò) 

Ìîíèòîð VGA èëè ìîíèòîð ñ áîëåå âûñîêèì ðàçðåøåíèåì. Ðåêîìåíäóåòñÿ ìîíè-
òîð Super VGA ñ ýêðàííûì ðàçðåøåíèåì 800×600 èëè âûøå 

Æåñòêèå  
äèñêè 

Ðàçäåë íà æåñòêîì äèñêå ñ îáúåìîì ñâîáîäíîãî ïðîñòðàíñòâà, äîñòà-
òî÷íûì äëÿ ïðîâåäåíèÿ èíñòàëëÿöèè (ïðèìåðíî îò 1,25 äî  
2 Ãáàéò). Ñëåäóåò ó÷èòûâàòü, ÷òî íåîáõîäèìûé îáúåì ñâîáîäíîãî ïðî-
ñòðàíñòâà çàâèñèò îò óñòàíàâëèâàåìûõ äîïîëíèòåëüíûõ êîìïîíåíòîâ, 
èñïîëüçóåìîé ôàéëîâîé ñèñòåìû (íà ðàçäåëàõ FAT èëè FAT32 îáû÷íî 
òðåáóåòñÿ íà 100–200 Ìáàéò áîëüøå, ÷åì íà ðàçäåëàõ NTFS) è îò ìåòîäà 
èíñòàëëÿöèè (ïðè óñòàíîâêå ÷åðåç ñåòü äîïîëíèòåëüíî ïîòðåáóåòñÿ åùå 
îò 100 äî 200 Ìáàéò). Êðîìå òîãî, åñëè âû âûïîëíÿåòå îáíîâëåíèå âåð-
ñèè îïåðàöèîííîé ñèñòåìû íà êîíòðîëëåðå äîìåíà Windows NT 4.0, ñëå-
äóåò èìåòü â âèäó, ÷òî ñóùåñòâóþùàÿ áàçà äàííûõ ïîëüçîâàòåëüñêèõ 
ó÷åòíûõ çàïèñåé ìîæåò óâåëè÷èòüñÿ â îáúåìå â 10 ðàç è áîëåå, ïîñêîëü-
êó â ïðîöåññå óñòàíîâêè Windows Server 2003 áóäåò ïðîèçâîäèòüñÿ äî-
áàâëåíèå ôóíêöèîíàëüíûõ âîçìîæíîñòåé Active Directory 

 Íàêîíåö, ôàêòè÷åñêèé îáúåì ñâîáîäíîãî äèñêîâîãî ïðîñòðàíñòâà, òðå-
áóþùèéñÿ äëÿ îáåñïå÷åíèÿ íåîáõîäèìîé ãèáêîñòè ïðè íàñòðîéêå îïåðà-
öèîííîé ñèñòåìû è ïîñëåäóþùåé êîìôîðòíîé ðàáîòû, áóäåò âûøå, ÷åì 
îáúåì, òðåáóþùèéñÿ äëÿ óñïåøíîãî çàâåðøåíèÿ óñòàíîâêè. Ýòî ñâÿçàíî 
ñ òåì, ÷òî äèñêîâîå ïðîñòðàíñòâî òðåáóåòñÿ äëÿ ôàéëà ïîäêà÷êè (paging 
file), êîòîðûé, êàê ïðàâèëî, ñîñòàâëÿåò ïðèìåðíî 1,5 îò îáúåìà RAM äëÿ 
êàæäîãî èç óñòàíàâëèâàåìûõ äîïîëíèòåëüíûõ êîìïîíåíòîâ è ïðèëîæå-
íèé, à òàêæå äëÿ áàçû äàííûõ ïîëüçîâàòåëüñêèõ ó÷åòíûõ çàïèñåé è äðó-
ãîé èíôîðìàöèè Active Directory (äëÿ êîíòðîëëåðîâ äîìåíà) 
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Òàáëèöà 1.1 (îêîí÷àíèå) 

Àïïàðàòíûé 
êîìïîíåíò 

Òðåáîâàíèÿ ê êîíôèãóðàöèè 

Êëàâèàòóðà Ñòàíäàðòíàÿ 

Ìûøü Ñòàíäàðòíàÿ ìûøü èëè äðóãîå ñîâìåñòèìîå êîîðäèíàòíîå óñòðîéñòâî 

CD-ROM Óñòðîéñòâî CD-ROM èëè DVD-ROM (ðåêîìåíäóåòñÿ 12-ñêîðîñòíîå èëè 
áîëåå áûñòðîå óñòðîéñòâî) 

Ñåòåâîé  
àäàïòåð 

Îäèí èëè áîëåå ñåòåâûõ àäàïòåðîâ, ñîâìåñòèìûõ ñ ñåìåéñòâîì Windows 
Server 2003 (âåñüìà æåëàòåëüíà ïîääåðæêà òåõíîëîãèè Wake On LAN). 
Åñëè óñòàíîâêà îïåðàöèîííîé ñèñòåìû áóäåò ïðîèçâîäèòüñÿ ÷åðåç ñåòü, òî 
íåîáõîäèìî âûäåëèòü îäèí èç ñåðâåðîâ âàøåé ëîêàëüíîé ñåòè, êîòîðûé 
áóäåò ïðåäîñòàâëÿòü äîñòóï ê äèñòðèáóòèâíûì ôàéëàì, è óáåäèòüñÿ â òîì, 
÷òî âû ìîæåòå ïîëó÷àòü äîñòóï ê ðàçäåëÿåìîé ïàïêå, ñîäåðæàùåé äèñòðè-
áóòèâíûé êîìïëåêò 

 

Помимо соответствия минимальной аппаратной конфигурации, рекомендуется, 
чтобы ваш компьютер обеспечивал поддержку спецификации ACPI (Advanced 
Configuration and Power Interface). Необходимую информацию по данному во-
просу можно найти в сопроводительной документации к материнской плате ва-
шего компьютера. Если поддержка ACPI не обеспечивается, то, возможно, потре-
буется обновить системную BIOS до новейшей версии, совместимой с Windows 
Server 2003 (за инструкциями по обновлению рекомендуется обратиться к про-
изводителю BIOS вашего компьютера). 

 

Более подробная информация о поддержке аппаратных устройств и спецификации 
ACPI будет приведена в главе 2 "Поддержка оборудования". Здесь же отметим, что 
отсутствие полноценной поддержки ACPI не помешает установке Windows Server 2003 
на ваш компьютер. Однако после установки ваша система не будет в полном объе-
ме поддерживать функциональные возможности по управлению питанием и энерго-
сберегающими режимами (что, впрочем, может быть не очень актуальным для сер-
верной платформы). Для активизации этих возможностей после установки вам по-
требуется обновить BIOS, а затем выполнить обновление (upgrade) установленной 
копии Windows Server 2003. 

Следует также учесть, что приведенные выше требования являются именно тре-
бованиями к минимальной аппаратной конфигурации. Если вам нужны допол- 
нительные функциональные возможности, реализуемые аппаратно (например, 
поддержка звука), то необходимо иметь соответствующее оборудование, совмес-
тимое с семейством Windows Server 2003. Наконец, чтобы в полной мере ис-
пользовать все преимущества и новые возможности, предоставляемые Windows 
Server 2003, вам потребуется еще целый ряд аппаратных компонентов, наличие 
которых не обязательно, но весьма желательно. К числу таких устройств отно-
сятся, в частности, источники бесперебойного питания (UPS), устройства ре-
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зервного копирования данных (ленточные устройства, устройства CD-R или 
CD-RW, магнитооптические накопители), порты USB и IEEE-1394 ("Firewire") 
и т. д. 

Внимательно изучите Список совместимых аппаратных средств (Hardware 
Compatibility List, HCL) и убедитесь, что все компоненты вашей системы при-
сутствуют в этом списке. HCL представляет собой перечень аппаратных уст-
ройств, официально тестировавшихся на совместимость с Windows Server 2003. 

 

Работоспособность устройств, не перечисленных в HCL, под управлением Windows 
Server 2003 не гарантируется. Если в вашей системе присутствует одно из таких 
устройств, то попытка установки Windows Server 2003 может завершиться неудачей. 
Кроме того, возможны ситуации, когда несовместимое устройство не препятствует 
завершению инсталляции, но вызывает проблему уже после установки ОС (в луч-
шем случае устройство просто не работает, в худшем — периодически приводит к 
краху системы). Разумеется, так бывает не всегда, и в ряде случаев можно исполь-
зовать с Windows Server 2003 и такие устройства, которые не перечислены в HCL 
(за счет того, что эти устройства могут эмулировать другие модели, присутствующие 
в этом списке и ставшие стандартом). Таким образом, если имеющееся в вашем 
распоряжении устройство не упомянуто в HCL, проверьте, эмулирует ли оно другое 
аналогичное устройство, указанное в HCL. Если ваше устройство использует 16-раз-
рядный драйвер, то ситуацию может исправить установка 32-разрядного драйвера, 
совместимого с Windows Server 2003 (как правило, такой драйвер можно найти на 
веб-сайте фирмы — производителя устройства). Если такая возможность отсутст-
вует, проконсультируйтесь со специалистами фирмы, оказывающей вам техниче-
скую поддержку, относительно приобретения нового устройства. 

Íîâàÿ êîïèÿ èëè îáíîâëåíèå ñèñòåìû? 

Итак, принципиальное решение об установке Windows Server 2003 на ваш ком-
пьютер принято, и вы убедились в том, что система удовлетворяет требованиям 
к минимальной аппаратной конфигурации. Теперь, прежде чем приступать к 
установке, вам требуется определиться с ответами на следующие принципиаль-
ные вопросы: 

� будете ли вы устанавливать новую копию Windows Server 2003 или предпочи-
таете выполнить обновление версии операционной системы, уже установ-
ленной на вашем компьютере? 

� нужна ли вам возможность выбора операционной системы при загрузке ком-
пьютера (конфигурация с двойной загрузкой)? 

Ответы на эти вопросы во многом определяются существующей конфигурацией 
вашей системы и вашими потребностями. После установки новой копии вам 
потребуется переустановить все необходимые для работы приложения, а также 
заново сконфигурировать индивидуальные параметры настройки системы. В от-
личие от установки новой копии, при обновлении (upgrade) установка операци-
онной системы автоматически производится в тот же каталог, в котором нахо-
дится существующая операционная система. При этом будут сохранены все су-
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ществующие параметры настройки системы, учетные записи пользователей (user 
accounts), пользовательские группы (user groups), права доступа к файлам и на-
значенные пользователям и группам полномочия (permissions), а также индиви-
дуальные пользовательские параметры и установленные приложения. 

 

При обновлении язык устанавливаемой системы должен совпадать с языком имею-
щейся системы. Поэтому не пытайтесь обновить, скажем, английскую версию 
Windows 2000 Server, используя диск с локализованной русской версией Windows 
Server 2003, Standard Edition. 

В табл. 1.2 перечислены операционные системы, которые можно обновить до 
Windows Server 2003, Standard Edition или Windows Server 2003, Enterprise Edi-
tion. Следует отметить, что обновление до Windows Server 2003, Standard Edition 
поддерживается только для компьютеров Windows 2000 Server с количеством 
процессоров не более двух. Версии Windows NT, более ранние, чем Windows NT 4.0, 
прямого обновления до Windows Server 2003 не поддерживают. Поэтому, если 
нужно обновить одну из таких операционных систем, следует сначала выпол-
нить ее обновление до Windows NT 4.0, а затем установить пакет Service Pack 5 
или более поздний. 

Òàáëèöà 1.2. Îáíîâëÿåìûå îïåðàöèîííûå ñèñòåìû 

 Windows  
Server 2003, 
Standard Edition 

Windows  
Server 2003, 
Enterprise Edition 

Windows NT 4.0 Server  
(SP 5.0 è âûøå) 

Äà — 

Windows NT 4.0,  
Terminal Server Edition 
(SP 5.0 è âûøå) 

Äà — 

Windows NT 4.0 Server, 
Enterprise Edition 
(SP 5.0 è âûøå) 

— Äà 

Windows 2000 Server Äà Åñëè íà Windows 2000 
Server èñïîëüçóåòñÿ Remote 
Storage, òî îáíîâëåíèå  
íåîáõîäèìî âûïîëíÿòü  
äî Windows Server 2003, 
Enterprise Edition 

Windows 2000 Advanced 
Server 

— Äà 

Windows Server 2003, 
Standard Edition 

— Äà 



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 52 

Общие рекомендации по выбору между установкой новой копии операционной 
системы или обновлением существующей сводятся к следующему. 

� Опцию установки новой копии Windows Server 2003 нужно выбирать в сле-
дующих случаях: 

• если на компьютере нет ни одной операционной системы. В этом случае 
программа Windows Setup просто не предоставит вам других возможно-
стей, кроме установки новой копии операционной системы. При этом, 
поскольку дистрибутивный компакт-диск Windows Server 2003 является 
загрузочным, самым простым и быстрым методом запуска программы 
Windows Setup будет загрузка компьютера с дистрибутивного компакт-
диска; 

• если используемая на данный момент копия операционной системы не 
поддерживает обновления до Windows Server 2003, Standard Edition или 
Enterprise Edition; 

• если для устанавливаемого сервера важно обеспечить высокую доступ-
ность и повышенную надежность, то установка новой копии операцион-
ной системы является предпочтительной. Системы, установленные как 
обновление одной из предыдущих версий, проигрывают системам, уста-
новленным как новая копия, по надежности, доступности и управляемо-
сти, и это особенно справедливо для систем, полученных в результате се-
рии обновлений; 

• если вам нужна мультизагрузочная конфигурация. 

� Опцию обновления существующей версии операционной системы можно вы-
брать, если текущая версия допускает обновление до Windows Server 2003, и 
вам требуется перенести в Windows Server 2003 все существующие настройки, 
а также сохранить все установленные приложения. При этом программа 
Windows Setup должна быть запущена под управлением той операционной 
системы, которая должна быть обновлена. 

Несмотря на то, что процедура обновления более проста, нежели установка но-
вой копии ОС, перед началом процедуры обновления следует провести некото-
рое дополнительное планирование и тестирование программного обеспечения 
на совместимость с Windows Server 2003. Причина, по которой дается эта реко-
мендация, заключается в различиях структуры системного реестра Windows 
Server 2003 и более ранних версий операционной системы, проблемах с совмес-
тимостью установленного в системе программного обеспечения, а также в том, 
что процедура обновления не переносит в Windows Server 2003 старые драйверы 
устройств, поддержка которых более не обеспечивается. Дистрибутивный ком-
пакт-диск Windows Server 2003 содержит большое количество драйверов распро-
страненных устройств. Однако в некоторых случаях возможны ситуации, когда 
отсутствует один из драйверов устройств, необходимый для продолжения уста-
новки. В этом случае программа Windows Setup остановит обновление версии до 
тех пор, пока нужный драйвер не будет получен. 

По этой причине перед выполнением обновления версии текущей операци- 
онной системы до Windows Server 2003 всегда рекомендуется предварительно  
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выполнить проверку совместимости в так называемом режиме Check Upgrade. 
Дело в том, что некоторые драйверы устройств третьих фирм, хорошо работав-
шие в вашей текущей операционной системе (например, в Windows NT 4.0), 
могут требовать обновления для работы в Windows Server 2003. Запустить тест на 
проверку аппаратной и программной совместимости можно непосредственно с 
дистрибутивного компакт-диска. Обратите внимание на тот факт, что этот тест 
не требует фактически начинать инсталляцию или обновление. 

Чтобы протестировать компьютер на совместимость, выполните следующие 
операции: 

1. Запустите компьютер под управлением операционной системы, которую вы 
хотите обновить до Windows Server 2003. Вставьте дистрибутивный компакт-
диск в устройство CD-ROM. Программа Windows Setup  запустится автома-
тически. Если этого не произойдет, вручную запустите файл Setup.exe, нахо-
дящийся в корневом каталоге дистрибутивного компакт-диска. 

 

Тест на совместимость можно запустить и из командной строки. Для этого вставьте 
дистрибутивный компакт-диск в устройство CD-ROM, откройте сеанс работы  
с командной строкой и введите следующую команду: 

<CD-drive-letter>:\i386\winnt32 /checkupgradeonly 

где <CD-drive-letter> — буквенное обозначение вашего устройства CD-ROM (на-
пример, d:). 

2. В появившемся окне Семейство серверов Microsoft Windows Server 2003 
(Microsoft Windows Server 2003 family) (рис. 1.1) выберите опцию Проверка 
совместимости системы (Check system compatibility), а в следующем окне — 
опцию Автоматическая проверка системы (Check my system automatically). Во 
время проверки вам будет предложено автоматически загрузить последние 
обновления установочных файлов с сайта Windows Update (рис. 1.2). Если вы 
имеете быстрый канал доступа к Интернету, то рекомендуется воспользо-
ваться этой опцией. 

Как правило, тестирование системы на совместимость с Windows Server 2003 
позволит выявить все факторы, которые могут помешать успешному обнов-
лению операционной системы, а также все несовместимые компоненты (как 
аппаратные, так и программные), которые могут вызвать сбой в процессе  
установки или вызывать проблемы уже после ее завершения. 

На рис. 1.3 приведен пример отчета о результатах тестирования в режиме Check 
Upgrade для компьютера, работающего под управлением Windows XP Profes-
sional. В данном случае ответ прост и однозначен — обновление до Windows 
Server 2003 невозможно, поскольку Windows XP Professional не принадлежит  
к списку операционных систем, поддерживающих обновление до Windows Ser- 
ver 2003. Аналогичный результат даст и тестирование для любой другой операци-
онной системы, не принадлежащей к списку ОС, поддерживающих обновление до 
Windows Server 2003. 
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Рис. 1.1. Окно Семейство серверов Microsoft Windows Server 2003,  
появляющееся при автоматическом запуске инсталляционного компакт-диска 

 

Рис. 1.2. В ходе проведения теста совместимости программа "Консультант по обновлению 
Microsoft Windows" предлагает загрузить последние обновления  

установочных файлов с сайта Windows Update 
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Рис. 1.3. Результаты тестирования в режиме Check Upgrade, проведенного для компьютера, 
работающего под управлением Windows XP Professional 

 

Рис. 1.4. Результаты тестирования в режиме Check Upgrade,  
проведенные для контроллера домена, работающего под управлением Windows 2000 Server 

 

Для сравнения на рис. 1.4 показан аналогичный отчет, полученный для кон-
троллера домена Windows 2000, где было обнаружено два несовместимых про-
граммных компонента, а также присутствует указание на необходимость подго-
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товки домена и леса Active Directory к процедуре обновления (более подробно 
вопросы подготовки доменов и лесов к миграции или обновлению будут рас-
смотрены в главе 19 "Проектирование доменов и развертывание Active Directory"). 

Описанные примеры наглядно иллюстрируют приведенное выше утверждение  
о настоятельной необходимости предварительного анализа, тестирования и пла-
нирования при выполнении обновления существующей версии операционной 
системы до Windows Server 2003. Получив такой отчет, не следует спешить с об-
новлением версии операционной системы. Чтобы исключить возможную по- 
терю данных, а также обеспечить успешное и гладкое выполнение процесса  
установки, следует ликвидировать все факторы, препятствующие обновлению,  
и провести дополнительное исследование каждого из несовместимых компо- 
нентов. 

Для получения дополнительной информации следует выделить из списка инте-
ресующий вас элемент и нажать кнопку Подробно (Details). После этого на эк-
ране появится окно, содержащее достаточно подробное описание обнаруженной 
проблемы и пошаговые инструкции по ее устранению (рис. 1.5). 

 

Рис. 1.5. Мастер тестирования в режиме Check Upgrade отображает  
достаточно подробное описание каждой из обнаруженных проблем  

и детальные инструкции по их устранению 

Большинство проблем, выявленных при таком тестировании, не являются не-

преодолимыми, хотя, конечно, некоторые системы могут потребовать больше-

го объема предварительной работы. В любом случае, выполнять обновление 

следует только тогда, когда все обнаруженные проблемы ликвидированы, и 

отчет о проверке совместимости выглядит, как показано на рис. 1.6. 
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Рис. 1.6. Данная система может быть беспрепятственно обновлена до Windows Server 2003 

Ïåðåíîñ ôàéëîâ è íàñòðîåê  
èç ñóùåñòâóþùåé ñèñòåìû 

Нередко при установке новой копии системы у пользователей возникает жела-
ние перенести свои данные и настройки из "старой" системы (предыдущей вер-
сии или просто с другого компьютера) в новую среду. Системы Windows XP и 
Windows Server 2003 предлагают для этой цели специальные, очень удобные 
средства. Эти средства предоставляют быстрый и удобный способ переноса 
пользовательских файлов, документов, а также параметров настройки из систе-
мы в систему и с компьютера на компьютер (например, при покупке нового 
компьютера) или в других случаях, если обновление операционной системы,  
с которой вы работаете на текущий момент, не поддерживается или представля-
ется проблематичным. 

 

Авторам не удалось найти официальной информации о том, поддерживает ли эти 
средства миграции системы Windows Server 2003 (как исходную и целевую плат-
формы), но неоднократные проверки (особенно мастера Files and Settings Transfer 
Wizard) показывают отсутствие проблем в новой среде. 

Èñïîëüçîâàíèå  
Ìàñòåðà ïåðåíîñà ôàéëîâ è ïàðàìåòðîâ 

Наиболее простым и удобным для пользователя является программа, имею- 
щаяся в составе Windows XP, — Мастер переноса файлов и параметров  (Files and 
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Settings Transfer Wizard). Что особенно удобно, работа мастера осуществляется 
в два этапа: сначала происходит сбор конфигурационной информации и пользо-
вательских файлов (state collection) и сохранение всей информации в виде об-
раза системы на промежуточном носителе (в том числе и на том же жестком 
диске, куда будет ставиться новая система); затем выполняется восстановление 
этих данных (state application). При этом первый раз мастер запускается на ста-
ром компьютере (так называемый исходный компьютер) или под управлением 
старой операционной системы для сбора информации, подлежащей переносу. 
В число поддерживаемых операционных систем входят Windows 95, Windows 98, 
Windows NT 4.0, Windows Millennium Edition, Windows 2000, а также Win- 
dows XP и Windows Server 2003. После того как необходимая информация будет 
собрана, мастер запускается во второй раз после успешной инсталляции новой 
системы на целевом компьютере. 

 

Мастер переноса файлов и параметров (файл FastWiz.exe) можно запустить из про-
граммы установки Windows XP (ссылка Выполнение иных задач | Перенос фай-
лов и параметров настройки (Perform additional tasks | Transfer files and settings)) 
или из папки \SUPPORT\TOOLS на дистрибутивном компакт-диске. 

Языковые версии операционных систем на исходном и целевом компьютерах долж-
ны совпадать! 

Èñïîëüçîâàíèå ñðåäñòâà ìèãðàöèè  
ïîëüçîâàòåëüñêèõ íàñòðîåê 

В дополнение к мастеру переноса файлов и параметров операционная система 
Windows XP предоставляет еще одно средство — Инструмент миграции состоя-
ния пользователя (User State Migration Tool, USMT). Это средство имеется и в 
Windows Server 2003. (Обратите только внимание на то, что в Windows Server 2003 
более поздняя версия программы, имеющая дополнительные возможности!) 

В отличие от мастера переноса файлов и параметров, представляющего собой 
утилиту с графическим интерфейсом и ориентированного на конечных пользо-
вателей, работающих в домашних условиях или в сравнительно небольших ло-
кальных сетях малых и средних предприятий, инструмент миграции состояния 
пользователя в первую очередь предназначен для системных администраторов и 
специалистов из групп технической поддержки, выполняющих массовый пере-
ход на операционные системы Windows XP и Windows Server 2003 в крупных 
корпоративных сетях. В дополнение к набору функциональных возможностей, 
предоставляемых мастером переноса файлов и параметров, инструмент мигра-
ции состояния пользователя позволяет системным администраторам выполнять 
полный перенос уникальных пользовательских параметров, включая модифика-
ции, внесенные в системный реестр. 

 

Инструмент миграции состояния пользователя можно найти на дистрибутивном 
компакт-диске Windows XP или Windows Server 2003 в каталоге \VALUEADD\MSFT 
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\USMT. Следует особо подчеркнуть, что для использования USMT необходимо, что-
бы клиентский компьютер, с которого производится перенос пользовательских дан-
ных, принимал участие в работе домена Windows. Если это требование не соблюде-
но, то программа завершит работу выдачей кода ошибки. Таким образом, конечные 
пользователи компьютеров, не подключенных к сети или являющихся членами ра-
бочих групп (такая ситуация типична для небольших одноранговых локальных се-
тей), для переноса индивидуальных параметров и файлов должны использовать 
мастер переноса файлов и параметров. 

Инструмент миграции состояния пользователя представляет собой приложение, 
запускаемое из командной строки, и включает в свой состав следующие испол-
няемые файлы: 

� ScanState.exe — модуль, предназначенный для сбора информации, подлежа-
щей переносу в среду Windows XP или Windows Server 2003; 

� LoadState.exe — модуль, выполняющий загрузку мигрированных данных во 
вновь установленную систему Windows XP или Windows Server 2003. 

Перед использованием инструмента миграции состояния пользователя необхо-
димо убедиться в том, что соблюдены следующие требования: 

� клиентский компьютер, с которого будет выполняться миграция пользова-
тельских файлов и настроек, работает под управлением одной из операцион-
ных систем Windows, подключен к сети и является членом домена Windows. 
Перенос данных возможен только на компьютер, работающий под управле-
нием Windows XP или Windows Server 2003; 

� наличие доступа к промежуточному носителю, на который будет выполняться 
запись мигрированных данных и последующее чтение этой информации. В ро-
ли промежуточного носителя должен выступать разделяемый каталог на серве-
ре, путь к которому задается в формате UNC (например, \\Server1\Migration 
\Olga). Разумеется, на промежуточном носителе необходимо иметь достаточ-
ный объем свободного дискового пространства (как правило, не менее 
50 Мбайт на каждого пользователя, причем в некоторых случаях могут потре-
боваться и большие объемы). 

Работой исполняемых модулей ScanState.exe и LoadState.exe управляют обяза-
тельные INF-файлы, задающие правила переноса информации — Migapp.inf, 
Migsys.inf, Miguser.inf и Sysfiles.inf. При использовании параметров по умолча-
нию, заданных стандартным набором миграционных INF-файлов, инструмент 
миграции состояния пользователя перенесет в новую среду следующие данные: 

� параметры настройки Internet Explorer; 

� параметры настройки и данные Outlook Express; 

� параметры настройки модемов; 

� существующие соединения по коммутируемым каналам; 

� параметры настройки рабочего стола и пользовательского интерфейса, вклю-
чая параметры настройки панели задач, выбор экранной заставки, содержи-
мое папок Мои документы (My Documents), Мои рисунки (My Pictures), Из-
бранное (Favorites) и т. д.; 
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� шрифты; 

� параметры настройки клавиатуры и мыши; 

� региональные параметры; 

� параметры настройки Microsoft Office; 

� содержимое папки Cookies. 

 

Стандартный набор INF-файлов, задающих правила миграции, имеется на дистри-
бутивном компакт-диске Windows XP или Windows Server 2003 в каталоге 
\VALUEADD\MSFT\USMT. При выполнении масштабного перехода на новую систему 
системные администраторы, как правило, редактируют эти файлы в соответствии  
с конкретными требованиями. Помимо редактирования стандартного набора мигра-
ционных INF-файлов, можно создавать собственные INF-файлы, указывающие  
индивидуальные параметры переноса пользовательских настроек и файлов. Под-
робная информация о формате INF-файлов, проиллюстрированная практическими 
примерами, приводится в файле USMTINFCOMMANDS.DOC, имеющемся на дист-
рибутивном диске, или в статье User State Migration in Windows XP. Заинтересован-
ный читатель сможет найти эту статью в Интернете по следующему адресу: 

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet 
/prodtechnol/winxppro/deploy/usermigr.asp. 

 

Поскольку исполняемые файлы ScanState.exe и LoadState.exe представляют собой 
средства, запускаемые из командной строки, они могут быть использованы в пакет-
ных файлах, что позволяет существенно ускорить эту процедуру при выполнении 
массовой миграции. 

Âûáîð ñïîñîáà óñòàíîâêè Windows Server 2003 

Следующий вопрос, на который вам предстоит ответить, заключается в выборе 
способа установки. Система Windows Server 2003 поставляется на компакт-
диске, и компания Microsoft предлагает несколько вариантов инсталляции, из 
которых пользователь может выбрать наиболее подходящий. В целом, способы 
установки Windows Server 2003 можно классифицировать следующим образом. 

� По отношению к существующей операционной системе. Как уже говорилось 
ранее, в этом случае на выбор пользователя предоставляются следующие ва-
рианты: 

• установка новой копии Windows Server 2003 (включая организацию систе-
мы с двойной загрузкой); 

• обновление существующей операционной системы до Windows Server 2003. 

� По режиму установки: 

• ручная установка в интерактивном режиме, требующая вмешательства 
пользователя и ответов на запросы системы; 
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• полуавтоматическая установка (с минимальным вмешательством со сто-
роны пользователя); 

• полностью автоматическая установка. 

� По типу используемого носителя дистрибутивных файлов. Здесь можно выде-
лить следующие варианты: 

• установка с использованием только дистрибутивного компакт-диска; 

• установка с локального жесткого диска; 

• установка через сеть. 

Итак, существует большое количество способов установки Windows Server 2003. 
Каждый из них имеет свои преимущества и недостатки, поэтому ваша задача 
заключается в том, чтобы определить, какой из способов будет для вас предпоч-
тительным. 

Например, если операционную систему требуется установить только на одном 
компьютере, то метод установки с компакт-диска практически наверняка ока-
жется самым быстрым. С другой стороны, если установку нужно произвести на 
нескольких компьютерах, то более удобным будет метод инсталляции через сеть 
(хотя, если установка Windows Server 2003 на всех компьютерах выполняется 
одновременно, а сервер сильно перегружен, эта операция может занять много 
времени). Если же вам требуется выполнить установку Windows Server 2003 на 
большом количестве компьютеров в сжатые сроки, то, возможно, стоит поду-
мать об автоматической инсталляции. 

В некоторых случаях выбираемый способ установки диктуется аппаратной кон-
фигурацией устанавливаемого компьютера, который может удовлетворять ми-
нимальной аппаратной конфигурации, но не иметь устройства, необходимого 
для проведения того или иного способа инсталляции (например, устройства 
CD-ROM или сетевого адаптера). 

Èíôîðìàöèÿ, íåîáõîäèìàÿ äëÿ óñòàíîâêè,  
è ïðåäâàðèòåëüíûå îïåðàöèè 

Определив аппаратную конфигурацию компьютера, необходимо подготовить 
компьютер к инсталляции. Шаги, которые следует выполнить для этой цели, 
перечислены ниже. 

1. Задокументируйте всю информацию о компьютере. 

Тщательно зарегистрируйте всю информацию о компьютере, на который бу-
дет производиться установка (желательно завести для этой цели специальный 
журнал и документировать в нем все изменения, вносимые в аппаратную и 
программную конфигурации компьютера). Если на компьютере уже имеется 
операционная система, тщательно проанализируйте файлы журналов на 
предмет повторяющихся сообщений об ошибках (особенно аппаратных), по-
скольку эти ошибки могут вызвать проблемы в ходе инсталляции. 
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2. Если на компьютере уже имеется установленная операционная система, то 
независимо от того, планируете ли вы обновить эту систему до Windows 
Server 2003 или выполнить установку новой копии ОС, выполните полное 
резервное копирование всех своих данных (для этой цели можно применить 
программу Microsoft Backup, встроенную в состав операционных систем се-
мейства Windows или специализированное программное обеспечение сто-
ронних фирм). 

 

Печально, но факт: огромное количество пользователей резервным копированием 
пренебрегают. Еще печальнее то, что спохватываются они только после того, как 
данные уже потеряны, причем, скорее всего, безвозвратно. Не будьте злейшим вра-
гом самому себе — выполните резервное копирование, а затем убедитесь, что оно 
было выполнено успешно. Обратите особое внимание на то, что резервное копиро-
вание должно выполняться перед установкой пакетов обновления (Service Pack). 

3. Если вы планируете выполнять обновление существующей операционной 
системы до Windows Server 2003, то на данном этапе следует выполнить еще 
целый ряд подготовительных операций. В частности, сетевые администрато-
ры должны уделить внимание планированию ролей серверов и порядку их 
обновления. Список наиболее общих рекомендаций приведен ниже (более 
подробная информация и пошаговые инструкции по выполнению каждой 
операции будут приведены в главе 19 "Проектирование доменов и развертыва-
ние Active Directory"). 

• Если нужно выполнить обновление контроллеров домена Windows 2000 
или же добавить в состав этого домена контроллер, работающий под 
управлением одной из операционных систем из семейства Windows Ser- 
ver 2003, то в первую очередь необходимо подготовить домен и лес, в со-
став которого входит данный домен. Эта процедура выполняется с по- 
мощью утилиты Adprep.exe, которую можно найти на дистрибутивном 
компакт-диске Windows Server 2003 (более подробная информация по 
данному вопросу будет приведена в главе 19 "Проектирование доменов и 
развертывание Active Directory"). На необходимость выполнения этой опе-
рации указывает и тест аппаратной и программной совместимости (см. 
рис. 1.5). Перед тем как приступать к этой процедуре, следует установить 
Service Pack 2 на все контроллеры домена Windows 2000. 

• Если обновление выполняется в составе "смешанного" (mixed mode) до-
мена (т. е. домена, где имеются контроллеры, работающие под управлени-
ем Windows 2000, и контроллеры, работающие под управлением Windows 
NT 4.0), то рекомендуется как можно скорее выполнить обновление всех 
контроллеров, работающих под управлением Windows NT. Это позволит 
ликвидировать различия в версиях, упростить процедуры управления  
сетью и устранения возможных неполадок, а также усилит защищенность 
сети. 

• При обновлении контроллеров в составе домена Windows NT 4.0 главный 
контроллер домена (PDC) должен обновляться первым. Перед тем как на-
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чинать обновление Windows NT 4.0, необходимо, как минимум, установить 
Service Pack 5. Кроме того, если в локальной сети имеются серверы или 
клиентские компьютеры, работающие под управлением Windows NT 3.51, 
то для них настоятельно рекомендуется выполнить обновление ОС до 
версии не ниже Windows NT 4.0. 

 

После подготовки домена и леса процедура обновления контроллеров протекает  
в два этапа. На первом этапе производится обновление собственно операционной 
системы. Затем, после того как ОС Windows Server 2003 будет успешно установле-
на, автоматически запускается мастер установки Active Directory. 

4. Не пытайтесь установить Windows Server 2003 на тома, сжатые с помощью 
методов, отличных от алгоритма сжатия, применяемого файловой системой 
NTFS. Если при работе с предыдущими версиями Windows вы использовали 
сжатие дисков при помощи DriveSpace или DoubleSpace, то перед тем, как 
приступать к установке Windows Server 2003 или обновлению предыдущей 
версии операционной системы, необходимо выполнить декомпрессию всех 
таких томов. 

5. Если компьютер, на который производится установка Windows Server 2003, 
защищен при помощи источника бесперебойного питания (UPS), то на вре-
мя установки UPS следует отключить. Данная рекомендация вызвана тем, 
что программа Windows Setup автоматически пытается распознать устройства, 
подключенные к последовательным портам, и UPS может вызвать проблемы 
на стадии определения аппаратной конфигурации компьютера. 

6. Временно удалите все антивирусное программное обеспечение, а также сете-
вые сервисы и клиентское программное обеспечение третьих фирм. 

7. Если на компьютере Windows NT 4.0 используется набор томов (volume set), 
зеркальный набор дисков (mirror set), чередующийся набор дисков (stripe set) 
или чередующийся набор с контролем четности (stripe set with parity), то пе-
ред подготовкой к инсталляции или обновлению следует выполнить подго-
товку отказоустойчивых томов к переносу в Windows Server 2003. Причина 
этого заключается в том, что с появлением Windows 2000 была введена тех-
нология динамических дисков (dynamic disk technology), расширяющая эти 
функциональные возможности. Windows Server 2003 больше не поддерживает 
отказоустойчивые тома, созданные в Windows NT 4.0 (в то время как Win-
dows 2000 предоставляет их ограниченную поддержку). По этой причине, ес-
ли вы хотите выполнить миграцию таких томов при установке Windows 
Server 2003, то необходимо проделать следующее: 

• если на компьютере Windows NT 4.0 использовался зеркальный набор 
дисков, то в первую очередь необходимо выполнить полное резервное ко-
пирование всех данных, находящихся на таком томе (поскольку после 
разбиения зеркального набора данные будут стерты), а затем разбить зер-
кальный набор; 

• если на компьютере Windows NT 4.0 использовался набор томов, чере-
дующийся набор или чередующийся набор с контролем четности, то не-
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обходимо выполнить резервное копирование всех данных, а затем удалить 
набор томов; 

• после успешной установки Windows Server 2003 вы можете преобразовать 
диск в динамический диск (dynamic disk), создать отказоустойчивую кон-
фигурацию в соответствии с вашими требованиями, а затем восстановить 
данные с предварительно созданной резервной копии. 

 

Описанные выше методы официально рекомендованы Microsoft для переноса отка-
зоустойчивых дисковых конфигураций в Windows Server 2003. Однако если вы не 
хотите поступать таким образом и хотите получать доступ к таким томам после  
установки Windows Server 2003, то не удаляйте отказоустойчивые конфигурации. 
Вместо этого, после установки Windows Server 2003, воспользуйтесь утилитой 
Ftonline.exe, которую можно найти на дистрибутивном компакт-диске Windows Ser- 
ver 2003. Эта утилита командной строки позволяет смонтировать отказоустойчивые 
дисковые конфигурации, созданные в Windows NT 4.0. Правда, диски, смонтирован-
ные таким образом, будут защищены от записи (read-only) и такое монтирование не 
будет постоянным (т. е. после перезагрузки они не будут повторно смонтированы). 
Тем не менее это позволит вам скопировать данные, а затем воссоздать отказо-
устойчивую конфигурацию и восстановить данные с использованием резервной  
копии. 

8. Убедитесь в том, что можете получить доступ к дистрибутивным файлам 
Windows Server 2003 (особенно при установке через сеть). 

В процессе интерактивной установки Windows Server 2003 программа Windows 
Setup предложит вам выбрать раздел жесткого диска, на который будет установ-
лена операционная система, а также файловую систему, которая будет на этом 
разделе использоваться. Весьма желательно, чтобы вы сразу же уделили этим 
вопросам должное внимание; поэтому в нескольких последующих разделах при-
водятся краткие рекомендации по конфигурированию разделов на жестком дис-
ке и выбору файловой системы. Кроме того, эти разделы содержат необходимый 
минимум технической информации, которая требуется для принятия правильно-
го решения. 

Êîíôèãóðèðîâàíèå ðàçäåëîâ íà æåñòêîì äèñêå 

В процессе установки новой копии Windows Server 2003 программа Windows 
Setup предлагает пользователю выбрать раздел жесткого диска для установки 
системы. 

 

Программа Windows Setup предоставляет опции по управлению разделами на жест-
ком диске только в том случае, когда установка новой копии Windows Server 2003 
производится на базовый диск (basic disk). Дисковые тома и файловые системы бу-
дут подробно рассмотрены в главе 4 "Файловые системы, диски и тома", здесь же 
отметим, что большинство дисков являются базовыми, и эта конфигурация была 
общепринятой до появления динамических дисков в Windows 2000. Все динамиче-
ские диски тоже изначально были базовыми, но затем были преобразованы в дина-
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мические с помощью систем Windows 2000, Windows XP или одного из продуктов из 
семейства Windows Server 2003. При установке Windows Server 2003 на динамиче-
ские диски программа Windows Setup не предоставляет возможностей по созданию 
разделов. 

Êîíôèãóðèðîâàíèå ðàçäåëîâ íà áàçîâûõ äèñêàõ 

Создавать разделы на жестком диске можно следующими способами. 

� Если на компьютере уже установлена система Windows NT/2000/XP, то раз-
делы на жестком диске можно создать с помощью административных средств 
самой операционной системы. В Windows NT 4.0 это — утилита Disk 
Administrator (для ее вызова следует в меню Start выбрать команду Programs | 
Administrative Tools (Common) | Disk Administrator). В Windows 2000/XP та же 
задача выполняется с помощью оснастки Управление дисками (Disk 
Management) (сначала запустите оснастку Управление компьютером (Computer 
Management) — Пуск | Панель управления | Администрирование (Start | Control 
Panel | Administrative Tools), в ее окне выберите узел Запоминающие устройст-
ва | Управление дисками (Storage | Disk Management)). 

� Если на компьютере нет ни одной установленной операционной системы, но 
в вашем распоряжении имеется загрузочная дискета MS-DOS, на которой 
содержится программа fdisk, то разделы на жестком диске можно создать  
с помощью этой программы. 

� Наконец, программа Windows Setup также позволит вам создать новый раз-
дел для Windows Server 2003 (при условии, что на диске имеется свободное 
пространство). 

Когда на жестком диске создается первый, основной, раздел, программа, ис-
пользуемая для этой цели, создает главную загрузочную запись (Master Boot 
Record, MBR) и записывает ее в первый сектор на жестком диске (цилиндр 0, го-
ловка 0, сектор 1). Главная загрузочная запись содержит таблицу разделов 
(partition table), в которой хранится информация обо всех разделах, определен-
ных на диске. При внесении изменений в разделы, существующие на жестком 
диске (например, при их создании, удалении или форматировании), программа, 
используемая для этой цели, вносит изменения в таблицу разделов. 

Главная загрузочная запись содержит таблицу разделов диска и небольшой объ-
ем исполняемого кода. На компьютерах на базе процессоров Intel исполняемый 
код читает таблицу разделов и определяет системный раздел, находит его начало 
и загружает в память загрузочный сектор раздела (Partition Boot Sector). Главная 
загрузочная запись обычно не зависит от операционной системы (например, на 
платформах Intel она используется для запуска любой из операционных систем). 
Что касается загрузочного сектора раздела, то он зависит как от операционной 
системы, так и от применяемой на данном томе файловой системы. 

 

Существует большое количество вирусов, поражающих главную загрузочную  
запись, которая является одной из самых важных структур данных, имеющихся на 
диске. Поскольку код, содержащийся в главной загрузочной записи, исполняется до 
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запуска какой бы то ни было операционной системы, в случае повреждения главной 
загрузочной записи загрузка компьютера с жесткого диска становится невозможной. 
Восстановить главную загрузочную запись можно с помощью консоли восстановле-
ния Recovery Console (см. главу 23 "Восстановление системы"). 

Планированию разделов на жестком диске следует уделить особо пристальное 
внимание, если вашей целью является создание системы с двойной загрузкой, 
где кроме Windows Server 2003 требуется загружать еще одну или несколько 
операционных систем. Компания Microsoft настоятельно рекомендует устанав-
ливать системы в отдельный раздел жесткого диска. Установка Windows Ser- 
ver 2003 в один раздел с другой операционной системой принципиально воз-
можна, но делать это не рекомендуется. 

Раздел жесткого диска, на который выполняется установка файлов Windows 
Server 2003, должен иметь объем свободного пространства, достаточный для 
размещения всех файлов. В системных требованиях, приведенных ранее в этой 
главе, указан объем дискового пространства, которым необходимо располагать 
для того, чтобы установка операционной системы Windows Server 2003 прошла 
успешно (от 1,25 до 2 Гбайт). Однако, как уже отмечалось, при планировании 
разделов на жестком диске рекомендуется предусмотреть дисковое пространст-
во, не просто достаточное для установки ОС, но и существенно превышающее 
указанные минимальные требования. Распространенной практикой является 
создание разделов объемом от 4 до 10 Гбайт (для масштабных инсталляций ре-
комендуется даже больший объем), что позволяет выделять достаточно про-
странства для установки дополнительных программных компонентов, хранения 
информации Active Directory, файла подкачки, системных журналов, а также 
предоставляет некоторый резерв для последующей установки пакетов Service 
Pack. 

 

Программы Winnt.exe и Winnt32.exe представляют собой исполняемые инсталляци-
онные файлы. Как и программа "Консультант по обновлению Microsoft Windows" 
(Microsoft Windows Upgrade Advisor), они выведут сообщение об ошибке, если ни на 
одном диске не окажется достаточного объема свободного пространства или если 
диск, указанный при помощи ключей /t или /tempdrive, не имеет достаточного 
объема свободного пространства. В случае, если происходит такая ошибка, необхо-
димо освободить на одном из дисков пространство, достаточное для проведения 
инсталляции, и повторно запустить программы Winnt или Winnt32. 

Системным разделом (system partition) называется раздел жесткого диска, на ко-
тором располагаются файлы, необходимые для загрузки и инициализации 
Windows (включая Windows NT 4.0, Windows 2000, Windows XP и продукты из 
семейства Windows Server 2003). В качестве системного раздела может использо-
ваться только основной (primary) раздел. 

 

Некоторые программы, в том числе программа fdisk из состава MS-DOS, программа 
Windows NT 4.0 Disk Administrator и оснастка Disk Management используют для обо-
значения системного раздела термин "активный раздел" (active partition). В то же 
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время повсеместно в литературе (в том числе и в сопроводительной документации к 
программному продукту Resource Kit) основной раздел (или том), который содержит 
зависящие от аппаратной платформы файлы, необходимые для загрузки операци-
онной системы, называется "системным разделом" (system partition) (или томом, 
volume). Разумеется, при этом очень часто возникает путаница. Какой из этих тер-
минов будете применять вы, является вопросом личных предпочтений — лишь бы 
вы хорошо понимали смысл этого термина, а именно: системным (активным) разде-
лом является тот раздел, для которого установлено поле Boot Indicator в таблице 
разделов. Фактически любая программа, выполняющая установку системного раз-
дела с помощью команд типа Mark Partition Active, просто устанавливает поле Boot 
Indicator для основного раздела, помечаемого активным, и сбрасывает это поле для 
раздела, помеченного как активный ранее. То же самое делает и программа 
Windows Setup — она помечает активным раздел, в который копируются загрузчик и 
другие файлы, необходимые для запуска операционной системы. 

Последовательность событий, происходящих при запуске, будет подробно рас-
сматриваться в главе 3 "Загрузка операционной системы". Загрузочный раздел (boot 
partition) — это раздел, который содержит системные файлы Windows Ser- 
ver 2003 (имеется в виду папка %SystemRoot%), и этот раздел может как совпа-
дать, так и не совпадать с системным. 

Ïðîãðàììà Windows Setup è äèíàìè÷åñêèå äèñêè 

Как уже говорилось ранее в этой главе, программа Windows Setup работает с 
динамическими дисками несколько иначе, чем с базовыми. Основные факты, 
которые следует иметь в виду, выполняя установку Windows Server 2003 на ком-
пьютер, где имеются динамические диски, вкратце перечислены ниже. 

� Каждый динамический диск может содержать только одну операционную 
систему (Windows 2000, Windows XP или одна из операционных систем се-
мейства Windows Server 2003). Ни одна другая операционная система не мо-
жет стартовать с динамического диска. На этот фактор следует обратить осо-
бое внимание, если вы планируете организовать мультизагрузочную систему. 

� Установить новую копию Windows Server 2003 на динамический том можно 
только в том случае, если этот динамический том был получен путем преоб-
разования базового диска, содержащего загрузочный или системный разделы. 
Это ограничение связано с тем, что программа Windows Setup распознает 
только те динамические тома, которые указаны в таблице разделов. 

� Следующее ограничение вытекает непосредственно из предыдущего — если 
динамический диск был получен с помощью средств Windows 2000 или 
Windows XP путем преобразования базового диска, не содержащего ни одно-
го раздела, то на такой том установить Windows Server 2003 нельзя. Если вы 
хотите выполнить установку ОС на такой диск, то перед запуском програм-
мы Windows Setup необходимо выполнить обратное преобразование этого 
диска к базовому. Для этой цели можно воспользоваться возможностями 
Windows 2000/XP. Помимо этого, программа Windows Setup также предостав-
ляет минимально необходимый набор опций по конфигурированию разделов. 
Чтобы воспользоваться возможностями программы Windows Setup, дожди-
тесь, когда на экране появится список доступных разделов, найдите в списке 
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динамический том и удалите его. После удаления динамического тома диск 
станет базовым, и программа Windows Setup даст вам возможность создавать 
новые разделы на этом диске. 

Âûáîð ôàéëîâîé ñèñòåìû 

Данный раздел содержит некоторые общие рекомендации относительно выбора 
файловых систем: FAT, FAT32 или NTFS. Подробно свойства этих систем рас-
сматриваются в главе 4 "Файловые системы, диски и тома" (рекомендуется  
предварительно ознакомиться с этой главой, если вы не уверены в своем вы- 
боре). 

На компьютере, работающем под управлением Windows 2000, Windows XP или 
одной из операционных систем семейства Windows Server 2003, можно приме-
нять любую из упомянутых выше файловых систем. Кроме того, разные файло-
вые системы можно использовать одновременно на разных дисках или в разных 
разделах. На выбор файловой системы оказывают влияние следующие факторы: 

� цель, для которой предполагается использовать компьютер (роль компью- 
тера); 

� аппаратная платформа; 

� количество жестких дисков и их объем; 

� требования к безопасности. 

NTFS по сравнению с FAT предоставляет целый ряд преимуществ. Однако, если 
вашей целью является создание системы с двойной загрузкой, необходимо пом-
нить о том, что доступ к файлам, расположенным в разделах NTFS, можно бу-
дет получить только из Windows Server 2003, Windows 2000 или Windows XP; для 
доступа из других систем необходимо использовать специальные драйверы. По-
этому, если вам требуется обеспечить двойную загрузку компьютера с использо-
ванием таких операционных систем, как Windows 9x/Millennium Edition (ME), 
то и системный раздел, и раздел, на котором установлена альтернативная опе-
рационная система, должны использовать файловую систему FAT (или FAT32) 
(иначе эта операционная система просто не сможет загрузиться). 

В целом, рекомендации по выбору файловой системы для раздела, на который 
будет выполняться установка Windows Server 2003, сводятся к следующему. 

� Файловую систему FAT следует выбирать, если объем используемого раздела 
жесткого диска не превышает 2 Гбайт, и при этом требуется обеспечить воз-
можности доступа к файлам на этом разделе при загрузке компьютера под 
управлением таких операционных систем, как MS-DOS, Windows 3.x, Win-
dows 95 и OS/2. 

� Систему FAT следует выбирать и в том случае, когда необходимо обеспечить 
двойную загрузку компьютера с использованием таких операционных систем, 
как Windows 95 версии OSR2, Windows 98 или Windows ME, и при этом раз-
мер диска превышает 2 Гбайт. В этом случае диск будет отформатирован под 
файловую систему FAT32. 
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� Для семейства Windows Server 2003 файловая система NTFS является предпоч-
тительной, и ее рекомендуется использовать на всех разделах для всех серве-
ров. Это связано с тем, что NTFS позволяет в полной мере воспользоваться 
преимуществами, предоставляемыми системой безопасности Windows 2000/XP 
/Windows Server 2003, в то время как FAT и FAT32 лишены многих функ-
циональных возможностей по обеспечению безопасности. При выборе фай-
ловой системы NTFS программа Windows Setup отформатирует жесткий диск 
с использованием NTFS 5.0. Контроллеры домена могут устанавливаться толь-
ко в разделы NTFS. 

 

Выполнить преобразование файловой системы из формата FAT в формат NTFS 
можно в любое время после загрузки с помощью утилиты convert.exe. Однако если 
требуется произвести обратное преобразование (раздел NTFS преобразовать в 
раздел FAT), то необходимо выполнить резервное копирование всех файлов, от-
форматировать раздел заново (в результате чего все файлы будут уничтожены) и 
восстановить нужные файлы из резервной копии. 

Èíòåðàêòèâíàÿ óñòàíîâêà  
Windows Server 2003 

Итак, все подготовительные операции выполнены, и вы готовы приступить  
к установке Windows Server 2003. Если вы устанавливаете ОС на совместимое 
оборудование и выполнили все рекомендации, приведенные ранее в этой главе, 
то, как правило, процесс инсталляции протекает быстро и гладко. Сложности, с 
которыми можно столкнуться в процессе установки, чаще всего являются ре-
зультатом недостаточного планирования и отсутствия всякой подготовки. По-
этому, если вы не собрали минимального объема информации, необходимого 
для успешной установки, вернитесь к предыдущим разделам этой главы, про-
чтите их и выполните все нужные подготовительные операции. 

Çàïóñê ïðîãðàììû óñòàíîâêè 

В этом разделе будут описаны шаги, которые требуется предпринять для запуска 
программы Windows Setup при использовании различных способов установки. 

Óñòàíîâêà ñ çàãðóçî÷íîãî êîìïàêò-äèñêà 

Если в вашем распоряжении имеется дистрибутивный компакт-диск Windows 
Server 2003, и компьютер оснащен устройством CD-ROM или DVD-ROM, с ко-
торого возможна загрузка операционной системы, то установку Windows Ser- 
ver 2003 можно выполнить с использованием одного этого компакт-диска, не 
прибегая к копированию дистрибутивных файлов на жесткий диск. Если загруз-
ка с компакт-диска невозможна, то следует создать загрузочную дискету (см. 
следующий раздел). 
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Как же определить, является ли устройство, установленное на компьютере, за-
грузочным? Простейшим методом является попытка загрузить компьютер с 
компакт-диска. Если при этом программа Windows Setup запустится автоматиче-
ски, то устройство CD-ROM является загрузочным. В этом случае процедуру 
установки можно продолжать, следуя инструкциям, появляющимся на экране. 

Óñòàíîâêà ñ èñïîëüçîâàíèåì çàãðóçî÷íîé äèñêåòû 

Если загрузка компьютера с компакт-диска невозможна, и при этом вам требу-
ется установить Windows Server 2003 в качестве первой операционной системы 
на пустой жесткий диск, то поступить можно следующим образом: 

1. Подготовьте загрузочную дискету Windows 98 или Windows ME. В дополне-
ние к файлам, автоматически записываемым на эту дискету в процессе ее из-
готовления, скопируйте на нее файлы SmartDrive.exe (необходим для ускоре-
ния процесса установки) и Fdisk.exe. 

2. Загрузите компьютер с этой дискеты, не активизируя поддержку CD-ROM. 
При появлении командной строки воспользуйтесь командой fdisk и создайте 
один или несколько разделов на жестком диске. Активизируйте раздел, кото-
рый будет использоваться для загрузки компьютера. 

3. Перезагрузите компьютер с загрузочной дискеты Windows 98/ME, на этот 
раз — с поддержкой CD-ROM. Отформатируйте из командной строки по 
крайней мере один из разделов (обычно — диск C:). 

4. После завершения форматирования дайте команду SYS C:\. 

5. Запустите из командной строки утилиту SmartDrive, затем перейдите на ком-
пакт-диск в каталог \I386 и запустите из командной строки утилиту 
Winnt.exe. Процедура установки Windows Server 2003 начнется. 

Óñòàíîâêà ñ ïîìîùüþ èìåþùåéñÿ ñèñòåìû 

Если же на компьютере уже имеется одна из операционных систем Microsoft 
(или при загрузке с дискеты), то для запуска программы установки можно вос-
пользоваться этой системой. Загрузите компьютер под управлением имеющейся 
ОС и запустите утилиту Winnt.exe или Winnt32.exe. Используемый тип утилиты 
(Winnt или Winnt32) определяется той операционной системой, под управлени-
ем которой работает компьютер на момент запуска программы установки 
Windows Server 2003. 

� Winnt.exe представляет собой 16-разрядную версию программы Windows 
Setup, которая может использоваться для запуска инсталляции Windows 
Server 2003 с компакт-диска или через сеть, если компьютер работает под 
управлением MS-DOS. Эта утилита не может использоваться, если компью-
тер работает под управлением Windows 9x или любой из версий Win-
dows NT/2000/XP. 

� Winnt32.exe — это 32-разрядная версия программы установки, которая может 
использоваться для инсталляции или обновления версии. Данная утилита 
может быть запущена под управлением Windows 9x или любой из версий 
Windows NT/2000/XP. Явное преимущество этой программы по сравнению  
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с 16-разрядной версией заключается в том, что она работает быстрее, имеет 
интуитивно понятный графический интерфейс, и, помимо этого, во время ее 
работы можно продолжать работу с другими программами. 

Описание параметров команд Winnt и Winnt32 легко получить, запустив их из 
командной строки со знаком вопроса, например, winnt /?. Зная синтаксис  
команд, вы с легкостью сможете запустить программу инсталляции Windows 
Server 2003. Дистрибутивные файлы при этом могут находиться на компакт-
диске, их можно скопировать на локальный жесткий диск или в общий сетевой 
каталог. 

Íà÷àëî ïðîöåññà óñòàíîâêè ñèñòåìû 

Каким бы образом вы ни запустили программу установки, процедура инсталля-
ции может быть разбита на определенные этапы. Ниже перечислены и кратко 
описаны основные действия, выполняемые в процессе установки Windows Ser- 
ver 2003. 

Ñáîð èíôîðìàöèè, íåîáõîäèìîé äëÿ óñòàíîâêè 

Если установка производится в среде имеющейся операционной системы (за-
пущена программа Winnt32.exe), то на данном этапе пользователь имеет воз-
можность указать следующую информацию: 

1. Указать тип инсталляции, выбрав между обновлением существующей версии 
или новой инсталляцией (рис. 1.7). 

 

Чтобы запустить программу Windows Setup в режиме обновления существующей 
версии ОС до Windows Server 2003, необходимо быть членом группы Администра-
торы (Administrators) на локальном компьютере. Кроме того, если сервер является 
членом домена, эта операция будет также доступна членам группы Администраторы 
домена (Domain Admins). В Windows 2000/XP, если вы зарегистрированы в системе 
от имени пользователя, не принадлежащего к этим группам, то для запуска про-
граммы Windows Setup вам нет необходимости выходить из системы и повторно ре-
гистрироваться от имени пользователя с административными правами. Вместо это-
го вы можете воспользоваться командой Запуск от имени (Run as) и запустить про-
грамму Windows Setup с использованием контекста безопасности пользователя 
Администратор либо члена групп Администраторы или Администраторы домена.  
С точки зрения безопасности, такой подход является наилучшим и официально ре-
комендованным. 

2. Прочесть и принять лицензионное соглашение. 

3. Ввести ключ продукта (product key). 

4. Указать дополнительные опции установки — например, такие, как парамет-
ры языковой настройки (рис. 1.8). Чтобы указать программе Windows Setup 
на необходимость предоставить вам возможность выбора диска, на который 
будет устанавливаться система, инсталляционной папки и других опций  
установки, нажмите кнопку Дополнительные параметры (Advanced Options).  
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Рис. 1.7. При запуске программы Windows Setup в интерактивном режиме  
пользователю в первую очередь предлагается указать тип инсталляции 

 

Рис. 1.8. Программа Windows Setup позволяет указать дополнительные опции установки 
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Откроется окно Дополнительные параметры (рис. 1.9). В частности, если ди-
стрибутивные файлы могут стать недоступными в процессе установки, реко-
мендуется установить в этом окне флажок Копировать все файлы с устано-
вочного компакт-диска (Copy all installation files from the Setup CD). 

Далее, в случае обновления существующей системы, программа Windows 
Setup предложит вам указать, следует ли преобразовать к формату файловой 
системы NTFS разделы жесткого диска, на который будет выполняться уста-
новка Windows Server 2003 (рис. 1.10). 

 

Рис. 1.9. Диалоговое окно Дополнительные параметры 

 

Рис. 1.10. Программа Windows Setup предложит выбрать, следует ли преобразовать 
существующий раздел, на который будет устанавливаться Windows Server 2003, в формат NTFS 
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Опцию NTFS следует выбирать, если требуется в полной мере воспользоваться пре-
имуществами, предоставляемыми системой безопасности Windows Server 2003 и 
файловой системы NTFS. Однако если вашей целью является построение системы 
с двойной загрузкой, где в качестве альтернативной операционной системы исполь-
зуется, например, Windows 98 или Windows ME, то не следует преобразовывать 
системный раздел к формату NTFS, т. к. это сделает невозможной загрузку Win- 
dows 98/ME. Кроме того, следует учесть, что разделы NTFS будут недоступны при 
работе под управлением Windows 98/ME. Выполнить преобразование файловой 
системы из формата FAT в формат NTFS можно в любое время после загрузки с 
помощью утилиты convert. Однако если требуется выполнить обратное преобразо-
вание (раздел NTFS преобразовать в раздел FAT), то необходимо выполнить ре-
зервное копирование всех файлов, отформатировать раздел заново (в результате 
чего все файлы будут уничтожены) и восстановить нужные файлы по резервной копии. 

Äèíàìè÷åñêîå îáíîâëåíèå äèñòðèáóòèâíûõ ôàéëîâ  
(Dynamic Update) 

Механизм динамических обновлений Dynamic Update представляет собой новую 
функциональную возможность, которая была впервые введена с появлением 
Windows XP, а также присутствует и в Windows Server 2003. При ее использова-
нии программа Windows Setup устанавливает соединение с веб-сайтом Microsoft 
Windows Update и загружает с него последние обновления дистрибутивных фай-
лов, не вошедшие в состав имеющейся в вашем распоряжении дистрибутивной 
копии. Для использования функции Dynamic Update необходимо соблюдение 
следующих условий: 

� наличие соединения с Интернетом; 

� присутствие в системе корректных версий файлов wininet.dll и urlmon.dll. 
Если эти файлы отсутствуют, то программа Windows Setup пропустит дина-
мическое обновление. 

Программа Windows Setup предложит вам на выбор две возможности — вос-
пользоваться функцией Dynamic Update, либо отказаться от нее и продолжить 
процесс установки (см. рис. 1.2). 

Функция динамического обновления особенно полезна, если в вашей системе 
имеются аппаратные устройства, драйверы которых отсутствуют на дистрибу-
тивном компакт-диске, но необходимы для успешного завершения установки. 
Каждый раз, когда в один из установочных файлов вносится важное изменение, 
Microsoft публикует эти обновления на сайте Windows Update. Функциональные 
возможности Dynamic Update были тщательно протестированы на надежность и 
удобство применения. Следует отметить, что при использовании этой функции 
в ходе инсталляции программа Windows Setup производит загрузку только тех 
файлов, которые содержат действительно важные обновления и могут оказать 
серьезное влияние на ход процесса установки. Поскольку функция Dynamic 
Update загружает только те файлы, которые необходимы для установки Windows 
Server 2003 на конкретном компьютере, она производит распознавание установ-
ленных аппаратных средств (сохранения собранной информации не произво-
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дится). Единственной целью этой процедуры является определение списка фай-
лов, которые необходимо загрузить с сайта Windows Update. 

 

Операция Dynamic Update может быть выполнена в ходе проверки программной  
и аппаратной совместимости во время подготовки к инсталляции, которая была 
описана ранее в данной главе. 

Ïîäãîòîâêà èíñòàëëÿöèè 

На данном этапе программа Windows Setup выполняет следующее: 

1. Копирует дистрибутивные файлы на жесткий диск. 

2. Предоставляет опции, позволяющие выполнить автоматическое восстановле-
ние поврежденной системы (Automated System Recovery, ASR) и восстанов-
ление системы с помощью Recovery Console. Подробную информацию об 
использовании этих опций можно найти в главе 23 "Восстановление системы". 

3. Позволяет указать раздел для установки Windows Server 2003 и отформатиро-
вать его при необходимости. 

4. Перезагружает компьютер. 

 

Удалить или переформатировать главный раздел можно только в том случае, если 
программа Windows Setup запущена с CD-ROM. 

Òåêñòîâàÿ ôàçà ïðîöåäóðû óñòàíîâêè 

Ниже кратко описаны шаги по непосредственной установке системы, выпол-
няющиеся в текстовом режиме: 

1. Чтобы начать установку Windows Server 2003, программа Windows Setup в 
первую очередь загружает саму операционную систему с дистрибутивного 
компакт-диска. Windows Server 2003 принимает управление и выполняет рас-
познавание установленных на компьютере аппаратных средств. О том, что 
система начала загружаться с компакт-диска, свидетельствует появление на 
экране следующего сообщения: 

Программа установки исследует аппаратную конфигурацию вашего компьютера... 

(Setup is inspecting your computer's hardware configuration ...) 

2. Последующие экраны, выводимые программой Windows Setup, напоминают 
работу в текстовом режиме MS-DOS. Однако пусть это внешнее сходство не 
вводит вас в заблуждение, поскольку уже эта часть процесса установки вы-
полняется под управлением ядра Windows Server 2003, хотя и в текстовом ре-
жиме. Что касается пользовательского интерфейса данной программы, то он 
чрезвычайно прост: чтобы выделить нужную опцию из списка предлагаемых, 
пользуйтесь клавишами перемещения курсора; для выбора необходимой оп-
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ции используется клавиша <Enter>, а для завершения работы программы 
Windows Setup без установки Windows Server 2003 — клавиша <F3>. 

 

Рис. 1.11. Для установки нестандартного драйвера SCSI или RAID нажмите клавишу <F6>  
и далее следуйте инструкциям, появляющимся на экране 

 

Уже на этих ранних этапах текстовой фазы инсталляции программа Windows Setup 
может отображать сообщения об ошибках. В частности, такие ситуации возникают 
при использовании нестандартного оборудования. Например, если на вашем компь-
ютере установлен нестандартный SCSI- или RAID-контроллер, то программа Windows 
Setup может отобразить сообщение об ошибке (no disk devices can be found). 
В этом случае вам следует убедиться в том, что установленный контроллер являет-
ся совместимым с продуктами из семейства Windows Server 2003. Если это так, то 
необходимо получить драйвер, разработанный фирмой-производителем, и скопиро-
вать его на дискету перед запуском программы Windows Setup. Сделав это, запусти-
те программу Windows Setup и дождитесь, когда в нижней части экрана (рис. 1.11) 
появится строка: 

Нажмите F6, если требуется установить особый драйвер SCSI или RAID ... 

(Press F6 to install a third-party SCSI or RAID driver...) 

Нажмите клавишу <F6> и, когда программа Windows Setup предложит вам вставить 
в дисковод дискету с драйвером, выполните эту операцию и далее следуйте инст-
рукциям, появляющимся на экране. 
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Похожим образом следует действовать и в том случае, когда производитель вашего 
компьютера предоставляет нестандартную версию уровня аппаратных абстракций 
(Hardware Abstraction Layer, HAL). Как правило, производитель поставляет такие 
файлы на дискетах или других носителях вместе с компьютером. На ранних этапах 
установки дождитесь, когда в нижней части экрана появится строка с предложением 
нажать клавишу <F6> для установки нестандартного драйвера SCSI или RAID. Од-
нако, в данном случае, для установки нестандартной версии HAL следует нажать 
клавишу <F5>. После этого программа Windows Setup отобразит экран, показанный 
на рис. 1.12. Выберите из списка нужную опцию, вставьте дискету с драйвером, ко-
гда будет предложено, и далее следуйте инструкциям, выводимым программой 
Windows Setup. 

 

Рис. 1.12. Установка нестандартной версии HAL 

3. Программа Windows Setup отображает на экране лицензионное соглашение 
(License Agreement), которое пользователь должен прочесть. В случае несо-
гласия с условиями лицензионного соглашения пользователь может нажать 
клавишу <Esc>, и программа Windows Setup завершит работу без установки 
Windows Server 2003. 

4. Далее программа Windows Setup выполняет поиск уже существующих на 
компьютере инсталляций Windows Server 2003 (рис. 1.13). Если такие версии 
будут обнаружены, программа Windows Setup предложит пользователю сле-
дующие варианты действий: восстановить существующую инсталляцию (если 
она повреждена), выполнить новую инсталляцию или завершить работу без 
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установки Windows Server 2003. Сразу же заметим, что варианты использова-
ния программы Windows Setup для восстановления поврежденной системы 
подробно рассмотрены в главе 23 "Восстановление системы". 

 

Рис. 1.13. Программа Windows Setup предлагает пользователю восстановить  
существующую инсталляцию (если она повреждена), выполнить новую инсталляцию  

или завершить работу без установки Windows Server 2003 

5. Если установленные версии Windows Server 2003 на компьютере не обнару-
жены или пользователь выбрал опцию новой инсталляции, то программа 
Windows Setup отобразит список разделов, уже имеющихся на жестком диске 
(рис. 1.14). Пользователю будет предложено выбрать раздел для инсталляции 
из числа уже существующих, удалить один из имеющихся разделов, чтобы 
создать новые разделы на основе освободившегося пространства, или (при 
наличии достаточного объема свободного пространства, не принадлежащего 
ни одному разделу) создать новый раздел. Если выбран один из существую-
щих разделов, программа установки предложит на выбор пользователя сле-
дующие варианты: 

• отформатировать раздел с использованием файловой системы FAT; 

• отформатировать раздел с использованием файловой системы NTFS; 

• преобразовать существующую файловую систему к формату NTFS; 

• оставить существующую файловую систему без изменений. 

6. Вновь создаваемые разделы подлежат обязательному форматированию, и в 
этом случае пользователь имеет возможность выбора файловой системы.  
Если выбрана опция преобразования раздела к формату NTFS, то фактиче-
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ское преобразование будет выполнено при следующей перезагрузке системы. 
Необходимо отметить, что конфигурированию разделов на жестком диске 
следует уделить внимание заранее. 

 

Рис. 1.14. Программа Windows Setup предоставляет необходимый минимум опций  
по оперированию с разделами на жестком диске 

7. Далее программа Windows Setup выполняет проверку имеющихся в системе 
дисков, что, как правило, не занимает много времени. По завершении провер-
ки дисков программа Windows Setup копирует на жесткий диск остальные 
файлы, которые потребуются для завершающей, графической фазы инсталля-
ции. Этот этап достаточно продолжителен во времени. Копирование файлов 
производится выборочно, в соответствии с данными, полученными при распо-
знавании аппаратных средств компьютера. Завершив копирование, Windows 
Setup инициализирует конфигурацию и перезагружает компьютер. 

После перезагрузки начнется графическая фаза программы установки, которая 
подробнее будет рассмотрена в следующем разделе. 

Ãðàôè÷åñêàÿ ôàçà ïðîöåäóðû óñòàíîâêè 

После перезагрузки компьютера начинается графическая фаза инсталляции. Об-
ратите внимание, что на данном этапе вы уже имеете установленную, но еще не 
сконфигурированную копию Windows Server 2003. После завершения этой фазы 
на компьютере будет установлена полнофункциональная версия операционной 
системы. Компьютер загружается под управлением Windows Server 2003 (после-
довательность загрузки и все происходящие при этом процессы подробно рас-
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смотрены в главе 3 "Загрузка операционной системы"), и начинается работа про-
граммы с графическим интерфейсом программы-мастера установки Windows 
Server 2003. 

Работа мастера установки продолжается довольно долго. Пользователю предла-
гается подождать, пока программа Windows Setup выполняет конфигурирование 
устройств и системы (рис. 1.15). 

 

Рис. 1.15. Графическая фаза инсталляции Windows Server 2003 представляет 
собой достаточно длительный процесс 

На данном этапе программа Windows Setup выполняет следующие задачи: 

1. Устанавливает и конфигурирует устройства. Следует обратить внимание чи-
тателя на тот факт, что благодаря улучшенной поддержке стандарта Plug and 
Play процедура инсталляции Windows Server 2003 существенно упростилась 
по сравнению с предыдущими версиями. Установка и конфигурирование 
устройств происходят в автоматическом режиме, и мастер установки пред-
принимает попытки распознать все аппаратные компоненты, имеющиеся на 
компьютере, включая COM-порты, последовательные порты, джойстик, кла-
виатуру, мышь и т. д. 

2. Устанавливает опции языка и позволяет задать раскладку клавиатуры 
(рис. 1.16). Русский и английский языки устанавливаются автоматически, 
при этом русский считается языком ввода по умолчанию. 
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Рис. 1.16. Программа Windows Setup позволяет выбрать опции языковой поддержки  
и задать раскладку клавиатуры 

3. Предлагает пользователю ввести свое имя и название организации. 

4. Требует ввести серийный номер продукта. 

5. Позволяет выбрать режим лицензирования (рис. 1.17). Продукты из семейст-
ва Windows Server 2003 поддерживают два режима лицензирования — "На сер-
вер" (Per server), при котором количество лицензий клиентского доступа 
(Client Access License) определяет количество одновременных соединений с 
сервером, и "На устройство или на пользователя" (Per Device or Per User), 
при котором каждый компьютер, с которого осуществляется пользователь-
ский доступ к серверу, требует отдельной лицензии. Если вы не уверены в 
том, какой режим вам нужен, выберите опцию "На сервер", поскольку после 
установки вы при необходимости сможете один раз изменить режим лицен-
зирования. 

6. Предлагает указать имя компьютера. Максимальная длина имени компьюте-
ра составляет 63 байта. На практике, однако, рекомендуется указывать име-
на, длина которых не превышает 15 символов, и использовать только цифры 
от 0 до 9, заглавные и строчные буквы латинского алфавита от A до Z, а 
также дефис (-). Кроме того, имейте в виду, что имена компьютеров не могут 
состоять только из цифр. Несоблюдение этих рекомендаций может привести 
к проблемам совместимости программного обеспечения в вашей сети. Так, 
например, если в сети имеются компьютеры Windows NT, то они будут рас-
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познавать только первые 15 символов имени компьютера. Использование в 
именах компьютеров символов Unicode принципиально допускается (если  
в сети применяется DNS), но при этом возможны проблемы взаимодействия 
с операционными системами прикладным программным обеспечением 
третьих фирм. 

 

Если компьютер является членом домена, то его имя должно быть уникальным  
в пределах этого домена. Кроме того, если вы создаете мультизагрузочную систему, 
и компьютер является членом домена, то следует использовать уникальные имена 
компьютера для каждой из инсталлированных операционных систем. 

 

Рис. 1.17. Выбор режима лицензирования 

Предлагает задать пароль для встроенной учетной записи "Администратор" 
(Administrator) и подтвердить введенный пароль. Эта учетная запись создает-
ся автоматически. По умолчанию пользователь Администратор наделяется 
всеми правами и полномочиями, необходимыми для управления конфигура-
цией локальной системы. 

 

Пароль может представлять собой строку длиной до 127 символов. Для обеспече-
ния безопасности рекомендуется задавать пароль длиной не менее 8 символов, ис-
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пользуя цифры, строчные и заглавные буквы, а также неалфавитные символы (на-
пример, $, ?, *, & и т. д.). Никогда не оставляйте учетную запись администратора без 
пароля и не используйте паролей, которые легко могут быть подобраны. 

7. Предлагает задать дату, время и часовой пояс. 

8. Производит установку сетевых компонентов и предлагает выбрать их параметры 
(рис. 1.18). На этом шаге вам предлагается либо согласиться с установкой стан-
дартной сетевой конфигурации, либо внести необходимые изменения в соответ-
ствии с реальными параметрами вашей сети. Стандартная конфигурация включа-
ет в свой состав следующие компоненты: сетевой клиент Microsoft (Client for 
Microsoft Networks), совместный доступ к файлам и принтерам в сетях Microsoft 
(File and Print Sharing for Microsoft Networks), а также протокол TCP/IP со стан-
дартными настройками (автоматическое назначение IP-адреса). Если вы не знае-
те точную конфигурацию вашей сети, можно согласиться с параметрами, пред-
ложенными по умолчанию, поскольку сконфигурировать сеть вы сможете в лю-
бое время после завершения установки. 

 

Рис. 1.18. Настройка конфигурации сети 

9. Предлагает сделать выбор, будет ли компьютер членом рабочей группы или 
домена. Если вы не уверены в своем выборе, то следует согласиться с оп-
циями, предложенными по умолчанию (рис. 1.19), поскольку присоединить-
ся к другой рабочей группе или домену можно в любое время после завер-
шения установки. Компьютер обязательно должен быть членом некоторой 
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группы, в противном случае программа установки не сможет продолжить ра-
боту! Для присоединения к рабочей группе не требуется никаких специаль-
ных прав доступа, поэтому вы можете ввести имя новой рабочей группы, 
присоединиться к одной из существующих рабочих групп или согласиться  
с именем группы, предложенным программой Windows Setup по умолчанию. 
В случае подключения к домену необходимо предварительно обратиться к 
администратору сети с просьбой создать для вашего компьютера новую учет-
ную запись в составе домена или переустановить существующую. В отличие 
от подключения к рабочей группе, подключение к домену требует, чтобы се-
тевой администратор предоставил вам соответствующее право. Для успешно-
го подключения к домену в процессе установки необходимо, чтобы контрол-
лер домена мог идентифицировать ваш компьютер по его учетной записи, 
которая должна быть создана до начала процедуры установки. 

Наконец, после завершения всех операций, перечисленных выше, программа 
Windows Setup завершает конфигурирование системы и копирование файлов, 
создает элементы меню Пуск (Start) и выполняет регистрацию компонентов. 

На данном этапе программа Windows Setup выполняет следующее: 

1. Сохраняет конфигурацию. 

2. Удаляет временные файлы, использовавшиеся во время установки. 

3. Перезагружает компьютер. 

 

Рис. 1.19. Выбор между членством в рабочей группе или домене 
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Ïîñòèíñòàëëÿöèîííûå çàäà÷è 

Ïåðâàÿ ðåãèñòðàöèÿ â ñèñòåìå 

Сразу же после завершения установки, при первом запуске Windows Server 2003, 
после того, как вы зарегистрируетесь в системе от имени пользователя Админи-
стратор, автоматически запускается программа Управление данным сервером 
(Manage Your Server) (рис. 1.20). Обратите внимание на то, что эту программу 
также можно запустить в любое время, выбрав команду Управление данным сер-
вером (Manage Your Server) из меню Пуск | Администрирование (Start | Admi-
nistrative Tools). 

 

Рис. 1.20. Окно утилиты "Управление данным сервером" 

 

Если вы впервые установили операционную систему из семейства Windows Ser- 
ver 2003, но имеете предварительный опыт работы с серверными операционными 
системами Windows NT/2000, то простейшим способом войти в курс дела является 
запуск справочной системы (для этой цели выберите опцию Справка и поддержка 
(Help and Support) в первом окне мастера "Управление данным сервером" и про-
смотрите тему справки, озаглавленную "Новые способы выполнения типичных за-
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дач" (New ways to do familiar tasks), в разделе "Добро пожаловать!" (Welcome)). Если 
вы всерьез озабочены безопасностью вашего сервера, то одной из первоочередных 
задач, которые необходимо выполнить сразу же после установки, является пере-
именование встроенной учетной записи "Администратор" и задание для нее крипто-
стойкого пароля, состоящего из строчных и заглавных букв, а также специальных 
символов. 

С помощью мастера "Управление данным сервером" администратор может уста-
новить и сконфигурировать роли для вновь установленного сервера. Для выпол-
нения данной задачи достаточно выбрать опцию Добавить или удалить роль 
(Add or remove a role). После этого мастер предложит вам выполнить ряд подго-
товительных операций, а затем предоставит на выбор варианты конфигурации 
сервера (рис. 1.21). При выборе типичной конфигурации первого сервера (оп-
ция Типовая настройка для первого сервера (Typical configuration for a first 
server)) мастер установит службу Active Directory, сервер DNS и сервер DHCP 
(при необходимости). Выбрав опцию Особая конфигурация (Custom configu-
ration), вы можете выполнить индивидуальную настройку вновь установленного 
сервера, добавляя новые роли (файл-сервер, сервер печати, веб-сервер) или уда-
ляя роли, ставшие ненужными (рис. 1.22). 

 

Рис. 1.21. Опции конфигурации, предлагаемые мастером настройки сервера 

Список стандартных ролей, для выполнения которых можно сконфигурировать 
сервер, с краткими описаниями приведен в табл. 1.3. 
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Рис. 1.22. Роли сервера, конфигурируемые с помощью мастера настройки сервера 

Òàáëèöà 1.3. Òèïè÷íûå ðîëè ñåðâåðà 

Ðîëü ñåðâåðà Êðàòêîå îïèñàíèå 

Ôàéë-ñåðâåð 
(File server) 

Ðîëü ôàéë-ñåðâåðà ÿâëÿåòñÿ äîñòàòî÷íî òðàäèöèîííîé, è, êàê 
ïðàâèëî, íàçíà÷àåòñÿ ñåðâåðó â òîì ñëó÷àå, êîãäà âû ïëàíè-
ðóåòå èñïîëüçîâàòü äèñêîâîå ïðîñòðàíñòâî ýòîãî ñåðâåðà äëÿ 
õðàíåíèÿ ñîâìåñòíî èñïîëüçóåìîé èíôîðìàöèè, âêëþ÷àÿ ôàé-
ëû è ïðèëîæåíèÿ. 

Ïðè íàçíà÷åíèè ñåðâåðó ýòîé ðîëè âû ìîæåòå óêàçàòü, áóäåò ëè 
èñïîëüçîâàòüñÿ íà äàííîì ñåðâåðå ñëóæáà èíäåêñàöèè 
(Indexing Service). Êðîìå òîãî, ïðè íàçíà÷åíèè ýòîé ðîëè ïðî-
èçâîäèòñÿ óñòàíîâêà îñíàñòêè Óïðàâëåíèå ôàéëîâûì ñåðâå-
ðîì (File Server Management) è çàïóñê ìàñòåðà ñîçäàíèÿ îá-
ùèõ ïàïîê (Share a Folder Wizard) 

Ñåðâåð ïå÷àòè 
(Print server) 

Ñåðâåðû ïå÷àòè ïðåäíàçíà÷åíû äëÿ óïðàâëåíèÿ ïîëüçîâàòåëü-
ñêèì äîñòóïîì ê ïðèíòåðàì. Ïîñëå êîíôèãóðèðîâàíèÿ ñåðâåðà 
äëÿ âûïîëíåíèÿ ýòîé ðîëè âàì áóäóò äîñòóïíû ñëåäóþùèå 
âîçìîæíîñòè: óïðîùåííàÿ ïðîöåäóðà óñòàíîâêè è êîíôèãóðè-
ðîâàíèÿ áîëüøèíñòâà ñåòåâûõ ïðèíòåðîâ, óïðàâëåíèå ïðèíòå-
ðàìè ñ ïîìîùüþ Windows Management Instrumentation (WMI), 
äîñòóï ê ïðèíòåðàì è óïðàâëåíèå èìè ñ ïîìîùüþ âåá-
èíòåðôåéñà (ïðè íàëè÷èè óñòàíîâëåííûõ ñëóæá IIS), óñòàíîâêà 
äðàéâåðîâ ïðèíòåðîâ íåïîñðåäñòâåííî ñ âåá-ñàéòà è ò. ä.  
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Òàáëèöà 1.3 (ïðîäîëæåíèå) 

Ðîëü ñåðâåðà Êðàòêîå îïèñàíèå 

Ñåðâåð ïðèëîæåíèé 
(Application server) 

Â ðåçóëüòàòå íàçíà÷åíèÿ ñåðâåðó ýòîé ðîëè âû ïîëó÷èòå ñðåäó 
äëÿ ðàçðàáîòêè, ïîñòðîåíèÿ, ðàçâåðòûâàíèÿ è óïðàâëåíèÿ âåá-
ïðèëîæåíèÿìè. Ýòó ðîëü ñëåäóåò íàçíà÷àòü ñåðâåðó â òîì ñëó-
÷àå, åñëè âû ïëàíèðóåòå ñîçäàòü çàùèùåííûé è ëåãêî óïðàâ-
ëÿåìûé âåá- èëè FTP-ñàéò. Ïðè êîíôèãóðèðîâàíèè ñåðâåðà äëÿ 
âûïîëíåíèÿ ýòîé ðîëè ïðîèçâîäèòñÿ óñòàíîâêà ñëóæá Internet 
Information Services (IIS), ASP.NET è COM+. 

Примечание. Не следует конфигурировать для выполнения этой 

роли серверы, которые планируются как контроллеры домена, 

поскольку это вызовет проблемы с производительностью. Кро-

ме того, добавление пользовательских учетных записей в груп-

пы, наделенные правом локальной регистрации, ослабит безо-

пасность контроллера домена. 

Ïî÷òîâûé ñåðâåð 
(Mail server) 

Ñåðâåð, ñêîíôèãóðèðîâàííûé äëÿ âûïîëíåíèÿ ýòîé ðîëè, ïðå-
äîñòàâëÿåò ïîëüçîâàòåëÿì ïîëíîôóíêöèîíàëüíûé ñåðâèñ ïî 
äîñòàâêå è óïðàâëåíèþ ïî÷òîé. Óñòàíàâëèâàåìûé êîìïîíåíò 
POP3 Service ðåàëèçóåò ñòàíäàðòíûé ïðîòîêîë POP3 è èíòåã-
ðèðóåòñÿ ñ ñåðâèñîì SMTP, îáåñïå÷èâàÿ èçâëå÷åíèå è äîñòàâ-
êó ýëåêòðîííîé ïî÷òû 

Ñåðâåð òåðìèíàëîâ 
(Terminal server) 

Ñåðâåð ñëóæáû òåðìèíàëîâ ïðåäîñòàâëÿåò óäàëåííûì êëèåí-
òàì âîçìîæíîñòü äîñòóïà ê ïðèëîæåíèÿì Windows, ðàáîòàþ-
ùèì ïîä óïðàâëåíèåì Windows Server 2003, Standard Edition, 
Windows Server 2003, Enterprise Edition èëè Windows Server 2003, 
Datacenter Edition 

Ñåðâåð óäàëåííîãî 
äîñòóïà  
èëè VPN-ñåðâåð  
(Remote access / 
VPN server) 

Ñåðâåðû óäàëåííîãî äîñòóïà èëè ñåðâåðû VPN ïîçâîëÿþò óäà-
ëåííûì êëèåíòàì âõîäèòü â ñåòü ñ èñïîëüçîâàíèåì êîììóòèðóå-
ìîé (dial-up) ëèíèè èëè çàùèùåííîãî ïîäêëþ÷åíèÿ ê âèðòóàëüíîé 
÷àñòíîé ñåòè (Virtual Private Network). Ïðè êîíôèãóðèðîâàíèè ñåð-
âåðà äëÿ âûïîëíåíèÿ ýòîé ðîëè îñóùåñòâëÿåòñÿ óñòàíîâêà ñëóæ-
áû ìàðøðóòèçàöèè è óäàëåííîãî äîñòóïà (Routing and Remote 
Access Service, RRAS), ïðåäñòàâëÿþùàÿ ñîáîé ïîëíîôóíêöèî-
íàëüíûé ïðîãðàììíûé ìàðøðóòèçàòîð, îáåñïå÷èâàþùèé âîç-
ìîæíîñòè ìåæñåòåâîãî âçàèìîäåéñòâèÿ, òðàíñëÿöèþ ñåòåâûõ 
àäðåñîâ (Network Address Translation, NAT) è âîçìîæíîñòè ìàð-
øðóòèçàöèè â ëîêàëüíûõ, ãëîáàëüíûõ è âèðòóàëüíûõ ÷àñòíûõ 
ñåòÿõ 

Êîíòðîëëåð äîìåíà 
(Active Directory) 
(Domain Controller) 

Êîíòðîëëåðû äîìåíà õðàíÿò èíôîðìàöèþ ñëóæáû êàòàëîãà, 
óïðàâëÿþò êîììóíèêàöèÿìè ìåæäó ïîëüçîâàòåëÿìè è äîìåíàìè, 
ïðîöåññàìè ðåãèñòðàöèè ïîëüçîâàòåëåé, àóòåíòèôèêàöèåé è 
ïðîöåññàìè ïîèñêà ïî êàòàëîãó. Êàê óæå óïîìèíàëîñü ðàíåå, 
â öåëÿõ îáåñïå÷åíèÿ íàäëåæàùåé áåçîïàñíîñòè è âî èçáåæàíèå 
ïðîáëåì ñ ïðîèçâîäèòåëüíîñòüþ íå ñëåäóåò ñîâìåùàòü ðîëè 
êîíòðîëëåðà äîìåíà è âåá-ñåðâåðà 
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Òàáëèöà 1.3 (îêîí÷àíèå) 

Ðîëü ñåðâåðà Êðàòêîå îïèñàíèå 

DNS-ñåðâåð  
(DNS server) 

Ñëóæáà DNS (Domain Name System) ðåàëèçóåò ñòàíäàðò Èíòåð-
íåòà ïî ðàñïîçíàâàíèþ äîìåííûõ èìåí, èñïîëüçóþùèõñÿ äëÿ 
ïîèñêà è äîñòóïà ê ðåñóðñàì, ïðåäîñòàâëÿåìûì äðóãèìè êîì-
ïüþòåðàìè (êàê â ëîêàëüíîé ñåòè, òàê è çà åå ïðåäåëàìè, íà-
ïðèìåð, â Èíòåðíåòå). Áîëåå ïîäðîáíî âîïðîñû, ñâÿçàííûå  
ñ êîíôèãóðèðîâàíèåì DNS, áóäóò ðàññìîòðåíû â ãëàâå 13 
"Ñåðâåðû DNS, DHCP è WINS" 

DHCP-ñåðâåð  
(DHCP server) 

Äèíàìè÷åñêèé ïðîòîêîë êîíôèãóðèðîâàíèÿ õîñòîâ (Dynamic 
Host Configuration Protocol, DHCP) ïðåäñòàâëÿåò ñîáîé ñòàí-
äàðò, ðàçðàáîòàííûé äëÿ óïðîùåíèÿ óïðàâëåíèÿ àäðåñàìè IP  
â ïðåäåëàõ ñåòè. Åñëè âû ïëàíèðóåòå èñïîëüçîâàòü â ñåòè  
äèíàìè÷åñêîå âûäåëåíèå IP-àäðåñîâ, òî â ñîñòàâå ñåòè íåîá-
õîäèìî èìåòü õîòÿ áû îäèí ñåðâåð DHCP. Áîëåå ïîäðîáíî âî-
ïðîñû, ñâÿçàííûå ñ êîíôèãóðèðîâàíèåì ñåðâåðà DHCP, áóäóò 
ðàññìîòðåíû â ãëàâå 13 

Ñåðâåð ïîòîêîâ  
ìóëüòèìåäèà 
(Streaming media 
server) 

Êîíôèãóðèðîâàòü ñåðâåð äëÿ âûïîëíåíèÿ ýòîé ðîëè ñëåäóåò â 
òîì ñëó÷àå, åñëè âû õîòèòå îáåñïå÷èòü äîñòóï ê ìóëüòèìåäèé-
íîé èíôîðìàöèè (êîíòåíòó) â ðåæèìå ðåàëüíîãî âðåìåíè ÷åðåç 
èíòðàíåò èëè Èíòåðíåò. Â ïðîöåññå êîíôèãóðèðîâàíèÿ ìàñòåð 
Óïðàâëåíèå äàííûì ñåðâåðîì óñòàíîâèò ñëóæáó Windows Media 
Services (ñì. ãëàâó 16 "Ñëóæáû Èíòåðíåòà") 

WINS-ñåðâåð  
(WINS server) 

Ñëóæáà WINS óïðàâëÿåò ðàñïðåäåëåííîé áàçîé äàííûõ, èñ-
ïîëüçóåìîé äëÿ äèíàìè÷åñêîé ðåãèñòðàöèè è ðàñïîçíàâàíèÿ 
èìåí NetBIOS â ëîêàëüíîé ñåòè. Áîëåå ïîäðîáíàÿ èíôîðìàöèÿ 
î êîíôèãóðèðîâàíèè ñåðâåðà WINS áóäåò ïðèâåäåíà â ãëàâå 13 

 

Âîññòàíîâëåíèå ôàéëîâ è íàñòðîåê 

Если вы сохраняли свои файлы и настройки старой системы с помощью масте-
ра переноса файлов и параметров  (Files and Settings Transfer Wizard ) или инст-
румента миграции состояния пользователя (User Settings Migration Tool, USMT), 
обсуждавшихся ранее в этой главе, то после первой загрузки — самое время 
восстановить их. После этого можно начинать обычную работу с системой. 

 

Многие пользователи, решившие применить средства миграции файлов и настроек 
из прежней операционной системы, часто задают вопрос о том, почему некоторые 
индивидуальные настройки и предпочтения не входят в силу после восстановления 
сохраненной миграционной информации. В частности, это относится к программам, 
требующим пароля (после восстановления индивидуальных настроек такие про-
граммы могут не работать совсем), и параметрам настройки дисплея (экранное раз-
решение). Следует сразу же указать, что такие особенности не являются следстви-
ем ошибки, а наоборот, представляют собой внутренние свойства операционной 
системы, заложенные в нее разработчиками. Так, например, переноса паролей при 
миграции не происходит, поскольку это противоречит внутренней логике системы 
безопасности Windows Server 2003. Проще говоря, система таким образом защища-
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ет ваши пароли. Чтобы обойти это ограничение, следует повторно задать пароли 
после миграции приложений, которые требуют их ввода. Что касается разрешения 
экрана монитора, то оно также не переносится в новую систему, поскольку этот па-
раметр является аппаратным (hardware-specific). Чтобы обойти это ограничение, 
разрешение экрана следует установить вручную после переноса пользовательских 
файлов и параметров. 

Àâòîìàòè÷åñêîå îáíîâëåíèå ñèñòåìû 
(Windows Update) 
В системах Windows XP и Windows Server 2003 предусмотрена возможность ав-
томатического обновления системы — Windows Update. Пользуясь ею, вам не 
нужно будет задумываться о скачивании обновлений, новых драйверов или "за-
плат" (patch), особенно при появлении новых вирусов или обнаружений "дыр"  
в системе безопасности1. При подключении к Интернету сервис Automatic  
 

 

Рис. 1.23. Это окно позволяет установить наиболее оптимальный режим загрузки  
и установки обновлений операционной системы 

                                              
1 Достаточно сказать, что с конца марта по конец августа 2003 года для системы уже требова-

лось установить 16 обновлений (hotfix) самой системы и ее компонентов. Зато в течение это-
го времени (как и ранее — при работе в системе Windows XP) рабочие компьютеры ни разу 
не подвергались заражению вирусами, даже при их возникновении в локальной сети или при 
получении зараженных сообщений электронной почты. 
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Updates просматривает сайт Microsoft на предмет появления обновлений и пред-
лагает их загрузку и установку (эти действия в системе можно настраивать). 

По умолчанию сервис Automatic Updates проверяет наличие новых обновлений 
на сайте Windows Update, скачивает их и сообщает о готовности к установке 
значком в панели уведомлений (notification area). В случае отказа от установки, 
загруженные файлы будут удалены из системы. 

 

Для инсталляции обновлений или изменения установок сервиса Automatic Updates 
необходимо зарегистрироваться на компьютере с правами администратора или 
принадлежать локальной группе администраторов. 

Чтобы посмотреть и изменить текущий режим проверки обновлений, откройте 
окно свойств системы (нажмите клавиши <Win>+<Pause/Break>) и перейдите 
на вкладку Автоматическое обновление (Automatic Updates) (рис. 1.23). 

Îðãàíèçàöèÿ ñèñòåì ñ äâîéíîé çàãðóçêîé 

При установке Windows Server 2003 вы можете сконфигурировать компьютер как 
систему с двойной загрузкой, при которой вы можете иметь две установленные 
операционные системы одновременно и выбирать рабочую операционную сис-
тему при запуске компьютера. Однако, прежде чем принимать решение об орга-
низации такой конфигурации, следует оценить все ее плюсы и минусы, а также 
рассмотреть проблемы совместимости файловых систем. Стоит также отметить, 
что если в Windows NT установка параллельной копии операционной системы 
была одним из дополнительных средств обеспечения надежности и отказоустой-
чивости, то после выпуска Windows 2000 необходимость в такой мере отпала с 
появлением новых, более прогрессивных средств обеспечения отказоустойчиво-
сти системы. 

Тем не менее возможности двойной загрузки являются весьма ценными, и на-
верняка многие опытные пользователи захотят сконфигурировать себе систему 
даже не с двойной, а с множественной загрузкой. Основные факты, которые 
при этом следует учитывать, перечислены ниже. 

� Установка нескольких операционных систем на один раздел принципиально 
возможна, однако официально не поддерживается. Устанавливайте каждую 
операционную систему на отдельный раздел или логический диск, т. к. та-
ким способом вы сможете гарантировать, что файлы, жизненно важные для 
одной из операционных систем, не будут переписаны другой операционной 
системой. 

� Динамические диски, введенные в Windows 2000, не поддерживаются более 
ранними операционными системами, и ни одна другая система не может 
быть запущена с такого диска. Кроме того, каждый динамический диск мо-

жет содержать только по одной копии операционной системы (Windows 2000, 
Windows XP или Windows Server 2003), т. е. один динамический диск — одна 
система. 
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� Более ранние ОС следует устанавливать первыми. Например, если требуется 
создать конфигурацию с двойной загрузкой, при которой компьютер может 
работать под управлением MS-DOS и Windows Server 2003, Standard Edition, 
необходимо сначала установить операционную систему MS-DOS. Причина 
этого заключается в том, что если устанавливать MS-DOS после Windows 
Server 2003, загрузочный сектор жесткого диска может быть переписан, что 
сделает невозможной загрузку Windows Server 2003. Кроме того, системы 
Windows NT 4.0 и Windows 2000 при установке записывают в системный раз-
дел свои версии файлов ntldr и ntdetect.com, что не позволит загрузить более 
старшую систему. 

Для восстановления загрузочного сектора Windows Server 2003 можно вос-
пользоваться консолью восстановления (Recovery Console). Файл ntldr можно 
скопировать в системный раздел с дистрибутивного компакт-диска из папки 
\I386. Подробную информацию по данному вопросу можно найти в главе 23 
"Восстановление системы". По аналогии с вышесказанным, если требуется 
создать систему с двойной загрузкой (например, Windows NT 4.0 и Windows 
XP), то следует сначала установить Windows NT 4.0 и только затем — 
Windows XP. Несмотря на сказанное, не будет большой проблемой на ком-
пьютер с Windows 2000/XP или Windows Server 2003 поставить в отдельный 
раздел системы Windows 95 OSR2/98/ME, т. к. они не перезаписывают загру-
зочный сектор раздела, если имеется уже установленная система. 

� Если компьютер работает к сети и подключен к домену, не забывайте о том, 
что для каждой установленной операционной системы (или для множества 
копий одной и той же операционной системы) необходимо использовать 
уникальное имя компьютера. Это связано с тем, что при подключении ком-
пьютера к домену между компьютером и контроллером домена устанавлива-
ется безопасный канал (secure channel), защищаемый паролем (machine pass-
word), который связан с учетной записью компьютера в домене. Если имя 
компьютера не изменить, то новая установленная система будет пытаться 
связаться с уже существующей учетной записью компьютера. Из-за несоот-
ветствия старого и нового паролей возникнут проблемы аутентификации 
компьютера в домене. 

� Если создается система с двойной загрузкой, и при этом в качестве второй 
операционной системы будет использоваться MS-DOS, убедитесь в том, что 
системный раздел (диск C:) отформатирован как FAT (если в качестве второй 
операционной системы будут применяться Windows 95 OSR2 или Win-
dows 98, то удостоверьтесь, что системный раздел отформатирован для ис-
пользования FAT32). Файлы Windows 2000/XP/Server 2003 можно установить 
на любой несжатый раздел, на котором достаточно свободного пространства. 

� Чтобы использовать преимущества NTFS и одновременно с этим сохранить 
возможность применения другой операционной системы, необходимо иметь не 
менее двух разделов на жестком диске. Диск C: следует отформатировать с ис-
пользованием файловой системы, поддерживаемой как Windows 2000/XP/ 
Server 2003, так и другой операционной системой — например, наиболее рас-
пространенным вариантом является форматирование этого раздела с примене-
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нием файловой системы FAT. Другой раздел жесткого диска следует отформа-
тировать для файловой системы NTFS. 

 

Попытка установки Windows 2000/XP/Server 2003 на сжатый том, созданный при по-
мощи любой утилиты сжатия, отличной от сжатия NTFS, неизбежно закончится не-
удачей. 

 

Принципы создания систем с двойной загрузкой применимы и к процессу конфигу-
рирования системы с множественной загрузкой — т. е. такой системы, в которой 
операционных систем может быть 3, 4 и более. Например, на компьютер можно од-
новременно установить (нужно лишь использовать разные разделы) Windows 9x/ME, 
Windows NT 4.0 (Workstation и/или Server), UNIX (Linux), Windows 2000 Professional 
(и/или Server) и т. д. При этом системы будут работать практически "не видя" друг 
друга. Соседство одних систем обеспечить легче, для других сочетаний задача обес-
печения одновременного существования нескольких систем может оказаться сложнее, 
но все равно разрешимой. Впрочем, такие нестандартные конфигурации могут пона-
добиться не обычным пользователям, а администраторам и разработчикам, кото-
рые — без сомнений! — справятся с подобной проблемой. 

Óñòðàíåíèå ïðîáëåì, âîçíèêàþùèõ  
ïðè óñòàíîâêå Windows Server 2003 

В данном разделе будут рассмотрены проблемы, наиболее часто встречающиеся 
в процессе установки Windows Server 2003, а также даны рекомендации по их 
устранению. 

� Если в процессе установки вы получаете сообщение Недостаточно места для 
установки (Not enough disk space for installation), просмотрите еще раз 
требования к минимальной аппаратной конфигурации, приведенные в нача-
ле данной главы. Для устранения этой проблемы вам потребуется освободить 
достаточный объем свободного дискового пространства на разделе, плани-
руемом для установки Windows Server 2003, или создать новые разделы нуж-
ного объема. 

� Если программа Windows Setup не распознает ваше устройство CD-ROM, то 
проверьте, включено ли ваше устройство в список совместимых аппаратных 
средств (HCL), и убедитесь в его работоспособности. Возможно, проблему 
поможет решить переустановка драйверов. Если на вашем компьютере уста-
новлены операционные системы Windows 9x/ME или Windows NT/2000, и 
программа установки запускается под управлением этих систем, а ошибка 
чтения происходит после перезагрузки, то перезапустите программу Winnt32 
с опцией /makelocalsource, при которой дистрибутивные файлы будут скопи-
рованы на жесткий диск. Можно также попробовать применить другой метод 
инсталляции (например, через сеть). 
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� Во время установки происходит ошибка STOP ("синий экран"). Внимательно 
изучите информацию, отображенную на экране сообщения STOP (более под-
робная информация по данному вопросу будет приведена в главе 25 "Сообще-
ния системы и отладчик"). Убедитесь, что все аппаратные компоненты, уста-
новленные в вашей системе, присутствуют в HCL. Постарайтесь максимально 
упростить аппаратную конфигурацию, удалив все устройства, не являющиеся 
критически важными для работы системы. 

� Программа Windows Setup останавливается на начальных этапах (текстовый 
режим). Если в вашей системе присутствуют старые устройства (legacy 
devices), то войдите в BIOS Setup и для всех таких устройств установите IRQ 
на Reserved for ISA. Если ваша система не поддерживает ACPI, то блокируйте 
в BIOS параметр Plug and Play operating system. 

� Если Windows Setup останавливается на графическом этапе, то перезагрузите 
компьютер, и программа Windows Setup попытается возобновить работу с то-
го этапа, на котором произошел сбой. 

Àâòîìàòèçàöèÿ óñòàíîâêè ñèñòåì  
íà ìíîæåñòâî êîìïüþòåðîâ 

Компания Microsoft уделяет самое пристальное внимание стратегии и принци-
пам развертывания своих операционных систем в организациях и на предпри-
ятиях. Автоматизация процесса инсталляции играет ключевую роль в снижении 
затрат на переход к использованию новой операционной системы. Метод авто-
матизации процесса установки будет зависеть от существующей инфраструктуры 
сети, количества и разнообразия конфигураций компьютеров, для которых будет 
выполняться обновление операционной системы, расписания процесса развер-
тывания и других факторов. Основываясь на этих критериях, вы сможете легко 
и быстро осуществить развертывание Windows Server 2003. Для этого имеются 
следующие возможности. 

� Группа утилит, называемая Microsoft Windows Corporate Deployment Tools 
(Средства корпоративного развертывания Windows). Эти утилиты предназна-
чены для индивидуальной настройки процесса автоматизированной установ-
ки и для развертывания прединсталлированных операционных систем из 
следующего списка: 

• Windows XP Home Edition, Service Pack 1 

• Windows XP Professional, Service Pack 1 

• Windows XP 64-Bit Edition, Service Pack 1 

• Windows Server 2003, Standard Edition 

• Windows Server 2003, Enterprise Edition 

• Windows Server 2003, Datacenter Edition 

• Windows Server 2003 Web Server 
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В число этих утилит входят такие средства, как Диспетчер установки Windows 
(Setup Manager, Setupmgr.exe), Программа подготовки системы 2.0 (System 
Preparation Tool) (Sysprep.exe), а также Руководство пользователя по средствам 
развертывания Microsoft Windows на предприятии (Microsoft Windows Corporate 
Deployment Tools User's Guide) (deploy.chm) и Microsoft Windows Preinstallation 
Reference (ref.chm). С помощью этих утилит можно выполнить автоматизиро-
ванную установку операционных систем на большом количестве компьюте-
ров. Средства развертывания и сопроводительная документация находятся  
в папке \Support\Tools в файле Deploy.cab. Чтобы выполнить их установку, 
раскройте файл Deploy.cab с помощью Проводника (Windows Explorer) и 
скопируйте все файлы на локальный диск. 

� Специализированное программное обеспечение по управлению системами 
(пример — Microsoft Systems Management Server, SMS). Специализированное 
программное обеспечение по управлению системами позволяет запускать 
процедуру инсталляции с сервера и проводить весь процесс централизован-
но, даже не подходя к клиентским компьютерам. За счет этого небольшая 
группа администраторов сможет справиться с установкой операционных сис-
тем из приведенного выше списка на большом количестве компьютеров в 
масштабах корпорации за сравнительно короткий промежуток времени. 
Кроме того, при использовании этого метода требуется минимум усилий от 
конечных пользователей, что позволит им не отвлекаться от своей основной 
работы. Наконец, освобождение от инсталляции новой операционной систе-
мы конечных пользователей ограничивает количество потенциальных оши-
бок инсталляции. 

� Службы удаленной установки (Remote Installation Services, RIS). Службы RIS 
представляют собой средство, впервые появившееся в операционной системе 
Windows 2000 Server. Они могут выполнять множественные инсталляции 
Windows XP Professional, Windows Server 2003, а также любых версий Win- 
dows 2000 (за исключением Windows 2000 Datacenter Server). Использование 
этого средства позволяет выполнять одновременную инсталляцию операцион-
ной системы на множество клиентских компьютеров, территориально распре-
деленных по разным филиалам крупного предприятия или организации. 
Принцип работы RIS предполагает начальную загрузку клиентского компьюте-
ра с дискеты или сетевой карты. Системный администратор может использо-
вать RIS для создания и хранения одного или нескольких образов операцион-
ной системы на сервере RIS. Клиентские компьютеры, поддерживающие тех-
нологию PXE (Pre-Boot eXecution Environment), загружают эти образы через 
сеть. После этого инсталляция загруженного образа RIS может проходить в 
полностью автоматическом или полуавтоматическом режиме. Для компьюте-
ров, которые не поддерживают PXE, в состав сервисов RIS включено специ-
альное средство, называемое Remote Boot Floppy Generator (Rbfg.exe), позво-
ляющее создать диск удаленной загрузки для использования с RIS. Следует 
сразу же отметить, что для применения RIS необходимо иметь развернутую и 
сконфигурированную службу Active Directory. Подробнее службы RIS описаны 
в главе 11 "Управление системами Windows в корпоративной среде". 
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Àâòîìàòè÷åñêàÿ óñòàíîâêà Windows Server 2003 

Любой, кто уже успел провести установку Windows Server 2003 хотя бы на один 
из компьютеров, наверняка убедился, что процедура существенно упростилась 
даже по сравнению с Windows 2000. Тем не менее процесс все же занимает около 
часа, и если он проходит в интерактивном режиме, то пользователь, производя-
щий установку, в течение этого времени должен отвечать на запросы системы и 
вводить разнообразные данные (например, ключи от продукта, наименование 
предприятия или организации, пароль администратора и т. д.). Разумеется, вам 
хотелось бы упростить и автоматизировать этот процесс. Однако средства авто-
матизации развертывания, такие как SMS и RIS, не всегда применимы, да и 
предназначены они в основном для крупных предприятий и организаций. 

Что касается небольших локальных сетей и домашних пользователей, то в дан-
ном случае оптимальным является использование диспетчера установки 
Windows Setup Manager (Setupmgr.exe), которую можно найти на дистрибутив-
ном компакт-диске в файле Deploy.cab. Эта утилита позволяет вам подготовить 
инсталляционный сценарий (installation script), содержащий предопределенные 
ответы на все вопросы, задаваемые в процессе инсталляции таких операцион-
ных систем, как Windows 2000, Windows XP и Windows Server 2003. Если один и 
тот же процесс требуется повторить более 5 раз, то такое решение является 
удачным. 

 

Чтобы запустить диспетчер установки Windows, необходимо работать под управле-
нием Windows 2000 или Windows XP. Подробная информация об использовании 
этой утилиты, форматах создаваемых ею файлов ответов, а также различиях в ав-
томатизированной установке Windows XP и продуктов из семейства Windows Ser- 
ver 2003 содержится в файле справочной системы с именем Deploy.chm, который 
можно найти на дистрибутивном компакт-диске в каталоге \Support\Tools в файле 
Deploy.cab. 

При использовании диспетчера установки Windows следует планировать автома-
тические инсталляции еще на этапе определения и тестирования эталонной 
конфигурации. Тщательно документируйте каждую особенность и каждую мо-
дификацию. Это позволит впоследствии установить автоматический выбор соот-
ветствующих опций в ходе инсталляции. 

 

Не стоит использовать этот метод, если вам требуется организовать систему с 
двойной или множественной загрузкой, т. к. автоматическая процедура инсталля-
ции, как правило, стирает другие ОС. Если вам нужна система с двойной загрузкой, 
проводите инсталляцию Windows Server 2003 в интерактивном режиме. 
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Ïîääåðæêà îáîðóäîâàíèÿ 

 

Повышение надежности системы и снижение возможного времени простоя все-
гда являлись одной из приоритетных целей разработчиков Microsoft, и уже в 
Windows 2000 этим вопросам было уделено самое пристальное внимание. Весьма 
ограниченная поддержка Plug and Play в Windows NT 4.0 являлась одним из 
наиболее существенных недостатков этой операционной системы и вызывала 
множество справедливых нареканий пользователей. По сравнению с Windows NT, 
операционные системы Windows 2000 Professional и Windows 2000 Server предос-
тавили множество усовершенствований в данной области, реализация которых 
стала частью инициативы нулевого администрирования Microsoft (ZAW). 

� Был существенно расширен список поддерживаемых аппаратных устройств 
(HCL), в который были включены сотни новых принтеров, модемов, уст-
ройств с автоподачей для CD-ROM, стримеров, накопителей на магнитооп-
тических дисках и других устройств. 

� Снижение частоты необходимых перезагрузок. В отличие от Windows NT 4.0 
Workstation и Windows NT 4.0 Server, Windows 2000 Professional и Win-
dows 2000 Server позволяют пользователям вносить изменения в конфигура-
цию компьютера без необходимости перезагрузки. Это преимущество яви-
лось одним из наиболее значимых, т. к. оно упрощает обслуживание при од-
новременном повышении надежности. 

� Были существенно упрощены как установка самой операционной системы, 
так и процедуры установки и конфигурирования нового оборудования. Фак-
тически уже в Windows 2000 большинство новых устройств могло быть под-
ключено динамически. 

Все это было достигнуто за счет включения в Windows 2000 поддержки Plug and 
Play, а также средств управления электропитанием и энергосбережением. 

В новых операционных системах — Windows XP и Windows Server 2003 — были 
введены дополнительные усовершенствования в области работы с аппаратными 
средствами. Список этих усовершенствований весьма впечатляющ. 

� Уже на данный момент Windows XP и Windows Server 2003 реализуют под-
держку Plug and Play для сотен устройств, не включенных в список совмес-
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тимых устройств (HCL) для Windows 2000. Наряду с этим, обеспечивается 
улучшенная поддержка для устройств, подключаемых к шинам USB (Uni-
versal Serial Bus), IEEE 1394, PCI (Peripheral Component Interconnect). И хотя 
модель драйверов по сравнению с Windows 2000 не претерпела существенных 
изменений, Windows XP и Windows Server 2003 предлагают расширенную 
поддержку для многих распространенных классов устройств, включая скане-
ры, камеры, аудиоустройства, накопители высокой плотности и т. д. Помимо 
этого, начиная с Windows XP, была введена технология Windows Image 
Acquisition (WIA), предоставляющая удобный пользовательский интерфейс 
для работы со сканерами и цифровыми камерами, подобный тому, который 
существует в Windows ME. 

� Улучшенная поддержка работы с цифровыми аудио- и видеофайлами. Под-
держка цифровых аудио- и видеофайлов в Windows XP и Windows Server 2003 
базируется на технологиях, уже реализованных в более ранних версиях 
Windows, однако, наряду с этим, были введены и новые технологии, обеспе-
чивающие поддержку большого количества новых устройств, а также расши-
ренные возможности по воспроизведению и хранению цифрового аудио и 
видео. В частности, для поддержки цифровых аудиоустройств Windows XP, 
как и ее предшественница Windows 2000, базируется на архитектуре WDM. 
Наряду с этим, в Windows XP и Windows Server 2003 реализован целый ряд 
новых технологий, обеспечивающих улучшенное качество воспроизведения  
и записи цифрового аудио, в том числе: 

• многоканальный вывод и воспроизведение для большого количества до-
полнительных аудиоформатов; 

• поддержка технологий Acoustic Echo Cancellation (AEC) и Global Effects 
(GFX), обеспечивающих улучшенное качество звукозаписи и более удоб-
ный интерфейс при работе с микрофонами USB; 

• улучшенная поддержка технологии DRM (Digital Rights Management), по-
зволяющей обеспечить защиту авторских прав на музыкальные записи и 
другую цифровую информацию за счет шифрования и применения огра-
ничений на использование (например, по типу воспроизводящих уст-
ройств). Все драйверы аудиоустройств, входящие в состав Windows XP и 
Windows Server 2003 Server, поддерживают эту технологию; 

• улучшенная поддержка работы с аудио-CD, CD-ROM, а также улучшен-
ная поддержка DVD. Так, в Windows XP была введена встроенная под-
держка чтения и записи на устройства DVD-RAM с использованием фай-
ловых систем FAT и FAT32. Помимо этого, обеспечиваются возможности 
чтения файловой системы UDF (Universal Disk Format) версии 2.01, пред-
ставляющей собой функциональное расширение UDF 1.02, используемой 
на текущий момент в качестве стандарта для носителей DVD. Предостав-
ляются встроенные возможности по записи компакт-дисков, включая  
запись дисков в форматах CD-R и CD-RW. При этом обеспечиваются ба-
зовые функциональные возможности "перетаскивания" графических объек-
тов (drag-and-drop), а также предлагается Мастер записи компакт-дисков (CD 
Writing Wizard); 
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• наконец, компьютер, работающий под управлением Windows Server 2003, 
можно сконфигурировать как сервер мультимедийного содержания 
(Streaming media server), в режиме реального времени предоставляющий 
мультимедийную информацию в корпоративных сетях и в Интернете. 

� Улучшенная поддержка нескольких мониторов (технология DualView). Не-
смотря на то, что поддержка множества мониторов не является новой для 
Windows (впервые она была введена в Windows 98, и в существенно улучшен-
ном виде присутствует в Windows 2000), в Windows XP она получила даль-
нейшее развитие за счет реализации технологии, известной как DualView. За 
счет этого Windows XP и Windows Server 2003 предоставляют дополнительные 
опции по конфигурированию множества мониторов как для портативных, 
так и для настольных компьютеров. Технология DualView представляет собой 
функциональное расширение встроенной поддержки множества мониторов, 
имеющейся в Windows 98, Windows ME и Windows 2000. 

� За счет улучшенного управления электропитанием и энергосберегающими 
режимами существенно повышена производительность системы. Так, напри-
мер, введены функции быстрой загрузки (Fast Boot), улучшенная поддержка 
BIOS, а также усовершенствования в работе с "ждущим" (Standby) и "спя-
щим" (Hibernation) режимами. 

 

Рис. 2.1. Диалог слежения за завершением работы позволяет вести строгий учет всех событий,  
в результате которых потребовалась перезагрузка сервера 
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� Усовершенствования технологии Plug and Play в Windows XP и Windows 
Server 2003 более чем на 90 процентов сократили количество перезагрузок 
системы, необходимых для проведения плановых работ. Более того, появив-
шаяся функциональная возможность слежения за завершением работы 
(Shutdown Event Tracker) позволяет вести строгий учет всех выполняемых пе-
резагрузок (рис. 2.1). Более подробно эта функция будет рассмотрена в гла-
ве 23 "Восстановление системы". 

Ðåàëèçàöèÿ Plug and Play  
â Windows Server 2003 

Как и Windows 2000 и Windows XP, Windows Server 2003 включают в свой состав 
усовершенствования, которые не просто упрощают управление устройствами 
для конечных пользователей, но и значительно облегчают задачи разработчиков 
драйверов устройств. В число этих усовершенствований входят поддержка 
управления электропитанием и поддержка технологии Plug and Play. 

Plug and Play представляет собой комбинацию поддержки аппаратных средств и 
программного обеспечения, которая позволяет компьютерной системе распо-
знавать изменения в аппаратной конфигурации при минимальном вмешательст-
ве пользователя и даже без взаимодействия с пользователем. Работая с системой 
Plug and Play, пользователь может добавлять или удалять устройства динамиче-
ски, без утомительного и неудобного ручного конфигурирования. Более того, 
пользователю даже не нужно глубокое знание принципов функционирования 
аппаратных средств компьютера. Например, пользователь может подключить 
портативный компьютер к сети через адаптер Ethernet, имеющийся на док-
станции, и сделать это без необходимости ручного изменения конфигурации. 
Впоследствии этот же компьютер можно использовать для установления соеди-
нения с локальной сетью через модем, для этого тоже не потребуется изменять 
конфигурацию вручную. 

Windows Server 2003 в полном объеме поддерживает Plug and Play — набор стан-
дартов аппаратной и программной поддержки, позволяющей компьютерной 
системе распознавать и адаптировать изменения аппаратной конфигурации без 
вмешательства пользователя и без необходимости перезагрузки компьютера. 

Устройства, удовлетворяющие требованиям Plug and Play, с легкостью можно как 
установить или переконфигурировать, так и удалить из системы. Более того, 
многие периферийные устройства могут быть установлены или удалены без вы-
ключения питания, и это изменение будет корректно обработано. 

 

Как правило, большинство периферийных устройств Plug and Play может быть уста-
новлено или удалено без необходимости выключения компьютера. Тем не менее 
существует ряд устройств, для установки или удаления которых выключение систе-
мы все же требуется. В частности, к их числу относятся внутренние устройства, для 
установки которых необходимо вскрывать корпус системного блока. 
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Удаление устройства из аппаратной конфигурации компьютера без предвари-
тельного уведомления операционной системы называется внезапным удалением 
(surprise removal), поскольку для операционной системы это действие действи-
тельно является неожиданным. В отличие от предыдущих версий Windows NT, 
системы Windows 2000, Windows XP и Windows Server 2003 в большинстве случа-
ев будут корректно обрабатывать эту ситуацию, т. к. драйверы устройств разра-
батываются таким образом, чтобы уведомлять ОС об удалении устройства. 

Однако, несмотря на это, существует целый ряд устройств, для которых внезап-
ное удаление не рекомендуется. К их числу, в частности, относятся: 

� некоторые накопители; 

� модемы; 

� сетевые адаптеры. 

При внезапном удалении таких устройств Windows XP и Windows Server 2003 
отобразят окно, информирующее пользователя о необходимости использовать 
функцию безопасного извлечения при последующих попытках удаления такого 
устройства. Более подробная информация об этом будет приведена далее в на-
стоящей главе. 

Новые средства операционной системы, выполняющие задачи по управлению 
аппаратными средствами, — Мастер установки оборудования (Add Hardware 
Wizard) и Диспетчер устройств (Device Manager) — существенно упрощают ус-
тановку новых устройств, таких как устройства CD-ROM, сетевые адаптеры, 
жесткие диски и т. д. 

Ýâîëþöèÿ òåõíîëîãèè Plug and Play 

Впервые поддержка Plug and Play была включена в состав операционной систе-
мы Windows 95. Однако с тех пор технологии Plug and Play существенно изме-
нились и прошли достаточно долгий путь развития. В значительной степени эта 
эволюция является результатом технической инициативы OnNow, которая пред-
ставляла собой попытку определить в масштабах всей системы универсальный 
подход к управлению конфигурацией системы и устройств, а также к управле-
нию электропитанием. Одним из результатов инициативы OnNow является спе-
цификация ACPI 1.0 (Advanced Configuration and Power Interface Version 1.0), 
которая определяет новый интерфейс между системной платой и BIOS, расши-
ряющий данные Plug and Play путем включения управления электропитанием и 
других конфигурационных возможностей, осуществляемых под контролем опе-
рационной системы. 

В отличие от поддержки Plug and Play в Windows 95, реализация Plug and Play в 
Windows 2000/XP и продуктах из семейства Windows Server 2003 базируется не 
на Advanced Power Management (APM) BIOS или Plug and Play BIOS. Эти две 
реализации BIOS были разработаны для Windows 95 и, как ранние попытки 
обеспечения поддержки Plug and Play и управления электропитанием, они под-
держиваются в Windows 98 для обеспечения обратной совместимости. Фактиче-
ская поддержка Plug and Play и управления электропитанием обеспечиваются  
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в Windows 2000/XP и продуктах из семейства Windows Server 2003 Server интер-
фейсом ACPI. 

Технология Plug and Play требует комбинированного взаимодействия BIOS пер-
сонального компьютера, его аппаратных компонентов, драйверов устройств и 
операционной системы. Основные требования к реализации системной платы и 
поддержке BIOS, необходимые для обеспечения поддержки Plug and Play в 
Windows 2000, Windows XP и Windows Server 2003, определены в спецификации 
ACPI. Новейшие версии операционных систем из семейства Windows использу-
ют эту спецификацию как основу для построения их архитектуры Plug and Play 
в соответствии с требованиями инициативы OnNow. 

Спецификация ACPI определяет новый интерфейс между операционной систе-
мой и компонентами компьютера, обеспечивающими поддержку Plug and Play и 
управления электропитанием. Обратите внимание, что методы, определенные в 
ACPI, не зависят от конкретной операционной системы или типа процессора. 
ACPI определяет интерфейс на уровне регистров для базовых функций Plug and 
Play и управления электропитанием, а также определяет описательный интер-
фейс для дополнительных аппаратных возможностей. Это позволяет разработ-
чикам реализовать целый диапазон функций Plug and Play и управления элек-
тропитанием для самых разных аппаратных платформ при использовании одного 
и того же драйвера операционной системы. Помимо этого, ACPI предоставляет 
общий механизм системных событий для Plug and Play и управления электропи-
танием. 

Некоторые типы системных BIOS, декларируемые их поставщиками как соот-
ветствующие спецификации ACPI, могут вызвать проблемы с установкой 
Windows 2000/XP или Windows Server 2003. Иногда они также могут послужить 
причиной периодических ошибок ядра (ошибок STOP, известных также под 
названием "синих экранов смерти") уже после установки операционной систе-
мы. С целью минимизации вероятности возникновения таких ситуаций разра-
ботчики Microsoft включили в программу установки ОС специальные функцио-
нальные возможности, позволяющие блокировать или активизировать поддерж-
ку ACPI на основании следующих критериев. 

� Принадлежность BIOS к списку совместимых BIOS (Good BIOS List). Этот 
список используется для активизации режима поддержки ACPI для некото-
рых типов системной BIOS с датой выпуска до 01/01/1999. Если системная 
BIOS, обнаруженная на компьютере, указана в этом списке, то режим ACPI 
будет активизирован. Поскольку дата 01/01/1999 уже истекла, Microsoft 
больше не добавляет новых записей в список "хороших" BIOS. 

� Принадлежность к списку несовместимых BIOS (Incompatible BIOS list). Этот 
список используется для блокировки режима ACPI для некоторых BIOS с да-
той выпуска 01/01/1999 или более поздней. BIOS добавляются в этот список 
в том случае, если группа тестеров Microsoft или сами разработчики BIOS 
выясняют, что режим ACPI вызывает проблемы со стабильностью Windows. 
Это означает, что система не прошла тест на аппаратную совместимость 
ACPI (ACPI Hardware Compatibility Test, HCT), не загружается или не обес-
печивает необходимого минимума функциональных возможностей. 
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Если системная BIOS не присутствует ни в одном из этих списков, объявляет 
себя как соответствующую спецификации ACPI и имеет дату не ранее 01/01/1999, 
то режим ACPI будет активизирован. Операционная система использует стан-
дартную дату PC-AT, которая находится по адресу F000:FFF5. 

 

Если программа Windows Setup, проверяя систему перед установкой Windows, об-
наруживает, что системная BIOS находится в списке несовместимых ACPI BIOS, то 
режим ACPI блокируется. Чтобы в полном объеме гарантировать функциональные 
возможности Plug and Play и управления электропитанием при использовании 
Windows 2000/XP или Windows Server 2003, BIOS необходимо обновить. 

В отличие от систем на базе процессоров Intel Itanium, которые всегда являются 
ACPI-совместимыми, для систем на базе процессоров x86 способ взаимодейст-
вия устройств Plug and Play с системной BIOS имеет очень важное значение.  
В некоторых системах программа BIOS Setup предоставляет опцию Enable Plug 
and Play operating system, которая влияет на способ этого взаимодействия. Стро-
го говоря, эта опция указывает, какой из компонентов управляет аппаратными 
средствами компьютера — системная BIOS или же операционная система. Если 
ваша система не является ACPI-совместимой, то эту опцию рекомендуется бло-
кировать, установив для нее значение No/Disabled. 

 

Кроме того, Microsoft рекомендует блокировать эту опцию, если вы имеете систему 
с двойной загрузкой, где вторая операционная система — Windows 98/ME, особенно 
если тест Plug and Play на соответствие ACPI проходит в Windows 98/ME (BIOS оп-
ределяется как ACPI BIOS), но не проходит в Windows XP или Windows Server 2003. 
Если ваша система полностью совместима с ACPI (это означает, что в ней присут-
ствует ACPI BIOS и установлен ACPI HAL), то назначение ресурсов аппаратным уст-
ройствам выполняет не BIOS, а операционная система. Параметры, установленные 

через программу BIOS Setup, включая и опцию Enable Plug and Play operating 

system, при этом игнорируются. 

Кроме спецификации ACPI, существуют и другие промышленные стандарты, 
например, Universal Serial Bus, Version 1.0, PCI Local Bus Specification, Revision 
2.1 и PCMCIA. 

Основная цель реализации Plug and Play — дальнейшее развитие промышленной 
инициативы, направленной на упрощение работы с персональными компьюте-
рами для конечных пользователей. Кроме того, Plug and Play в Windows 2000, 
Windows XP и Windows Server 2003 решает следующие задачи: 

� расширение существующей в Windows NT инфраструктуры ввода/вывода так, 
чтобы она поддерживала Plug and Play и управление электропитанием при 
одновременной поддержке промышленных стандартов на аппаратные средст-
ва Plug and Play; 

� разработка общих интерфейсов драйверов, которые поддерживают Plug and 
Play и управление питанием для множества классов устройств под управле-
нием Windows 2000/XP, Windows Server 2003 и Windows 98/ME; 
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� оптимизация поддержки Plug and Play для самых разнотипных компьюте-
ров — портативных, настольных рабочих станций и серверов, имеющих сис-
темные платы ACPI. В дополнение к сказанному, поддержка драйверов  
устройств Plug and Play для различных классов устройств обеспечивается мо-
делью драйвера Microsoft Win32 (Microsoft Win32® Driver Model, WDM), ко-
торая поддерживает также управление подачей электропитания и другие но-
вые возможности, которые могут конфигурироваться и управляться операци-
онной системой. 

Óðîâíè ïîääåðæêè óñòðîéñòâ è äðàéâåðîâ 

Уровень поддержки Plug and Play, обеспечиваемый устройством, зависит как от 
аппаратной поддержки Plug and Play, так и от поддержки, обеспечиваемой драй-
вером этого устройства. На схематическом уровне эта концепция иллюстрирует-
ся в табл. 2.1. 

Òàáëèöà 2.1. Óðîâíè ïîääåðæêè Plug and Play äëÿ óñòðîéñòâ è äðàéâåðîâ 

 Äðàéâåð Plug and Play 
Äðàéâåð áåç ïîääåðæêè  
Plug and Play 

Óñòðîéñòâî  
Plug and Play 

Ïîëíàÿ ïîääåðæêà  
Plug and Play 

Ïîääåðæêà Plug and Play  
îòñóòñòâóåò 

Óñòðîéñòâî áåç ïîääåðæêè 
Plug and Play 

Âîçìîæíà ÷àñòè÷íàÿ  
ïîääåðæêà Plug and Play 

Ïîääåðæêà Plug and Play  
îòñóòñòâóåò 

 
Как показывает эта таблица, для обеспечения полной поддержки Plug and Play 
устройство Plug and Play должно иметь драйвер, поддерживающий Plug and Play. 

Ниже кратко описаны все возможные конфигурации. 

� Устройство и драйвер поддерживают Plug and Play (полная поддержка Plug and 
Play). Чтобы обеспечить оптимальную поддержку Plug and Play, аппаратная 
реализация должна соответствовать инициативе OnNow, включая специфи-
кацию ACPI. Поддержка Plug and Play в Windows 2000/XP и Windows Ser- 
ver 2003 направлена только на системы ACPI. 

� Устройство Plug and Play/драйвер без поддержки Plug and Play (поддержка Plug 
and Play отсутствует). Если драйвер не поддерживает Plug and Play, то уст-
ройство будет вести себя как устройство, не поддерживающее Plug and Play, 
несмотря на то, что оно поддерживает эту спецификацию аппаратно. Обра-
тите особое внимание на то, что устройство, не поддерживающее Plug and 
Play, может ограничить функциональные возможности Plug and Play для всей 
системы. 

� Устройство без поддержки Plug and Play/драйвер Plug and Play (возможна час-
тичная поддержка Plug and Play). Устройство, не поддерживающее Plug and 
Play на аппаратном уровне, может обеспечивать частичную поддержку Plug 
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and Play при условии загрузки соответствующего драйвера (Plug and Play). 
Хотя такая система не может автоматически и динамически распознавать ап-
паратные средства и загружать соответствующие драйверы, она обеспечит 
возможность управления выделением ресурсов Plug and Play, а также предос-
тавит интерфейс для взаимодействия драйвера с системой Plug and Play и по-
зволит взаимодействовать с системой управления электропитанием и регист-
рировать события, связанные с уведомлением устройств. Если такое устрой-
ство имеет драйвер Plug and Play, то оно отображается в приложении Device 
Manager, и для него будут доступны страницы конфигурирования свойств. 

� Ни устройство, ни драйвер не поддерживают Plug and Play (поддержка Plug 
and Play отсутствует). Драйверы, разработанные до включения поддержки 
Plug and Play в операционную систему, будут функционировать точно так же, 
как раньше (без обеспечения функций Plug and Play). Все новые драйверы 
должны поддерживать Plug and Play. 

Как видите, поддержка Plug and Play зависит не только от самого устройства, но 
и от его драйвера. Например, если вы установили в своей системе наследуемое 
устройство, вы все же можете обеспечить некоторый уровень поддержки Plug 
and Play и даже обеспечить для устройства дополнительные функциональные 
возможности за счет установки драйвера устройства, разработанного с учетом 
поддержки Plug and Play. 

 

Поддержка возможностей Plug and Play для мониторов имеет некоторые особенно-
сти. Так, Windows XP и Windows Server 2003 будут воспринимать монитор как под-
держивающий Plug and Play, только если эта поддержка обеспечивается как мони-
тором и видеоадаптером, так и драйвером дисплея. В противном случае монитор 
будет идентифицирован как стандартный (default monitor). 

Plug and Play è Windows Server 2003 

Чтобы включить поддержку Plug and Play в Windows 2000, Windows XP и Win-
dows Server 2003, потребовалось объединить реализацию Plug and Play с базовым 
исходным кодом Windows NT. Результаты этой интеграции перечислены ниже. 

� Драйверы шины теперь отделены от уровня аппаратных абстракций (HAL). 
Драйверы шины управляют шиной ввода/вывода, включая функциональные 
возможности слотов, независимые от конкретных устройств. В этой новой 
архитектурной модели драйверы шины были отделены от HAL (Hardware 
Abstraction Layer), чтобы обеспечить координацию с изменениями и расши-
рениями, внесенными в компоненты режима ядра, например, в модуль 
Executive, драйверы устройств и HAL. Как правило, драйверы шины постав-
ляются Microsoft. 

� Для обеспечения инсталляции и конфигурирования устройств теперь доступны 
новые методы и возможности. Новая архитектура включает изменения и рас-
ширения для существующих компонентов режима пользователя, включая 
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спулер (Spooler), инсталляторы классов (class installers), панель управления  
и программу Windows Setup. Также добавлены новые компоненты режимов 
пользователя и ядра, обладающие возможностями Plug and Play. 

� Разработаны новые интерфейсы прикладного программирования Plug and Play 
для чтения и записи информации реестра. Для обеспечения этой цели были 
внесены изменения в структуру реестра. Теперь эта структура поддерживает 
Plug and Play и позволяет обеспечить дальнейшее совершенствование и рас-
ширение структуры реестра будущих версий при обеспечении обратной со-
вместимости. 

Windows XP и Windows Server 2003 поддерживают наследуемые драйверы Win-
dows NT (legacy Windows NT drivers), но эти драйверы не будут обладать функ-
циональными возможностями Plug and Play и управления электропитанием. 
Фирмы-производители, которым требуется обеспечить полную поддержку 
функциональных возможностей Plug and Play для выпускаемых устройств и 
функционирование одних и тех же драйверов как в Windows 2000/XP и Windows 
Server 2003, так и в Windows 98/ME, должны разрабатывать новые драйверы, 
интегрирующие последние достижения технологии Plug and Play и управления 
электропитанием. 

Windows XP и Windows Server 2003 обеспечивают следующие функции Plug and 
Play. 

� Автоматическое и динамическое распознавание установленных аппаратных 
средств. В число обеспечиваемых функций входят начальная инсталляция 
системы, распознавание аппаратных изменений Plug and Play между переза-
грузками системы и реакция на аппаратные события времени исполнения, 
включая отключения и подключения док-станций и установку/удаление уст-
ройств. 

� Назначение и переназначение аппаратных ресурсов. Драйверы устройств Plug 
and Play не назначают собственных ресурсов. Вместо этого необходимые для 
устройства ресурсы идентифицируются при перечислении (enumeration) уст-
ройств операционной системой. Модуль Plug and Play Manager запрашивает 
эти требования при выделении ресурсов каждому устройству. На основании 
запросов на назначение ресурсов, подаваемых каждым устройством, Plug and 
Play Manager назначает устройствам соответствующие ресурсы, включая пор-
ты ввода/вывода, прерывания (IRQ), каналы DMA и адреса памяти. При не-
обходимости Plug and Play Manager переконфигурирует назначение ресурсов. 
Такая потребность возникает, например, при добавлении в систему нового 
устройства, которое запрашивает ресурсы, уже назначенные другому уст- 
ройству. 

� Загрузка соответствующих драйверов. Plug and Play Manager определяет и за-
гружает драйверы, необходимые для поддержки конкретного устройства. 

� Интерфейс для взаимодействия драйверов с системой Plug and Play. Этот ин-
терфейс состоит, в основном, из процедур ввода/вывода, пакетов запроса 
ввода/вывода для системы Plug and Play (I/O request packets, IRP), необходи-
мых точек входа драйверов и информации реестра. 
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� Взаимодействие с системой управления электропитанием. Ключевой особен-
ностью системы Plug and Play в Windows 2000/XP и Windows Server 2003 яв-
ляется динамическая обработка событий. Добавление или удаление устройст-
ва является примером такого динамического события. Другой пример — спо-
собность динамического перевода устройства в режим энергосбережения и 
обратно. Система Plug and Play и система управления электропитанием ис-
пользуют функции WDM и применяют схожие методы реагирования на ди-
намические события. 

� Регистрация событий уведомления устройств. Plug and Play позволяет коду 
режима пользователя регистрировать и получать уведомления об определен-
ных событиях Plug and Play. Процедура RegisterDeviceNotification позволя-
ет осуществляющему вызов коду фильтровать класс или устройство, от кото-
рого требуется получать уведомления. Фильтр может быть специфическим, 
например дескриптор файловой системы, или общим, например класс уст-
ройств. Методы уведомлений, наследуемые от предыдущих версий Windows 
NT, также поддерживаются и работают как прежде. 

Àðõèòåêòóðà Plug and Play  
â Windows Server 2003 

Ядро операционных систем Windows 2000/XP и Windows Server 2003 обеспечива-
ет поддержку Plug and Play в процессе загрузки и предоставляет интерфейсы для 
взаимодействия с такими компонентами операционной системы, как уровень  
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Рис. 2.2. Архитектура Plug and Play в Windows 2000/XP и Windows Server 2003 
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аппаратных абстракций (HAL), исполняющая подсистема (модуль Executive) и 
драйверы устройств (рис. 2.2). Функции режима пользователя взаимодействуют 
с функциями режима ядра, обеспечивая возможности динамической конфигу-
рации и интерфейса с остальными компонентами, которые должны поддержи-
вать Plug and Play, например, с программой Windows Setup и приложениями па-
нели управления. 

Следующие разделы подробно описывают модули Plug and Play. 

Plug and Play Manager â ðåæèìå ÿäðà 

Модуль Plug and Play Manager (PnP Manager), работающий в режиме ядра, под-
держивает функции центрального управления, управляет шинными драйверами 
при перечислении (enumeration) ресурсов и драйверами устройств при добавле-
нии устройства, его запуске и т. д. 

Например, Plug and Play Manager может направлять запросы, чтобы определить, 
может ли устройство быть удалено, и позволить драйверу устройства синхрони-
зировать незавершенные запросы ввода/вывода с поступающим запросом. Plug 
and Play Manager координируется с соответствующим модулем режима пользо-
вателя при определении устройств, доступных для выполнения таких операций. 

Power Manager è Policy Manager 

Power Manager — это компонент режима ядра, который работает совместно с 
модулем Policy Manager и обрабатывает вызовы интерфейса прикладного про-
граммирования (API) управления электропитанием, координирует события и 
генерирует запросы на прерывания, связанные с управлением электропитанием 
IRP. Например, если различные устройства отправляют запросы на отключение, 
Power Manager собирает эти запросы, определяет, какие запросы должны быть 
сериализованы, и генерирует соответствующие IRP. 

Policy Manager наблюдает за активностью системы и собирает интегрированную 
информацию о статусе пользователей, приложений и драйверов устройств. При 
определенных обстоятельствах или по запросу Policy Manager генерирует IRP 
для изменения статуса драйверов устройств. 

I/O Manager 

Диспетчер ввода/вывода (I/O Manager) обеспечивает базовые сервисы для драй-
веров устройств. Диспетчер ввода/вывода представляет собой компонент режима 
ядра, который выполняет трансляцию команд чтения и записи режима пользо-
вателя в соответствующие IRP. Помимо этого, диспетчер ввода/вывода управля-
ет всеми остальными основными IRP операционной системы. Эти интерфейсы 
работают точно так же, как они работали в операционной системе Windows NT 4.0. 
Обратите внимание, что поскольку диспетчер ввода/вывода имеется и в Win-
dows NT 4.0, и в Windows 2000/XP/Server 2003, драйвер Plug and Play может  
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устанавливаться вручную в Windows NT 4.0 и может функционировать как драй-
вер Plug and Play в Windows 2000/XP/Server 2003. 

 

Начиная с Windows XP, подсистема ввода/вывода была усовершенствована за счет 
введения новых интерфейсов прикладного программирования (API), которые долж-
ны быть доступны драйверам устройств в соответствии с требованиями программы 
Windows Logo. Драйверы устройств, разработанные специально для Windows XP и 
Windows Server 2003, за счет использования этих API смогут в полной мере реали-
зовать преимущества, предоставляемые такими новыми возможностями, как тене-
вое копирование томов (более подробно о них рассказывается в главе 23 "Восста-

новление системы"). Наряду с этим, Windows XP и Windows Server 2003 обеспечи-
вают полную обратную совместимость с драйверами, разработанными для Win- 
dows 2000. Таким образом, драйвер, который подходил для использования в 
Windows 2000, практически наверняка будет работать и в Windows XP и Win- 
dows Server 2003. Несмотря на это, Microsoft настоятельно рекомендует проверять, 
не существует ли для вашего устройства драйверов, разработанных специально для 
более новых версий операционной системы (чтобы получить обновленный драйвер, 
обратитесь к поставщику устройства или посетите сайт Windows Update). 

Èíòåðôåéñ WDM äëÿ Plug and Play 

Система ввода/вывода предоставляет уровневую архитектуру драйверов. В данном 
разделе обсуждаются типы драйверов WDM, уровни драйверов и объекты уст-
ройств. Более подробную информацию по данному вопросу можно найти в 
файлах сопроводительной документации к последней версии Windows DDK. 

Òèïû äðàéâåðîâ 

С точки зрения системы Plug and Play существуют следующие три типа драй- 
веров. 

� Шинный драйвер обслуживает контроллер шины, адаптер, мост или любое 
устройство, которое имеет дочерние устройства. Шинные драйверы относят-
ся к обязательным драйверам и обычно поставляются Microsoft. Для каждого 
типа шины в системе имеется собственный шинный драйвер. 

� Функциональный драйвер — это основной драйвер устройства, который пре-
доставляет интерфейс с этим устройством. Этот драйвер является обязатель-
ным, за исключением случаев, когда ввод/вывод устройства осуществляется 
шинным драйвером или любыми драйверами фильтра. Функциональный 
драйвер устройства обычно реализуется в виде пары драйвер/мини-драйвер. 
В таких парах драйверов драйвер класса (обычно разрабатываемый Microsoft) 
обеспечивает функциональные возможности, необходимые всем устройствам 
этого типа, а мини-драйвер (обычно разрабатываемый фирмой — поставщи-
ком конкретного устройства) обеспечивает специфические функциональные 
особенности устройства. Plug and Play Manager загружает по одному функ-
циональному драйверу для каждого устройства. 
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� Драйвер фильтра сортирует запросы ввода/вывода для шины, устройства или 
класса устройств. Драйверы фильтра являются необязательными и могут су-
ществовать в любом количестве, располагаясь на различных уровнях — как 
выше, так и ниже функционального драйвера и шинного драйвера. Обычно 
такие драйверы поставляются фирмами OEM или независимыми поставщи-
ками аппаратных средств (IHV). 

В большинстве случаев драйверы фильтров нижнего уровня модифицируют по-
ведение аппаратных средств. Например, низкоуровневый драйвер фильтра клас-
са для мыши может обеспечивать ускорение ее работы, выполняя нелинейное 
преобразование данных о перемещении мыши. 

Высокоуровневые драйверы фильтров обычно предоставляют дополнительные 
функции для устройства. Например, высокоуровневый драйвер фильтра для 
клавиатуры может вводить дополнительные проверки по безопасности. 

Óðîâíè äðàéâåðîâ 

Для каждого конкретного устройства существует два или более уровней драйве-
ра: шинный драйвер для шины ввода/вывода (или Plug and Play Manager — для 
устройств, помещенных в процессе перечисления на корневой уровень) и функ-
циональный драйвер устройства. Помимо этого, могут присутствовать один или 
несколько драйверов фильтра для шины или устройства. 

Îáúåêòû óñòðîéñòâ 

Драйвер создает объект устройства (device object) для каждого устройства, кото-
рым он управляет. Объект устройства представляет устройство для драйвера.  
С точки зрения Plug and Play, существуют три типа объектов устройств; 

� физические объекты устройств (Physical Device Objects, PDO); 

� функциональные объекты устройств (Functional Device Objects, FDO); 

� объекты фильтров устройств. 

Объекты PDO представляют устройство на шине; каждый интерфейс приклад-
ного программирования Plug and Play API, который ссылается на устройство, 
ссылается на PDO. Объекты FDO представляют функциональные возможности 
устройства функциональному драйверу. Объекты фильтров представляют драй-
вер фильтра. Эти три типа объектов устройств имеют тип DEVICE_OBJECT, но ис-
пользуются по-разному и могут иметь дополнительные расширения. 

Äîïîëíèòåëüíûå èíòåðôåéñû 

Драйверы Plug and Play, предназначенные для работы в Windows 2000, Windows XP 
и Windows Server 2003, не ограничиваются использованием интерфейсов WDM. 
Драйверы могут вызывать другие интерфейсы для обеспечения поддержки на-
следуемых драйверов Windows NT, обнаружения аппаратных средств или иных 
специфических функций, не предоставляемых WDM. 
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Обратите внимание, что если драйвер должен применяться как в Windows 98/ME, 
так и в Windows 2000/XP/Server 2003, то он должен использовать только интер-
фейсы WDM. 

Øèííûå äðàéâåðû WDM 

Управление электропитанием и Plug and Play осуществляется при помощи шин-
ных драйверов WDM, которые представляют собой стандартные драйверы 
WDM. Обратите внимание, что в этом контексте любое устройство, с которого 
начинается перечисление других устройств, будет называться шиной. Шинный 
драйвер отвечает на пакеты запроса ввода/вывода (IRP) и может быть расширен 
за счет использования драйверов фильтров. 

Шинный драйвер выполняет следующие задачи: 

� перечисление (enumeration) устройств на шине; 

� динамическое извещение операционной системы о событиях на шине; 

� ответы на IRP от систем Plug and Play и управления электропитанием; 

� мультиплексирование доступа к шине (для некоторых шин); 

� общее администрирование устройств на шине. 

В процессе перечисления драйвер шины идентифицирует устройства на своей 
шине и создает для них объекты устройств. Метод, с помощью которого драй-
вер идентифицирует устройства на шине, зависит от конкретной шины. 

Шинный драйвер выполняет некоторые операции от имени устройств, находя-
щихся на его шине, но обычно не обрабатывает операции чтения и записи на 
устройства, находящиеся на шине. (Эти операции обрабатываются функцио-
нальным драйвером.) Драйвер шины выступает в роли функционального драй-
вера для своего контроллера, адаптера, моста или другого устройства. 

Microsoft поставляет шинные драйверы для большинства распространенных 
шин, в том числе: PCI, Plug and Play ISA, SCSI и USB. Прочие шинные драйве-
ры могут поставляться независимыми поставщиками — IHV или OEM. Шинный 
драйвер может быть реализован как пара драйвер/мини-драйвер. В таких парах 
драйверов один из драйверов связан со вторым, а второй представляет собой 
DLL. 

Драйвер ACPI выполняет роль как шинного драйвера, так и функционального 
драйвера. ACPI позволяет системе узнавать об устройствах, которые не имеют 
стандартного метода перечисления (т. е. о наследуемых устройствах), или о вновь 
определенных устройствах ACPI, перечисление которых должно производиться 
ACPI (например, о встроенных контроллерах). ACPI устанавливает драйверы 
фильтра верхнего уровня для устройств, функциональные возможности которых 
выходят за пределы стандарта для их шины. Например, если шинный драйвер 
PCI устанавливает графический контроллер с элементами управления электро-
питанием, которые не поддерживаются шиной PCI, то устройство может под-
держивать дополнительные функциональные возможности, если драйвер ACPI 
загрузит для него высокоуровневый драйвер фильтра. 
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Äðàéâåðû óñòðîéñòâ WDM 

Драйверы устройств WDM обычно представляют собой пару "драйвер/мини-
драйвер — драйвер фильтра". В дополнение к предоставлению операционного 
интерфейса с устройством функциональные драйверы играют важную роль в 
системе управления электропитанием, предоставляя информацию владельцу по-
литики для устройства о возможностях управления электропитанием и выполняя 
действия, относящиеся к переходам от режима энергосбережения к режиму по-
дачи электропитания в полном объеме. 

Êîìïîíåíòû Plug and Play,  
ðàáîòàþùèå â ðåæèìå ïîëüçîâàòåëÿ 

В Windows 2000/XP и Windows Server 2003 API-интерфейсы режима пользовате-
ля для управления устройствами и их конфигурирования в среде Plug and Play 
представляют собой 32-разрядные расширенные версии, базирующиеся на API 
Configuration Manager для Windows 95. В Windows 95 Configuration Manager пред-
ставляет собой виртуальный драйвер устройства (VxD), который предоставляет 
эти процедуры в качестве сервисов компонентам, работающим в кольцах защи-
ты 0 и 3. 

Начиная с Windows 2000, эти процедуры расширяют функциональные возмож-
ности компонента Plug and Play Manager режима пользователя и представляют 
собой API-интерфейсы режима пользователя. Драйверы устанавливаются про-
граммой Setup. 32-разрядные API-интерфейсы инсталляции устройств, исполь-
зуемые программой Setup, представляют собой надмножество процедур инстал-
ляции Windows 95. 

Windows 2000, Windows XP и Windows Server 2003 предоставляют API, которые 
приложения могут использовать для индивидуального управления аппаратными 
событиями и для создания новых аппаратных событий. 

Óñòàíîâêà íîâîãî óñòðîéñòâà 

Что же происходит с системой при установке в ней нового устройства? Если  
у вас есть хотя бы небольшой предварительный опыт работы с более ранними 
версиями Windows NT/2000, вам известно, что практически вся информация об 
аппаратных средствах компьютера и установленном на нем программном обес-
печении хранится в системном реестре. 

Даже если Windows XP и Windows Server 2003 встречают новое устройство, на 
текущий момент не занесенное в реестр, и система пока не имеет сведений о 
том, как с ним работать, она в первую очередь попытается распознать устройст-
во. Если новое устройство успешно распознано, то на панели в правом нижнем 
углу экрана появляется индикатор мастера установки нового оборудования и 
выводится всплывающее сообщение, информирующее пользователя об обнару-
жении нового устройства. При этом стоит отметить, что система автоматически 
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установит драйвер успешно распознанного устройства, сконфигурирует устрой-
ство для работы и через несколько секунд выведет следующее всплывающее со-
общение, информирующее вас о том, что новое устройство готово к работе 
(рис. 2.3). 

 

Рис. 2.3. Всплывающее сообщение Найдено новое оборудование 

В отличие от устройств Plug and Play, старые или наследуемые устройства 
(legacy devices), разработанные до выпуска Windows 95, имеют фиксированные 
параметры настройки. В этом случае задачи по установке и конфигурированию 
нового устройства несколько усложняются, но действует одна общая рекомен-
дация — прежде, чем пытаться вносить изменения непосредственно в реестр, 
попробуйте добиться нужного результата с помощью Мастера установки оборудо-
вания (Add Hardware Wizard). В Windows XP и Windows Server 2003 этот мастер 
снабжен новыми функциональными возможностями и улучшенным интерфей-
сом. Для установки нового устройства: 

1. Из меню Пуск (Start) выберите команду Панель управления | Установка обо-
рудования (Control Panel | Add Hardware). Мастер установки оборудования 
можно вызвать и другим способом: откройте панель управления, выполните 
двойной щелчок на значке Система (System), в раскрывшемся окне Свойства 
системы (System Properties) перейдите на вкладку Оборудование (Hardware) и 
нажмите кнопку Установка оборудования (Add Hardware Wizard). При ис-
пользовании любого из описанных методов на экране появится окно Мастер 
установки оборудования (Add Hardware Wizard). Нажмите в этом окне кнопку 
Далее (Next). 

2. После этого мастер попытается обнаружить новое устройство, и в случае не-
удачи выведет окно, в котором пользователю будет предложено сообщить, 
подключил ли он новое устройство или только собирается это сделать 
(рис. 2.4). Работа с мастером установки оборудования проста и интуитивна. 
Мастер отображает серию экранов с инструкциями и набором доступных для 
выбора опций. Пользователю предлагается следовать отображаемым на экра-
не инструкциям, выбирать нужные опции из числа предложенных и нажи-
мать кнопку Далее для перехода к следующему экрану. Помимо установки 
новых устройств, мастер позволяет также просматривать список устройств, 
уже установленных в системе и устранять неполадки в их работе (рис. 2.5). 
Чтобы установить новое устройство, не перечисленное в списке, выберите 
опцию Добавление нового устройства (Add a new hardware device), затем на-
жмите кнопку Далее. 
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Рис. 2.4. Проверка устройства: подключено оно или нет? 

 

Рис. 2.5. Помимо установки новых устройств, мастер установки оборудования  
позволяет также просматривать список устройств, уже установленных в системе,  

и устранять неполадки в их работе 

 

3. На следующей странице (рис. 2.6) мастер установки оборудования предложит 
на выбор две опции: выполнить автоматический поиск установленного обо-
рудования или выбрать устройство из предложенного списка. Поскольку 
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Windows Server 2003 обеспечивает расширенную поддержку оборудования даже 
по сравнению с Windows 2000, не говоря уже о предыдущих версиях Win- 
dows NT, рекомендуется выбирать опцию автоматического поиска. Обычно 
система успешно обнаруживает все установленные устройства, как удовле-
творяющие стандарту Plug and Play, так и наследуемые. Поэтому, как прави-
ло, выбирать устройство вручную из предложенного списка (рис. 2.7) вам 
придется только в наихудшем случае. Если и в данном списке вы не обнару-
жите нужного вам устройства, выберите опцию Показать все устройства 
(Show all devices) и нажмите кнопку Далее. В этом случае следующее окно 
(рис. 2.8) отобразит длинный список аппаратных устройств в стиле преды-
дущих версий Windows NT/2000. 

 

Рис. 2.6. При установке новых устройств мастер установки оборудования  
предлагает выполнить автоматический поиск устройств  

или выбрать устанавливаемые устройства вручную из предложенного списка 

Как уже говорилось ранее, мастер установки оборудования обнаружит все под-
держиваемые (т. е. включенные в HCL) и правильно установленные устройства, 
даже если они не поддерживают стандарт Plug and Play. Если на данном этапе 
возникли затруднения, то в первую очередь убедитесь в том, что устройство 
включено в список совместимых аппаратных средств (HCL) операционной сис-
темы Windows Server 2003, а затем проверьте, правильно ли оно подключено к 
компьютеру, и убедитесь в его работоспособности. 

Установка и конфигурирование аппаратных устройств при помощи мастера  
установки оборудования гораздо безопаснее непосредственного редактирования 
реестра, поскольку исключается риск утраты совместимости или возникнове- 
ния других проблем. Но время от времени при добавлении новых устройств  
или изменении параметров уже установленных устройств может понадобиться  
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изменение настройки выделяемых устройству ресурсов. Как правило, Windows 
Server 2003 управляет этими параметрами автоматически при инсталляции ново-
го устройства и при загрузке системы. Однако иногда может потребоваться и ручная 
настройка. В этом случае для редактирования параметров устройств следует ис-
пользовать Диспетчер устройств  (Device Manager). 

 

Рис. 2.7. Мастер установки оборудования предлагает выбрать  
тип устанавливаемого устройства из списка 

 

Рис. 2.8. Расширенный список аппаратных устройств 
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Îáíàðóæåíèå è ðàñïîçíàâàíèå  
óñòðîéñòâ Plug and Play 

В начале этой главы мы уже рассматривали пример, позволяющий получить 
общее представление о процессах, которые происходят в системе при установке 
новых устройств и разрешении аппаратных конфликтов. Однако этот пример 
имеет два существенных недостатка — он слишком прост и, самое главное, 
представляет информацию с точки зрения конечного пользователя. Теперь, ко-
гда мы ознакомились с основными концепциями Plug and Play, настало время 
обсудить, что же на самом деле происходит в системе при обнаружении и уста-
новке новых устройств, и какие компоненты требуются для успешного выпол-
нения этой задачи. 

Фактически подсистема Plug and Play выполняет следующие функции: 

� обнаруживает и перечисляет устройства; 

� выделяет устройствам аппаратные ресурсы; 

� динамически загружает, инициализирует и выгружает драйверы; 

� уведомляет другие драйверы и приложения о доступности нового устройства; 

� управляет подачей электропитания при установке и удалении устройств. 

После того как Windows обнаруживает новое устройство Plug and Play, драйвер 
устройства может быть сконфигурирован и загружен динамически, при мини-
мальном вмешательстве пользователя (фактически в большинстве случаев такое 
вмешательство вообще не требуется). Некоторые шины, например PCI и USB,  
в полной мере используют преимущества Plug and Play, и распознавание уст-
ройств, подключенных к таким шинам, происходит полностью автоматически. 
Как только новое устройство обнаружено, PnP Manager и шинный драйвер пе-
речисляют (enumerate) его, после чего производится загрузка драйвера и запуск 
устройства. Если устройство подключено впервые, и системный реестр не со-
держит информации об этом устройстве, Windows установит и запустит драйве-
ры для этого устройства. 

Как уже упоминалось, программа Windows Setup динамически исследует аппа-
ратную конфигурацию компьютера и заносит информацию обо всех обнаружен-
ных устройствах в реестр. Необходимую информацию программа Windows Setup 
получает от самого устройства и от ассоциированных с ним INF-файлов. 

В системах PnP подсистема PnP динамически отслеживает все переходы уст-
ройств между различными состояниями по мере того, как устройство подключа-
ется к системе, конфигурируется, зaпускается, останавливается и удаляется из 
системы. Все эти переходы схематично показаны на иллюстрации, приведенной 
на рис. 2.9. 

Когда устанавливается новое устройство, система использует идентификатор 
устройства (device ID) для поиска INF-файлов, которые могут применяться для 
установки этого устройства. Windows далее использует эту информацию для соз-
дания параметров реестра в составе ключа HKEY_LOCAL_MACHINE, а затем копиру-
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ет на диск необходимые драйверы. Если с новым устройством можно использо-
вать несколько различных драйверов, то для определения драйвера, наиболее 
подходящего для данного устройства, Windows применяет так называемую сис-
тему приоритетного использования драйверов (driver-ranking schemes). Приорите-
ты драйверов определяются на основании наличия или отсутствия цифровой 
подписи и близости соответствия аппаратному идентификатору устройства 
(hardware ID, HW ID). 

 

Рис. 2.9. Состояния устройств PnP 

Таким образом, если вам требуется установить новое устройство, в первую оче-
редь следует попытаться сделать это, полностью положившись на подсистему 
Plug and Play. Как правило, Windows автоматически обнаружит и сконфигуриру-
ет все поддерживаемые устройства. Схема действий пользователя зависит от ти-
па устройства и определяется следующими правилами. 

� Если устанавливается внешнее устройство Plug and Play, то просто подклю-
чите новое устройство, не выключая компьютера. 
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� Если требуется установить внутренний адаптер PCI или ISA Plug and Play, 
остановите систему, выключите компьютер и установите новое устройство. 
После перезагрузки Windows обнаружит устройство и автоматически запустит 
процедуры его установки. 

� Если требуется установить наследуемое устройство, запустите мастер уста-
новки оборудования и попытайтесь обнаружить новое устройство средствами 
Windows Server 2003. Обратите внимание на то, что данная операция требует 
регистрации в системе от имени пользователя с административными пра- 
вами. 

Установка новых устройств происходит после регистрации пользователя в сис-
теме. Схема, иллюстрирующая процессы, которые происходят при установке 
драйверов нового устройства, приведена на рис. 2.10. 
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Рис. 2.10. Схема процесса установки драйверов устройств 
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Процессы, имеющие место при установке драйвера нового устройства, происхо-
дят в следующей последовательности: 

1. Пользователь подключает новое устройство к компьютеру. Обратите внима-
ние, что если шина, к которой подключено устройство, поддерживает уве-
домление о неожиданном подключении нового устройства (hot-plug notifica-
tion), то вы можете не останавливать Windows и не выключать компьютер. 

2. PnP Manager совместно с шинным драйвером выполняют перечисление но-
вого устройства. Шинный драйвер при поддержке шины получает уведомле-
ние о присутствии нового устройства, и, в свою очередь, уведомляет модуль 
PnP Manager режима ядра об изменении аппаратной конфигурации (в дан-
ном случае, о добавлении нового устройства). PnP Manager режима ядра за-
прашивает у шинного драйвера список физически присутствующих на шине 
устройств и сравнивает этот список с его предыдущей копией, чтобы опреде-
лить, какое устройство было добавлено. Затем PnP Manager запрашивает  
у шинного драйвера информацию о новом устройстве (hardware ID, vendor ID, 
идентификаторы совместимых устройств). 

3. PnP Manager режима ядра уведомляет PnP Manager режима пользователя  
о необходимости установки нового устройства. 

 

Рис. 2.11. Мастер нового оборудования предлагает пользователю установить драйверы  
для портативного накопителя Ziv 

4. PnP Manager режима пользователя создает новый процесс с использованием 
rundll32.exe и запускает модуль newdev.dll для установки нового устройст-
ва. Например, на рис. 2.11 показан вид окна Мастера нового оборудования 
(Found New Hardware Wizard), предлагающего пользователю установить об-
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наруженное новое устройство (в данном случае, это — портативный накопи-
тель Ziv, подключаемый к компьютеру через интерфейс USB). 

5. DLL-библиотека, отвечающая за установку новых устройств, вызывает функ-
ции Setup API и функции диспетчера конфигурации PnP (CfgMgr API). Та-
ким образом, Newdev.dll создает список драйверов, которые возможно ис-
пользовать с данным устройством (рис. 2.12). 

 

Рис. 2.12. Мастер нового оборудования создает список драйверов,  
которые можно использовать с обнаруженным новым устройством 

6. Инсталляторы класса (class installer) и ко-инсталляторы (co-installers), если 
они имеются, принимают участие в установке устройства, предоставляя до-
полнительные функциональные возможности по его конфигурированию. 

7. Программа Setup передает управление ядру для загрузки драйверов устройст-
ва. Как только программа Setup определит наиболее подходящий драйвер для 
устройства, скопирует файлы драйвера, зарегистрирует интерфейсы и т. д., 
она уведомит пользователя об успешной установке нового устройства 
(рис. 2.13) и передаст управление модулю PnP Manager режима ядра для за-
грузки драйверов и запуска устройства. 

8. PnP Manager загружает функциональный драйвер и необязательные драйверы 
фильтра. 

9. Инсталляторы могут предоставлять дополнительные страницы свойств для 
конфигурирования параметров устройства. 

В частности, в рассматриваемом нами примере с портативным накопителем Ziv, 
после запуска драйверов в правом нижнем углу экрана появится всплывающее 
сообщение, информирующее о появлении в системе нового накопителя (рис. 2.14), 
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который уже через несколько секунд будет готов к работе. Обратите внимание, 
что удалять такой накопитель из системы необходимо с использованием функ-
ции Safe Removal, во избежание потери данных или даже порчи устройства. Для 
этого следует щелкнуть правой кнопкой мыши, указав курсором на значок, со-
ответствующий съемному накопителю, выбрать из меню опцию Безопасное уда-
ление устройства (Safely Remove this Device) и дождаться появления всплываю-
щего сообщения, подобного показанному на рис. 2.15. 

 

Рис. 2.13. Установка драйверов нового устройства успешно завершена 

 

Рис. 2.14. Всплывающее сообщение, информирующее пользователя  
о появлении нового съемного накопителя 

 

Рис. 2.15. Сообщение, информирующее пользователя  
о возможности безопасного удаления устройства 
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Êîíôèãóðèðîâàíèå àïïàðàòíûõ ñðåäñòâ  
è ðàáîòà ñ íèìè 

Основные задачи по конфигурированию аппаратных средств и устранению не-
поладок в их работе выполняются на вкладке Оборудование (Hardware) окна 
Свойства системы (System Properties). Чтобы открыть это окно, воспользуйтесь 
значком Система (System) на панели управления (или нажмите клавиши 
<Win>+<Pause/Break>) и в раскрывшемся окне Свойства системы (System 
Properties) перейдите на вкладку Оборудование (Hardware) (рис. 2.16). 

 

Рис. 2.16. Вкладка Оборудование окна Свойства системы 

Помимо возможности вызова мастера установки оборудования, работа с кото-
рым была рассмотрена в предыдущем разделе, административные средства, дос-
тупные на этой вкладке, позволяют выполнять следующие задачи: 

� управлять опциями защиты драйверов устройств цифровой подписью (более 
подробная информация о защите системных файлов и драйверов Windows XP 
цифровой подписью будет приведена в главе 23 "Восстановление системы"); 

� вызывать Диспетчер устройств (Manager), позволяющий вручную конфигури-
ровать параметры настройки аппаратных устройств; 

� управлять аппаратными профилями. 
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Последующие несколько разделов будут посвящены детальному рассмотрению 
перечисленных возможностей. 

Àïïàðàòíûå ïðîôèëè 

Как и предыдущие системы Windows NT/2000/XP, Windows Server 2003 обеспе-
чивает возможность создания множества аппаратных конфигураций, которые 
хранятся в реестре. Так, например, можно создать профили для док-станций 
(что актуально для пользователей портативных компьютеров), а также профили 
для съемных устройств. Аппаратный профиль, или профиль оборудования (hardware 
profile), представляет собой набор инструкций, с помощью которого можно ука-
зать операционной системе, драйверы каких устройств должны загружаться при 
запуске компьютера. Чтобы создать новый аппаратный профиль в Windows 
Server 2003, дважды щелкните значок Система (System) на панели управления, 
перейдите на вкладку Оборудование (Hardware) и нажмите кнопку Профили обо-
рудования (Hardware Profiles). Раскроется диалоговое окно Профили оборудования 
(Hardware Profiles) (рис. 2.17). 

 

Рис. 2.17. Окно управления аппаратными профилями 

В процессе установки Windows Server 2003 создается аппаратный профиль по 
умолчанию (Profile 1), в состав которого включены все устройства, обнаружен-
ные на компьютере на момент установки операционной системы. 

 

Принципы создания аппаратных профилей для настольных и портативных компью-
теров несколько различны. Как уже говорилось в главе 1 "Планирование и установ-
ка системы", в процессе установки ОС производится обнаружение и распознавание 
всех аппаратных устройств, установленных на компьютере (вспомните сообщение 
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Программа установки исследует аппаратную конфигурацию вашего компьюте-

ра..., свидетельствующее о запуске программы Windows Setup). Для настольных 

компьютеров создается один аппаратный профиль по умолчанию (Default hardware 
profile), включающий в свой состав все аппаратные компоненты, обнаруженные при 
установке системы. Для портативных компьютеров программа установки создает 
два аппаратных профиля по умолчанию (Docked Profile и Undocked Profile) и выби-
рает нужный профиль в зависимости от того, используется ли портативный компью-
тер в качестве док-станции или независимо. Хотя поддержка Plug and Play в значи-
тельной степени исключает необходимость ручного создания и конфигурирования 
аппаратных профилей, они все же могут быть весьма полезны. 

Чтобы изменить свойства аппаратного профиля, выделите его имя в списке 
Имеющиеся профили оборудования (Available hardware profiles) и нажмите кнопку 
Свойства (Properties). Можно также создать новый аппаратный профиль на базе 
уже существующего. Для этого выделите нужный аппаратный профиль в списке 
и нажмите кнопку Копировать (Copy), а затем укажите имя нового аппаратного 
профиля в раскрывшемся диалоговом окне Копирование профиля (Copy Profile). 
Чтобы удалить один из аппаратных профилей, выделите его имя в списке и на-
жмите кнопку Удалить (Delete). 

Наконец, в диалоговом окне Профили оборудования (Hardware Profiles) можно 
задать поведение системы по отношению к выбору аппаратных профилей.  
В нижней части этого окна находится группа параметров Выбор профиля обору-
дования (Hardware profiles selection) с двумя переключателями. Если выбрать пе-
реключатель дождаться явного указания от пользователя (Wait until I select a 
hardware profile), то при загрузке система выведет на экран список аппаратных 
профилей и будет ожидать, когда пользователь выберет один из них. При выбо-
ре второго переключателя система во время запуска автоматически выберет пер-
вый профиль из списка, если пользователь не укажет нужный ему аппаратный 
профиль по истечении срока (в секундах), указанного в расположенном рядом 
поле. 

 

Не давайте профилям русские имена, поскольку они будут неверно отображаться  
в меню загрузки системы. 

Ðàáîòà ñ Äèñïåò÷åðîì óñòðîéñòâ 

Для ручного управления параметрами настройки аппаратных средств использу-
ется Диспетчер устройств, вызвать который можно нажатием кнопки Диспетчер 
устройств (Device Manager) на вкладке Оборудование (Hardware) окна свойств 
системы. Диспетчер устройств отображает дерево аппаратных устройств (рис. 2.18), 
которое в иерархическом виде представляет все активные устройства, присутст-
вующие в системе, а также информацию об этих устройствах. Windows XP и 
Windows Server 2003 обновляют дерево устройств при добавлении или удалении 
устройств, а также по мере переназначения ресурсов. Дерево устройств является 
иерархическим, при этом каждое устройство на шине представляется как дочер-
нее устройство шинного адаптера или контроллера. Вся статическая информа-
ция об аппаратных средствах хранится в реестре, а компоненты системы Plug 
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and Play и драйверы строят соответствующие поддеревья, поддерживают их и 
настраивают разрешения на доступ к новым и существующим поддеревьям  
реестра. (Более подробная информация о работе с системным реестром будет 
приведена в главе 24 "Работа с системным реестром".) 

 

Рис. 2.18. Дерево устройств, отображаемых диспетчером устройств  
(просмотр устройств по типу) 

Чтобы просмотреть параметры устройства, выполнить его ручное конфигуриро-
вание, обновить драйвер, блокировать или переустановить устройство, а также 
выполнить сканирование изменений аппаратной конфигурации, укажите на 
нужное устройство курсором, выполните щелчок правой кнопкой мыши и вы-
берите соответствующую команду из контекстного меню (см. рис. 2.18). 

Для просмотра информации о конкретном устройстве разверните иерархическое 
дерево, укажите курсором на нужное устройство, выполните щелчок правой 
кнопкой мыши и выберите из контекстного меню команду Свойства (Properties). 
Диспетчер устройств можно использовать для активизации и блокирования уст-
ройств, для устранения неполадок в их работе, ручного конфигурирования вы-
деляемых устройствам аппаратных ресурсов, обновления или отката драйверов 
(Driver Rollback). Опция отката драйверов впервые появилась в составе Win- 
dows XP (и, безусловно, присутствует и Windows Server 2003), представляет со-
бой дополнительное средство по обеспечению надежности и отказоустойчивости 
системы, которое будет более подробно рассмотрено в главе 23 "Восстановление 
системы". 

Обратите внимание на то, что диспетчер устройств позволяет просматривать 
дерево аппаратных устройств как по типу устройств (см. рис. 2.18), так и по под-
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ключению (рис. 2.19). Чтобы просмотреть дерево устройств по подключению, 
выберите в меню Вид (View) команду Устройства по подключению (Devices by 
connection). 

 

Рис. 2.19. Просмотр дерева устройств по подключению 

Ïðîñìîòð ñêðûòûõ óñòðîéñòâ 

Следует обратить особое внимание на то, что диспетчер устройств по умолча-
нию не отображает все устройства. Так, устройства, не поддерживающие Plug 
and Play, устройства, не подключенные к компьютеру, и некоторые другие  
устройства являются скрытыми. Однако вы можете просмотреть список всех 
устройств, существующих в системе (в том числе и скрытых) с целью просмотра 
или устранения неполадок, выбрав в меню Вид (View) команду Показать скры-
тые устройства (Show hidden devices). 

Óïðàâëåíèå ýëåêòðîïèòàíèåì  
è ýíåðãîñáåðåæåíèå 

Средства управления электропитанием (power management) обеспечивают интег-
рированный подход к энергосбережению в масштабах всей системы (на уровне 
аппаратных средств и программного обеспечения). Это означает, что компью-
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терная система, в полном объеме поддерживающая управление электропитанием 
и энергосбережение, должна включать как аппаратную, так и программную под-
держку для реализации следующих требований: 

� минимальные временные затраты на запуск и останов компьютера. Это озна-
чает, что система может находиться в "спящем" режиме с минимальным по-
треблением энергии. Из этого режима она может быстро возобновить работу 
(без необходимости полной перезагрузки); 

� эффективное и экономное энергопотребление, увеличение срока службы аппа-
ратных устройств. Устройства потребляют электроэнергию только в том слу-
чае, когда они выполняют полезную работу (запросы системы или пользова-
теля). Устройства, которые в течение заданного временного интервала не ис-
пользуются, отключаются и впоследствии включаются по требованию; 

� бесшумная работа. 

Требования к аппаратным средствам и программному обеспечению по управле-
нию электропитанием и энергосбережению определены промышленной ини-
циативой OnNow. В Windows 2000, Windows XP и Windows Server 2003 такая 
поддержка обеспечивается — как компьютер в целом, так и каждое отдельное 
устройство потребляют только минимально необходимые уровни электроэнер-
гии (разумеется, при условии, что аппаратные средства удовлетворяют требова-
ниям инициативы OnNow). Здесь следует отметить, что управление электропи-
танием и PnP тесно взаимозависимы. 

Этот подход к управлению электропитанием и энергосбережению обеспечивает 
следующие преимущества: 

� интеллектуальное поведение системы в отношении энергосбережения; 

� повышенная надежность и снижение риска потери данных (как вследствие 
увеличения срока службы аппаратных средств, так и вследствие снижения 
количества перезагрузок); 

� более высокий уровень взаимодействия устройств. 

С помощью утилиты Электропитание (Power Options) на панели управления 
можно управлять потреблением энергии устройствами компьютера. Следует сра-
зу же отметить, что для использования этих функций необходимо иметь компь-
ютер, удовлетворяющий спецификации ACPI. 

Для управления электропитанием: 

1. Дважды щелкните значок Электропитание (Power Options) на панели управ-
ления. 

2. На экране появится окно Свойства: Электропитание (Power Options Proper-
ties), раскрытое на вкладке Схемы управления питанием (Power Schemes) 
(рис. 2.20). 

3. Чтобы перевести компьютер в режим энергосбережения, выберите одну из 
схем управления питанием (power scheme), которые представляют собой на-
боры параметров, управляющих питанием устройств компьютера. Можно ис-
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пользовать одну из стандартных схем или создать собственную. Например,  
в зависимости от установленных на компьютере аппаратных средств можно 
проделать следующее: 

• задать условия автоматического отключения монитора и жестких дисков; 

• перевести компьютер в ждущий режим (standby), если с включенным ком-
пьютером никто долгое время не работает. В этом режиме монитор и же-
сткие диски отключаются, и компьютер потребляет меньшее количество 
энергии. Когда пользователь начинает работу, такой компьютер быстро 
выходит из режима, в котором он находился, и рабочий стол восстанавли-
вается в точности в том состоянии, в котором он был оставлен. Эта воз-
можность очень полезна для экономии ресурса батарей в портативных 
компьютерах; 

• перевести компьютер в спящий режим (hibernation; буквально — "бездейст-
вие, зимняя спячка"). Функция спящего режима отключает монитор и же-
сткий диск, сохраняет все содержимое памяти на жестком диске и вы-
ключает компьютер. После перезапуска содержимое рабочего стола вос-
станавливается в точности в том состоянии, в котором оно находилось 
при переводе компьютера в спящий режим. Вывод компьютера из спяще-
го режима занимает несколько больше времени, нежели вывод из режима 
энергосбережения. 

 

Рис. 2.20. Вкладка Схемы управления питанием окна Свойства: Электропитание 
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Как правило, чаще всего требуется отключать монитор и жесткий диск на ко-
роткий период времени с целью экономии электроэнергии, и для этого лучше 
всего подходит ждущий режим. 

Если вы планируете отсутствовать в течение достаточно длительного времени, 
то рекомендуется перевести компьютер в спящий режим. Чтобы активизировать 
поддержку спящего режима: 

1. Раскройте окно Свойства: Электропитание (Power Options Properties) и пе-
рейдите на вкладку Спящий режим (Hibernate) (рис. 2.21). Если вкладка не-
доступна, ваш компьютер не поддерживает эту опцию. 

 

Рис. 2.21. Вкладка Спящий режим окна Свойства: Электропитание 

2. Установите флажок Разрешить использование спящего режима (Enable hiber-
nation). Следует отметить, что поскольку при переходе в спящий режим все 
содержимое оперативной памяти записывается на жесткий диск, требуется 
объем свободного дискового пространства, соответствующий объему опера-
тивной памяти, установленной на компьютере. 

 

Если вы не пользуетесь спящим режимом, отключите его на вкладке Спящий ре-

жим (Hibernate). Помните, что объем зарезервированного дискового пространства 
может быть довольно значительным, и это пространство будет совершенно напрас-
но исключено из активного использования. 
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После активизации поддержки спящего режима в списке Выберите желаемое 
действие (What do you want the computer to do?) диалогового окна Завершение 
работы Windows (Shut Down Windows) появится новый пункт — Переход в спящий 
режим (Hibernate), позволяющий вручную перевести компьютер в спящий режим. 

В заключение следует отметить, что, по сравнению с Windows 2000, Windows XP 
и Windows Server 2003 предлагают следующие усовершенствования в области 
управления подачей электропитания и энергосбережением: 

� ускоренный выход из ждущего и спящего режимов; 

� улучшенная поддержка управления электропитанием для портативных ком-
пьютеров, в том числе встроенная поддержка технологий управления произ-
водительностью процессора и управление состоянием монитора на жидких 
кристаллах при работе от батарей в зависимости от их заряда; 

� улучшенная поддержка событий типа "Wake-on" (включение по некоторому 
событию). Когда компьютер не используется, создается полная иллюзия то-
го, что он отключен. Однако при наступлении событий типа телефонного 
звонка, принятого факс-модемом, или запроса, поступившего к сетевой кар-
те, компьютер "проснется" и будет реагировать на соответствующее событие; 

� возможности управления подачей электропитания для отдельных устройств, 
поддерживающих эту функцию. 
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Çàãðóçêà  
îïåðàöèîííîé ñèñòåìû 

В этой главе собраны некоторые полезные сведения (в первую очередь касаю-
щиеся процесса загрузки системы), знакомство с которыми позволит пользова-
телю быстрее локализовать и устранить ошибки в работе системы. Проблемы  
с загрузкой и в процессе работы возможны в любой операционной системе, и 
Windows Server 2003 не является исключением из общего правила. Тем не менее 
стоит порадовать пользователей и хорошими новостями: система действительно 
стала еще надежнее, стабильнее и, кроме того, в ее состав добавлены новые 
средства устранения как проблем с загрузкой, так и других неполадок. (Эти 
средства будут подробно описаны в главе 23 "Восстановление системы".) 

Грамотный пользователь не должен пугаться, услышав слова "boot-сектор", 
"главная загрузочная запись", "POST" и т. п. Чтобы по возможности быстро и  
с минимальными потерями выйти из ситуации, при которой возникают пробле-
мы с загрузкой ОС, необходимо знать, как происходит этот процесс, от момента 
включения компьютера и до регистрации пользователя в системе. 

Çàãðóçêà Windows Server 2003 

Процессы, происходящие при успешном запуске компьютера, работающего под 
управлением Windows Server 2003, перечислены ниже. 

� Самотестирование при включении (Power-On Self-Test, POST). 

� Инициализация при запуске (Initial startup process). 

� Работа загрузчика (Boot loader process): 

• выбор операционной системы (при наличии нескольких систем); 

• опознавание аппаратных средств; 

• выбор конфигурации. 

� Загрузка ядра: 

• инициализация ядра. 

� Регистрация пользователя. 
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Как видно из приведенного выше списка, процесс загрузки Windows Server 2003 

имеет очень близкое сходство с процессом загрузки Windows 2000/XP. Это неудиви-

тельно, если вспомнить, что новое семейство серверных продуктов Windows Ser- 

ver 2003 построено на базе ядра Windows 2000/XP. Тем не менее и в этой области 

внесены некоторые усовершенствования, которые будут особо отмечены в ходе 

дальнейшего изложения. 

 

Описанная выше последовательность загрузки действует только применительно к 

системам, загружающимся после нормального останова. При выходе из режима 

ожидания (standby) или спящего (hibernate) режима эта последовательность будет 

другой. 

Процесс запуска начинается, когда пользователь выполняет одно из следующих 
действий: 

� включает компьютер (который ранее был выключен); 

� вручную выполняет перезагрузку компьютера, выбрав опцию Перезагрузка 
(Restart) в окне Завершение работы Windows (Shut Down Windows). 

К моменту регистрации пользователя в системе компьютер уже завершает  
загрузку операционной системы и бóльшую часть процесса инициализации.  
Однако полностью все процессы будут завершены только после успешной реги-
страции пользователя в системе. 

Óñëîâèÿ  
óñïåøíîé çàãðóçêè Windows Server 2003 

Чтобы система Windows Server 2003 начала загружаться, необходимо соблюдение 
следующих условий: 

� корректная инициализация аппаратных средств компьютера; 

� наличие всех файлов, необходимых для загрузки системы. 

Ñàìîòåñòèðîâàíèå ïðè âêëþ÷åíèè 

При включении питания или перезагрузке компьютер проходит стадию самотес-
тирования (bootstrapping) аппаратных средств при включении питания (так на-
зываемую процедуру POST, Power-On Self-Test). В это время компьютер нахо-
дится под управлением базовой системы ввода/вывода (Basic Input/Output System, 
BIOS). При возникновении проблем с аппаратными средствами или настройка-
ми уже на стадии POST компьютер сигнализирует об этом серией звуковых сиг-
налов. На этот случай следует иметь под рукой сопроводительную документа-
цию, полученную от поставщика в комплекте с вашим компьютером. 
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Ôàéëû,  
íåîáõîäèìûå äëÿ çàïóñêà ñèñòåìû 

Успешное завершение процедуры POST свидетельствует о корректной инициа-
лизации аппаратных средств компьютера. Теперь для запуска операционной 
системы требуется присутствие всех нужных файлов. Процедура запуска систе-
мы закончится неудачей, если хотя бы один из файлов, необходимых для ее за-
грузки, не будет найден или окажется поврежденным. 

Файлы, необходимые для успешного запуска Windows NT/2000/XP, а также 
продуктов из семейства Windows Server 2003 на компьютерах x86, перечислены  
в табл. 3.1. 

Òàáëèöà 3.1. Ôàéëû, íåîáõîäèìûå äëÿ çàïóñêà Windows NT/2000/XP  
è ïðîäóêòîâ èç ñåìåéñòâà Windows Server 2003 

Ôàéëû Ìåñòîïîëîæåíèå Îïèñàíèå 

NTLDR Êîðíåâîé êàòàëîã 
ñèñòåìíîãî äèñêà 

Çàãðóç÷èê îïåðàöèîííîé ñèñòåìû 

Boot.ini Êîðíåâîé êàòàëîã  
ñèñòåìíîãî äèñêà 

Ôàéë, çàäàþùèé ïóòè ê êàòàëî-
ãàì, â êîòîðûõ óñòàíîâëåíû êîïèè 
îïåðàöèîííûõ ñèñòåì. Ïîäðîáíîå 
îïèñàíèå îïöèé ôàéëà Boot.ini 
áóäåò ïðèâåäåíî äàëåå â ýòîé 
ãëàâå 

Bootsect.dos (òîëüêî  
â ñèñòåìàõ ñ äâîéíîé  
çàãðóçêîé, ãäå â êà÷åñòâå 
àëüòåðíàòèâíîé îïåðàöèîí-
íîé ñèñòåìû èñïîëüçóþòñÿ 
MS-DOS, Windows 3.1x èëè 
Windows 9x/ME; ýòîò ôàéë 
íåîáõîäèì äëÿ çàãðóçêè 
àëüòåðíàòèâíîé ÎÑ) 

Êîðíåâîé êàòàëîã  
ñèñòåìíîãî äèñêà 

Ñêðûòûé ñèñòåìíûé ôàéë, ñîäåð-
æàùèé êîïèþ çàãðóçî÷íîãî ñåêòî-
ðà, èñïîëüçóåìîãî äëÿ çàãðóçêè 
àëüòåðíàòèâíûõ îïåðàöèîííûõ 
ñèñòåì 

Ntdetect.com Êîðíåâîé êàòàëîã 
ñèñòåìíîãî äèñêà 

Ðàñïîçíàâàòåëü àïïàðàòíîé  
êîíôèãóðàöèè. Ïåðåäàåò çàãðóç-
÷èêó (Ntldr) èíôîðìàöèþ  
îá îáíàðóæåííûõ è ðàñïîçíàííûõ 
àïïàðàòíûõ ñðåäñòâàõ 

Ntbootdd.sys  
(òîëüêî äëÿ SCSI) 

Êîðíåâîé êàòàëîã 
ñèñòåìíîãî äèñêà 

Äðàéâåð, èñïîëüçóåìûé äëÿ  
äîñòóïà ê æåñòêèì äèñêàì SCSI. 
Ñîäåðæèìîå ýòîãî ôàéëà çàâèñèò 
îò èñïîëüçóåìîãî êîíòðîëëåðà 

Ntoskrnl.exe %SystemRoot% 
\system32 

ßäðî îïåðàöèîííîé ñèñòåìû 
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Òàáëèöà 3.1 (îêîí÷àíèå) 

Ôàéëû Ìåñòîïîëîæåíèå Îïèñàíèå 

Hal.dll %SystemRoot% 
\system32 

Óðîâåíü àïïàðàòíûõ àáñòðàêöèé — 
Hardware Abstraction Layer, HAL). 
Èçîëèðóåò íèçêîóðîâíåâûå ïîä-
ðîáíîñòè ôóíêöèîíèðîâàíèÿ àï-
ïàðàòíûõ óñòðîéñòâ îò îñòàëüíîé 
îïåðàöèîííîé ñèñòåìû è ïðåäîñ-
òàâëÿåò API äëÿ îáðàùåíèÿ ê îä-
íîòèïíûì óñòðîéñòâàì. Äèñòðèáó-
òèâíûé êîìïàêò-äèñê ñîäåðæèò 
ðàçëè÷íûå âåðñèè HAL. Ôàéë, 
êîòîðûé áóäåò ñêîïèðîâàí íà âàø 
êîìïüþòåð â ïðîöåññå èíñòàëëÿ-
öèè, çàâèñèò îò àïïàðàòíîé êîí-
ôèãóðàöèè âàøåãî êîìïüþòåðà 

Óëåé ðååñòðà SYSTEM %SystemRoot% 
\system32\Config 

Êëþ÷ ðååñòðà 
HKEY_LOCAL_MACHINE\SYSTEM 

Äðàéâåðû óñòðîéñòâ %SystemRoot% 
\system32\Drivers 

Ôàéëû äðàéâåðîâ óñòðîéñòâ,  
óñòàíîâëåííûõ â âàøåé ñèñòåìå 

 

Èíèöèàëèçàöèÿ ïðè çàïóñêå 

После успешного завершения процедуры POST начинается процесс инициали-
зации при запуске: на компьютерах x86 системная BIOS ищет и загружает в па-
мять загрузочный сектор (boot sector), инструкции которого затем загружают 
файл NTLDR. 

После завершения тестов POST на компьютере x86 системная BIOS пытается 
обнаружить загрузочный диск. Порядок поиска загрузочного диска (флоппи- 
дисководы, жесткие IDE- и SCSI-диски, устройства CD-ROM) задается BIOS. 
Современные BIOS позволяют пользователю переконфигурировать этот поря-
док, называемый последовательностью загрузки (boot sequence). Подробную ин-
формацию о редактировании последовательности загрузки можно найти в со-
проводительной документации к вашему компьютеру. Если при этом диско- 
вод A: включен в последовательность загрузки первым, и в нем находится дис-
кета, BIOS попытается использовать эту дискету в качестве загрузочной. Если 
дискеты в дисководе нет, BIOS проверяет первый жесткий диск, который к 
этому времени уже инициализировался. Для запуска огромное значение имеет 
первый сектор жесткого диска, который содержит главную загрузочную запись 
(Master Boot Record, MBR) и таблицу разделов (partition table). 

 

В дополнение к дискетам и жестким дискам, BIOS может позволять загрузку опера-
ционной системы с других загрузочных носителей, к числу которых относятся ком-
пакт-диски, сетевые адаптеры, диски Zip или LS-120. 
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Если вы с помощью программы BIOS Setup установили последовательность загруз-
ки "CDROM, A, C", то BIOS в первую очередь будет пытаться найти загрузочный но-
ситель в устройстве CD-ROM и флоппи-дисководе. Попытка загрузки с жесткого 
диска будет предпринята только в том случае, если ни устройство CD-ROM, ни 
флоппи-дисковод не содержат загрузочного носителя. Когда вы пытаетесь выпол-
нить загрузку с дистрибутивного компакт-диска, программа Windows Setup просмат-
ривает жесткий диск и пытается найти уже существующую установленную копию 
Windows Server 2003. Если такая копия будет обнаружена, то будет выведено сооб-
щение Press any key to boot from CD-ROM. Если вы в течение 3 секунд не на-

жмете на любую из клавиш, то программа Windows Setup не запустится, и вы смо-
жете обойти загрузку с компакт-диска. Поэтому, если вы не планируете запускать 
программу Windows Setup для установки Windows Server 2003 или выполнения вос-
становительных работ, рекомендуется извлечь из устройства CD-ROM все компакт-
диски, т. к. это позволит минимизировать время, требующееся для загрузки Windows 
Server 2003. 

Системная BIOS считывает главную загрузочную запись и загружает ее в па-
мять, а затем передает ей управление. Код, содержащийся в главной загрузоч-
ной записи, сканирует таблицу разделов в поисках системного раздела. Найдя 
системный раздел, MBR загружает в память его нулевой сектор и исполняет 
код, содержащийся в этом секторе. Сектор 0 на системном разделе, так назы-
ваемый загрузочный сектор раздела (partition boot sector), содержит загрузочный 
код операционной системы. Этот код и осуществляет запуск операционной сис-
темы способом, определенным данной операционной системой. 

 

Чтобы успешно выполнить загрузку Windows NT/2000/XP или Windows Server 2003 
с дискеты, нужно, чтобы ее первым сектором был загрузочный сектор раздела. Кро-
ме того, на этой дискете должны присутствовать все файлы, необходимые для за-
грузки. Чтобы изготовить такую дискету, отформатируйте ее под управлением 
Windows NT/2000/XP или Windows Server 2003 и затем скопируйте на эту дискету 
следующие файлы: Ntldr, Ntdetect.com, Boot.ini, Bootsect.dos (если вы имеете муль-
тизагрузочную систему и хотите обеспечить возможность загрузки с этой дискеты 
всех систем, установленных на компьютере), а также Ntbootdd.sys (в случае исполь-
зования жестких дисков SCSI). 

Если на первом жестком диске нет системного раздела, главная загрузочная  
запись отобразит одно из следующих сообщений об ошибках: 

� Invalid partition table (Неверная таблица разделов); 

� Error loading operating system (Ошибка при загрузке операционной сис- 
темы); 

� Missing operating system (Отсутствует операционная система). 

Как правило, главная загрузочная запись не зависит от конкретной операцион-
ной системы. Например, на компьютерах x86 одна и та же главная загрузочная 
запись служит для запуска Windows NT/2000/XP, продуктов из семейства 
Windows Server 2003, Windows 9x/ME, а также комбинации MS-DOS/Win- 
dows 3.1x. Что касается загрузочного сектора раздела, то он зависит как от опе-
рационной системы, так и от используемой файловой системы. На компьютерах 
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x86 загрузочный сектор раздела систем Windows 2000, Windows XP и Windows 
Server 2003 отвечает за выполнение следующих действий: 

� распознавание используемой файловой системы и ее применение для поиска 
загрузчика операционной системы (NTLDR) в корневом каталоге системного 
раздела. В томах FAT структура данных, называемая загрузочным сектором 
раздела, действительно имеет длину в 1 сектор физической разметки диска. 
В томах FAT32 эта структура занимает уже 2 сектора физической разметки 
диска, поскольку загрузочный код занимает более 512 байт. В томах NTFS 
загрузочный сектор раздела может занимать до 16 секторов, причем допол-
нительные секторы могут содержать код файловой системы, необходимой 
для поиска NTLDR; 

� нахождение загрузчика операционной системы NTLDR и его загрузка в па-
мять; 

� начало исполнения кода самозагрузки. 

На компьютерах x86 системный раздел должен находиться на первом физиче-
ском жестком диске. Загрузочный раздел (который содержит системные файлы 
операционной системы) может совпадать с системным разделом, но может на-
ходиться и в другом разделе того же жесткого диска или даже на другом жест-
ком диске. 

Если первый жесткий диск не содержит системного раздела, который должен 
использоваться для запуска компьютера, необходимо отключить этот диск, что-
бы BIOS могла получить доступ к нужному жесткому диску, с которого будет 
запускаться операционная система. 

Если в дисководе А: имеется дискета, BIOS загрузит в память первый сектор 
этой дискеты. Если дискета является системной, то ее первый сектор представ-
ляет собой загрузочный сектор раздела (Partition Boot Sector). Если дискета не 
является загрузочной и отформатирована под управлением MS-DOS или 
Windows 9х, то вы увидите на экране следующее сообщение об ошибке: 

Non-System disk or disk error 

Replace and press any key when ready 

Если же дискета не загрузочная и отформатирована в Windows NT/2000/XP или 
в Windows Server 2003, то сообщение будет таким: 

Ntldr is missing 

Press any key to restart 

Ðàáîòà çàãðóç÷èêà 

Загрузчик (boot loader) позволяет выбрать операционную систему, которую тре-
буется запустить, и загружает файлы операционной системы из загрузочного 
раздела. Общие задачи, выполняемые на данном этапе, сводятся к установке 
32-разрядной модели памяти с прямой адресацией (flat addressing), сбору данных 
об аппаратной конфигурации, построению ее описания в памяти и передаче 
указателя на это описание в блок загрузчика. После этого NTLDR (для плат-
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форм x86) загружает образ ядра, HAL и драйверы для устройств и файловой 
системы тома, с которого производится загрузка системы. Помимо всего проче-
го, на данном этапе производится также и загрузка некоторых драйверов, для 
которых равен нулю параметр реестра Start, расположенный под следующим 
ключом реестра: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ServiceName 

Здесь ServiceName представляет собой имя сервиса, например: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\atapi 

 

Важность системного реестра невозможно переоценить, т. к. уже на данном этапе 
(работа загрузчика) он становится необходимым для загрузки системы. Если улей 
(hive) System, требующийся в том числе и для загрузки драйверов, не будет обнару-
жен (или окажется поврежденным), то на экране появится примерно следующее со-
общение об ошибке: 

Windows could not start because the following file is missing or corrupt: 

\WINDOWS\SYSTEM32\CONFIG\SYSTEM 

You can attempt to repair this file by starting Windows Setup using 
the original Setup CD-ROM. 

Select 'r' at the first screen to start repair.1 

Подробную информацию о системном реестре, а также процедурах его резервного 
копирования и восстановления можно найти в главе 24 "Работа с системным  
реестром". Здесь же следует отметить, что улей реестра System в работающей 
системе пользователи видят в составе дерева HKEY_LOCAL_MACHINE. Этот улей оп-
ределяет порядок загрузки всех драйверов системы, и доступ к нему получают как 
загрузчик операционной системы, так и диспетчер ввода/вывода. 

Ôóíêöèè çàãðóç÷èêà NTLDR (äëÿ êîìïüþòåðîâ x86) 

Загрузчик NTLDR управляет процессами выбора операционной системы и рас-
познавания аппаратных средств перед инициализацией ядра. NTLDR должен 
находиться в корневом каталоге системного диска. Помимо этого, в системном 
разделе должны присутствовать файлы, перечисленные в табл. 3.1. 

Когда NTLDR начинает выполнение, он очищает экран и выполняет следую-
щие действия: 

1. Переключает процессор в режим использования 32-разрядной модели памяти 
с прямой адресацией. Компьютеры x86 при запуске стартуют в реальном ре-
жиме, подобном режиму, в котором стартуют процессоры 8088 и 8086. По-
скольку NTLDR представляет собой 32-разрядную программу, для того что-
бы загрузчик смог начать выполнять какие бы то ни было действия, процес-
сор необходимо переключить в защищенный режим. 

                                              
1 Обращаем ваше внимание на то, что многие системные сообщения в русской версии 

Windows Server 2003 не локализованы. 
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2. Запускает соответствующую мини-файловую систему. Код, предназначенный 
для доступа к файлам на томах FAT и NTFS, встроен в NTFS. Этот код по-
зволяет загрузчику читать файлы, получать доступ к ним и выполнять их ко-
пирование. 

3. Читает расположенный в корневом каталоге системного диска файл Boot.ini 
и отображает на экране соответствующее меню для выбора загружаемой опе-
рационной системы. Экран, выводимый на данном этапе загрузки, называет-
ся экраном загрузчика (boot loader screen). Если компьютер сконфигурирован 
для загрузки нескольких систем, и пользователь выбирает операционную 
систему, отличную от Windows NT/2000/XP или Windows Server 2003, то 
NTLDR загружает в память файл Bootsect.dos и передает ему управление. 
Другая операционная система стартует как обычно, поскольку файл 
Bootsect.dos содержит копию загрузочного сектора раздела, который нахо-
дился на основном разделе или логическом диске до инсталляции Windows 
NT/2000/XP или Windows Server 2003. 

4. Если выбрана одна из версий Windows NT/2000/XP или Windows Server 2003, 
то запускается файл Ntdetect.com, чтобы собрать информацию о физических 
устройствах, подключенных на данный момент к компьютеру. 

5. Загружает и запускает ядро операционной системы Ntoskrnl.exe и передает 
ему информацию, собранную программой Ntdetect.com. 

 

Одним из наиболее значимых усовершенствований, впервые введенных в Windows XP 
и присутствующих в Windows Server 2003, является существенное повышение про-
изводительности, в том числе — так называемая ускоренная загрузка (Fast Boot), 
реализованная за счет повышения производительности загрузчика Ntldr. Новые вер-
сии Ntldr, входящие в состав Windows XP и Windows Server 2003, оптимизируют 
операции чтения с диска и во время первой загрузки кэшируют все данные о диско-
вой подсистеме, включая метаданные файловой системы. Кэшированные данные 
используются при последующих перезагрузках для чтения системных файлов па-
раллельно с другими операциями. Теперь в процессе загрузки считывание каждого 
из системных файлов происходит за одну операцию. Как результат, по сравнению 
с Windows 2000 производительность загрузчика выросла примерно в 4—5 раз. 

Âûáîð çàïóñêàåìîé îïåðàöèîííîé ñèñòåìû 

Загрузчик операционной системы отображает на экране меню, в котором можно 
выбрать запускаемую операционную систему. Вид этого экрана зависит от ин-
формации, которая содержится в файле Boot.ini. Например, в загрузочном меню 
можно увидеть следующее: 

Выберите операционную систему для запуска: 

     Windows Server 2003, Enterprise RU 
     Windows XP Professional RU 
     Windows 2000 Professional 
     Windows NT Server Version 4.0 
     Windows NT Server Version 4.0(VGA mode) 
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Используйте клавиши стрелок <ВВЕРХ> и <ВНИЗ> для выделения нужной строки. 
Нажмите клавишу <ВВОД> для подтверждения выбора. 

Выделенная система будет автоматически запущена через: 29 

Для выбора особых вариантов загрузки Windows нажмите F8 

 

(Please select the operating system to start: 

     Windows Server 2003, Enterprise RU 
     Windows XP Professional RU 
     Windows 2000 Professional 
     Windows NT Server Version 4.0 
     Windows NT Server Version 4.0(VGA mode) 

Use the up and down arrow keys to move the highlight to your choice. 
Press ENTER to choose. 

Seconds until highlighted choice will be started automatically: 29 

For troubleshooting and advanced startup options for Windows, press F8.) 

 
Выбор операционной системы, которую требуется запустить, ничем не отлича-
ется от аналогичного процесса при работе с предшествующими версиями опе-
рационных систем из семейства Windows — Windows NT, Windows 2000 и 
Windows XP. Операционная система, указанная в приведенном списке первой, 
выбирается по умолчанию, и изначально курсор установлен на этой строке. 
Чтобы выбрать для запуска другую операционную систему, воспользуйтесь кла-
вишами перемещения курсора (<↑> и <↓>), выделите нужную операционную 
систему и нажмите клавишу <Enter>. 

Если вы не выберете ни один из пунктов меню к тому моменту, когда счетчик, 
указанный в строке: 

Выделенная система будет автоматически запущена через: 29 

(Seconds until highlighted choice will be started automatically: 29) 

достигнет нуля, NTLDR загрузит операционную систему, указанную в файле 
Boot.ini по умолчанию. Программа Windows Setup задает в качестве параметра 
по умолчанию копию операционной системы, которая была инсталлирована 
последней. Файл Boot.ini можно отредактировать, указав в качестве загружаемой 
по умолчанию операционной системы любую из установленных. Подробную 
информацию о содержимом файла Boot.ini и методах его редактирования см. 
далее в этой главе. 

 

Если Windows XP или Windows Server 2003 является единственной операционной 
системой, установленной на компьютере, то меню загрузчика не появится. В этом 
значение тайм-аута, указанное в файле Boot.ini, будет просто проигнорировано, и 
операционная система запустится сразу же. 

Îïöèè îòëàäî÷íîãî ìåíþ ïðè çàãðóçêå Windows XP  
è Windows Server 2003 

Любой пользователь, имеющий хотя бы небольшой опыт работы с предыдущи-
ми версиями Windows NT, сразу же заметит одно небольшое, но существенное 
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отличие экрана загрузчика Windows 2000/XP и Windows Server 2003 от экрана 
загрузчика Windows NT 4.0. Это — следующая строка, расположенная в нижней 
части экрана: 

Для выбора особых вариантов загрузки Windows нажмите F8 

(For troubleshooting and advanced startup options for Windows, press F8) 

Аналогичная опция — нажатие клавиши <F8> — имелась в системах Win- 
dows 95/98/ME. Если загрузка Windows завершается неудачей, возможно, вам 
помогут опции отладочного меню, выводимого по нажатию клавиши <F8>. 
Следует отметить, что по сравнению с Windows 2000, в Windows XP и Windows 
Server 2003 это меню было расширено, и в нем появился целый ряд дополни-
тельных опций. 

Итак, если при появлении меню загрузки Windows XP/Windows Server 2003 на-
жать клавишу <F8>, то на экране появится меню следующего содержания: 

Меню дополнительных вариантов загрузки Windows 
Выберите одну из следующих возможностей: 

    Безопасный режим 
    Безопасный режим с загрузкой сетевых драйверов 
    Безопасный режим с поддержкой командной строки 

    Включить протоколирование загрузки 
    Включить режим VGA 
    Загрузка последней удачной конфигурации (с работоспособными 
    параметрами)* 

    Восстановление службы каталогов (только на контроллере домена 
    Windows) 
    Режим отладки 

    Обычная загрузка Windows** 

    Перезагрузка** 

    Возврат к выбору операционной системы** 

Используйте клавиши стрелок <ВВЕРХ> и <ВНИЗ> для выделения нужной строки. 

 

(Windows Advanced Options Menu 
Please select an option: 

    Safe Mode 
    Safe Mode with Networking 
    Safe Mode with Command Prompt 

    Enable Boot Logging 
    Enable VGA Mode 
    Last Known Good Configuration (your most recent settings that 
    worked)* 

    Directory Services Restore Mode (Windows domain controllers only) 
    Debugging Mode 

    Start Windows Normally** 

    Reboot** 

    Return to OS Choices Menu** 

Use the up and down arrow keys to move the highlight to your choice.) 

** 
Опция усовершенствована по сравнению с Windows 2000. 

** 
Новые опции, введенные в Windows XP. 

Это меню будет оставаться на экране до выбора одной из опций. 
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При загрузке в безопасном режиме (safe mode) операционная система использует 
стандартные параметры настройки (монитор VGA, без сетевых средств, с мини-
мальным количеством драйверов — фактически запускаются только драйверы, 
необходимые для загрузки Windows). Например, если после инсталляции нового 
программного обеспечения Windows перестала запускаться, то вполне возмож-
но, что загрузка в безопасном режиме позволит выполнить запуск операцион-
ной системы с минимальным количеством сервисов и драйверов. После загруз-
ки вы сможете изменить параметры настройки компьютера, не позволяющие 
осуществить корректную загрузку, или удалить программное обеспечение, вы-
звавшее эти проблемы. 

Ниже кратко описаны опции дополнительного меню загрузки. 

� Безопасный режим  (Safe Mode) 

Если пользователь выбирает эту опцию, то при запуске Windows загружаются 
только базовые файлы и драйверы, абсолютно необходимые для работы 
(стандартные драйверы мыши и клавиатуры, накопителей, базовый драйвер 
видеоадаптера VGA и минимальный объем стандартных системных сервисов). 
Если Windows невозможно загрузить даже с использованием этого режима, то, 
вероятнее всего, потребуется выполнять процедуру восстановления поврежден-
ной системы. Подробная информация по данному вопросу и пошаговые инст-
рукции по проведению процедуры восстановления приведены в главе 23 "Вос-
становление системы". 

� Безопасный режим с загрузкой сетевых драйверов (Safe Mode with Networking) 

Если выбрана данная опция, то Windows загружается с использованием толь-
ко базовых файлов и драйверов (как и в случае с выбором предыдущей оп-
ции), но в дополнение делается попытка запуска сетевых служб и восстанов-
ления сетевых подключений. 

� Безопасный режим с поддержкой командной строки (Safe Mode with Command 
Prompt) 

Выбор этой опции приводит к попытке запуска Windows с использованием 
только базовых файлов и драйверов, и вместо графического интерфейса 
Windows отображает на экране окно командной строки. 

� Включить протоколирование загрузки (Enable Boot Logging) 

При выборе этой опции Windows Server 2003 будет записывать протокол за-
грузки в файл %SystemRoot%\Ntbtlog.txt. Действие этой опции аналогично 
включению параметра /BOOTLOG в файле Boot.ini (см. табл. 3.3). 

� Включить режим VGA (Enable VGA Mode) 

После выбора данной опции компьютер загружается с использованием стан-
дартного драйвера VGA. Аналогичный результат дает применение параметра 
/BASEVIDEO в файле Boot.ini (см. табл. 3.3). 

� Загрузка последней удачной конфигурации (с работоспособными параметрами) 
(Last Known Good Configuration (your most recent settings that worked)) 

Такая опция существовала и в Windows NT 4.0/Windows 2000. Однако ее ис-
пользование в более новых версиях операционной системы (Windows XP и 
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продуктах из семейства Windows Server 2003) имеет различия, которые необхо-
димо рассмотреть более подробно. При выборе данной опции в Windows 2000 
операционная система запускается с использованием информации реестра, 
сохраненной сразу же после успешного запуска (критерием успешного за-
пуска во всех ОС, построенных на основе ядра Windows NT, является ус-
пешная регистрация в системе хотя бы одного пользователя). Следует сразу 
же отметить, что в Windows NT/2000 эта опция позволяет исправить только 
ошибки конфигурирования системы, да и то не всегда. Использовать ее ре-
комендуется лишь в тех случаях, когда точно известно о допущенной конфи-
гурационной ошибке. Проблемы, вызванные отсутствием или повреждением 
системных файлов или драйверов, использование этой опции исправить не 
поможет. Помимо этого, следует помнить, что все изменения, внесенные по-
сле последнего успешного запуска Windows NT/2000, в случае применения 
этой опции будут потеряны. 

С выпуском Windows XP в состав этой опции были введены дополнительные 
усовершенствования. В отличие от Windows NT/2000, Windows XP и Windows 
Server 2003 перед установкой обновленных версий драйверов создают резерв-
ные копии драйверов, использующихся на текущий момент. При выборе оп-
ции будут восстановлены не только параметры реестра, сохраненные после 
последней успешной загрузки, но и все драйверы, которые при этом исполь-
зовались. Таким образом, применение этой опции в Windows XP и Windows 
Server 2003 позволит восстановить систему не только после конфигурацион-
ных ошибок, но и после установки несовместимых приложений и драйверов, 
приводящих к нестабильной работе или препятствующих загрузке Windows. 

� Восстановление службы каталогов (только на контроллерах домена Windows) 
(Directory Services Restore Mode (Windows domain controllers only)) 

Если вы пытаетесь исправить проблемы с загрузкой Windows XP или обыч-
ного сервера Windows Server 2003, эту опцию использовать не следует, по-
скольку она требуется только для серверов, являющихся контроллерами до-
мена. Как следует из ее названия, данная опция предназначена для восста-
новления службы каталога. 

� Режим отладки  (Debugging Mode) 

Эта опция запускает Windows и устанавливает отладочный режим, при кото-
ром отладочная информация пересылается по последовательному кабелю на 
другой компьютер. 

� Обычная загрузка Windows (Start Windows Normally) 

Как и следует из названия этой опции, она позволяет выполнить запуск 
Windows XP или Windows Server 2003 в нормальном режиме. Данная опция 
была впервые введена в Windows XP. 

� Перезагрузка (Reboot) 

Когда пользователь выбирает эту опцию, процесс загрузки повторится  
с самого начала (с выполнения процедуры POST). Данная опция была впер-
вые введена в Windows XP. 
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� Вернуться к выбору операционной системы (Return to OS Choices Menu) 

Возвращает к экрану загрузчика, позволяющему выбрать загружаемую операци-
онную систему. Данная опция была впервые введена в Windows XP. 

Как уже было указано, три последние опции впервые появились в Windows XP. 
Хотя они и не представляют никаких принципиально новых возможностей, они 
все же делают работу с отладочным меню гораздо более удобной по сравнению 
с Windows 2000. 

Ðàñïîçíàâàíèå àïïàðàòíûõ ñðåäñòâ 

Если в меню загрузчика выбрана одна из версий Windows NT/2000/XP или 
Windows Server 2003 (или же начала загружаться система по умолчанию, когда 
истек срок действия таймера), то NTLDR вызывает Ntdetect.com, чтобы собрать 
информацию о физических устройствах, подключенных на данный момент  
к компьютеру. Ntdetect.com возвращает полученную информацию загрузчику 
NTLDR. 

Âûáîð êîíôèãóðàöèè (àïïàðàòíîãî ïðîôèëÿ) 

Если для загрузки выбрана операционная система Windows XP или Windows 
Server 2003, и в ней имеется только один профиль аппаратной конфигурации, то 
после того, как загрузчик получит информацию об аппаратных средствах компью-
тера, он продолжит процедуру загрузки, запустив ядро операционной системы 
Ntoskrnl.exe и передав ему информацию, собранную модулем Ntdetect.com. 

Если в системе создано несколько профилей аппаратной конфигурации, и за-
грузчик не может определить, какой из них должен быть загружен, то на экране 
появится следующая информация: 

    Меню выбора конфигурации оборудования 

Данное меню позволяет выбрать конфигурацию оборудования, 
которая будет использоваться при запуске Windows. 

Если система не запускается, то можно переключиться на использование 
предыдущей конфигурации системы, и тем самым обойти проблемы запуска. 
ВНИМАНИЕ: Изменения конфигурации системы, внесенные  
после последнего удачного запуска, будут потеряны. 

 
    Profile 1 
    Profile 2 
    Profile 3 

 
Используйте клавиши со стрелкой для перемещения выделенной строки 
и выбора нужного элемента, а затем нажмите клавишу ВВОД. 

Для переключения на последнюю удачную конфигурацию нажмите клавишу 'L'. 

Для выхода из этого меню и перезагрузки компьютера нажмите клавишу F3. 

Выбранная конфигурация будет автоматически загружена через: 5 сек. 

 
(Hardware Profile/Configuration Recovery Menu 

This menu allows you to select a hardware profile 
to be used when Windows is started. 
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If your system is not starting correctly, then you may switch to  
a previous system configuration, which may overcome startup problems. 
IMPORTANT: System configuration changes made since the last successful 
startup will be discarded. 

 
    Profile 1 
    Profile 2 
    Profile 3 

 
Use the up and down arrow keys to move the highlight 
to the selection you want. Then press ENTER. 

To switch to the Last Known Good Configuration, press 'L'. 

To Exit this menu and restart your computer, press F3. 

Seconds until highlighted choice will be started automatically: 5) 

 

После этого загрузчик в течение пяти секунд ожидает, давая пользователю воз-
можность выбрать один из существующих профилей аппаратной конфигурации 
или одну из перечисленных опций (нажатием клавиши <L> или клавиши <F3>). 

Первый аппаратный профиль выделен курсором. Чтобы использовать для за-
грузки другой аппаратный профиль, клавишами со стрелками переместите кур-
сор к нужной опции и нажмите клавишу <Enter>. 

 

Для настольных компьютеров Windows XP создает один аппаратный профиль по 

умолчанию, включающий в свой состав все аппаратные компоненты, обнаруженные 

при установке системы. Для портативных компьютеров Windows XP создает два ап-

паратных профиля по умолчанию (Docked Profile и Undocked Profile) и выбирает 

нужный профиль в зависимости от того, используется ли портативный компьютер в 

качестве док-станции или независимо. Хотя поддержка Plug and Play в значительной 

степени исключает необходимость ручного создания и конфигурирования аппарат-

ных профилей, они все же могут быть весьма полезны. 

Çàãðóçêà ÿäðà 

Получив информацию об аппаратных средствах компьютера и выбранном аппа-
ратном профиле, Ntldr загружает в память уровень аппаратных абстракций 
(Hal.dll) и ядро операционной системы Ntoskrnl.exe. Загрузив и запустив ядро, 
Ntldr передает ему информацию, собранную модулем Ntdetect.com. 

Информация о выбранном аппаратном профиле передается загрузчику, когда 
пользователь нажимает клавишу <Enter> в Меню выбора конфигурации обору-
дования (Hardware Profile/Configuration Recovery). Помимо этого, загрузчик мо-
жет сделать выбор автоматически по истечении указанного интервала времени 
(или в случае, если в системе существует только один аппаратный профиль). На 
данном этапе ядро и уровень аппаратных абстракций еще не инициализирова-
ны. Далее загрузчик просматривает реестр и загружает улей HKEY_LOCAL_MACHINE 
\SYSTEM из файла %SystemRoot%\system32\Config\System. 
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В Windows NT/2000 загрузчик на данном этапе извлекал информацию о заданном по 
умолчанию или определенном пользователем размере реестра (registry quota). Как 
будет показано в главе 24 "Работа с системным реестром", в Windows XP и 
Windows Server 2003 необходимость в ограничении по размеру реестра отпала. 

На данном этапе загрузчик активизирует API для работы с реестром и создает 
набор управляющих параметров (control set), который будет использоваться для 
инициализации компьютера. Эти задачи являются подготовительными для за-
грузки драйверов. Значение, заданное в ключе реестра HKEY_LOCAL_MACHINE 

\SYSTEM\Select (рис. 3.1), определяет, какой набор управляющих параметров из 
перечисленных в ключе HKEY_LOCAL_MACHINE\SYSTEM должен выбираться при за-
грузке. По умолчанию загрузчик использует набор управляющих параметров, 
определяемый значением Default. Если пользователь выбрал последнюю ус-
пешно загруженную конфигурацию (LastKnownGood), то загрузчик задействует 
набор управляющих параметров, определяемых значением LastKnownGood. На 
основании сделанного пользователем выбора и значения ключа Select загрузчик 
определяет, какой из наборов управляющих параметров (ControlSet00x) будет 
выбираться. После этого загрузчик устанавливает значение Current ключа Select 
на номер набора управляющих параметров, который он будет использовать. 

 

Рис. 3.1. Ключ реестра HKEY_LOCAL_MACHINE\SYSTEM\Select 

Далее загрузчик сканирует все сервисы (службы), определенные ключом реестра 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services, и ищет драйверы уст-
ройств, для которых значение Start равно 0x0 (такое значение указывает на то, 
что драйверы должны быть загружены, но не инициализированы). Как правило, 
драйверы с такими значениями представляют собой низкоуровневые драйверы 
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устройств, например, драйверы дисков. Значение Group для каждого драйвера 
устройства определяет порядок, в котором загрузчик должен его загружать. 
Ключ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ServiceGroupOrder 
реестра определяет порядок загрузки. 

К моменту завершения этой фазы все базовые драйверы загружены и активны, 
за исключением случаев, когда один из критически важных драйверов не ини-
циализировался, вследствие чего началась перезагрузка системы. 

Èíèöèàëèçàöèÿ ÿäðà 

В системах Windows 2000, Windows XP и Windows Server 2003 об инициализации 
ядра сигнализирует появление графической заставки (рис. 3.2). Это — чисто 
"косметическое" отличие от Windows NT 4.0, которое не меняет принципов за-
грузки Windows 2000/XP и Windows Server 2003 по сравнению с предыдущей 
версией системы. 

Хотите убедиться в справедливости сказанного? Нет ничего проще. Добавив 
ключ /SOS в строку файла Boot.ini, управляющего содержимым меню загрузчика 
и режимом загрузки операционной системы, перезагрузите компьютер. Исполь-
зование этой опции позволяет пользователю видеть всю последовательность за-
грузки драйверов. 

 

Рис. 3.2. Появление графической заставки сигнализирует о начале инициализации ядра 
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Ядро создает ключ HKEY_LOCAL_MACHINE\HARDWARE, используя информацию, полу-
ченную от загрузчика. Ключ HKEY_LOCAL_MACHINE\HARDWARE содержит данные об 
аппаратных средствах, распознавание которых осуществляется каждый раз при 
запуске системы. В состав этих данных входит информация об аппаратных ком-
понентах на системной плате и о прерываниях, используемых конкретными ап-
паратными устройствами. 

Ядро создает набор опций управления Clone, копируя в него опции управления 
из набора CurrentControlSet. Набор опций управления Clone никогда не моди-
фицируется, т. к. он должен представлять собой полностью идентичную копию 
данных, которые использовались для конфигурирования компьютера и не 
должны отражать изменений, внесенных в ходе процесса запуска. 

На стадии инициализации ядро выполняет следующие операции: 

1. Инициализирует низкоуровневые драйверы устройств, загруженные на пре-
дыдущей стадии. 

2. Загружает и инициализирует остальные драйверы устройств. 

3. Запускает программы, например Chkdsk, которые должны отработать прежде, 
чем будут загружены какие-либо сервисы. 

4. Загружает и инициализирует сервисы. 

5. Создает файл подкачки pagefile.sys. 

6. Запускает подсистемы, необходимые для работы Windows. 

 

Windows XP и Windows Server 2003, в отличие от Windows NT/2000, выполняют па-
раллельную инициализацию драйверов. Это сделано с целью ускорения процесса 
загрузки. Вместо того, чтобы ожидать инициализации предыдущего драйвера для 
того, чтобы начать инициализацию следующего, эти операции теперь выполняются 
параллельно. Таким образом, определяющее влияние на общее время загрузки ока-
зывает самое медленное устройство. 

Ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â ñèñòåìå 

Подсистема Win32 автоматически запускает процесс WinLogon.exe, который, в 
свою очередь, запускает процесс Диспетчера локальной безопасности (Local 
Security Authority, Lsass.exe). После завершения инициализации ядра необходимо 
произвести регистрацию пользователя в системе. Процедура регистрации может 
быть произведена автоматически на основании информации, хранящейся в рее-
стре, или вручную. При ручной регистрации пользователя появляется диалого-
вое окно Операционная система Windows (Welcome to Windows) с текстом Нажми-
те Ctrl-Alt-Delete (Press Ctrl+Alt+Delete to begin). В любом случае, к этому 
моменту Windows XP/Windows Server 2003, как и Windows 2000, может еще про-
должать инициализацию сетевых драйверов, однако пользователю уже разреша-
ется зарегистрироваться в системе. 
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На данном этапе Service Control Manager выполняет загрузку автоматически 
стартующих сервисов, для которых значение Start, расположенное в ключе рее-
стра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DriverName, уста-
новлено равным 0x2. На этом этапе сервисы загружаются с учетом установ- 
ленных для них зависимостей, поскольку их загрузка осуществляется парал-
лельно. Зависимости описываются значимыми элементами DependOnGroup и 
DependOnService, расположенными под ключом реестра HKEY_LOCAL_MACHINE 

\SYSTEM\CurrentControlSet\Services\DriverName. 

Кроме того, одновременно с появлением окна Операционная система Windows 
(Welcome to Windows) или окна Вход в Windows (Log On to Windows) выполня-
ется запуск сервисов, перечисленных в реестре под следующими ключами: 

� HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\ 
RunServicesOnce 

� HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\ 
RunServices 

 

Как и для предыдущих версий Windows NT/ 2000, загрузка Windows XP/Windows 
Server 2003 не считается успешной до тех пор, пока в системе не зарегистриру- 
ется пользователь. После этого набор управляющих опций Clone копируется в 
LastKnownGood. 

После регистрации пользователя в системе происходят следующие процессы. 

� Обновление наборов управляющих параметров. Набор управляющих парамет-
ров, на который ссылается параметр реестра LastKnownGood, заменяется со-
держимым параметра Clone, который создается каждый раз при запуске ком-
пьютера. 

� Входят в силу параметры настройки групповой политики (Group Policy 
settings). Происходит считывание параметров, задаваемых групповой полити-
кой как в отношении компьютера, так и в отношении пользователя, зареги-
стрировавшегося в системе. 

� Происходит запуск программ из группы Startup. Windows запускает сценарии 
регистрации (logon scripts), а также программы и сервисы, заданные следую-
щими ключами реестра или находящиеся в перечисленных ниже папках: 

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Runonce 

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\policies 
\Explorer\Run 

• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

• HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

• systemdrive\Documents and Settings\All Users\Start Menu\Programs\Startup 

• systemdrive\Documents and Settings\username\Start Menu\Programs\Startup 

• windir\Profiles\All Users\Start Menu\Programs\Startup 

• windir\Profiles\username\Start Menu\Programs\Startup 
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Две папки, перечисленные последними в этом списке, существуют только в систе-
мах, установленных как обновление с Windows NT 4.0. 

Процесс распознавания устройств Plug and Play запускается параллельно про-
цессу регистрации в системе. Этот процесс использует информацию системной 
BIOS, а также информацию об аппаратных средствах и драйверах устройств, 
полученную в процессе запуска системы. Если в систему были добавлены новые 
устройства Plug and Play, которые были правильно подключены, то на данном 
этапе система их распознает и выполнит их энумерацию (enumeration), или пере-
числение. Как правило, обнаружение новых устройств, выделение им аппаратных 
ресурсов, установка драйверов новых устройств происходят в автоматическом 
режиме при минимальном вмешательстве пользователя. Более подробная ин-
формация по данному вопросу была приведена в главе 2 "Поддержка оборудования". 

Ôàéë Boot.ini 

При инсталляции Windows NT/2000/XP или Windows Server 2003 на компьюте-
рах x86 программа инсталляции помещает в корневой каталог системного разде-
ла файл Boot.ini. NTLDR использует информацию из этого файла для отобра-
жения экрана, позволяющего пользователю выбирать операционную систему 
для загрузки. 

Пример файла Boot.ini приведен ниже. 

[boot loader] 

timeout=30 

default=multi(0)disk(0)rdisk(0)partition(2)\WINXP 

[operating systems] 

multi(0)disk(0)rdisk(0)partition(1)\WINNT="Microsoft Windows 2000 
Professional" /fastdetect /noguiboot 

multi(0)disk(0)rdisk(0)partition(2)\WINXP="Microsoft Windows XP Professional 
RU" /fastdetect 

multi(0)disk(0)rdisk(0)partition(3)\WINDOWS="Windows Server 2003, Enterprise 
RU" /fastdetect 

C:\CMDCONS\BOOTSECT.DAT="Microsoft Windows Recovery Console" /cmdcons 

C:\="Microsoft Windows" 

Файл Boot.ini состоит из разделов [boot loader] и [operating systems], описан-
ных ниже. 

Ðàçäåë [boot loader] 
Параметры, содержащиеся в этом разделе, описаны в табл. 3.2. 

 

Меню загрузки не появится, если на компьютере установлена только одна копия 
Windows XP или Windows Server 2003. В этом случае загрузчик будет игнорировать 
значение параметра timeout и немедленно запустит операционную систему. 
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Òàáëèöà 3.2. Ïàðàìåòðû, èñïîëüçóåìûå â ðàçäåëå [boot loader]  
ôàéëà Boot.ini 

Ïàðàìåòð Îïèñàíèå 

timeout Êîëè÷åñòâî ñåêóíä, èìåþùååñÿ â ðàñïîðÿæåíèè ïîëüçîâàòåëÿ äëÿ òîãî, 
÷òîáû âûáðàòü çàãðóæàåìóþ îïåðàöèîííóþ ñèñòåìó â ìåíþ çàãðóçêè, îòî-
áðàæåííîì íà ýêðàíå. Åñëè ïî èñòå÷åíèè ýòîãî ñðîêà âûáîð îïåðàöèîííîé 
ñèñòåìû íå ñäåëàí, NTLDR íà÷íåò çàãðóçêó îïåðàöèîííîé ñèñòåìû ïî 
óìîë÷àíèþ. Åñëè çíà÷åíèå ïàðàìåòðà timeout ðàâíî 0, çàãðóç÷èê ñðàçó 
æå íà÷èíàåò çàãðóçêó îïåðàöèîííîé ñèñòåìû ïî óìîë÷àíèþ, íå ïîçâîëÿÿ 
ïîëüçîâàòåëþ ñäåëàòü âûáîð. Åñëè çíà÷åíèå ýòîãî ïàðàìåòðà óñòàíîâèòü 
íà –1, òî çàãðóç÷èê áóäåò îæèäàòü âûáîðà ïîëüçîâàòåëÿ íåîãðàíè÷åííî 
äîëãî. Çíà÷åíèå –1 íå âîñïðèíèìàåòñÿ êàê äîïóñòèìîå â ãðóïïå ïàðàìåò-
ðîâ System íà ïàíåëè óïðàâëåíèÿ, ãäå çàäàåòñÿ çíà÷åíèå timeout; ïîýòîìó 
äëÿ òîãî, ÷òîáû óñòàíîâèòü ïàðàìåòð timeout â –1, âû äîëæíû âðó÷íóþ îòðå-
äàêòèðîâàòü ôàéë Boot.ini 

default Ïóòü ê îïåðàöèîííîé ñèñòåìå, çàãðóæàåìîé ïî óìîë÷àíèþ 

 

Ðàçäåë [operating systems] 

Этот раздел содержит список доступных для загрузки операционных систем. 
Каждая запись указывает путь к загрузочному разделу операционной системы, 
строку для отображения на экране в процессе загрузки и необязательные пара-
метры. 

Файл Boot.ini поддерживает загрузку множества версий операционных систем, 
построенных на основе ядра Windows NT (включая Windows 2000, Windows XP и 
продукты из семейства Windows Server 2003), а также запуск других операцион-
ных систем. В число альтернативных операционных систем, которые можно 
указать для загрузки в файле Boot.ini, входят Windows 9x, MS-DOS, а также 
OS/2, Linux и UNIX. Более подробную информацию об организации систем  
с двойной загрузкой можно найти в главе 1 "Планирование и установка системы". 

Записи в разделе [operating systems] файла Boot.ini допускают использование 
ряда параметров (табл. 3.3). В этих параметрах строчные и заглавные буквы не 
различаются. Параметры, доступные только в Windows 2000/XP и Windows 
Server 2003, помечены символом звездочки (*). 

Òàáëèöà 3.3. Ïàðàìåòðû, èñïîëüçóåìûå â ðàçäåëå [operating systems]  
ôàéëà Boot.ini 

Ïàðàìåòð Îïèñàíèå 

/BASEVIDEO Êîìïüþòåð çàãðóæàåòñÿ ñ èñïîëüçîâàíèåì ñòàíäàðòíîãî äðàéâåðà 
VGA. Åñëè âû èíñòàëëèðóåòå íîâûé äðàéâåð âèäåîàäàïòåðà, íî îí 
ðàáîòàåò íåêîððåêòíî, âûáîð ðåæèìà çàãðóçêè Windows 2000/XP 
èëè Windows Server 2003 ñ ýòèì ïàðàìåòðîì ïîçâîëèò çàãðóçèòü 
êîìïüþòåð è çàìåíèòü äðàéâåð 
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Òàáëèöà 3.3 (ïðîäîëæåíèå) 

Ïàðàìåòð Îïèñàíèå 

/BAUDRATE Óêàçûâàåò ñêîðîñòü â áîäàõ, êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ äëÿ îò-
ëàäêè. Åñëè âû íå óñòàíîâèòå ñêîðîñòü â áîäàõ, òî ïî óìîë÷àíèþ áó-
äåò ïðèíÿòà ñêîðîñòü 9600 (åñëè ê êîìïüþòåðó ïîäêëþ÷åí ìîäåì), è 
19 200 — äëÿ íóëü-ìîäåìíîãî êàáåëÿ. Ïàðàìåòð îêàçûâàåò ïîáî÷íûé 
ýôôåêò, óñòàíàâëèâàÿ òàêæå ïàðàìåòð /DEBUG âíå çàâèñèìîñòè îò 
òîãî, èñïîëüçóåòå ëè âû /DEBUG èëè íåò 

/BOOTLOG* Åñëè óêàçàí ýòîò ïàðàìåòð, òî Windows 2000/XP èëè Windows Ser-
ver 2003 áóäåò çàïèñûâàòü ïðîòîêîë çàãðóçêè â ôàéë 
%SystemRoot%\Ntbtlog.txt. Ýòîò ôàéë óêàçûâàåò, êàêèå äðàéâåðû 
áûëè çàãðóæåíû è êàêèå îñòàëèñü íåçàãðóæåííûìè 

/CRASHDEBUG Îòëàä÷èê çàãðóæàåòñÿ ïðè çàïóñêå Windows 2000/XP èëè Windows 
Server 2003, íî îñòàåòñÿ â íåàêòèâíîì ñîñòîÿíèè äî òåõ ïîð, ïîêà 
íå ïðîèçîéäåò îøèáêà ÿäðà. Ýòîò ðåæèì îñîáåííî ïîëåçåí, åñëè â 
ïðîöåññå âàøåé ðàáîòû èìåþò ìåñòî ðåäêèå íåïðåäñêàçóåìûå 
îøèáêè ÿäðà 

/DEBUG Îòëàä÷èê çàãðóæàåòñÿ ïðè çàïóñêå Windows 2000/XP èëè Windows 
Server 2003 è ìîæåò àêòèâèçèðîâàòüñÿ â ëþáîé ìîìåíò õîñòîì îò-
ëàä÷èêà, ïîäêëþ÷åííûì ê êîìïüþòåðó. Ýòîò ðåæèì ðåêîìåíäóåòñÿ 
èñïîëüçîâàòü ïðè îòëàäêå ðåãóëÿðíî âîçíèêàþùèõ ïðîáëåì 

/DEBUGPORT= 
COMx 

Óêàçûâàåò COM-ïîðò äëÿ èñïîëüçîâàíèÿ ïðè îòëàäêå, ãäå x — íîìåð 
êîììóíèêàöèîííîãî ïîðòà, êîòîðûé âû ñîáèðàåòåñü èñïîëüçîâàòü. 
Êàê è êëþ÷ /BAUDRATE, ýòîò êëþ÷ ïðèíóäèòåëüíî ïåðåâîäèò êîìïü-
þòåð â îòëàäî÷íûé ðåæèì 

/FASTDETECT* Ýòîò ïàðàìåòð áûë âïåðâûå ââåäåí ñ ïîÿâëåíèåì Windows 2000. 
Åñëè íà êîìïüþòåðå óñòàíîâëåíû ÎÑ Windows NT 4.0, Win-
dows 2000/XP è Windows Server 2003, òî â ïðîöåññå çàãðóçêè îáåèõ 
îïåðàöèîííûõ ñèñòåì áóäåò èñïîëüçîâàòüñÿ âåðñèÿ Ntdetect.com èç 
áîëåå íîâîé âåðñèè ÎÑ. Íà ýòàïå ðàñïîçíàâàíèÿ àïïàðàòíûõ 
ñðåäñòâ â îïåðàöèîííûõ ñèñòåìàõ, ïîääåðæèâàþùèõ Plug and Play 
(íà÷èíàÿ ñ Windows 2000), íåêîòîðûå óñòðîéñòâà ðàñïîçíàþòñÿ 
äðàéâåðàìè Plug and Play, â òî âðåìÿ êàê Windows NT 4.0, âñëåäñò-
âèå îãðàíè÷åííîñòè ïîääåðæêè Plug and Play, âûïîëíÿåò ðàñïîçíà-
âàíèå òîëüêî ñ ïîìîùüþ Ntdetect. Åñëè ïàðàìåòð /FASTDETECT 
óêàçàí, òî Ntdetect íå ïûòàåòñÿ ðàñïîçíàâàòü òàêèå óñòðîéñòâà.  
Åñëè íåò, òî Ntdetect áóäåò âûïîëíÿòü ýíóìåðàöèþ àïïàðàòíûõ 
ñðåäñòâ â ïîëíîì îáúåìå. Òàêèì îáðàçîì, åñëè âû èìååòå ñèñòåìó 
ñ äâîéíîé çàãðóçêîé, ãäå íà îäíîì êîìïüþòåðå óñòàíîâëåíû 
Windows NT 4.0 è áîëåå ïîçäíèå âåðñèè ÎÑ èç ýòîãî ñåìåéñòâà, 
äàííûé ïåðåêëþ÷àòåëü äîëæåí áûòü óñòàíîâëåí äëÿ ñòðîê ôàéëà 
Boot.ini, çàïóñêàþùèõ Windows 2000/XP èëè Windows Ser-
ver 2003, è ïðîïóùåí äëÿ ñòðîê, îñóùåñòâëÿþùèõ çàïóñê Win-
dows NT 4.0 

/MAXMEM Îïðåäåëÿåò ìàêñèìàëüíûé îáúåì ïàìÿòè (RAM), äîñòóïíûé äëÿ 
èñïîëüçîâàíèÿ Windows. Ýòîò ïàðàìåòð ïîëåçåí, åñëè âû ïîäîçðå-
âàåòå ïîâðåæäåíèå ÷èïà ïàìÿòè 
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Òàáëèöà 3.3 (îêîí÷àíèå) 

Ïàðàìåòð Îïèñàíèå 

/NODEBUG Ïðè èñïîëüçîâàíèè ýòîãî ïàðàìåòðà îòëàäî÷íàÿ èíôîðìàöèÿ íà 
ýêðàí íå âûâîäèòñÿ 

/NOGUIBOOT* Íîâûé ïàðàìåòð, ïîÿâèâøèéñÿ â Windows 2000. Åñëè îí óêàçàí, òî 
äðàéâåð VGA, âûïîëíÿþùèé âûâîä ãðàôè÷åñêîé çàñòàâêè â ïðîöåñ-
ñå çàãðóçêè ñèñòåìû, íå èíèöèàëèçèðóåòñÿ. Ïîñêîëüêó ýòîò äðàéâåð 
èñïîëüçóåòñÿ íå òîëüêî äëÿ îòîáðàæåíèÿ ãðàôè÷åñêîé çàñòàâêè, íî 
è äëÿ îòîáðàæåíèÿ "ñèíåãî ýêðàíà" (BSOD, Blue Screen of Death), òî 
åãî áëîêèðîâêà ïðèâåäåò òàêæå ê áëîêèðîâêå ýòîé äèàãíîñòè÷åñêîé 
âîçìîæíîñòè 

/NOSERIALMICE= 
[COMx,y,z,...] 

Áëîêèðóåò îïðåäåëåíèå ïîñëåäîâàòåëüíîé ìûøè íà óêàçàííûõ 
COM-ïîðòàõ. Ýòîò ðåæèì ðåêîìåíäóåòñÿ èñïîëüçîâàòü, åñëè âû 
èìååòå äðóãîé êîìïîíåíò (íå ìûøü), ïîäêëþ÷åííûé ê ïîñëåäîâà-
òåëüíîìó ïîðòó â ïðîöåññå çàïóñêà. Åñëè çàäàòü ïàðàìåòð 
/NOSERIALMICE áåç óêàçàíèÿ COM-ïîðòà, òî îïðåäåëåíèå ïîñëåäî-
âàòåëüíîé ìûøè áóäåò áëîêèðîâàíî äëÿ âñåõ COM-ïîðòîâ 

/SAFEBOOT* Íîâûé ïàðàìåòð, ïîÿâèâøèéñÿ â Windows 2000. Ñòîèò îòìåòèòü, ÷òî 
ïðàêòè÷åñêè íèêîãäà íåò íåîáõîäèìîñòè óñòàíàâëèâàòü åãî âðó÷-
íóþ, ò. ê. ïðè íàæàòèè êëàâèøè <F8> çàãðóç÷èê (NTLDR) àâòîìàòè-
÷åñêè èñïîëüçóåò åãî äëÿ âûïîëíåíèÿ çàãðóçêè â áåçîïàñíîì ðåæè-
ìå (safe boot). ×òîáû çàäàòü îäíó èç îïöèé áåçîïàñíîãî ðåæèìà 
çàãðóçêè, óêàæèòå äâîåòî÷èå ïîñëå ýòîãî ïàðàìåòðà è çàäàéòå îäèí 
èç òðåõ äîïîëíèòåëüíûõ ïåðåêëþ÷àòåëåé: MINIMAL (îïöèÿ Áåçî-
ïàñíûé ðåæèì (Safe Mode)), NETWORK (îïöèÿ Áåçîïàñíûé ðåæèì 
ñ çàãðóçêîé ñåòåâûõ äðàéâåðîâ (Safe Mode with Network)) èëè 
DSREPAIR (îïöèÿ Âîññòàíîâëåíèå ñëóæáû êàòàëîãîâ (Directory 
Services Repair)). Êàê óæå óïîìèíàëîñü ðàíåå â ýòîé ãëàâå, çàãðóçêà 
â áåçîïàñíîì ðåæèìå ïðåäñòàâëÿåò ñîáîé ðåæèì çàãðóçêè, ïðè 
êîòîðîì Windows çàãðóæàåò òîëüêî äðàéâåðû è ñåðâèñû, ïåðå÷èñ-
ëåííûå ïîèìåííî â êëþ÷àõ ðååñòðà Minimal è/èëè Network, ðàñïî-
ëîæåííûõ â êëþ÷å HKLM\System\CurrentControlSet\Control
\SafeBoot. Îïöèÿ DSREPAIR ïðèìåíèìà òîëüêî äëÿ êîíòðîëëåðîâ 
äîìåíà ïîä óïðàâëåíèåì Windows 2000 Server èëè Windows Ser-
ver 2003. Åå èñïîëüçîâàíèå ïðèâîäèò ê çàãðóçêå êîíòðîëëåðà â ðå-
æèìå âîññòàíîâëåíèÿ Active Directory; ñàìè ñëóæáû Active Directory 
ïðè ýòîì íå çàïóñêàþòñÿ. 

Ïåðåêëþ÷àòåëü /SAFEBOOT èìååò åùå îäíó äîïîëíèòåëüíóþ îï-
öèþ — ALTERNATESHELL. Åñëè âû óêàæåòå ýòó îïöèþ, òî â êà÷åñòâå 
ãðàôè÷åñêîé îáîëî÷êè Windows áóäåò èñïîëüçîâàòü ïðîãðàììó, 
êîòîðàÿ óêàçàíà â ñîñòàâå êëþ÷à HKLM\System\CurrentControlSet
\SafeBoot\AlternateShell êàê àëüòåðíàòèâíàÿ ãðàôè÷åñêàÿ îáî-
ëî÷êà. Ïî óìîë÷àíèþ ïðèìåíÿåòñÿ ñòàíäàðòíàÿ ãðàôè÷åñêàÿ îáî-
ëî÷êà — Explorer 

/SOS Ïðè èñïîëüçîâàíèè ýòîãî ïàðàìåòðà íà ýêðàíå îòîáðàæàþòñÿ èìå-
íà âñåõ çàãðóæàåìûõ äðàéâåðîâ. Äàííûé ïàðàìåòð ðåêîìåíäóåòñÿ 
èñïîëüçîâàòü, åñëè Windows 2000, Windows XP èëè Windows Ser-
ver 2003 íå ñòàðòóþò, è âû ïîäîçðåâàåòå îòñóòñòâèå êàêîãî-ëèáî 
äðàéâåðà 
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Ðåäàêòèðîâàíèå ôàéëà Boot.ini 

Программа установки операционных систем Windows NT, Windows 2000, Win-
dows XP и Windows Server 2003 помещает в корневой каталог системного раздела 
файл Boot.ini, формат и опции которого были рассмотрены в предыдущих раз-
делах. Как и в Windows NT 4.0, этот файл получает атрибуты "Только чтение" 
(Read Only), "Системный" (System) и "Скрытый" (Hidden). Простейший и наи-
более безопасный метод изменения файла Boot.ini — перейти к свойствам сис-
темы, используя значок Система (System) на панели управления. Для этого  
в меню Пуск (Start) выберите команду Панель управления | Система (Control 
Panel | System), в раскрывшемся окне перейдите на вкладку Дополнительно 
(Advanced) и нажмите кнопку Параметры (Settings) на панели элементов Загруз-
ка и восстановление (Startup and Recovery). Раскроется окно Загрузка и восста-
новление (Startup and Recovery) (рис. 3.3). 

 

Рис. 3.3. Окно Загрузка и восстановление предоставляет простейший  

и наиболее безопасный метод изменения файла Boot.ini 

 

В Windows 2000 окно Загрузка и восстановление (Startup and Recovery) позволяло 

указать операционную систему, запускаемую по умолчанию, а также задать времен-

ной интервал, в течение которого на экране будет оставаться меню загрузки, позво-
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ляющее пользователю выбрать операционную систему, отличную от указанной по 

умолчанию. В дополнение к этим возможностям, Windows XP и Windows Server 2003 

позволяют также задать временной интервал, в течение которого на экране будут 

отображаться опции отладочного меню. Наконец, особого внимания заслуживает 

возможность ручного редактирования файла Boot.ini. Теперь, чтобы открыть файл 

Boot.ini для ручного редактирования с помощью текстового редактора Notepad, дос-

таточно нажать кнопку Правка (Edit) в окне Загрузка и восстановление (Startup and 

Recovery). Удобство этой опции сложно переоценить, поскольку в Windows NT/2000 

для этого требовалось предварительно снимать с файла Boot.ini атрибут защиты от 

записи, а затем, после сохранения внесенных изменений, восстанавливать этот ат-

рибут. 

Äèàãíîñòèêà ïðîáëåì,  
âîçíèêàþùèõ íà ýòàïå çàãðóçêè ñèñòåìû 

Здесь обсуждаются действия, которые можно предпринять для выяснения при-
чин, препятствующих успешной загрузке системы Windows Server 2003. Далее 
будут кратко рассмотрены ситуации, когда компьютер "зависает" или отображает 
сообщение об ошибке прежде, чем пользователь получает возможность зареги-
стрироваться в системе. Помимо этого, будут перечислены возможные причины 
возникновения проблем с диском и пути устранения этих неполадок. 

Существует целый ряд причин, по которым компьютер не может успешно вы-
полнить загрузку. Первый шаг в их выявлении — определение времени возник-
новения проблемы. Например, если на компьютерах x86 проблема возникает до 
появления экрана загрузчика, то причиной ее возникновения может быть как 
аппаратный сбой, так и повреждение главной загрузочной записи, таблицы раз-
делов или загрузочного сектора раздела. 

К таким повреждениям может привести ряд факторов. Например, на компьюте-
рах x86 прерывание BIOS INT 13 часто используется вирусами для самоинстал-
ляции. Windows 2000/XP и Windows Server 2003 перехватывают прерывания INT 13, 
но только в том случае, когда система уже загрузилась. Если компьютер загру-
зить с помощью системной дискеты MS-DOS, а также в том случае, когда сис-
тема с двойной загрузкой загружается под управлением MS-DOS, Windows 
NT/2000/XP и Windows Server 2003 не могут защитить себя от такой угрозы.  
В базе знаний Microsoft Knowledge Base есть ряд статей с рекомендациями по 
защите компьютера от вирусов и описанием методов восстановления системы, 
поврежденной вирусами. 

Если проблема возникает уже после появления меню загрузчика и выбора в нем 
Windows Server 2003, то причина может быть в том, что файлы, необходимые для 
загрузки операционной системы, отсутствуют или повреждены. 

В случае инсталляции новых физических устройств или новых драйверов при-
чиной проблем с загрузкой системы могут быть изменение конфигурации сис-
темы и ее несовместимость с этими устройствами или драйверами. 
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Ïðîáëåìû,  
âîçíèêàþùèå äî ïîÿâëåíèÿ ýêðàíà çàãðóç÷èêà 

Здесь описаны проблемы, которые могут возникнуть на этапе между включени-
ем компьютера и появлением экрана загрузчика. Их симптомы перечислены  
в табл. 3.4. 

Òàáëèöà 3.4. Ñèìïòîìû ïðîáëåì, âîçíèêàþùèõ äî ïîÿâëåíèÿ  
ýêðàíà çàãðóç÷èêà 

Ñèìïòîì Âîçìîæíàÿ ïðè÷èíà 

Ïðîöåäóðà POST çàâåðøàåòñÿ 
àâàðèéíî, ïàðàìåòðû íàñòðîéêè 
CMOS íå ñîõðàíÿþòñÿ 

Ïîâðåæäåíà ýíåðãîíåçàâèñèìàÿ ïàìÿòü CMOS èëè 
òðåáóåòñÿ çàìåíà áàòàðåè, ïîääåðæèâàþùåé ñî-
õðàíåíèå ïàðàìåòðîâ CMOS 

Ïðîöåäóðà POST îòîáðàæàåò  
îäíî èç ñëåäóþùèõ ñîîáùåíèé: 

Hard disk error. 

Hard disk absent/failed. 

Ïðîöåäóðà ñàìîòåñòèðîâàíèÿ ïðè âêëþ÷åíèè 
(POST) ñèãíàëèçèðóåò î íåèñïðàâíûõ èëè íåïðà-
âèëüíî óñòàíîâëåííûõ óñòðîéñòâàõ. 

Äëÿ óñòðàíåíèÿ àïïàðàòíûõ íåïîëàäîê ðåêîìåíäó-
åòñÿ òùàòåëüíî èçó÷èòü ñîïðîâîäèòåëüíóþ äîêó-
ìåíòàöèþ, ïîñòàâëÿåìóþ â êîìïëåêòå ñ âàøèì 
êîìïüþòåðîì, à òàêæå âûïîëíèòü ïðîâåðêó áàçî-
âûõ àïïàðàòíûõ ñðåäñòâ. Â ÷àñòíîñòè, íåîáõîäèìî 
óáåäèòüñÿ â òîì, ÷òî âñå êàáåëè ïðàâèëüíî ïîä-
êëþ÷åíû, à âñå âíóòðåííèå óñòðîéñòâà ïðàâèëüíî 
óñòàíîâëåíû. Ïîìèìî ýòîãî, óáåäèòåñü â òîì, ÷òî 
âñå ïåðèôåðèéíûå óñòðîéñòâà (íàïðèìåð, êëàâèà-
òóðà), íåîáõîäèìûå äëÿ çàâåðøåíèÿ ïðîöåäóðû 
POST, ïðàâèëüíî ïîäêëþ÷åíû è ðàáîòîñïîñîáíû. 
Åñëè ðå÷ü èäåò î ïîäêëþ÷åíèè æåñòêèõ äèñêîâ, 
óáåäèòåñü â ïðàâèëüíîñòè óñòàíîâêè DIP-ïåðåêëþ-
÷àòåëåé è ïåðåìû÷åê (jumpers) 

Ïîÿâëåíèå ñîîáùåíèé,  
ïîäîáíûõ ñëåäóþùèì: 

Missing operating system. 
Insert a system diskette  
and restart the system. 

Ïîâðåæäåíà ãëàâíàÿ çàãðóçî÷íàÿ çàïèñü (MBR). 

Ïðîñòåéøèì ìåòîäîì âîññòàíîâëåíèÿ ïîâðåæäåí-
íîé MBR ÿâëÿåòñÿ èñïîëüçîâàíèå Recovery Console 
ñ ïîñëåäóþùèì çàïóñêîì êîìàíäû FIXMBR. 

Ýòà êîìàíäà èñïîëüçóåò ñëåäóþùèé ñèíòàêñèñ: 

Fixmbr [device_name] 

Çäåñü device_name — äèñê, äëÿ êîòîðîãî òðåáóåòñÿ 
âîññòàíîâèòü ïîâðåæäåííóþ MBR, íàïðèìåð: 

fixmbr \Device\HardDisk0 

Åñëè ïàðàìåòð device_name ïðîïóùåí, òî MBR 
áóäåò ïåðåïèñàíà äëÿ äèñêà, ñ êîòîðîãî âûïîëíÿåò-
ñÿ çàãðóçêà îïåðàöèîííîé ñèñòåìû. Îáðàòèòå âíè-
ìàíèå íà òî, ÷òî âàì áóäåò ïðåäëîæåíî ïîäòâåðäèòü 
ñâîå íàìåðåíèå â òîì ñëó÷àå, åñëè áóäåò îáíàðóæå-
íà ïîâðåæäåííàÿ òàáëèöà ðàçäåëîâ 
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Òàáëèöà 3.4 (îêîí÷àíèå) 

Ñèìïòîì Âîçìîæíàÿ ïðè÷èíà 

Ïîÿâëåíèå ñîîáùåíèé, ïîäîáíûõ 
ñëåäóþùèì: 

Invalid partition table. 
A disk-read error  
occurred. 

Ïîâðåæäåíà òàáëèöà ðàçäåëîâ. 

Óñòðàíèòü ýòó ïðîáëåìó ìîæíî ñ ïîìîùüþ óòèëèòû 
DiskProbe (Dskprobe.exe; îíà âõîäèò â ñîñòàâ ïàêå-
òà Windows Server 2003 Support Tools) èëè ëþáîãî 
äðóãîãî íèçêîóðîâíåâîãî äèñêîâîãî ðåäàêòîðà. 
×òîáû áûòü âî âñåîðóæèè íà ñëó÷àé âîçíèêíîâåíèÿ 
ïîäîáíîé ïðîáëåìû, ðåêîìåíäóåòñÿ ïðåäâàðè-
òåëüíî ñîçäàòü ðåçåðâíóþ êîïèþ MBR è òàáëèöû 
ðàçäåëîâ ñ ïîìîùüþ óòèëèòû DiskProbe. 

Îáðàòèòå âíèìàíèå, ÷òî åñëè ïîâðåæäåíà íå òîëüêî 
òàáëèöà ðàçäåëîâ, íî è MBR, òî, ñêîðåå âñåãî, âû íå 
ñìîæåòå çàïóñòèòü Windows. Ïåðåä âîññòàíîâëåíè-
åì òàáëèöû ðàçäåëîâ (íàïðèìåð, ñ ïîìîùüþ 
DiskProbe) âàì ïîòðåáóåòñÿ çàïóñòèòü Recovery 
Console äëÿ çàìåíû ïîâðåæäåííîé MBR 

Íåâîçìîæíîñòü ïîëó÷èòü äîñòóï  
ê ìåíþ çàãðóç÷èêà è çàïóñòèòü 
Windows ïîñëå ïîïûòêè  
îðãàíèçîâàòü ìóëüòèçàãðóçî÷íóþ 
ñèñòåìó 

Çàãðóçî÷íûé ñåêòîð Windows ïåðåïèñàí çàãðóçî÷-
íûì ñåêòîðîì äðóãîé îïåðàöèîííîé ñèñòåìû. 

Â ñîñòàâå Recovery Console èìååòñÿ êîìàíäà 
FIXBOOT, ïîçâîëÿþùàÿ âûïîëíèòü çàìåíó ïåðåçà-
ïèñàííîãî çàãðóçî÷íîãî ñåêòîðà 

Ïîÿâëåíèå ñîîáùåíèé, ïîäîáíûõ 
ñëåäóþùèì: 

Couldn't find loader 
Please insert another disk. 

Çàãðóç÷èê (Ntldr) îòñóòñòâóåò èëè ïîâðåæäåí. 

Äëÿ çàìåíû îäíîãî èëè íåñêîëüêîèõ ïîâðåæäåííûõ 
ñèñòåìíûõ ôàéëîâ ïðèãîäíûìè ê èñïîëüçîâàíèþ 
ðåçåðâíûìè êîïèÿìè ñëåäóåò çàãðóçèòü ïàðàëëåëü-
íóþ êîïèþ îïåðàöèîííîé ñèñòåìû, âûïîëíèòü çà-
ãðóçêó ñ çàãðóçî÷íûõ äèñêåò èëè âîñïîëüçîâàòüñÿ 
âîçìîæíîñòÿìè Recovery Console 

Ñîîáùåíèå îá îòñóòñòâèè  
èëè ïîâðåæäåíèè Ntoskrnl.exe,  
Ntdetect.com èëè óëüÿ ðååñòðà 
SYSTEM 

Îäèí èç ôàéëîâ, íåîáõîäèìûõ äëÿ çàãðóçêè, îò-
ñóòñòâóåò èëè ïîâðåæäåí. Ê ÷èñëó âîçìîæíûõ ïðè-
÷èí ìîæíî òàêæå îòíåñòè íåâåðíóþ óñòàíîâêó ïà-
ðàìåòðîâ â ôàéëå Boot.ini. 

Äëÿ çàìåíû îäíîãî èëè íåñêîëüêèõ ïîâðåæäåííûõ 
ñèñòåìíûõ ôàéëîâ ïðèãîäíûìè ê èñïîëüçîâàíèþ 
ðåçåðâíûìè êîïèÿìè ñëåäóåò çàãðóçèòü ïàðàëëåëü-
íóþ êîïèþ îïåðàöèîííîé ñèñòåìû, âûïîëíèòü çà-
ãðóçêó ñ çàãðóçî÷íûõ äèñêåò èëè âîñïîëüçîâàòüñÿ 
âîçìîæíîñòÿìè Recovery Console 

Ïîÿâëåíèå "ñèíåãî ýêðàíà"  
(ñîîáùåíèå STOP) 

Ïðè÷èíû ìîãóò íîñèòü êàê àïïàðàòíûé, òàê è ïðî-
ãðàììíûé õàðàêòåð 

 

Óñòðàíåíèå àïïàðàòíûõ ïðîáëåì 

Как правило, аппаратные проблемы проявляют себя уже на ранних этапах за-
грузки. Признаком таких проблем являются аварийное завершение процедуры 
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POST, появление экрана сообщения STOP или одного из следующих симп- 
томов: 

� сразу после завершения фазы самотестирования (POST) компьютер "зави- 
сает"; 

� экран загрузчика не появляется; 

� на экране появляются сообщения об ошибках следующего типа: 

• Missing operating system (Отсутствует операционная система); 

• A disk read error occurred (Ошибка чтения диска); 

• Insert a system diskette and restart the system (Вставьте системную 
дискету и перезагрузите систему); 

• Invalid partition table (Неверная таблица разделов); 

• Hard Disk Error (Ошибка жесткого диска); 

• Hard Disk Absent/Failed (Жесткий диск отсутствует/отказал). 

Вполне возможно, что в этой ситуации запустить компьютер вообще не удастся. 
Если все основные разделы отформатированы для применения файловой систе-
мы NTFS, использование утилит MS-DOS не поможет. Если у вас под рукой 
есть загрузочная дискета Windows Server 2003, изготовленная в соответствии с 
рекомендациями, данными ранее в этой главе, попробуйте воспользоваться этой 
дискетой. Если вы не можете запустить компьютер посредством загрузочной 
дискеты и восстановление системы с помощью процесса автоматического вос-
становления системы (ASR) не помогло решить проблему, попробуйте снять 
жесткий диск и установить его вторым диском на другом компьютере с Win-
dows 2000/XP или Windows Server 2003. После этого вы сможете работать с этим 
диском, используя утилиты Windows 2000/XP или Windows Server 2003. 

 

В общем случае перемещать диски с компьютера на компьютер не рекомендуется, 
поскольку при этом могут возникнуть проблемы с различием аппаратных конфигура-
ций. Однако, если два компьютера идентичны, то вы сможете обнаружить и, воз-
можно, решить проблему. 

Описанные выше проблемы могут возникнуть по одной из следующих причин: 

� отсутствие системного раздела на первом жестком диске; 

� повреждена главная загрузочная запись; 

� поврежден загрузочный сектор раздела; 

� испортилась микросхема CMOS (или разрядилась ее батарея); 

� аппаратный сбой. 

 

Если по каким-то причинам на диске отсутствует файл Boot.ini, но какая-то система 
(при наличии нескольких систем) инсталлирована в каталог по умолчанию, т. е. 
C:\WINDOWS, загрузка этой системы все-таки произойдет. 
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Óñòðàíåíèå ïðîáëåì ñ ñèñòåìíûì ðàçäåëîì 

Когда на компьютерах x86 выполняется загрузка с жесткого диска, системный 
код BIOS определяет загрузочный диск (обычно диск 0) и считывает главную 
загрузочную запись. Код, содержащийся в главной загрузочной записи, ищет 
системный раздел на жестком диске. Если он не может найти системный раздел 
или Windows не может стартовать из этого раздела, процесс запуска останавли-
вается. Появление сообщения об ошибке типа "Error loading operating system" 
указывает, что код главной загрузочной записи нашел системный раздел, но не 
может запустить операционную систему. 

Возможно, что на жестком диске, с которого вы пытаетесь загрузить операци-
онную систему, вообще нет системного раздела. Кроме того, не исключена си-
туация, когда в качестве системного указан другой раздел. 

 

Системный раздел — это основной раздел на загрузочном диске (как правило, 
диск 0), индикатор загрузки которого (Boot Indicator) установлен в значение 0x80. 
Этот раздел содержит файлы, необходимые для загрузки Windows NT/2000/XP и 
Windows Server 2003 (такие как NTLDR, Ntdetect.com и Boot.ini). 

Утилита Fdisk показывает системный раздел как активный (active partition). 

В качестве системного раздела может быть выбран только основной раздел. Ло-
гический диск в дополнительном разделе для этой цели использовать нельзя. 
Установить новый системный раздел можно с помощью оснастки Управление 
дисками (Disk Management) в Windows 2000, Windows XP или Windows Ser- 
ver 2003, программы Windows NT 4.0 Disk Administrator или посредством про-
граммы MS-DOS Fdisk. Все эти программы устанавливают поле Boot Indicator 
для раздела, который определяется как системный, и сбрасывают это поле для 
раздела, который был системным ранее. 

Если загрузку операционной системы невозможно выполнить вследствие отсут-
ствия или неправильной установки системного раздела, воспользуйтесь утили-
той MS-DOS Fdisk. 

Óñòðàíåíèå ïðîáëåì ñ ãëàâíîé çàãðóçî÷íîé çàïèñüþ 

Здесь описаны проблемы с главной загрузочной записью. Функции кода глав-
ной загрузочной записи: 

� считывание таблицы разделов, расположенной в том же секторе; 

� определение местоположения загрузочного сектора раздела; 

� загрузка и выполнение кода, расположенного в загрузочном секторе раздела. 

Если код главной загрузочной записи оказывается не в состоянии выполнить 
эти задачи, отображается одно из следующих сообщений об ошибках: 

� Missing operating system (Отсутствует операционная система); 

� Invalid partition table (Неверная таблица разделов). 



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 160 

Для восстановления поврежденной главной загрузочной записи можно восполь-
зоваться Консолью восстановления (Recovery Console), которая представляет собой 
консоль с интерфейсом командной строки, которая позволяет выполнять многие 
административные задачи и восстановительные операции. Запускать консоль 
восстановления можно из программы установки Windows Server 2003 или вклю-
чить ее в качестве одной из опций в меню загрузки. Более подробную инфор-
мацию об установке и использовании консоли восстановления можно найти в 
главе 23 "Восстановление системы", здесь же отметим, что в число задач, которые 
можно выполнить с ее помощью, входит и восстановление поврежденной глав-
ной загрузочной записи. 

Óñòðàíåíèå ïðîáëåì ñ çàãðóçî÷íûì ñåêòîðîì ðàçäåëà 

Существует несколько известных вирусов, способных вызывать проблемы с за-
грузочным сектором раздела даже тогда, когда том отформатирован для исполь-
зования файловой системы NTFS. Заражение может произойти при запуске 
программы MS-DOS с дискеты или при запуске MS-DOS на компьютере с 
двойной загрузкой. Windows Server 2003, как и Windows 2000/XP, не может за-
щититься от заражения, если она не запущена. 

В ряде случаев повреждение загрузочного сектора раздела может привести к ге-
нерации следующей ошибки типа "синий экран": STOP 0x0000007B INACCESSIBLE_ 
BOOT_DEVICE. Еще одним симптомом проблем с загрузочным сектором раздела 
является "зависание" компьютера в процессе загрузки без отображения каких-
либо сообщений, при этом экран остается черным. 

Даже при условии отсутствия очевидных грубых повреждений загрузочный сек-
тор раздела может работать неправильно. Убедиться в этом можно следующим 
образом. Попробуйте переименовать файл NTLDR и запустить Windows Ser- 
ver 2003 с этого жесткого диска (сделать это можно, загрузив систему с загру-
зочной дискеты, изготовленной в соответствии с инструкциями, приведенными 
ранее в этой главе). 

Если загрузочный сектор раздела в норме, а причина неудачи — поврежденный 
файл загрузчика NTLDR, то в основном разделе NTFS вы увидите следующее 
сообщение об ошибке: 

Couldn't find NTLDR 

В основном разделе FAT вы увидите такое сообщение об ошибке: 

A kernel file is missing from the disk 

Если, заменив имя NTLDR, вы таких сообщений об ошибках не получите, это 
будет говорить о том, что причина кроется в повреждении загрузочного сектора 
раздела. Не забудьте переименовать файл загрузчика обратно в NTLDR, чтобы 
загрузочный сектор раздела мог его найти. 

Как правило, файл NTLDR по умолчанию имеет атрибуты "Скрытый" (Hidden), 
"Системный" (System) и "Только чтение" (Read Only). Поскольку запустить 
Windows 2000/XP или Windows Server 2003 при испорченном загрузочном секто-
ре в загрузочном разделе невозможно, можно запустить MS-DOS с загрузочной 



Ãëàâà 3. Çàãðóçêà îïåðàöèîííîé ñèñòåìû 161 

дискеты MS-DOS. Загрузив MS-DOS, можно изменить атрибуты файла (только 
на диске с FAT!), введя следующую команду: 

attrib -s -h -r ntldr 

Àïïàðàòíûå ïðîáëåìû 

Если устройство не инициализируется во время самотестирования при загрузке 
(POST), то возможны проблемы с доступом к этому устройству. Если устройство 
было добавлено или модифицировано при предыдущем запуске системы, то 
проблема может быть вызвана новой конфигурацией системы. 

Если вы вносили изменения в конфигурацию дисковой подсистемы, необходи-
мо обратить внимание на следующее: 

� правильность установки терминаторов на SCSI-шлейфах; 

� BIOS активизирована только на первом контроллере SCSI (если вообще ак-
тивизирована); 

� отсутствие конфликтов по IRQ. 

Если вы не вносили никаких изменений, проверьте следующее: 

� правильность установки карт контроллеров; 

� правильность подключения всех кабелей; 

� подачу питания на все диски. 

Íåäîñòóïíî çàãðóçî÷íîå óñòðîéñòâî:  
STOP 0x0000007B 

Сообщение STOP указывает, что Windows Server 2003 не может получить доступ 
к загрузочному сектору раздела или может, но не находит там необходимую ин-
формацию. Чаще всего причиной возникновения такой ошибки является зара-
жение вирусами. 

Испорченный загрузочный сектор раздела также может вызвать ошибку STOP, 
но это зависит от того, какая из его областей повреждена. Эта проблема похожа 
на заражение вирусом, однако в данном случае причиной повреждения может 
являться дефектный диск или контроллер, а в ряде случаев — ошибка в про-
граммном обеспечении, которое своими неправильными действиями нанесло по-
вреждение загрузочному сектору раздела. 

Äîïîëíèòåëüíûå èñòî÷íèêè èíôîðìàöèè 

Авторы считают своим долгом отослать заинтересованных читателей к источни-
кам информации, где они могут получить исчерпывающие ответы на все инте-
ресующие их вопросы. Вот список этих источников. 

� Глава 23 "Восстановление системы" полностью посвящена подготовке и про-
ведению восстановительных процедур. 
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� Глава 24 "Работа с системным реестром" содержит обзорную информацию  
о реестре Windows Server 2003 и его использовании в целях диагностики и 
устранения неполадок в работе. 

� Встроенная справочная система Windows Server 2003 дает сведения по диаг-
ностике неполадок и их устранению. 

� Microsoft Knowledge Base содержит большой объем информации, подготов-
ленной сертифицированными специалистами по поддержке продуктов 
Microsoft. База данных Knowledge Base доступна из следующих источников: 

• компакт-диски MSDN (Microsoft Developer Network); 

• компакт-диски TechNet; 

• http://support.microsoft.com. 

� http://msdn.microsoft.com/windowserver2003 — масса полезной информации 
для разработчиков. 

� http://www.microsoft.com/ddk/debugging/ — ссылки на дополнительные источ-
ники с информацией по отладке. 
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Ôàéëîâûå ñèñòåìû,  
äèñêè è òîìà 

Ñòèëè ðàçäåëîâ 

Новый термин "стиль раздела" используется для определения способа организа-
ции разделов на жестком диске компьютеров, работающих под управлением 
систем Windows XP и Windows Server 2003. 

Компьютеры на базе x86-совместимых процессоров для управления дисками 
всегда используют главную загрузочную запись (Master Boot Record, MBR). MBR 
содержит таблицу разделов (partition table), описывающую разбиение диска. Этот 
стиль разделов выбирается автоматически, поскольку является единственным на 
компьютерах такого класса. 

На компьютерах, работающих на базе процессоров Itanium под управлением 
Windows XP 64-Bit Edition и 64-разрядных версий систем Windows Server 2003, 
Enterprise Edition и Windows Server 2003, Datacenter Edition, используется новый 
механизм — таблица разделов с кодами GUID (GUID partition table, GPT). Хотя 
между стилями разделов MBR и GPT существуют различия, типы дисков (базо-
вые и динамические) и средства администрирования остаются одними и теми 
же. (Подробную информацию о таблице разделов GUID можно найти в спра-
вочной системе, воспользовавшись контекстным поиском по словам "стили раз-
делов" или "таблица GPT".) 

В этой книге мы не будем касаться нюансов использования GPT-разделов, по-
скольку с точки зрения эксплуатации между MBR- и GPT-разделами принци-
пиальных различий нет. 

Îáùèå ñâåäåíèÿ î ôàéëîâûõ ñèñòåìàõ 

Системы Windows Server 2003 поддерживают традиционные для Windows 2000 и 
Windows XP дисковые файловые системы: FAT12, FAT16, FAT32 и NTFS. Кроме 
того, две файловые системы поддерживаются на устройствах CD-ROM и DVD: 
Compact Disc File System (CDFS) и Universal Disk Format (UDF). В данном раз-
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деле содержатся краткие обзорные сведения об этих файловых системах. На вы-
бор файловой системы оказывают влияние следующие факторы: 

� цель, для которой предполагается использовать компьютер; 

� аппаратная платформа; 

� количество жестких дисков и их объем; 

� требования к безопасности; 

� используемые в системе приложения. 

Windows Server 2003 поддерживает также Распределенную файловую систему 
(Distributed File System, DFS) и Шифрованную файловую систему (Encrypting File 
System, EFS). Хотя DFS и EFS и названы "файловыми системами", они не яв-
ляются таковыми в строгом понимании этого термина. Так, DFS (см. главу 8 
"Работа с дисковыми ресурсами") представляет собой расширение сетевого серви-
са, позволяющее объединить в единый логический том1 сетевые ресурсы, распо-
ложенные на разных компьютерах в разделах, которые могут иметь различные 
файловые системы. Что касается EFS (см. главу 22 "Средства безопасности Windows 
Server 2003"), то это — надстройка над NTFS, которая дополняет систему NTFS 
возможностями шифрования данных. 

 

В нашей книге мы будем рассматривать способы хранения информации только для 
систем Windows Server 2003 на x86-совместимых платформах. 

Ôàéëîâûå ñèñòåìû FAT 
FAT (под FAT чаще всего в главе подразумевается FAT16) представляет собой 
простую файловую систему, разработанную для небольших дисков и простых 
структур каталогов. Ее название происходит от названия метода, применяемого 
для организации файлов — таблица размещения файлов (File Allocation Table, 
FAT). Эта таблица размещается в начале тома. В целях защиты тома на нем хра-
нятся две копии FAT. В случае повреждения первой копии FAT дисковые ути-
литы (например, Scandisk) могут воспользоваться второй копией для восстанов-
ления тома. Таблица размещения файлов и корневой каталог должны распола-
гаться по строго фиксированным адресам, чтобы файлы, необходимые для 
запуска системы, были размещены корректно. 

По принципу построения FAT похожа на оглавление книги, т. к. операционная 
система использует ее для поиска файла и определения кластеров, которые этот 
файл занимает на жестком диске. Изначально компания Microsoft разработала 

                                              
1 Большей частью в этой главе мы используем понятие "том" в широком смысле; том может 

представлять собой весь физический диск, основной (primary) или дополнительный 
(extended) раздел диска, логический диск, созданный в дополнительном разделе, и т. д. — 
т. е. логическое устройство, имеющее имя (букву). Для динамических дисков понятие "том" 
имеет особое, дополнительное значение, которое будет рассматриваться далее в разд. "Разде-
лы и тома" этой главы. 
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FAT для управления файлами на дискетах, и только затем приняла ее в качестве 
стандарта для управления дисками в MS-DOS. Сначала для дискет и небольших 
жестких дисков (менее 16 Мбайт) использовалась 12-разрядная версия FAT (так 
называемая FAT12). В MS-DOS 3.0 была введена 16-разрядная версия FAT для 
более крупных дисков. В Windows Server 2003 система FAT12 применяется толь-
ко на гибких дисках и томах размером менее 16 Мбайт. Например, все  
3,5-дюймовые дискеты емкостью 1,44 Мбайт форматируются для FAT16, а все 
5,25-дюймовые — для FAT12. 

В Windows NT/2000 FAT16 работает точно так же, как и в MS-DOS, Win- 
dows 3.1x и Windows 9x/ME. Поддержка этой файловой системы включена и в 
Windows XP/Windows Server 2003, поскольку она совместима с большинством 
операционных систем других фирм — поставщиков программного обеспечения. 
Помимо этого, применение FAT16 обеспечивает возможность обновления более 
ранних версий операционных систем семейства Windows. 

 

Системы Windows NT/2000/XP и Windows Server 2003 нельзя использовать совмест-
но с программными средствами, осуществляющими разбиение диска на тома и сжа-
тие дисков при помощи драйверов устройств, которые загружаются из MS-DOS. На-
пример, если требуется иметь доступ к разделу или логическому диску FAT, работая 
под управлением этих систем, не следует применять для них такие средства сжатия, 
как DoubleSpace (MS-DOS 6.0) или DriveSpace (MS-DOS 6.22). Для сканирования и 
восстановления томов FAT, используемых перечисленными системами, рекомендует-
ся ввести в командной строке команду Chkdsk. Эта программа объединяет функ-

циональные возможности, присущие программам MS-DOS Chkdsk и Scandisk, вклю-
чая сканирование поверхности жесткого диска. Если требуется выполнить сканиро-
вание поверхности диска, дайте из командной строки команду chkdsk /r. 

Ôàéëîâàÿ ñèñòåìà FAT32 

32-разрядная файловая система FAT32 появилась в Windows 95 OSR2 и поддер-
живается в Windows 98/ME и Windows 2000/XP/Server 2003. Она обеспечивает 
оптимальный доступ к жестким дискам, повышая скорость и производитель-
ность всех операций ввода/вывода. FAT32 представляет собой усовершенство-
ванную версию FAT, предназначенную для использования на томах, объем ко-
торых превышает 2 Гбайт. В Windows XP и Windows Server 2003 система FAT32 
применяется для форматирования дисков DVD-RAM. 

Для обеспечения максимальной совместимости с существующими прикладными 
программами, сетями и драйверами устройств FAT32 была реализована с мини-
мумом возможных изменений в архитектуре и внутренних структурах данных. 
Все утилиты Microsoft, предназначенные для работы с дисками (Format, Fdisk, 
Defrag и ScanDisk), были переработаны для обеспечения поддержки FAT32. 
Кроме того, Microsoft проводит большую работу по поддержке ведущих фирм-
производителей драйверов устройств и утилит для работы с диском, чтобы по-
мочь и в обеспечении поддержки FAT32 в их продуктах. В табл. 4.1 представле-
ны сравнительные характеристики FAT16 и FAT32. 
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Òàáëèöà 4.1. Ñðàâíåíèå õàðàêòåðèñòèê FAT16 è FAT32  
â ñèñòåìàõ Windows Server 2003 

FAT16 FAT32  

Ïîääåðæèâàåòñÿ áîëüøèíñòâîì îïåðàöèîííûõ ñèñ-
òåì, â ÷èñëå êîòîðûõ MS-DOS, Windows 9x/ME, 
Windows NT, OS/2 è UNIX 

Ïîääåðæèâàåòñÿ âñåìè îïåðàöè-
îííûìè ñèñòåìàìè Windows, íà-
÷èíàÿ ñ Windows 95 OSR2; ïîä-
äåðæêà FAT32 èìååòñÿ òàêæå è íà 
äðóãèõ ïëàòôîðìàõ  

Ýôôåêòèâíà òîëüêî íà ëîãè÷åñêèõ äèñêàõ, ðàçìåð 
êîòîðûõ íå ïðåâûøàåò 256 Ìáàéò 

Íå ïîääåðæèâàþòñÿ äèñêè, ðàç-
ìåð êîòîðûõ ìåíåå 32 Ìáàéò 

Ïîääåðæèâàåò ñæàòèå äèñêà òîëüêî ñ ïîìîùüþ 
òàêèõ DOS-óòèëèò, êàê DrvSpace 

Íå ïîääåðæèâàåò ñæàòèå äèñêà 

Íà ïðàêòèêå îãðàíè÷åíà ïî ðàçìåðó äî 65 524 êëà-
ñòåðîâ. Êàæäûé êëàñòåð èìååò ôèêñèðîâàííûé 
ðàçìåð â çàâèñèìîñòè îò ðàçìåðà ëîãè÷åñêîãî äèñ-
êà. Îãðàíè÷åíèÿ ïî êîëè÷åñòâó êëàñòåðîâ è èõ ðàç-
ìåðó (64 Êáàéò) ïðèâîäÿò ê îáùåìó îãðàíè÷åíèþ ïî 
ðàçìåðó äèñêà (íå áîëåå 4 Ãáàéò). Ñëåäóåò, îäíàêî, 
ó÷èòûâàòü òî, ÷òî êëàñòåðû ðàçìåðîì 64 Êáàéò ìî-
ãóò ðàñïîçíàâàòüñÿ íåïðàâèëüíî íåêîòîðûìè ïðè-
ëîæåíèÿìè è ñèñòåìàìè! Ïîìèìî ýòîãî, FAT12/16 
îáû÷íî èìååò îãðàíè÷åíèÿ ïî êîëè÷åñòâó ôàéëîâ è 
ïàïîê, êîòîðûå ìîãóò ñîäåðæàòüñÿ â êîðíåâîì êà-
òàëîãå (â çàâèñèìîñòè îò äèñêà ìàêñèìàëüíîå çíà-
÷åíèå êîëåáëåòñÿ îò 200 äî 400) 

Èñïîëüçóåò êëàñòåðû ìåíüøåãî 
ðàçìåðà, â ðåçóëüòàòå ÷åãî äèñêî-
âîå ïðîñòðàíñòâî èñïîëüçóåòñÿ 
áîëåå ýôôåêòèâíî. Ìàêñèìàëüíûé 
ðàçìåð êëàñòåðà — 16 Êáàéò, ìàê-
ñèìàëüíûé ðàçìåð ôîðìàòèðóå-
ìîãî äèñêà — 32 Ãáàéò; ÷òåíèå è 
çàïèñü ïîääåðæèâàåòñÿ íà òîìàõ 
äî 2 Òáàéò 

Ïîñêîëüêó ñ óâåëè÷åíèåì ðàçìåðà äèñêà ðàçìåð 
êëàñòåðà FAT16 óâåëè÷èâàåòñÿ, õðàíåíèå ôàéëîâ 
íà òàêèõ äèñêàõ ñòàíîâèòñÿ íåýôôåêòèâíûì. Íà-
ïðèìåð, åñëè ôàéë ðàçìåðîì 10 Êáàéò õðàíèòñÿ â 
êëàñòåðå ðàçìåðîì 32 Êáàéò, òî 22 Êáàéò äèñêîâî-
ãî ïðîñòðàíñòâà íå èñïîëüçóþòñÿ 

Äëÿ äèñêîâ ðàçìåðîì îò 257 Ìáàéò
äî 8 Ãáàéò ðàçìåð êëàñòåðà —  
4 Êáàéò 

 

FAT32 обеспечивает следующие преимущества по сравнению с прежними реа-
лизациями FAT: 

� Поддержка дисков размером до 2 Тбайт. Следует, правда, отметить, что  
команда Format, имеющаяся в Windows Server 2003, не позволяет форматиро-
вать для использования FAT32 тома, размер которых превышает 32 Гбайт 
(это касается и форматирования томов программой Windows Setup). Поэтому 
при форматировании томов объемом более 32 Гбайт нужно использовать 
файловую систему NTFS. Однако драйвер Fastaft, имеющийся в составе 
Windows Server 2003, позволяет монтировать и поддерживать любые тома 
FAT32, в том числе и такие, объем которых превышает 32 Гбайт. За исклю-
чением упомянутого выше ограничения FAT32 в Windows Server 2003 работа-
ет точно так же, как в Windows 95 OSR2, Windows 98 и Windows Millennium 
Edition. 
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� Более эффективное расходование дискового пространства. FAT32 работает  
с более мелкими кластерами (см. табл. 4.4), что позволяет повысить эффек-
тивность использования дискового пространства на 10—15% по сравнению 
с FAT. 

� Повышенная надежность и более быстрая загрузка программ. В отличие от 
FAT12 и FAT16, FAT32 обладает возможностью располагать корневой ката-
лог в любой области тома. Кроме того, загрузочный сектор FAT32 был рас-
ширен по сравнению с FAT16 и содержит резервные копии жизненно важ-
ных структур данных. Повышенная устойчивость FAT32 обусловлена именно 
этими факторами. 

Ôàéëîâàÿ ñèñòåìà NTFS 
Файловая система Windows NT (NTFS) обеспечивает такое сочетание произво-
дительности, надежности и эффективности, которого невозможно добиться с по-
мощью любой из реализаций FAT (как FAT16, так и FAT32). Основными целя-
ми разработки NTFS являлись обеспечение скоростного выполнения стандарт-
ных операций над файлами (включая чтение, запись, поиск) и предоставления 
дополнительных возможностей, включая сжатие и восстановление поврежденной 
файловой системы на больших дисках. 

NTFS обладает характеристиками защищенности, поддерживая контроль досту-
па к данным и привилегии владельца, играющие исключительно важную роль в 
обеспечении целостности жизненно важных конфиденциальных данных. Папки 
и файлы NTFS могут иметь назначенные им права доступа вне зависимости от 
того, являются они общими или нет. NTFS — единственная файловая система в 
Windows NT/2000/XP и Windows Server 2003, которая позволяет назначать права 
доступа к отдельным файлам. Однако, если файл будет скопирован из раздела 
или тома NTFS в раздел или на том FAT, все права доступа и другие уникаль-
ные атрибуты, присущие NTFS, будут утрачены. 

В Windows 2000 была введена новая версия NTFS — NTFS 5.0 (см. ниже). Новые 
структуры данных, появившиеся в составе этой реализации, позволяют исполь-
зовать оригинальные возможности Windows 2000, например, квоты на использо-
вание диска для каждого пользователя, шифрование файлов, отслеживание ссы-
лок, точки перехода (junction points), встроенные наборы свойств (native property 
sets). Кроме того, добавлять дополнительное дисковое пространство к томам 
NTFS 5.0 можно без перезагрузки. Windows Server 2003 не предлагает принци-
пиальных новшеств для этой файловой системы, однако некоторые улучшения 
все же появились. (Подробно система NTFS 5.0 описывается ниже в разд. "Воз-
можности и использование NTFS 5.0" этой главы.) 

NTFS — наилучший выбор для работы с томами большого объема. При этом 
следует учесть, что если к системе предъявляются повышенные требования  
(к числу которых относятся обеспечение безопасности и применение эффектив-
ного алгоритма сжатия), то часть из них можно реализовать только с помощью 
NTFS. Поэтому в ряде случаев нужно использовать NTFS даже на небольших 
томах. 
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NTFS — единственная файловая система, на которую можно устанавливать сис-
тему, выполняющую функции контроллера домена (на базе Active Directory). 

Îãðàíè÷åíèÿ ôàéëîâûõ ñèñòåì  
è âîïðîñû ñîâìåñòèìîñòè 

В приведенных ниже таблицах (табл. 4.2 и 4.3) собраны данные о совместимости 
файловых систем NTFS и FAT, а также ограничения, налагаемые на каждую из 
этих файловых систем. Таблицей совместимости обязательно нужно пользовать-
ся при создании систем с множественной загрузкой. 

Òàáëèöà 4.2. Ïîääåðæêà ôàéëîâûõ ñèñòåì îïåðàöèîííûìè ñèñòåìàìè 

Îïåðàöèîííàÿ 
ñèñòåìà 

Ôàéëîâàÿ ñèñòåìà 

FAT FAT32 NTFS 

MS-DOS, Windows 3.1x  
è Windows 95 (âåðñèè äî OSR2) 

� — — 

Windows 95 OSR2,  
Windows 98 è Windows ME 

� � — 

Windows NT 4.0 � — � 

Windows 2000/XP/Server 2003 � � � 

 

 

Òàáëèöà 4.3. Îãðàíè÷åíèÿ ôàéëîâûõ ñèñòåì â Windows Server 2003 

Îãðàíè÷åíèÿ NTFS FAT è FAT32  

Ðàçìåðû  
òîìà 

Ìèíèìàëüíûé ðàçìåð òîìà 
ñîñòàâëÿåò (ôàêòè÷åñêè)  
ïðèáëèçèòåëüíî 10 Ìáàéò. 

Íà ïðàêòèêå ðåêîìåíäóåòñÿ 
ñîçäàâàòü òîìà, ðàçìåð  
êîòîðûõ íå ïðåâûøàåò 
256 Òáàéò ìèíóñ 64 Êáàéò. 

Ñ ïîìîùüþ NTFS íåëüçÿ 
ôîðìàòèðîâàòü äèñêåòû 

FAT ïîääåðæèâàåò ðàçëè÷íûå  
ðàçìåðû òîìîâ — îò îáúåìà äèñêåò  
äî 4 Ãáàéò (òîìà îáúåìîì áîëåå 
2 Ãáàéò ìîãóò íå ïîääåðæèâàòüñÿ  
äðóãèìè ñèñòåìàìè). 

FAT32 ïîääåðæèâàåò òîìà îáúåìîì 
îò 2 Ãáàéò äî 2 Òáàéò. Ðàáîòàÿ ïîä 
óïðàâëåíèåì Windows Server 2003, 
ìîæíî ôîðìàòèðîâàòü òîìà FAT32, 
îáúåì êîòîðûõ íå ïðåâûøàåò 
32 Ãáàéò 

Ðàçìåðû  
ôàéëîâ 

Ïðàêòè÷åñêèé ìàêñèìóì 
16 Òáàéò ìèíóñ 64 Êáàéò 

FAT è FAT32 ïîääåðæèâàþò ôàéëû 
ðàçìåðîì íå áîëåå 4 Ãáàéò 
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Ðàçìåðû êëàñòåðîâ 
При форматировании дисковые тома размечаются на кластеры — это мини-
мальное пространство, выделяемое на диске для файлов. Для любой файловой 
системы размер кластера по умолчанию определяется размером тома. В табл. 4.4 
приведены сравнительные размеры кластеров для FAT16, FAT32 и NTFS в зави-
симости от размера диска. 

 

В Windows Server 2003 минимальный размер тома, который можно задать в оснаст-
ке Disk Management, — 8 Мбайт. Реальный объем тома получается чуть больше 
(около 10 Мбайт). 

Напомним, что для дисков с NTFS максимальный размер кластера (по умолчанию) 
ограничен 4 килобайтами, поскольку предусматривается возможность сжатия фай-
лов и папок. Если же размер кластера превышает 4 Кбайт, сжатие невозможно. 

Òàáëèöà 4.4. Ðàçìåðû êëàñòåðîâ ïî óìîë÷àíèþ äëÿ FAT16, FAT32 è NTFS 
 â Windows Server 2003 

 
Ðàçìåð äèñêà 

Ðàçìåð  
êëàñòåðà  
FAT16 

Ðàçìåð  
êëàñòåðà  
FAT32 

Ðàçìåð 
êëàñòåðà 
NTFS 

Äî 32 Ìáàéò âêëþ÷èòåëüíî 512 áàéò Íå ïîääåðæèâàåòñÿ 512 áàéò 

33—64 Ìáàéò 1 Êáàéò 512 áàéò 512 áàéò

 65—128 Ìáàéò 2 Êáàéò 1 Êáàéò 512 áàéò

 129—256 Ìáàéò 4 Êáàéò 2 Êáàéò 512 áàéò

 257—512 Ìáàéò 8 Êáàéò 4 Êáàéò 512 áàéò

 513—1024 Ìáàéò 16 Êáàéò 4 Êáàéò 1 Êáàéò 

 1025—2048 Ìáàéò (2 Ãáàéò) 32 Êáàéò 4 Êáàéò 2 Êáàéò 

 2049—4096 Ìáàéò (4 Ãáàéò) 64 Êáàéò 4 Êáàéò 4 Êáàéò 

 4097—8192 Ìáàéò (8 Ãáàéò) Íå ïîääåðæèâàåòñÿ 4 Êáàéò 4 Êáàéò 

 8193—16 384 Ìáàéò 
(16 Ãáàéò) 

Íå ïîääåðæèâàåòñÿ 8 Êáàéò 4 Êáàéò 

16 385—32 768 Ìáàéò  
(32 Ãáàéò) 

Íå ïîääåðæèâàåòñÿ 16 Êáàéò 4 Êáàéò 

Îò 32 Ãáàéò Íå ïîääåðæèâàåòñÿ Íå ïîääåðæèâàåòñÿ 4 Êáàéò 

 

Âîçìîæíîñòè è èñïîëüçîâàíèå NTFS 5.0 

В данном разделе рассматриваются особенности стандартной для Windows 2000/XP 
и Windows Server 2003 файловой системы — NTFS версии 5.0. Только эта систе-
ма позволяет в полной мере использовать все средства Windows Server 2003, 
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обеспечивающие безопасность и надежность хранения данных на дисковых нако-
пителях. NTFS 5.0 позволяет реализовать перечисленные ниже возможности1. 

� Механизм разрешений на доступ к файлам и папкам. Обеспечивает гибкую 
систему ограничений для пользователей и групп. 

� Сжатие файлов и папок. Встроенные средства сжатия данных позволяют эко-
номить пространство на дисках, при этом все процедуры выполняются "про-
зрачно" для пользователя. 

� Шифрование данных. Шифрованная файловая система (Encrypting File System, 
EFS) обеспечивает конфиденциальность хранящейся информации, причем  
в Windows Server 2003 устранены некоторые издержки этого механизма, до-
пускающие "утечку информации". 

� Дисковые квоты. Можно ограничить пространство, занимаемое на томе от-
дельными пользователями. 

� Механизм точек повторной обработки (reparse points). Позволяет, в частно-
сти, реализовать точки соединения (junction points), с помощью которых целе-
вая папка (диск) отображается в пустую папку (эта процедура называется 
монтированием диска), находящуюся в пространстве имен файловой системы 
NTFS 5.0 локального компьютера. Целевой папкой может служить любой 
допустимый путь Windows Server 2003. 

� Распределенное отслеживание ссылок на файлы. Этот механизм позволяет 
сохранять актуальной ссылку на файл, даже если он был переименован или 
перемещен на другой том, расположенный на том же компьютере или на 
другом компьютере в пределах домена. 

� Разреженные (sparse) файлы. NTFS эффективно хранит такие файлы, содер-
жащие большое количество последовательных пустых байтов. 

� Журнал изменений (change journal), где регистрируются все операции доступа 
к файлам и томам. 

По сравнению с Windows 2000, системы Windows Server 2003 имеют следующие 
улучшения в работе с NTFS: 

� как утверждает компания Microsoft, на 5—8 процентов увеличено быстродей-
ствие, и NTFS обеспечивает практически такую же производительность, как 
и FAT; 

� быстрее выполняется преобразование систем с использованием команды 
Convert.exe. При этом могут применяться различные, а не фиксированные 
размеры кластеров, до 4 Кбайт; 

� на преобразованные из FAT в NTFS тома устанавливаются разрешения, при-
нятые на томах, форматируемых непосредственно в NTFS; 

� реализованы новые возможности для дефрагментации. 

                                              
1 Мы не будем разделять возможности NTFS 5.0 и более ранних версий этой системы. 
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Далее мы рассмотрим архитектурные особенности NTFS 5.0, а затем — ис-
пользование некоторых из перечисленных выше возможностей этой системы. 

Ñòðóêòóðíûå íîâøåñòâà NTFS 5.0 

 

В данном разделе использован материал статьи "A file system for the 21-st Century: 
previewing the Windows NT 5.0 file system" (Jeffrey Richter, Luis Felipe Cabrera), опуб-
ликованной в журнале "Microsoft Systems Jornal" в ноябре 1998 года. 

Все рассматриваемые особенности NTFS распространяются на все версии систем 
семейств Windows 2000, Windows XP и Windows Server 2003. 

Средства NTFS 5.0 позволяют более эффективно решать многие программист-
ские задачи. С помощью этой системы можно преодолеть ряд проблем, возни-
кающих и в настоящее время при работе с другими файловыми системами. 
Описываемые в данном разделе возможности были реализованы уже в Win- 
dows 2000 и, естественно, присутствуют в Windows Server 2003. 

Центром файловой системы NTFS является файл, называемый главной таблицей 
файлов (Master File Table, MFT). Он создается при форматировании тома для 
NTFS. MFT состоит из массива записей размером 1 Кбайт. Каждая запись иден-
тифицирует один файл, расположенный на диске. При создании файла система 
NTFS находит пустую запись в MFT, затем заполняет ее информацией о созда-
ваемом файле. Состав информации, записываемой в MFT, приведен в табл. 4.5. 

Òàáëèöà 4.5. Ñîñòàâ èíôîðìàöèè, çàïèñûâàåìîé â MFT 

Òèï èíôîðìàöèè Îïèñàíèå 

Ñòàíäàðòíàÿ  
èíôîðìàöèÿ 

Àòðèáóòû ôàéëà, íàïðèìåð, "Òîëüêî ÷òåíèå", "Ñêðûòûé" è "Ñèñ-
òåìíûé"; âðåìÿ ñîçäàíèÿ, ïîñëåäíåãî äîñòóïà è ïîñëåäíåãî èç-
ìåíåíèÿ; ñ÷åò÷èê æåñòêèõ ñâÿçåé ôàéëà 

Èìÿ Èìÿ ôàéëà èëè ïàïêè â êîäèðîâêå Unicode. Åñëè èìÿ ôàéëà ñîîò-
âåòñòâóåò ñõåìå 8.3 èëè ôàéë èìååò æåñòêèå ñâÿçè, àòðèáóòîâ 
èìåíè ôàéëà ìîæåò áûòü íåñêîëüêî 

Äåñêðèïòîð  
áåçîïàñíîñòè 

Ñòðóêòóðà, õðàíÿùàÿ äàííûå áåçîïàñíîñòè, àññîöèèðîâàííûå ñ 
ôàéëîì, óïðàâëÿþùèì äîñòóïîì ïîëüçîâàòåëÿ ê ôàéëó 

Äàííûå Ñîäåðæèìîå ôàéëà; ïàïêè íå èìåþò ýòîãî òèïà èíôîðìàöèè 

 
NTFS оценивает размер записываемой в MFT информации. Если он не больше 
1 Кбайт, информация запоминается в записи MFT. Эти данные хранятся в ОЗУ 
и являются резидентными атрибутами файла. В противном случае информация 
помещается на диск, образуя нерезидентные атрибуты файла, а в запись MFT 
помещается указатель на соответствующую область диска. 

Поскольку операционная система Windows Server 2003 широко использует меха-
низм доступа к ресурсам с помощью ярлыков, на жестком диске хранится 



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 172 

большое количество файлов с расширением lnk. Кроме того, на жестком диске 
находится множество файлов Desktop.ini. Описанная выше схема хранения ин-
формации файлов в MFT позволяет держать данные небольших файлов в ОЗУ, 
что резко повышает производительность файловой системы. 

Ïîòîêè 

С самой первой версии NTFS позволяла одному файлу иметь несколько пото-
ков. К сожалению, этот весьма удобный механизм использовался очень слабо, 
хотя применение потоков позволяет изящно решать многие проблемы. 

Например, вы создаете файл. Для него необходимо сформировать и сохранить 
эскиз (уменьшенное изображение содержимого файла, предназначенное для 
предварительного просмотра) (thumbnail), который, как правило, записывается  
в конец файла. Для вывода эскиза надо открыть файл, считать информацию 
заголовка, найти начало нужной вам информации и только после этого считать 
данные. Можно хранить эскиз в отдельном файле, но в этом случае велика ве-
роятность того, что сам файл будет перенесен в другое место без соответствую-
щего ему эскиза. 

Подобную проблему можно решить с использованием нескольких потоков. При 
создании файла основные данные следует записать в неименованный поток. За-
тем необходимо создать внутри того же файла именованный поток, предназна-
ченный для данных образа. Теперь один файл будет содержать два потока. 

Проведем следующий эксперимент. На машине Windows Server 2003 откроем 
окно командной строки. Перейдем в раздел NTFS (например, в папку, содер-
жащую системные шрифты) и введем следующую команду (не делайте лишних 
пробелов!): 

C:\WINDOWS\Fonts>dir > New_Stream.TXT:New_Stream 

В результате выполнения этой команды система создаст файл New_Stream.TXT. 
Он будет содержать два потока: неименованный, в котором находится 0 байт, и 
именованный (с именем New_Stream), где будет находиться результат выполнения 
команды dir. Доступ к именованному потоку можно получить, обратившись  
к нему по имени через двоеточие после имени файла. В именах потоков, как и  
в именах файлов, имеет значение регистр символов. 

К сожалению, многие утилиты, входящие в состав Windows Server 2003, не мо- 
гут работать с именованными потоками. Рассмотрим, к примеру, следующую  
команду: 

C:\WINDOWS\Fonts>dir New_Stream.TXT 

 Том в устройстве C имеет метку W2K3-RUS (Tchek) 

 Серийный номер тома: 8C79-5A74 

 Содержимое папки C:\WINDOWS\Fonts 

10.09.2003  21:35                 0 New_Stream.TXT 

               1 файлов              0 байт 

               0 папок   1 583 706 112 байт свободно 
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Очевидно, что команда dir не видит именованный поток, поэтому она показы-
вает, что размер файла New_Stream.TXT равен 0. Однако это не так: dir показы-
вает только неименованный поток, размер именованного потока пользователю не 
показывается. 

Проведем еще один эксперимент, выполним команду: 

C:\WINDOWS\Fonts>dir New_Stream.TXT:New_Stream 

 Том в устройстве C имеет метку W2K3-RUS (Tchek) 

 Серийный номер тома: 8C79-5A74 

 Содержимое папки C:\WINDOWS\Fonts 

Файл не найден 

Никакой информации не выводится. Из этого эксперимента видно, что команда 
dir не обладает средствами обращения к именованным потокам. Для просмотра 
содержимого именованного потока выполните следующую команду: 

C:\WINDOWS\Fonts>more < New_Stream.TXT:New_Stream 

 Том в устройстве C имеет метку W2K3-RUS (Tchek) 

 Серийный номер тома: 8C79-5A74 

 Содержимое папки C:\WINDOWS\Fonts 

12.05.2003  16:00           311 636 arial.ttf 

12.05.2003  16:00           288 496 arialbd.ttf 

12.05.2003  16:00           226 748 arialbi.ttf 

12.05.2003  16:00           207 808 ariali.ttf 

12.05.2003  16:00           117 028 ariblk.ttf 

12.05.2003  16:00           127 596 comic.ttf 

...  ...  ... 

Теперь мы видим содержимое (оглавление) выбранной папки, которое было 
сохранено в именованном потоке с помощью команды 

dir > New_Stream.TXT:New_Stream. 

Существует еще одно применение потоков. Предположим, что вы разрабатывае-
те текстовый процессор. Корректируя файл, вы наверняка создадите временный 
файл, запишете туда все изменения, затем, когда наступит момент сохранить их, 
уничтожите оригинальный файл, его имя присвоите временному файлу и пере-
несете этот файл туда, где был расположен оригинальный файл. Весь процесс 
выглядит довольно просто. Однако следует помнить о том, что новый файл 
должен иметь то же время создания (time stamp creation), что и оригинальный 
файл. Кроме того, новый файл должен обладать теми же атрибутами, что и ори-
гинальный файл. При сохранении изменений очень легко изменить один из ат-
рибутов. 

При использовании потоков все эти проблемы легко разрешаются. Все потоки в 
пределах одного файла имеют одни и те же атрибуты (время создания, безопас-



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 174 

ность и т. д.). Можно записывать изменения не во временный файл, а в имено-
ванный поток. Затем при записи изменений достаточно переименовать имено-
ванный поток в неименованный, после чего с помощью средств NTFS удалить 
старый неименованный поток. Переименование потока должно быть выполнено 
в соответствии с принципом "все или ничего" (в виде транзакции — либо вы-
полняются все операции, либо все остается в исходном состоянии). 

Следует отметить, что при копировании файла, содержащего потоки, в файло-
вую систему, не поддерживающую их (например, FAT на гибком диске), скопи-
рованы будут только данные неименованного потока. 

Òî÷êè ïîâòîðíîé îáðàáîòêè 

Точки повторной обработки (reparse points) — еще одна новая возможность, по- 
явившаяся в NTFS 5.0. Они позволяют выполнять при открытии папки или 
файла заранее созданный программный код. Точка повторной обработки пред-
ставляет собой контролируемый системой атрибут, который может быть ассо-
циирован с папкой или файлом. Значение атрибута точки повторной обработ-
ки — это задаваемые пользователем данные, максимальный размер которых мо-
жет достигать 16 Кбайт. Они представляют собой 32-разрядный ярлык 
(определяемый Microsoft), указывающий, какой фильтр файловой системы дол-
жен быть извещен о попытке получения доступа к данной папке или файлу. 
Фильтр выполняет заранее определенный код, предназначенный для управления 
процессом доступа. Поскольку размер данных атрибута точки повторной обра-
ботки может достигать 16 Кбайт, помимо ярлыка в атрибуте можно сохранить 
информацию, имеющую значение для соответствующего фильтра. Фильтр фай-
ловой системы может полностью изменить способ отображения данных файла. 
Поэтому фильтры устанавливаются только администраторами системы. Если по 
каким-либо причинам система не может найти фильтр, соответствующий опре-
деленному ярлыку повторной обработки, доступ к папке или файлу не будет 
предоставлен, однако они все же могут быть удалены. 

Точки повторной обработки используются при создании жестких связей и точек 
соединений NTFS (т. е. при монтировании томов и папок), позволяющих перена-
правлять запрос к папке или файлу в другое место файловой системы. 

Æåñòêèå ñâÿçè NTFS 

Предположим, что у вас есть файл, который должен находиться одновременно 
во многих папках одного дерева. Каждая из копий этого файла занимает опре-
деленное место, что приводит к непроизводительному использованию дискового 
пространства. Кроме того, следует учитывать, что в одной из копий может быть 
сделано изменение. В этом случае необходимо обновить все копии файла, что 
может вылиться в долгую и утомительную операцию, в течение которой легко 
сделать ошибку. 

Эту проблему можно решить с помощью жесткой связи (hard link) NTFS. Она 
позволяет в пределах одного тома создать для одного файла множество имен. 
Сам файл может находиться в одном месте. Жесткие связи могут быть распро-
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странены по всему дереву папки. В Windows XP и Windows Server 2003 имеется 
новая утилита — Fsutil.exe, позволяющая пользователям создавать произвольные 
жесткие связи между файлами. Утилита Linkd (см. ниже) позволяет создавать 
связи между папками. (Связи можно также создавать программно, воспользо-
вавшись функцией CreateHardLink из kernel32.dll.) Рассмотрим пример. Сле-
дующая команда создает новый файл fileNew.txt, который связан с сущест-
вующим файлом file1.txt: 

C:\>fsutil hardlink create C:\fileNew.txt C:\Texts\file1.txt 

Создана жесткая связь C:\fileNew.txt <<===>> C:\Texts\file1.txt 

При обращении к любому из файлов вы увидите одно и то же содержимое. 

Все жесткие связи находятся в одной записи MFT. Поэтому они имеют одина-
ковые атрибуты (время создания, безопасность и размер файла). При создании 
новой жесткой связи система добавляет информацию в поле имени записи MFT 
и увеличивает счетчик жестких связей. При каждом уничтожении жесткой связи 
удаляется соответствующий атрибут в поле имени, а счетчик жестких связей 
уменьшается на 1. После уничтожения последней жесткой связи счетчик жест-
ких связей становится равен 0. 

Îòñëåæèâàíèå ñâÿçåé 

Ярлыки играют важную роль организации доступа пользователя к программам и 
файлам данных операционных систем Windows. Однако наряду с бесспорными 
преимуществами они имеют и недостатки, одним из которых является наруше-
ние связи между ярлыком и соответствующим ему ресурсом, если ресурс пере-
носится в другое место или переименовывается. Вплоть до появления Win-
dows 2000 с этим недостатком приходилось мириться, поскольку средства 
NTFS 4.0 не позволяли от него избавиться. 

В Windows 2000/XP и Windows Server 2003 имеется Служба отслеживания изме-
нившихся связей (Distributed Link Tracking), позволившая приложениям находить 
файл, соответствующий данному ярлыку, и связи OLE даже в случае, если этот 
файл был переименован или перенесен в другое место дерева папок. Теперь, 
щелкнув на ярлыке рабочего стола, вы всегда сможете получить доступ к нуж-
ному ресурсу. 

Каждая связь состоит из двух частей — клиента и источника. Например, если до-
кумент Word содержит связь OLE с электронной таблицей Excel, сам документ 
является клиентом связи, а электронная таблица — это источник связи. 

Служба отслеживания восстанавливает разрушенную связь в случаях, если: 

� источник связи был переименован; 

� источник связи был перемещен с одного тома NTFS 5.0 на другой в пределах 
одного компьютера; 

� источник связи был перемещен с тома NTFS 5.0 одного компьютера 
Windows 2000/XP/Server 2003 на том NTFS 5.0 другого компьютера Win-
dows 2000/XP/Server 2003 в пределах одного домена; 
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� том NTFS 5.0 с источником связи был физически перемещен с одного ком-
пьютера Windows 2000/XP/Server 2003 на другой компьютер Windows 2000/ 
XP/Server 2003 в пределах одного домена; 

� компьютер, на котором находится том NTFS 5.0 с источником связи, был 
переименован, но остался в том же домене; 

� изменилось имя общего ресурса, где находится файл-источник связи; 

� образовалась любая комбинация описанных выше случаев. 

Служба отслеживания связей имеет некоторые ограничения, перечисленные 
ниже. 

� Отслеживаются только источники связей, находящиеся на томах NTFS 5.0. 
Если источник перемещен в другую файловую систему, попытки отследить 
изменившуюся связь будут предприняты, но вероятность успешного резуль-
тата мала. Если источник опять будет перенесен в NTFS 5.0, связь будет вос-
становлена. Но это касается только клиентов связи, созданных до переноса 
источника на другую файловую систему. 

� На данный момент не поддерживаются перемещение томов, расположенных 
на компьютерах Windows 2000/XP/Server 2003, не входящих в состав домена. 

� В текущей версии NTFS 5.0 во время работы службы отслеживания связей 
тома NTFS 5.0 не могут быть блокированы. Поэтому для них нельзя выпол-
нить такие операции, как форматирование или запуск утилиты Chkdsk /f. 
Выполнять подобные операции можно только после остановки работы служ-
бы отслеживания связей. 

Òî÷êè ñîåäèíåíèÿ NTFS 
Точки соединения NTFS (junction point) представляют собой новое средство, по-
зволяющее отображать целевую папку в пустую папку, находящуюся в про-
странстве имен файловой системы NTFS 5.0 локального компьютера. Эта про-
цедура также называется монтированием тома или папки. Целевой папкой может 
служить любой допустимый путь в системе. Точки соединения NTFS поддержи-
ваются только в NTFS 5.0. 

Точки соединения NTFS отличаются от точек соединения распределенной файло-
вой системы DFS. Последние отображают общий ресурс сети, управляемый DFS. 
Таким ресурсом может быть любой допустимый общий ресурс сети. Однако  
оба средства служат для создания общего пространства имен хранения инфор-
мации. 

Точки соединения NTFS прозрачны для приложений. Исключение составляет 
случай, когда информация об определенной точке соединения необходима про-
грамме для работы. Прозрачность в данном случае означает, что приложение 
или пользователь, осуществляющие доступ к локальной папке NTFS, автомати-
чески перенаправляются к другой папке. 

Доступ к локальным томам файловой системы, подключенным с помощью точ-
ки соединения, может быть получен даже в случае, если томам не присвоены 
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имена. При этом исчезает ограничение на количество имен, равное 26 (по числу 
букв английского алфавита). 

Ñðàâíåíèå òî÷åê ñîåäèíåíèÿ DFS è NTFS 

По своему назначению точки соединения распределенной файловой системы 
DFS (links) и точки соединения NTFS похожи. Они представляют собой инст-
румент, предназначенный для отображения одного пространства имен хранения 
данных на другое. Ниже описаны отличия точек соединения DFS и NTFS.  
В DFS точки соединения имеют более широкий набор возможностей, чем в 
NTFS. 

Точки соединения DFS: 

� позволяют сбалансировать нагрузку при передаче информации по сетевым 
соединениям путем перенаправления запросов целевым репликам; 

� позволяют избежать отрицательных последствий отказа сетевого соединения, 
заново выбрав копию общего ресурса из набора целевых реплик; 

� запрашивают у службы Active Directory информацию о топологии соедине-
ния; 

� располагают полным набором функций, позволяющих осуществлять импорт 
и экспорт для пространства имен DFS. 

В табл. 4.6 перечислены различия точек перехода DFS и NTFS. 

Òàáëèöà 4.6. Ðàçëè÷èÿ òî÷åê ñîåäèíåíèÿ DFS è NTFS 

Ñâîéñòâî Òî÷êè ñîåäèíåíèÿ DFS Òî÷êè ñîåäèíåíèÿ NTFS 

Èñõîäíûé îáúåêò  
òî÷êè ñîåäèíåíèÿ 

Îáùèé ëîêàëüíûé 
ðåñóðñ ñåòè 

Ëîêàëüíàÿ ïàïêà NTFS 5.0 

Ïðåäñòàâëåíèå  
òî÷êè ñîåäèíåíèÿ 

Òîì DFS, 
îáùèé ñåòåâîé ðåñóðñ 

Ëþáîé äîïóñòèìûé ïóòü 
Windows 2000/XP 
/Server 2003 

Âîçìîæíîñòü  
âîññòàíîâëåíèÿ 

Äà Äà (Chkdsk) 

Ñîñòîÿíèå  
íåèçìåííîñòè/ïåðåíîñà 

Äà (õðàíèòñÿ  
â âèäå ôàéëà) 

Äà (ïðÿìàÿ îïåðàöèÿ  
êîïèðîâàíèÿ, ïåðåíîñà  
èëè àðõèâèðîâàíèÿ) 

Âîçìîæíîñòü ðàáîòû  
ñ íàáîðîì öåëåé 

Äà Íåò 

Ïîääåðæêà êëàñòåðîâ Äà Íåò 

API Äà Äà 

Íàëè÷èå èíñòðóìåíòîâ  
ñ ãðàôè÷åñêèì  
èíòåðôåéñîì 

Äà (îñíàñòêà Ðàñïðåäåëåí-
íàÿ ôàéëîâàÿ ñèñòåìà DFS 
(Distributed File System)) 

Äà (îñíàñòêà Óïðàâëåíèå 
äèñêàìè (Disk Management)) 
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Òàáëèöà 4.6 (îêîí÷àíèå) 

Ñâîéñòâî Òî÷êè ñîåäèíåíèÿ DFS Òî÷êè ñîåäèíåíèÿ NTFS 

Äîñòóïíîñòü Â NT 4.0 è âûøå Òîëüêî â Windows 2000/XP  
è Windows Server 2003  
íà NTFS 5.0 

 

Ðàáîòà ñ òî÷êàìè ñîåäèíåíèÿ NTFS 

Как говорилось выше, точки соединения NTFS позволяют монтировать тома и 
папки. Для работы с томами можно использовать стандартные средства систе-
мы — утилиту Mountvol.exe и оснастку Управление дисками (Disk Management). 
Для монтирования папок нужна специальная утилита Linkd. 

Монтируя тома, можно избежать использования большого количества имен уст-
ройств, поскольку обращение к необходимому тому происходит через корневую 
папку. При монтировании создаются неизменные связи с корневыми папками 
локального тома файловой системы. Для этого применяется технология, гаран-
тирующая, что при изменениях в параметрах оборудования целевая папка не 
изменяется. 

Óòèëèòà Mountvol. С помощью утилиты Mountvol.exe можно: 

� отобразить корневую папку локального тома в некоторую целевую папку 
NTFS 5.0 (другими словами — подключить, или смонтировать том); 

� вывести на экран информацию о целевой папке точки соединения NTFS, 
использованной при подключении тома; 

� просмотреть список доступных для использования томов файловой системы; 

� уничтожить точки подключения томов, созданных с помощью Mountvol. 

 

При монтировании тома целевая папка должна обязательно находиться на NTFS-
томе. Однако монтируемый том может быть отформатирован с использованием лю-
бой из поддерживаемых систем: NTFS, FAT16, FAT32, CDFS или UDF. 

Параметры утилиты Mountvol можно получить, введя в командной строке 
mountvol. Мы рассмотрим только два параметра: 

� /D — уничтожение существующей точки подключения из указанной папки; 

� /L — отображение списка томов, подключенных к данной папке. 

Ïîäêëþ÷åíèå òîìà ê òî÷êå ñîåäèíåíèÿ. Предположим, что на жестком диске 
компьютера создано два тома (С: и D:). На этом же компьютере установлено 
устройство CD-ROM (E:). Том C: отформатирован под NTFS, поэтому на нем 
можно расположить несколько точек соединения NTFS. В приведенных здесь 
примерах предполагается, что все необходимые для работы с точками соедине-
ния NTFS инструменты находятся в папке %SystemRoot%\system32, поэтому их 
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можно запустить, находясь в любом месте дерева папок файловой системы. Все 
описанные ниже команды выполняются из командной строки. 

Для того чтобы смонтировать некоторый том: 

1. Введите в окне консоли команду mountvol и просмотрите список имен внут-
ренних устройств, назначенных томам данной машины. Предположим, что 
получен следующий результат (возможные значения имени тома вместе с те-
кущими точками подключения): 

\\?\Volume{13061678-af7e-11d5-9b6b-806d6172696f}\ 

    D:\ 

\\?\Volume{13061679-af7e-11d5-9b6b-806d6172696f}\ 

    C:\ 

\\?\Volume{13061671-af7e-11d5-9b6b-806d6172696f}\ 

    E:\ 

\\?\Volume{13061670-af7e-11d5-9b6b-806d6172696f}\ 

    A:\ 

2. Создайте пустые папки на текущем диске и с помощью утилиты Mountvol 
подключите тома CD-ROM (диск E:) и D: к точкам соединения (папки CD  
и MoreDiskSpace): 

mkdir CD 

mountvol CD \\?\Volume{13061671-af7e-11d5-9b6b-806d6172696f}\ 

mkdir MoreDiskSpace 

mountvol MoreDiskSpace \\?\Volume{13061678-af7e-11d5-9b6b-806d6172696f}\ 

3. Для проверки работоспособности созданных точек соединения выполните 
команду dir в двух новых папках. Вы должны увидеть содержимое целевых 
томов. Теперь полученные соединения могут быть использованы для доступа 
к целевым томам. 

4. Для того чтобы узнать, какие целевые тома соответствуют точкам соедине-
ния, с клавиатуры введите следующие команды: 

mountvol CD /L 

mountvol MoreDiskSpace /L 

Для получения более подробной информации можно воспользоваться утилитой 
Fsutil, например: 

fsutil reparsepoint query \CD 

Теперь можно провести еще одно, весьма "суровое", испытание работоспособ-
ности точки соединения NTFS, поскольку после подключения тома к точке со-
единения вы больше не нуждаетесь в имени тома. Поэтому, запустив оснастку 
Управление дисками (Disk Management), можно удалить имя устройства D: и 
CD-ROM. Несмотря на исчезновение имен устройств, вы все же можете полу-
чить доступ к ним, используя созданные точки соединения. Конечно, вам сле-
дует внимательно следить за тем, чтобы не нарушить работу пользователей и 
программ, напрямую обращающихся к тому с помощью его имени. 
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Óäàëåíèå òî÷êè ñîåäèíåíèÿ. Для удаления созданных выше точек соединения 
введите в окне консоли следующие команды: 

mountvol CD /D 

mountvol MoreDiskSpace /D 

Óòèëèòà Linkd. С помощью утилиты Linkd.exe из пакета Windows 2000 Resourse 
Kit можно "связать" любую пустую папку на томе NTFS с другой папкой, распо-
ложенной на любом томе (даже FAT). Покажем это на примере. Пусть у нас 
имеется пустая папка F:\Folder1\Source и папка с некоторым содержимым — 
C:\Folder2\Dest. Следующая команда создает новую точку соединения (и удаля-
ет старую точку соединения, если таковая уже была создана для исходной пап-
ки) между исходной папкой (Source) и целевой папкой (Dest): 

F:\>linkd Folder1\Source C:\Folder2\Dest 

Link created at: Folder1\Source 

Следующая команда позволяет проверить выполненную операцию; с ее по- 
мощью можно просматривать текущую целевую папку для выбранной точки 
соединения: 

F:\>linkd Folder1\Source 

Source  Folder1\Source is linked to 

C:\Folder2\Dest 

Более подробную информацию можно получить, запустив утилиту Fsutil: 

fsutil reparsepoint query Folder1\Source 

Для удаления исходной папки вместе с точкой соединения используется команда: 

F:\>linkd Folder1\Source /D 

The delete operation succeeded. 

Ìîíòèðîâàíèå òîìîâ  
ñ ïîìîùüþ îñíàñòêè Óïðàâëåíèå äèñêàìè 

Для работы с точками соединения можно использовать оснастку Управление 
дисками  (Disk Management), имеющую графический интерфейс. 

Для монтирования тома (создания точки соединения): 

1. Запустите оснастку Управление дисками (Disk Management). (Для этого про-
ще всего ввести в командной строке diskmgmt.msc — расширение файла обя-
зательно!) 

2. Укажите нужный целевой том (отформатированный с использованием любой 
файловой системы) и нажмите правую кнопку мыши. В появившемся кон-
текстном меню выберите команду Изменить букву диска или путь к диску 
(Change Drive Letter and Path). Откроется диалоговое окно Изменение буквы 
диска или путей (Change Drive Letter and Paths) (рис. 4.1). 

3. Нажмите кнопку Добавить (Add) и в открывшемся окне, нажав кнопку Обзор 
(Browse), выберите путь к тому (рис. 4.2). Можно использовать пустую папку 
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на любом томе NTFS или создать новую папку непосредственно в окне про-
смотра (рис. 4.3). 

4. Нажмите кнопку OK, закройте все открытые ранее окна. Теперь доступ  
к тому можно получить с помощью указанного нового пути. 

 

Рис. 4.1. В данном окне можно менять букву диска или пути доступа к этому диску 

 

Рис. 4.2. Укажите имя пустой папки, которая будет использоваться  

для доступа к выбранному тому 

 

Рис. 4.3. Это окно позволяет выбрать существующую пустую папку в файловой системе  

или создать новую папку 
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Для удаления точки соединения (размонтирования тома): 

1. Запустите оснастку Управление дисками (Disk Management). 

2. Укажите нужный целевой том файловой системы и нажмите правую кнопку 
мыши. В открывшемся контекстном меню выберите команду Изменить букву 

диска или путь к диску (Change Drive Letter and Path). 

3. В открывшемся окне (рис. 4.4) выберите путь и нажмите кнопку Удалить 

(Remove). 

4. В открывшемся окне подтвердите правильность выполняемого действия. 

 

Рис. 4.4. Это окно показывает, что доступ к тому J: может осуществляться  

с помощью указанных путей. Можно удалить некоторый путь или добавить новый 

Теперь доступ к выбранному тому с помощью точки соединения становится не-
возможен. Все описанные выше операции никак не влияют на содержимое ука-
занного тома. 

Íàçíà÷åíèå ïðàâ äîñòóïà (ðàçðåøåíèé)  
äëÿ ôàéëîâ è ïàïîê 

Устанавливая пользователям определенные разрешения (permissions) на доступ к 
файлам и каталогам (папкам), администраторы системы могут защищать кон-
фиденциальную информацию от несанкционированного доступа. Каждый поль-
зователь имеет определенный набор разрешений на доступ к каждому объекту 
файловой системы. 

Кроме того, пользователь может быть владельцем файла или папки, если сам их 
создает. Вопросы передачи права владения рассматриваются ниже в разд. "Пере-
дача права владения" этой главы. 

Разрешения пользователя на доступ к объектам файловой системы работают по 
принципу дополнения (аддитивности). Это значит, что действующие разрешения, 
т. е. те разрешения, которые пользователь реально имеет в отношении конкрет-
ного каталога или файла, образуются из всех прямых и косвенных разрешений, на-
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значенных пользователю для данного объекта с помощью логической функции 
ИЛИ. Например, если пользователь имеет прямо назначенное разрешение для 
каталога на чтение, а косвенно через членство в группе ему дано разрешение на 
запись, то в результате пользователь сможет читать информацию в файлах катало-
га и записывать в них данные. 

Следует все же заметить, что правило сложения разрешений с помощью логиче-
ского ИЛИ не выполняется, когда пользователь имеет определенное разреше-
ние, а группе, в которую он входит, отказано в этом разрешении (или наобо-
рот). В этом случае отказ в разрешении (Deny) имеет более высокий приоритет 
над предоставлением разрешения, т. е. в результате пользователь не будет иметь 
данного разрешения. Появление возможности отказа пользователю или группе в 
разрешении для файлов и каталогов сделало ненужным разрешение No Access, 
применявшееся в Windows NT 4.0. Теперь для отказа пользователю в разреше-
нии на доступ к какому-либо файлу или папке следует включить пользователя  
в группу, которой отказано в разрешении Полный доступ (Full Control) для 
данного объекта файловой системы. 

Íàçíà÷åíèå ðàçðåøåíèé äëÿ ôàéëîâ 

В Windows XP и Windows Server 2003 процедура редактирования разрешений 
несколько изменилась по сравнению с Windows 2000, поскольку появились до-
полнительные возможности поиска и выбора групп и пользователей. В отличие 
от Windows XP, на системах Windows Server 2003 вкладка Безопасность (Security) 
в окне свойств файлов и папок отображается всегда, даже на компьютерах, не 
входящих в домен. 

 

Напомним, что разрешения поддерживаются только на файловой системе NTFS, 

поэтому не удивляйтесь, если вы не увидите вкладку Безопасность (Security)  
в свойствах дисковых томов, отформатированных для FAT или FAT32. 

Все операции по работе с разрешениями выполняются из окна программы Про-
водник (Windows Explorer). Для назначения пользователю или группе разреше-
ния на доступ к определенному файлу: 

1. Выберите файл и нажмите правую кнопку мыши. Выполните команду Свой-

ства (Properties) контекстного меню. В появившемся окне свойств файла пе-
рейдите на вкладку Безопасность (Security) (рис. 4.5). 

2. На панели Группы или пользователи (Group or user names) показан список 
пользователей и групп, которым уже предоставлены разрешения для данного 
файла. Для того чтобы добавить или удалить пользователей или группы, на-
жмите кнопку Добавить (Add) или Удалить (Remove) соответственно. При до-
бавлении пользователей появится диалоговое окно Выбор: "Пользователи", 

"Компьютеры" или "Группы" (Select Users, Computers, or Groups) (рис. 4.6). 

3. Здесь у вас две возможности: вы можете сразу ввести имя в поле Введите 

имена выбираемых объектов (Enter the object names to select) и нажать кнопку 
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Проверить имена (Check Names) для проверки введенного имя; если имя 
правильное, нажмите кнопку OK. Для поиска нужных имен можно нажать 
кнопку Дополнительно (Advanced). При этом откроется модифицированное 
окно Выбор: "Пользователи", "Компьютеры" или "Группы" (Select Users, Com-
puters, or Groups), в котором нужно нажать кнопку Поиск (Find Now). (На 
компьютерах — членах домена в этом окне можно также задавать критерии 
поиска.) В нижней половине окна появится список всех групп и пользовате-
лей, имеющихся на компьютере или в домене (рис. 4.7). Выберите необходи-
мое имя и нажмите кнопку OK. Выбрав нужные имена, закройте окно, нажав 
кнопку OK. 

 

Рис. 4.5. Вкладка Безопасность окна свойств файла 

4. Теперь на панели Разрешения (Permissions) вкладки Безопасность (Security) 
можно назначить или запретить стандартные разрешения для файлов — Пол-

ный доступ (Full Control), Изменить (Modify), Чтение и выполнение (Read & 
Execute), Чтение (Read) и Запись (Write). Для установки разрешения или от-
каза в разрешении служат флажки Разрешить (Allow) и Запретить (Deny). На 
вкладке также присутствует кнопка Дополнительно (Advanced), нажав кото-
рую можно перейти в окно для задания особых разрешений и опций управ-
ления наследованием разрешений. 
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Рис. 4.6. Диалоговое окно для выбора имени пользователя или группы 

 

Рис. 4.7. Список пользователей и групп на данном компьютере или в домене 
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Отказ в одном из разрешений на панели Разрешения (Permissions) может вызвать 
отказ во множестве разрешений. Например, если отказать в разрешении Полный 
доступ, это приведет к отказу во всех остальных разрешениях. Отказ в определен-
ном разрешении (флажок Запретить установлен) не эквивалентен отсутствию этого 
разрешения (флажок Разрешить снят). Если, например, пользователю разрешен 
доступ к дереву каталогов (а это разрешение по умолчанию наследуется всеми до-
черними объектами), где есть файл, для которого данный пользователь не должен 
иметь унаследованного разрешения (т. е. установлен запрет), применяется функция 
запрета доступа, как более приоритетная. По умолчанию разрешение пользователя 
для папки, в которой находится данный файл, наследуется самим файлом. Чтобы 
запретить наследование разрешений, следует снять флажок Разрешить наследо-
вание разрешений от родительского объекта к этому объекту и его дочерним 
объектам... (Allow inheritable permissions from the parent to propagate to this object and 
all child objects...) (см. рис. 4.8). 

Каждое из перечисленных выше стандартных разрешений состоит из набора 
специальных (особых) разрешений, задающих возможность выполнения того или 
иного конкретного действия с файлами или каталогами. В табл. 4.7 показано 
соответствие стандартных и специальных разрешений. Более детально установка 
специальных разрешений рассмотрена ниже. 

Òàáëèöà 4.7. Ñîîòâåòñòâèå ñòàíäàðòíûõ è ñïåöèàëüíûõ ðàçðåøåíèé äëÿ ôàéëîâ 

Ñïåöèàëüíûå ðàçðåøåíèÿ 

Ñòàíäàðòíûå ðàçðåøåíèÿ 

Ïîëíûé 
äîñòóï 

Èçìåíèòü 
×òåíèå  

è âûïîëíå-
íèå 

×òåíèå Çàïèñü 

Îáçîð ïàïîê/Âûïîëíåíèå ôàé-
ëîâ (Traverse Folder/Execute File) 

� � � — — 

Ñîäåðæàíèå ïàïêè/×òåíèå äàí-
íûõ (List Folder/Read Data) 

� � � � — 

×òåíèå àòðèáóòîâ (Read 
Attributes) 

� � � � — 

×òåíèå äîïîëíèòåëüíûõ àòðèáó-
òîâ (Read Extended Attributes) 

� � � � — 

Ñîçäàíèå ôàéëîâ/Çàïèñü äàí-
íûõ (Create Files/Write Data) 

� � — — � 

Ñîçäàíèå ïàïîê/Äîçàïèñü äàí-
íûõ (Create Folders/Append Data) 

� � — — � 

Çàïèñü àòðèáóòîâ (Write Attributes) � � — — � 

Çàïèñü äîïîëíèòåëüíûõ àòðèáó-
òîâ (Write Extended Attributes) 

� � — — � 

Óäàëåíèå (Delete) � � — — — 
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Òàáëèöà 4.7 (îêîí÷àíèå) 

Ñïåöèàëüíûå ðàçðåøåíèÿ 

Ñòàíäàðòíûå ðàçðåøåíèÿ 

Ïîëíûé 
äîñòóï 

Èçìåíèòü 
×òåíèå  

è âûïîëíå-
íèå 

×òåíèå Çàïèñü 

×òåíèå ðàçðåøåíèé  
(Read Permissions) 

� � � � � 

Ñìåíà ðàçðåøåíèé  
(Change Permissions) 

� — — — — 

Ñìåíà âëàäåëüöà (Take Ownership) � — — — — 

 

 

Рис. 4.8. Окно дополнительных параметров безопасности для файла 

Для более тонкой настройки доступа к файлу: 

1. На вкладке Безопасность (Security) нажмите кнопку Дополнительно (Advan-
ced). Появится окно Дополнительные параметры безопасности (Advanced 
Security Settings); в Windows XP и Windows Server 2003 оно несколько отлича-
ется от аналогичного окна в Windows 2000. На вкладке Разрешения 
(Permissions) отображен список элементов управления доступом для данного 
файла (рис. 4.8) с именами пользователей или групп, которым предоставлены 
разрешения для данного объекта, и сами эти разрешения. Обратите внима-
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ние на столбец Унаследовано от (Inherited From). Вы можете видеть, от како-
го объекта данный файл унаследовал установленное разрешение для кон-
кретного пользователя или группы. В данном примере видно, что разреше-
ние "Запретить" не унаследовано, т. е. задано конкретно для этого файла 
(G:\Texts\List.txt). Большинство разрешений наследуются от родительского 
объекта — диска G:\, а разрешение для пользователя alex@khsu.ru хоть и 
унаследовано, но задано на более низком уровне — на уровне папки 
G:\Texts. Таким образом, можно получить достаточно полную картину "про-
исхождения" всех разрешений. 

2. Флажок Разрешить наследование разрешений от родительского объекта к это-

му объекту и его дочерним объектам... (Allow inheritable permissions from the 
parent to propagate to this object and all child objects...) позволяет управлять на-
следованием разрешений от родительского объекта. Если он сброшен, то все 
разрешения определяются только явно для выбранного файла, а наследова-
ние разрешений будет отменено. Если флажок сбрасывается, система предла-
гает либо скопировать унаследованные разрешения и применить их явно  
к файлу, либо удалить и оставить только явно заданные разрешения. 

 

Рис. 4.9. Окно для редактирования специальных разрешений доступа к файлу 

3. Чтобы отредактировать строку в окне Дополнительные параметры безопасно-

сти (Advanced Security Settings), сделайте на ней двойной щелчок, либо на-
жмите кнопку Изменить (Edit). Появится окно Элемент разрешения (Permis-
sions Entry) (рис. 4.9), где можно предоставить одно или несколько специаль-
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ных разрешений (special permissions) для файла (или отказать в разрешении), 
не объединенных в стандартное разрешение (табл. 4.8). Обратите внимание 
на то, что разрешения, унаследованные от родительских объектов, изменять 
нельзя, и они отмечены серым цветом. 

Òàáëèöà 4.8. Ñïåöèàëüíûå ðàçðåøåíèÿ äëÿ ôàéëîâ è êàòàëîãîâ 

Ñïåöèàëüíîå ðàçðåøåíèå Îïèñàíèå  

Îáçîð ïàïîê/ 
Âûïîëíåíèå ôàéëîâ 
(Traverse Folder/Execute File) 

Îïðåäåëÿåò âîçìîæíîñòü ïåðåìåùåíèÿ ïî êàòàëîãàì 
ôàéëîâîé ñèñòåìû âíå çàâèñèìîñòè îò òîãî, èìååò èëè 
íå èìååò ïîëüçîâàòåëü ðàçðåøåíèÿ äëÿ ïðîñìîòðà ïåðå-
ñåêàåìûõ â ïðîöåññå ïåðåìåùåíèÿ êàòàëîãîâ. Íà ðàáîòó 
ýòîãî ðàçðåøåíèÿ âëèÿåò ïîëèòèêà áåçîïàñíîñòè "Îáõîä 
ïåðåêðåñòíîé ïðîâåðêè" (Bypass Traverse Checking) (ñì. 
óçåë Ëîêàëüíûå ïîëèòèêè | Íàçíà÷åíèå ïðàâ ïîëüçî-
âàòåëÿ (Local Policies | User Rights Assignment) â ïàðà-
ìåòðàõ áåçîïàñíîñòè). Ðàçðåøåíèå "Âûïîëíåíèå ôàé-
ëîâ" (Execute File) îïðåäåëÿåò âîçìîæíîñòü èñïîëíåíèÿ 
ïðîãðàìì 

Ñîäåðæàíèå ïàïêè/
×òåíèå äàííûõ  
(List Folder/Read Data) 

Îïðåäåëÿåò âîçìîæíîñòü ïðîñìîòðà èìåí ôàéëîâ èëè 
ïîäêàòàëîãîâ äàííîãî êàòàëîãà (îòíîñèòñÿ òîëüêî ê êàòà-
ëîãó). Ðàçðåøåíèå "×òåíèå äàííûõ" (Read Data) îïðåäå-
ëÿåò âîçìîæíîñòü ïðîñìîòðà äàííûõ ôàéëà 

×òåíèå àòðèáóòîâ 
(Read Attributes) 

Îïðåäåëÿåò âîçìîæíîñòü ïðîñìîòðà àòðèáóòîâ ôàéëà 
èëè êàòàëîãà. Ñàìè àòðèáóòû îïðåäåëÿþòñÿ îïåðàöèîí-
íîé ñèñòåìîé  

×òåíèå äîïîëíèòåëüíûõ 
àòðèáóòîâ (Read Extended 
Attributes) 

Îïðåäåëÿåò âîçìîæíîñòü ïðîñìîòðà äîïîëíèòåëüíûõ 
àòðèáóòîâ ôàéëà èëè êàòàëîãà. Ñàìè äîïîëíèòåëüíûå 
àòðèáóòû îïðåäåëÿþòñÿ îïåðàöèîííîé ñèñòåìîé 

Ñîçäàíèå ôàéëîâ/ 
Çàïèñü äàííûõ  
(Create Files/Write Data) 

Îïðåäåëÿåò âîçìîæíîñòü ñîçäàíèÿ ôàéëîâ âíóòðè êà-
òàëîãà (îòíîñèòñÿ òîëüêî ê êàòàëîãàì). Ðàçðåøåíèå  
"Çàïèñü äàííûõ" (Write Data) îïðåäåëÿåò âîçìîæíîñòü 
èçìåíåíèÿ ñîäåðæèìîãî ôàéëîâ èëè ïåðåçàïèñè ñóùå-
ñòâóþùèõ äàííûõ ôàéëà íîâîé èíôîðìàöèåé (îòíîñèòñÿ 
òîëüêî ê ôàéëàì) 

Ñîçäàíèå ïàïîê/ 
Äîçàïèñü äàííûõ (Create 
Folders/Append Data) 

Îïðåäåëÿåò âîçìîæíîñòü ñîçäàâàòü ïîäêàòàëîãè âíóòðè 
äàííîãî êàòàëîãà (îòíîñèòñÿ òîëüêî ê êàòàëîãàì). Ðàç-
ðåøåíèå "Äîçàïèñü äàííûõ" (Append Data) îïðåäåëÿåò 
âîçìîæíîñòü ïðèñîåäèíåíèÿ íîâûõ äàííûõ ê ñóùåñò-
âóþùåìó ôàéëó áåç èçìåíåíèÿ, óíè÷òîæåíèÿ èëè ïåðå-
çàïèñè ñóùåñòâóþùåé èíôîðìàöèè (îòíîñèòñÿ òîëüêî ê 
ôàéëàì) 

Çàïèñü àòðèáóòîâ  
(Write Attributes) 

Îïðåäåëÿåò âîçìîæíîñòü èçìåíåíèÿ àòðèáóòîâ ôàéëà 
èëè êàòàëîãà. Àòðèáóòû îïðåäåëÿþòñÿ îïåðàöèîííîé 
ñèñòåìîé 

Çàïèñü äîïîëíèòåëüíûõ 
àòðèáóòîâ (Write Extended 
Attributes) 

Îïðåäåëÿåò âîçìîæíîñòü èçìåíåíèÿ äîïîëíèòåëüíûõ 
àòðèáóòîâ ôàéëà èëè êàòàëîãà. Äîïîëíèòåëüíûå àòðèáó-
òû îïðåäåëÿþòñÿ ïðîãðàììîé è ìîãóò áûòü åþ èçìåíåíû 
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Òàáëèöà 4.8 (îêîí÷àíèå) 

Ñïåöèàëüíîå ðàçðåøåíèå Îïèñàíèå  

Óäàëåíèå ïîäïàïîê  
è ôàéëîâ (Delete Subfolders 
and Files) 

Îïðåäåëÿåò âîçìîæíîñòü óäàëåíèÿ ïîäêàòàëîãîâ è ôàé-
ëîâ, íàõîäÿùèõñÿ â äàííîì êàòàëîãå, äàæå åñëè äëÿ ýòèõ 
ïîäêàòàëîãîâ è ôàéëîâ íåò ðàçðåøåíèÿ "Óäàëåíèå" 
(Delete). Ýòî ðàçðåøåíèå ñóùåñòâóåò òîëüêî äëÿ êàòà-
ëîãîâ 

Óäàëåíèå (Delete) Îïðåäåëÿåò âîçìîæíîñòü óäàëåíèÿ ôàéëà èëè êàòàëîãà. 
Åñëè âàì îòêàçàíî â ðàçðåøåíèè "Óäàëåíèå" (Delete) äëÿ 
äàííîãî êàòàëîãà èëè ôàéëà, âû âñå æå ìîæåòå óäàëèòü 
èõ, ïîëó÷èâ ðàçðåøåíèå "Óäàëåíèå ïîäïàïîê è ôàéëîâ" 
(Delete Subfolders and Files) íà ðîäèòåëüñêèé êàòàëîã 

×òåíèå ðàçðåøåíèé  
(Read Permissions) 

Îïðåäåëÿåò âîçìîæíîñòü ÷òåíèÿ òàêèõ ðàçðåøåíèé äëÿ 
ôàéëîâ è êàòàëîãîâ, êàê "Ïîëíûé äîñòóï", "×òåíèå" è ò. ä. 

Ñìåíà ðàçðåøåíèé  
(Change Permissions) 

Îïðåäåëÿåò âîçìîæíîñòü èçìåíåíèÿ òàêèõ ðàçðåøåíèé äëÿ 
ôàéëîâ è êàòàëîãîâ, êàê "Ïîëíûé äîñòóï", "×òåíèå" è ò. ä. 

Ñìåíà âëàäåëüöà  
(Take Ownership) 

Îïðåäåëÿåò âîçìîæíîñòü âñòóïëåíèÿ âî âëàäåíèå äàí-
íûì ôàéëîì èëè êàòàëîãîì. Âëàäåëåö ôàéëà èëè êàòà-
ëîãà ìîæåò âñåãäà èçìåíèòü ðàçðåøåíèÿ ê ýòîìó îáúåê-
òó, íåçàâèñèìî îò äðóãèõ ðàçðåøåíèé 

 

Íàçíà÷åíèå ðàçðåøåíèé äëÿ ïàïîê 

Процедура установки разрешений для папок практически не отличается от опи-
санной выше процедуры назначения разрешений для файлов. 

Для назначения разрешения на доступ к каталогу (папке) пользователю или 
группе: 

1. Выберите каталог и нажмите правую кнопку мыши. Выберите команду Свой-

ства (Properties) контекстного меню. В появившемся окне свойств каталога 
перейдите на вкладку Безопасность (Security) (рис. 4.10). 

2. Как и в случае установки разрешений для файлов, предоставление и удале-
ние разрешений пользователям и группам выполняется с помощью кнопок 
Добавить (Add) и Удалить (Remove). Список стандартных разрешений на па-
нели Разрешения (Permissions) для каталога несколько отличается от набора 
разрешений для файла (табл. 4.9). Кроме того, нужно помнить, что разреше-
ния для каталогов по умолчанию распространяются на находящиеся в них 
файлы и каталоги. 

3. На панели Разрешения (Permissions) вкладки Безопасность (Security) можно 
назначить или запретить стандартные разрешения для каталогов, аналогич-
ные разрешениям для файлов (см. предыдущий раздел), а также разрешение 
Список содержимого папки (List Folder Contents). По умолчанию подкаталоги 
наследуют разрешения пользователя к родительскому каталогу. Если насле-
дование разрешений необходимо запретить, снимите флажок Разрешить на-
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следование разрешений от родительского объекта к этому объекту и его дочер-

ним объектам... (Allow inheritable permissions from the parent to propagate to 
this object and all child objects...) в окне дополнительных параметров (см. ниже). 

 

Рис. 4.10. Вкладка Безопасность окна свойств папки 

Òàáëèöà 4.9. Ñîîòâåòñòâèå ñòàíäàðòíûõ è ñïåöèàëüíûõ ðàçðåøåíèé äëÿ ïàïîê 

Ñïåöèàëüíûå ðàçðåøåíèÿ 

Ñòàíäàðòíûå ðàçðåøåíèÿ 

Ïîëíû
é 

äîñòóï 

Èçìå
íèòü 

×òåíèå 
è âûïîë-

íåíèå 

Ñïèñîê 
ñîäåðæè

ìîãî 
ïàïêè 

×òåíè
å 

Çàïèñü

Îáçîð ïàïîê/Âûïîëíåíèå 
ôàéëîâ (Traverse 
Folder/Execute File) 

� � � � — — 

Ñîäåðæàíèå ïàïêè/×òåíèå 
äàííûõ (List Folder/Read Data) 

� � � � � — 

×òåíèå àòðèáóòîâ  
(Read Attributes) 

� � � � � — 

×òåíèå äîïîëíèòåëüíûõ  
àòðèáóòîâ (Read Extended 
Attributes) 

� � � � � — 
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Òàáëèöà 4.9 (îêîí÷àíèå) 

Ñïåöèàëüíûå ðàçðåøåíèÿ 

Ñòàíäàðòíûå ðàçðåøåíèÿ 

Ïîëíû
é 

äîñòóï 

Èçìå
íèòü 

×òåíèå 
è âûïîë-

íåíèå 

Ñïèñîê 
ñîäåðæè

ìîãî 
ïàïêè 

×òåíè
å 

Çàïèñü

Ñîçäàíèå ôàéëîâ/Çàïèñü 
äàííûõ (Create Files/Write Data) 

� � — — — � 

Ñîçäàíèå ïàïîê/Äîçàïèñü 
äàííûõ (Create Folders/Append 
Data) 

� � — — — � 

Çàïèñü àòðèáóòîâ  
(Write Attributes) 

� � — — — � 

Çàïèñü äîïîëíèòåëüíûõ  
àòðèáóòîâ (Write Extended 
Attributes) 

� � — — — � 

Óäàëåíèå ïîäïàïîê è ôàéëîâ 
(Delete Subfolders and Files) 

� — — — — — 

Óäàëåíèå (Delete) � � — — — — 

×òåíèå ðàçðåøåíèé  
(Read Permissions) 

� � � � � � 

Ñìåíà ðàçðåøåíèé  
(Change Permissions) 

� — — — — — 

Ñìåíà âëàäåëüöà  
(Take Ownership) 

� — — — — — 

 
Чтобы выполнить более тонкую настройку доступа к папке, на вкладке Безопас-

ность (Security) нажмите кнопку Дополнительно (Advanced). Появится диалого-
вое окно Дополнительные параметры безопасности (Advanced Security Settings) 
(рис. 4.11), в котором будет отображен список элементов управления доступом  
к данной папке. Как и для файлов, в этом окне в столбце Унаследовано от 
(Inherited From) можно видеть "происхождение" каждого разрешения, дейст-
вующего на выбранную папку. 

Флажок Разрешить наследование разрешений от родительского объекта к этому 

объекту и его дочерним объектам... (Allow inheritable permissions from the parent 
to propagate to this object and all child objects...) позволяет управлять наследова-
нием разрешений от родительской папки. Если он сброшен, то все разрешения 
определяются только явно для выбранной папки, а наследование разрешений 
будет отменено. Если флажок сбрасывается, система предлагает либо скопиро-
вать унаследованные разрешения и применить их явно к папке, либо удалить и 
оставить только явно заданные разрешения. 
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Рис. 4.11. Окно дополнительных параметров безопасности для папки 

Установленный флажок Заменить разрешения для всех дочерних объектов задан-
ными здесь разрешениями, применимыми к дочерним объектам (Replace permission 
entries on all child objects with entries shown here that apply to child objects) позво-
ляет принудительно переопределить разрешения для дочерних объектов, если 
даже последние имели явно определенные разрешения или сброшенный флажок 
наследования разрешений. При этом все дочерние папки и файлы будут иметь 
те же разрешения, что и у выбранной папки, и наследование от родительских 
объектов будет восстановлено. 

Чтобы отредактировать строку в окне Дополнительные параметры безопасности 
(Advanced Security Settings), сделайте на ней двойной щелчок, либо нажмите 
кнопку Изменить (Edit). Появится окно Элемент разрешения (Permission Entry) 
(рис. 4.12), где можно установить специальные разрешения и указать область их 
действия (список Применять (Apply onto)): 

� Только для этой папки (This folder only); 

� Для этой папки, ее подпапок и файлов (This folder, subfolders and files); 

� Для этой папки и ее подпапок (This folder and subfolders); 

� Для этой папки и ее файлов (This folder and files); 

� Только для подпапок и файлов (Subfolders and files only); 

� Только для подпапок (Subfolders only); 

� Только для файлов (Files only). 
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Рис. 4.12. Специальные разрешения для папки 

Если не установлен флажок Применять эти разрешения к объектам и контейне-
рам только внутри этого контейнера (Apply these permissions to object and/or 
containers within this container only), установленные вами разрешения будут рас-
пространяться не только на объекты, определенные в списке Применять (Apply 
onto), но и на все объекты, находящиеся ниже по дереву. 

Îïðåäåëåíèå äåéñòâóþùèõ ðàçðåøåíèé  
äëÿ ôàéëîâ è ïàïîê 

Как уже говорилось, пользователь или группа получают разрешения на доступ  
к файлам или папкам непосредственно и через членство в группах (помните, что в 
доменах группы могут быть членами других групп). Поэтому, когда возникает 
вопрос "а какие же в конце концов права имеет данный пользователь?", ответ 
получить не так просто и быстро. Системы Windows XP Professional и Windows 
Server 2003 предлагают новую возможность — определение действующих разре-
шений (effective permissions). 

 

Упомянутое средство особенно хорошо работает в домене, а для компьютеров — 
членов рабочей группы данная возможность, похоже, реализована "не до конца": вы 
можете определить разрешения только для пользователей или групп, непосредст-
венно указанных в окне Безопасность (Security). Если же пользователь получает 
разрешения через членство в группе, то никакие разрешения не отображаются. 
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Как выполняется процедура определения действующих разрешений — рассмотрим 
на примере. Допустим, пользователь Алексей, входящий в группу Менеджеры, 
имеет для файла List.txt разрешение "Запись", в то время как для группы опре-
делено разрешение "Чтение". Чтобы определить все права, которые пользователь 
имеет в отношении данного файла, нужно выполнить следующие операции: 

1. Выберите файл и в окне свойств перейдите на вкладку Безопасность (Secu-
rity). 

2. Нажмите кнопку Дополнительно (Advanced) и в окне Дополнительные пара-
метры безопасности (Advanced Security Settings) перейдите на вкладку Дейст-
вующие разрешения (Effective Permissions). 

3. Нажмите кнопку Выбрать (Select). Откроется окно Выбор: "Пользователь", 
"Компьютер" или "Группа" (Select Users, Computers, or Groups), аналогичное 
тому, какое появляется при добавлении разрешений (см. рис. 4.6). 

4. Выберите пользователя и нажмите кнопку OK. 

 

Рис. 4.13. Вкладка Действующие разрешения позволяет увидеть  

все разрешения для выбранного пользователя или группы 

Теперь на вкладке Действующие разрешения (Effective Permissions) будут отобра-
жены все разрешения, которые выбранный пользователь имеет по отношению  
к данному объекту (рис. 4.13). Как можно видеть, пользователь Алексей имеет и 
прямое разрешение "Запись", и косвенное разрешение "Чтение" через членство  
в группе Менеджеры. Кроме того, он получает разрешение "Обзор папок/Вы-
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полнение файлов" как член группы Пользователи домена, входящей в группу 
Пользователи (которой это разрешение и дано явно). 

 

При определении действующих разрешений нужно помнить о том, что пользователь 
может иметь права на операции с объектом, назначенные не с помощью механизма 
разрешений, а через политики безопасности. Например, пользователь может изме-
нять владельца объекта, даже если у него нет разрешения "Смена владельца" (Take 
Ownership), однако если такое право ему дано в политиках безопасности. 

Ñæàòèå ôàéëîâ è ïàïîê 
Системные средства сжатия удобны тем, что их работа практически не сказыва-
ется на скорости обращения к данным. Можно сжимать как всю папку целиком 
(вместе с содержимым), так и отдельные файлы. Нужно лишь помнить о том, 
что операции сжатия данных и их шифрования (с помощью EFS) являются не-
совместимыми, т. е. исключающими друг друга (см. подробности в главе 22 
"Средства безопасности Windows Server 2003")! 

Чтобы разрешить/запретить сжатие файла или папки, нужно в программе Про-
водник (Windows Explorer) выбрать объект, открыть окно свойств и нажать 
кнопку Другие (Advanced). В окне дополнительных атрибутов (рис. 4.14) следует 
установить/сбросить флажок Сжимать содержимое для экономии места на диске 
(Compress contents to save disk space), нажать кнопку OK, а затем закрыть окно 
свойств. По умолчанию папки сжимаются вместе со всем содержимым. 

 

Рис. 4.14. Окно дополнительных атрибутов 

Êâîòû äèñêîâîãî ïðîñòðàíñòâà 
Администрирование больших компьютерных сетей, где серверы поддерживают 
работу сотен пользователей, сопряжено с рядом сложностей. Одна из них — 
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учет дискового пространства сервера, занятого файлами сотрудников компании. 
Как правило, пользователи, хранящие свои файлы на сервере, мало заботятся об 
актуальности информации и об уничтожении устаревших или ненужных дан-
ных. Множество временных файлов и копий одного и того же файла, находя-
щихся в различных папках, лишь усугубляют ситуацию. В результате в считанные 
месяцы даже на больших жестких дисках сервера может не оказаться необходи-
мого для работы свободного пространства. 

Как правило, в больших организациях дерево папок весьма разветвлено, поэто-
му визуальный контроль расходования дискового пространства пользователями 
отнимает у администраторов много времени и усилий. 

Подобная проблема просто решается с помощью введения квот на дисковое про-
странство, доступное для работы каждому пользователю. В предыдущих версиях 
операционной системы Windows NT не было штатных возможностей ввести 
квоту на доступное дисковое пространство, поэтому любой пользователь мог 
распоряжаться всем пространством жестких дисков компьютера. В Win-
dows 2000/XP и Windows Server 2003 администратор может квотировать дисковое 
пространство по каждому тому и для каждого пользователя. (Из этого следует, 
что невозможно задать квоту для отдельных папок или групп.) 

Система учитывает общее пространство, занимаемое файлами, владельцем кото-
рых является контролируемый пользователь: если пользователь владеет файлом, 
размер последнего добавляется к общей сумме занимаемого пользователем дис-
кового пространства. Важно отметить, что, поскольку квотирование выполняет-
ся на уровне тома, не имеет значения, находится ли том на одном физическом 
жестком диске или на различных устройствах. И наоборот, если на одном физи-
ческом диске хранится несколько томов, то квотирование может осуществляться 
индивидуально по каждому тому. 

После установки квот дискового пространства пользователь сможет хранить на 
томе ограниченный объем данных, в то время как на этом томе может оставать-
ся свободное пространство. Если пользователь превышает выданную ему квоту, 
в журнал событий вносится соответствующая запись. Затем, в зависимости от 
конфигурации системы, пользователь либо сможет записать информацию на 
том (более "мягкий" режим ограничений), либо ему будет отказано в записи из-
за отсутствия свободного пространства ("жесткий" режим). 

Квоты можно использовать на локальных и общих дисках (в этом случае общий 
доступ должен быть разрешен на уровне корневого каталога тома). Сжатие фай-
лов не имеет значения при вычислении занятого пространства — всегда учитыва-
ется размер исходного несжатого файла. 

 

Устанавливать и просматривать квоты на диске можно только в разделе с NTFS 5.0 
и при наличии необходимых полномочий (задаваемых с помощью локальных или 
доменных групповых политик) у пользователя, устанавливающего квоты. По умол-
чанию для работы с квотами нужно быть членом группы Администраторы 
(Administrators). 
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Для установки квоты: 

1. Укажите курсором конфигурируемый том и нажмите правую кнопку мыши. 
В появившемся контекстном меню выберите команду Свойства (Properties). 
Появится окно свойств тома. Перейдите в нем на вкладку Квота (Quota) 
(рис. 4.15). 

 

Рис. 4.15. Вкладка Квота окна свойств тома 

2. Установив флажок Включить управление квотами (Enable quota management), 
вы включите квотирование конфигурируемого тома. В этом случае будет ус-
тановлен мягкий режим контроля над используемым дисковым пространст-
вом. Если вы хотите задать более жесткий режим, при котором пользователю 
в случае превышения квоты будет отказано в доступе к тому, установите 
флажок Не выделять место на диске при превышении квоты (Deny disk space 
to users exceeding quota limit). Тогда на этой же вкладке нужно установить 
размер выделяемой квоты (переключетель Выделять на диске не более (Limit 
disk space to)) и порог, превышение которого вызывает запись предупрежде-
ния в журнал событий (поле Порог выдачи предупреждений (Set warning level 
to)). Эти параметры устанавливаются по умолчанию одинаковыми для всех 
пользователей. 

Чтобы узнать, какие пользователи превысили выделенную им квоту (в мягком 
режиме), нажмите кнопку Записи квот (Quota Entries). Появится окно Записей 
квот (Quota Entries) (рис. 4.16), где будет отображен список пользователей с па-
раметрами их квот и объемом используемого ими дискового пространства. 
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Рис. 4.16. Диалоговое окно Записей квот  

со списком пользователей и их дисковыми квотами 

Учетные записи пользователей, которые превысили установленную для них кво-
ту, отмечены специальным значком в столбце Состояние (Status). 

В окне Записей квот (Quota Entries) можно изменить параметры квоты, задавае-
мые по умолчанию для конкретного пользователя. Для этого выберите нужную 
строку и дважды щелкните на ней — появится диалоговое окно Параметры кво-

ты (Quota Settings) (рис. 4.17). Например, выделенную по умолчанию квоту 
можно увеличить. 

 

Рис. 4.17. Диалоговое окно Параметры квоты для конкретного пользователя 

Если некоторый пользователь превысил свою квоту и установлен флажок Реги-

страция превышения квоты пользователем (Log event when a user exceeds their 
quota limit), то в системном журнале регистрируется событие, аналогичное при-
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веденному на рис. 4.18. Если при этом задан "жесткий" режим ограничений на 
расходуемое дисковое пространство (отказ в записи) (флажок Не выделять место 

на диске при превышении квоты (Deny disk space to users exceeding quota limit) 
установлен), то при выполнении любой операции записи в квотируемый том, 
требующей дополнительного пространства, пользователь получит предупрежде-
ние, аналогичное изображенному на рис. 4.19. 

 

Рис. 4.18. Превышение пользователем установленной квоты  

может регистрироваться в журнале системы 

 

Рис. 4.19. Это сообщение указывает пользователю, что при копировании указанного файла  

он мог превысить квоту, установленную для него на целевом томе 

Имеется одна особенность, связанная с операцией удаления имени пользователя 
из списка записей квот (см. рис. 4.16). Если пользователь записал хоть один 
файл на указанном томе, то его имя просто так удалить нельзя: необходимо 
сначала удалить всю "принадлежащую" ему информацию. (Для этого админист-
ратор может стать владельцем файла и выполнить нужные операции.) Это тре-
бование дает "побочный эффект", очень удобный для администратора: при по-
пытке удаления имени пользователя, имеющего личные файлы на томе, легко 
увидеть, какие именно файлы принадлежат этому пользователю. Дело в том, что 
при попытке удаления строки из списка записей квот выводится окно с переч-
нем файлов, принадлежащих выбранному пользователю (рис. 4.20). В этом же 
окне администратор может (при необходимости) выполнить операции с отобра-
жаемыми файлами: стать их владельцем, удалить или переместить в другое  
место. 
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Рис. 4.20. В этом окне перечисляются все файлы (вместе с их точным местоположением), 

принадлежащие выбранному пользователю на указанном томе  
с включенным квотированием 

 

В Windows XP и Windows Server 2003 для выполнения любых операций с квотами 
можно также использовать утилиту командной строки Fsutil.exe. 

Ïåðåäà÷à ïðàâà âëàäåíèÿ 

В предыдущих версиях Windows NT право владения файлом или папкой явля-
лось характеристикой, жестко привязанной к создателю данного объекта. Поль-
зователь, создавший файл или папку, становился владельцем этого объекта. Пра-
во владения не могло быть передано другому пользователю. Единственное ис-
ключение составлял администратор, который мог стать владельцем файла или 
папки. Сам пользователь не мог передать право владения папкой или файлом 
другому пользователю. 

Операционные системы Windows 2000/XP и Windows Server 2003 обеспечивают 
более гибкое пользование таким средством обеспечения безопасности информа-
ции, как право владения объектом файловой системы. Теперь администратор 
или уполномоченный пользователь может назначить любого пользователя вла-
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дельцем какого-либо объекта файловой системы (эта возможность имеется 
только в Windows Server 2003) или пользователь сам может стать владельцем объ-
екта, не созданного им самим. Естественно, что для этого он должен иметь необ-
ходимые разрешения (право "Смена владельца" (Take Ownership)). Кроме того,  
с помощью локальных или доменных политик безопасности можно указывать, 
какие пользователи всегда могут становиться владельцами файлов или других 
объектов (по умолчанию такое право имеют только администраторы), при этом 
они могут даже не иметь никаких разрешений для этого объекта. 

 

Из вышесказанного следует принцип восстановления разрешений для любого объ-
екта (в том числе для объектов, у которых ошибочно удалены все разрешения): 
нужно стать его владельцем, а затем установить нужные разрешения для других 
пользователей и групп. 

Для передачи владения объектом файловой системы или для просмотра текуще-
го владельца файла или папки откройте соответствующее окно свойств, перей-
дите на вкладку Безопасность (Security), затем нажмите кнопку Дополнительно 
(Advanced). Появится окно Дополнительные параметры безопасности (Advanced 
Security Settings). Перейдите на вкладку Владелец (Owner) этого окна (рис. 4.21). 

 

Рис. 4.21. Вкладка Владелец  

диалогового окна Дополнительные параметры безопасности 
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Текущий владелец объекта виден в поле Текущий владелец этого элемента 

(Current owner of this item). В поле Изменить владельца на (Change owner to) пе-
речислены учетные записи, обладающие правом изменения владельца данного 
объекта файловой системы (т. е. для которых установлен флажок Смена вла-

дельца (Take Ownership) в разрешениях на доступ к объекту или право измене-
ния владельца получено через политики безопасности; если у пользователя это 
разрешение отсутствует, то просмотр данной информации ему запрещен). Выде-
лите учетную запись пользователя, которому вы хотите передать право владения, 
и нажмите кнопки Применить (Apply) и OK. 

В Windows Server 2003 администратор или другой пользователь, получивший 
(через соответствующую политику безопасности) право изменения владельцев 
объектов, может нажать кнопку Иные пользователи или группы (Other Users or 
Groups) и выбрать пользователя (или группу), которого он хочет назначить вла-
дельцем объекта. Пример нового владельца папки показан на рис. 4.21. Теперь, 
если нажать кнопку Применить (Apply) или OK, выбранный пользователь станет 
владельцем папки. 

На вкладке Владелец (Owner) для папок имеется флажок Заменить владельца 

подконтейнеров и объектов (Replace owner on subcontainers and objects), устано-
вив который можно поменять владельца для всех вложенных папок и файлов. 

Ðàçäåëû è òîìà 

В отличие от ранних операционных систем производства компании Microsoft, 
позволяющих использовать физические диски только в базовом режиме хране-
ния информации (basic storage), в системах Windows 2000/XP существует новый 
тип хранения информации — диски с динамическим режимом хранения данных 
(dynamic storage). Диск, инициализированный для динамического режима хра-
нения, называется динамическим диском (dynamic disk). 

Используя динамические диски, можно без перезагрузки операционной систе-
мы управлять дисками и томами, а также динамически расширять тома. Для 
клиентских систем — это, пожалуй, единственное преимущество динамических 
дисков, да и то не слишком ценное, поскольку на рабочих станциях диск обыч-
но один и размечается "раз и навсегда". Поэтому эффект от использования ди-
намических дисков можно в первую очередь получить на серверных платфор-
мах, имеющих сложную дисковую конфигурацию. Дисковая система этих сис-
тем может состоять из любой комбинации базовых и динамических дисков. 
Однако том, состоящий из нескольких дисков, должен иметь один режим хра-
нения данных. 

Для начала определимся с терминологией. В табл. 4.10 перечислены основные 
понятия для базовых и динамических дисков: понятию, указанному в одной ко-
лонке таблицы, соответствует логический эквивалент из соседней колонки той 
же строки. 



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 204 

Òàáëèöà 4.10. Îðãàíèçàöèÿ áàçîâûõ è äèíàìè÷åñêèõ äèñêîâ 

Áàçîâûé äèñê Äèíàìè÷åñêèé äèñê 

Ñèñòåìíûé (system partition)  
è çàãðóçî÷íûé ðàçäåëû (boot partition) 

Ñèñòåìíûé (system volume) è çàãðóçî÷íûé 
òîìà (boot volume) 

Îñíîâíîé ðàçäåë (primary partition) Ïðîñòîé òîì (simple volume) 

Äîïîëíèòåëüíûé ðàçäåë  
(extended partiotion) 

Ïðîñòûå òîìà è ñâîáîäíîå ïðîñòðàíñòâî äèñêà 

Ëîãè÷åñêèé äèñê (logical drive) Ïðîñòîé òîì  

Íàáîð òîìîâ (volume set) Ñîñòàâíîé òîì (spanned volume) 

×åðåäóþùèéñÿ íàáîð  
(stripe set without parity) 

×åðåäóþùèéñÿ òîì (stripped volume) 

Çåðêàëüíûé íàáîð (mirror set) Çåðêàëüíûé òîì (mirrored volume) 

×åðåäóþùèéñÿ íàáîð ñ ÷åòíîñòüþ 
(stripe set with parity) 

Òîì RAID-5 (RAID-5 volume) 

 

Áàçîâûé ðåæèì õðàíåíèÿ èíôîðìàöèè 

Разделом является часть базового диска, функционирующая как логическая ав-
тономная единица. 

Основной раздел (primary partition) зарезервирован для использования операци-
онной системой. Каждый физический диск может иметь до четырех основных 
разделов (или до трех, если создан дополнительный раздел). 

Дополнительный раздел (extended partition) создается с использованием оставше-
гося свободного пространства диска и может быть разделен на логические дис-
ки. На каждом физическом диске может быть только один дополнительный 
раздел. 

Базовые диски поддерживаются MS-DOS и любыми системами Windows, следо-
вательно, только их можно использовать в конфигурациях с множественной за-
грузкой. 

Системы Windows XP и Windows Server 2003 не поддерживают созданные в 
Windows NT 4.0 многодисковые базовые конфигурации: наборы томов, зеркаль-
ные и чередующиеся наборы, а также чередующиеся наборы с четностью.  
В этих системах (на дисках с MBR) с базовыми дисками возможны следующие 
операции: 

� создание основных разделов и дополнительного раздела (4 основных или  
3 основных и одного дополнительного на каждом диске); 

� создание логических дисков (в дополнительном разделе); 

� расширение базового тома с помощью команды DiskPart.exe (см. подробно-
сти этой операции в справочной системе). 
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Базовый диск в любой момент можно превратить в динамический без потери ин-
формации. Обратная процедура требует предварительной архивации данных на 
всех дисках, т. к. вся информация на диске при этом теряется. 

Äèíàìè÷åñêèé ðåæèì õðàíåíèÿ èíôîðìàöèè 
Динамический диск подразделяется не на разделы, а на тома. Том состоит из 
одного или нескольких физических дисков в одной из следующих конфигу- 
раций: 

� простой том; 

� составной том; 

� зеркальный том; 

� чередующийся том; 

� том RAID-5. 

Базовый диск в любой момент может быть превращен в динамический диск без 
потери информации; обратное преобразование приводит к потере данных. 

 

Отказоустойчивые тома — зеркальные и тома RAID-5 — поддерживаются только на 
серверных платформах (Windows 2000 Server и Windows Server 2003)! Однако сис-
темы Windows 2000 Professional и Windows XP можно использовать для удаленного 
администрирования таких томов. 

Динамические диски недоступны для компьютеров под управлением MS-DOS, 
Windows 95, Windows 98, Windows ME, Windows NT 4.0 и Windows Home Edition. 

Динамические диски не поддерживаются на портативных компьютерах, съемных 
(removable) и переносимых (detachable) дисках (подключенных по шинам USB или 
IEEE 1394 (FireWire). 

Не преобразовывайте базовые диски в динамические, если на этих дисках имеются 
другие инсталляции Windows 2000, Windows XP или Windows Server 2003 — после 
преобразования эти системы не смогут загружаться. На одном динамическом диске 
может быть установлена только одна операционная система (из перечисленных). 

Выполнить новую инсталляцию Windows Server 2003 можно только на динамический 
том, который был преобразован из базового загрузочного или системного (содер-
жащего файлы операционной системы) тома. Если динамический том был создан из 
свободного пространства, то устанавливать систему на него нельзя. 

Свободное пространство — это неиспользованная и неформатированная часть 
жесткого диска, которая может быть задействована при создании томов. 

Системный том содержит файлы, жестко привязанные к оборудованию (Ntldr, 
Boot.ini, Ntdetect.com), необходимые для загрузки системы. 

Загрузочный том содержит файлы операционной системы Windows Server 2003, 
расположенные в папках %SystemRoot% и %SystemRoot%\system32. 

Том — это логическая единица хранения, образованная из свободного (un-
allocated) пространства на одном или нескольких дисках. Том может быть от-
форматирован средствами файловой системы с присвоением ему имени (лите-
ры) или смонтирован как папка имеющегося тома. На динамических дисках 
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обычно используется NTFS (а есть ли смысл использовать другую систему с 
учетом имеющихся ограничений?!), однако с помощью команды Format том 
можно отформатировать под FAT16 или FAT32. Тома на динамических дисках 
могут иметь одну из нескольких структур: простой, составной, зеркальный, че-
редующийся том и том RAID-5. 

Простой том использует пространство одного физического диска. Это может 
быть один участок на диске или несколько участков, соединенных друг с дру-
гом. Простой том может быть расширен в пределах одного диска или на допол-
нительный диск. Если простой том распространяется на несколько дисков, он 
становится составным томом. Простой том не обеспечивает отказоустойчивости. 

Составной том состоит из связанного вместе пространства нескольких дисков 
(до 32 дисков). Он может быть распространен на дополнительные диски и не 
может принимать участие в зеркальных системах. Составные тома создаются, 
когда ни на одном жестком диске нет достаточного свободного пространства. 
Кроме того, создавая составные тома, можно распределять нагрузку на диско-
вые системы. Составные тома не обеспечивают отказоустойчивости. Поскольку 
тома такого типа расположены на нескольких жестких дисках, возрастает веро-
ятность их отказа, связанного с выходом из строя одного из дисков. 

Зеркальный том — это средство обеспечения отказоустойчивости, для чего дан-
ные дублируются на двух физических дисках. Все данные одного диска копиру-
ются на дополнительный диск, что обеспечивает возможность получения избы-
точности данных. Если один из дисков отказывает, данные могут быть доступны 
на уцелевшем диске зеркала. Зеркальный том не может быть расширен. Такие 
тома также называют томами RAID-1. Зеркальными можно делать практически 
любые тома, включая системный и загрузочный. 

Данные на чередующемся томе разбиваются при записи и помещаются на не-
сколько физических дисков, причем информация равномерно распределяется 
среди всех дисков, входящих в состав такого тома. Этот подход удобен при не-
обходимости быстрой записи или считывания с физических дисков большого 
объема информации. Скорость работы с дисковой системой увеличивается за 
счет распараллеливания потоков данных и одновременной записи или считыва-
ния информации с дисков тома. "Расщепление" информации также полезно при 
балансировке нагрузки ввода/вывода в многопользовательских приложениях. 
Тома с чередованием записываемой информации не обеспечивают отказоустой-
чивость. Том такого типа не может входить в зеркальный набор и его нельзя 
расширить. Чередование данных известно как RAID-0. 

Том RAID-5 является средством обеспечения отказоустойчивости дисковой сис-
темы, поскольку данные тома расщепляются при записи на три или большее 
количество дисков. Том RAID-5 обеспечивает избыточность информации, бла-
годаря подсчету контрольной суммы данных, расположенных на каждом диске. 
Контрольная сумма (вычисляемая величина, которая может быть использована 
для восстановления данных в случае их разрушения) также расщепляется и за-
писывается на все диски массива. Если отказывает один из дисков массива, то 
информация, которая на нем находилась, может быть восстановлена с исполь-
зованием данных работоспособных дисков и контрольной суммы. Том RAID-5 
не может входить в зеркальный набор и его нельзя расширить. 



  

 

 

Ã Ë À Â À  5 
 
 
 
 

Êîíôèãóðèðîâàíèå ñèñòåìû  

è âñòðîåííûå ïðèëîæåíèÿ 

Системы Windows XP и Windows Server 2003 используют один и тот же пользо-
вательский интерфейс, а также одинаковые средства настройки системы. По-
этому читатель, знакомый с системой Windows XP, может спокойно пропустить 
бóльшую часть этой главы, остановившись только на описании справочной сис-
темы и служебных программ. 

В обеих названных системах разработчикам удалось серьезно продвинуться не 
только по пути упрощения процесса конфигурирования системы, но и предос-
тавить новые возможности настройки. Можно сказать, что они вобрали в себя 
все лучшие качества предыдущих систем семейства Windows: усовершенствован-
ный пользовательский интерфейс сочетается с мощью возможностей профес-
сиональной настройки системы, присущих системам Windows NT/2000. 

Íîâûé ïîëüçîâàòåëüñêèé èíòåðôåéñ 

Хотя системы Windows Server 2003 представляют собой серверные, а не клиент-
ские платформы, новые средства пользовательского интерфейса распространя-
ются и на них. Поэтому в данном разделе рассмотрим самые важные элементы 
(актуальные в любой системе) и способы работы с ними. 

Ñòèëü Windows XP 

В системах Windows XP и Windows Server 2003 появился новый стиль пользова-
тельского интерфейса, определяющий вид рабочего стола, меню Пуск (Start), 
панели задач и т. д. Этот стиль называется "тема рабочего стола". По умолчанию 
в системах Windows Server 2003 используется классический вид интерфейса 
(принятый в Windows 2000). Однако при желании можно и украсить систему 
новыми элементами (надо лишь помнить, что они заметно расходуют ресурсы 
компьютера). Для этого нужно разрешить и запустить службу Темы (Themes), а 
затем на вкладке Темы (Themes)в окне свойств экрана можно выбрать новую 
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тему — Windows XP. На вкладке Оформление (Appearance) она отображается как 
Стиль Windows XP (Windows XP style). 

Везде в этой книге используется только классический стиль интерфейса. 

 

По умолчанию в системе включен хранитель экрана (screen saver), защищенный па-
ролем. Это оправдано с точки зрения безопасности. Однако, если вам не хочется 
(или не нужно) каждый раз вводить пароль при переходе к рабочему режиму, сними-
те флажок Защита паролем (On resume, password protect) на вкладке Заставка 
(Screen Saver) в окне свойств экрана. 

Ìåíþ Ïóñê 

Рабочий стол систем Windows XP и Windows Server 2003 практически пуст (на 
нем присутствует только значок Корзина (Recycle Bin)), поскольку все функции 
управления теперь сосредоточены в меню Пуск (Start). 

Как показывает опыт работы, наличие всех команд по управлению системой в 
одном меню — это очень удобно и намного ускоряет процедуру выполнения 
настроек1. 

 

Рис. 5.1. Новый дизайн меню Пуск 

Меню Пуск (Start) теперь содержит две колонки значков (рис. 5.1). В левой ко-
лонке находятся имена недавно запущенных программ, а также имена часто ис-

                                              
1 Такие изменения в интерфейсе (по сравнению с Windows NT 4.0 или Windows 2000) могут по-

началу не понравиться. В этом случае вы с легкостью можете установить классический вид ме-
ню Пуск (Start). Однако, поработав немного с системой, вы убедитесь в том, что новый дизайн 
меню — особенно с учетом возможного конфигурирования — намного функциональнее. 
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пользуемых программ, которые пользователь закрепил в меню с помощью  
команды Закрепить в меню "Пуск" (Pin to Start menu). В правой колонке можно 
видеть ссылки на основные системные папки — Мой компьютер (My Computer), 
Панель управления (Control Panel), Принтеры и факсы (Printers and Faxes), а 
также подменю административных Администрирование (Administrative Tools), 
ссылки на справку и поиск. Кроме того, туда можно добавить ссылки на папки 
Мои документы (My Documents), Мои рисунки (My Pictures) и Сетевые подклю-
чения (Network Connections). Панель управления по умолчанию раскрыта и ото-
бражает ссылки на все утилиты конфигурации системы. 

Кроме того, в заголовке меню Пуск (Start) по умолчанию указывается имя, под 
которым пользователь зарегистрировался в системе. 

Íàñòðîéêà ìåíþ Ïóñê 

Для настройки внешнего вида меню Пуск (Start): 

1. Щелкните в любом месте меню или панели задач правой кнопкой мыши и 
выберите в контекстном меню пункт Свойства (Properties). 

2. В открывшемся окне перейдите на вкладку Меню "Пуск" (Start Menu) и на-
жмите кнопку Настроить (Customize). На вкладке Общие (General) можно 
выбрать размер значков (Крупные значки (Large icons) или Мелкие значки 
(Small icons)), указать количество отображаемых значков часто используемых 
программ, а также выбрать программы, которые будут применяться для рабо-
ты с Интернетом и электронной почтой. Можно установить флажки Интер-
нет (Internet) и Электронная почта (E-mail), чтобы добавить эти разделы  
в меню Пуск (Start) и иметь возможность быстрого обращения к Интернету и 
электронной почте непосредственно из меню. (Напомним, что эти програм-
мы можно также запускать с панели быстрого запуска (Quick Launch).) 

 

Если новый стиль меню Пуск (Start) вас не устраивает, установите переключатель 
Классическое меню "Пуск" (Classic Start menu). Меню будет выглядеть, как и в 
предыдущих версиях Windows. Настройка меню Пуск в этом случае также произво-
дится при нажатии соответствующей кнопки Настроить (Customize). 

3. На вкладке Дополнительно (Advanced) (рис. 5.2) предлагаются дополнитель-
ные опции настройки меню Пуск (Start). 

4. В списке Элементы меню "Пуск" (Start menu items) для каждого элемента 
меню Пуск (Start) предлагаются три опции: 

• Не отображать этот элемент (Don't display this item) — элемент не отобра-
жается совсем; 

• Отображать как меню (Display as a menu). Эта опция очень удобна, по-
скольку позволяет получить доступ к любому подэлементу данного эле-
мента. Например, установив этот режим для элемента Сетевые подключе-
ния (Network Connections), вы можете сразу же обращаться к нужным под-
ключениям; 



×àñòü I. Èíñòàëëÿöèÿ è íàñòðîéêà ñèñòåìû 210 

• Отображать как ссылку (Display as a link) — опция по умолчанию для 
многих элементов меню. 

 

Рис. 5.2. Вкладка, позволяющая настроить элементы, отображаемые в меню Пуск 

Áîêîâûå ïàíåëè çàäà÷ 

Боковая панель (или меню) (sidebar) — это одно из нововведений в программе 
Проводник (Windows Explorer) в системах Windows XP и Windows Server 2003. 
Это новшество распространяется на способ отображения всех папок, включая 
панель управления. Боковая панель содержит список типичных задач — подме-
ню с контекстно-зависимыми командами, выполнение которых может потребо-
ваться при решении задач данной категории. 

По умолчанию боковые панели выключены, хотя пользоваться ими весьма 
удобно. Чтобы включить отображение боковых панелей, в окне программы 
Проводник (Windows Explorer) выберите команду Сервис | Свойства папки (Tools 
| Folder Options) (или найдите утилиту "Свойства папки на панели управления").  
В окне Свойства папки (Folder Options) на вкладке Общие (General) установите 
переключатель Отображение списка типичных задач в папках (Use common tasks 
in folders). 

Äèàãíîñòèêà è óñòðàíåíèå íåïîëàäîê 

Боковые панели задач позволяют обратиться к функции Диагностика неполадок  
(Troubleshooters) для выявления и решения проблем, возникающих как в работе 
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самой системы, так и при взаимодействии с внешними аппаратными устройст-
вами. 

Предположим, например, что подключенный к компьютеру принтер перестал 
печатать документы. Откройте окно Принтеры и факсы (Printers and Faxes) и на 
боковой панели выберите задачу Диагностика печати (Trobleshoot printing).  
В открывшемся окне (рис. 5.3) установите переключатель, который соответству-
ет возникшей у вас проблеме, и нажмите кнопку Далее (Next). В следующих 
окнах программа-мастер предложит ряд мер по устранению неполадки. В боль-
шинстве случаев, следуя предложенным системой советам, вы сможете решить 
проблему самостоятельно. Если этого не произошло, нужно обратиться за по-
мощью в службу поддержки. 

 

Рис. 5.3. Окно функции "Диагностика неполадок" 

Ïàíåëü óïðàâëåíèÿ 

В системах Windows Server 2003 для конфигурирования системы так же, как и  
в предыдущих версиях Windows, используется панель управления (Control Panel). 
Панель управления содержит ссылки на разнообразные административные ути-
литы и окна свойств, позволяющие конфигурировать систему, устанавливать 
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программы и т. д. Те или иные задачи, выполняемые с помощью панели управ-
ления, рассматриваются в соответствующих главах этой книги. Доступ к панели 
управления можно получить, выбрав в меню Пуск (Start) пункт Панель управле-
ния (Control Panel). 

Èçìåíåíèÿ â ïàíåëè óïðàâëåíèÿ  
ïî ñðàâíåíèþ ñ Windows 2000 

Можно отметить следующие изменения, произошедшие на панели управления 
(для систем Windows XP и Windows Server 2003). 

� Почта (Mail). Такой опции больше нет. Настройка профилей пользователей 
электронной почты производится непосредственно в программе Microsoft 
Outlook Express. 

� Папка Сеть и удаленный доступ к сети (Network and Dial-Up Connections) 
переименована в Сетевые подключения (Network Connections). 

� Вместо двух утилит — Принтеры (Printers) и Факс (Fax), имевшихся в соста-
ве Windows 2000, в составе новых систем появилась папка Принтеры и факсы 
(Printers and Faxes), в которой можно установить принтеры и факсы и скон-
фигурировать их свойства. 

� Утилита "Язык и стандарты" (Regional Options) переименована в Язык и ре-
гиональные стандарты (Regional and Language Options). Она позволяет на-
страивать региональные стандарты и выбирать языки ввода (input locales) и 
сервисы ввода текста. Работу с этой утилитой мы будем подробно обсуждать 
далее в настоящей главе. 

� Утилита "Звуки и мультимедиа" (Sounds and Multimedia) переименована в 
Звуки и аудиоустройства (Sounds and Audio Devices). Она служит для уста-
новки и конфигурирования свойств мультимедийных устройств (звуковой 
платы, микрофона и др.). 

� Речь (Speech). Совершенно новая утилита в составе новых систем. C ее по-
мощью можно настраивать параметры технологии Text-to-Speech (воспроиз-
ведение текстов вслух с помощью синтезатора речи). Теперь тексты можно 
не только читать с экрана монитора, но и слышать. 

� Панель задач и меню "Пуск" (Taskbar and Start Menu). Утилита настройки оп-
ций панели задач и меню Пуск (Start). Впервые данная утилита в составе па-
нели задач появилась в Windows Millennium. Теперь она включена также  
в состав панели управления новых систем. 

� Утилита "Пользователи и пароли" (User and Passwords) в Windows XP пере-
именована в Учетные записи пользователей (User Accounts); эта утилита по-
зволяет создавать учетные записи и настраивать их параметры. В Windows 
Server 2003 такой утилиты нет вообще, зато имеется утилита Сохранение имен 
пользователей и паролей  (Stored User Names and Passwords), позволяющая 
управлять именами и паролями доступа к другим компьютерам сети (не вхо-
дящим в домен) или к интернет-ресурсам (включая службу .NET Password). 
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Âûáîð âíåøíåãî âèäà ïàíåëè óïðàâëåíèÿ 

В Windows Server 2003 по умолчанию используется классический вид панели 
управления — когда одновременно отображаются значки всех утилит (рис. 5.4). 
Используя режим отображения Таблица (Details) (команда Вид | Таблица (View | 
Details)), можно вывести на экран описания всех утилит панели управления. 

 

Рис. 5.4. Классический вид панели управления 

Если разрешено отображение боковых панелей, то можно перейти к так назы-
ваемому виду по категориям. В этом случае все задачи по настройке и конфигу-
рированию системы в окне панели управления разбиты на ряд категорий. Чтобы 
получить информацию о категории, подведите курсор мыши к значку соответст-
вующей категории, и во всплывающем окне отобразится ее описание (рис. 5.5). 
В новом дизайне панели управления используется интерфейс "одного щелчка" 
(как на веб-страницах), т. е. для того чтобы открыть раздел или выполнить  
команду, достаточно один раз щелкнуть по ней мышью. Такое представление 
задач может быть полезным для менее опытного пользователя. 

Для переключения вида панели задач достаточно щелкнуть по соответствующей 
команде на боковой панели: Переключение к виду по категориям (Switch to 
Category View) или Переключение к классическому виду (Switch to Classic View). 
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Рис. 5.5. Панель управления в стиле Windows XP:  
всплывающие подсказки помогут разобраться с назначением той или иной категории 

Êîìàíäíàÿ ñòðîêà (îêíî êîíñîëè) 

Доступ к окну консоли осуществляется с помощью команды Пуск | Все про-
граммы | Стандартные | Командная строка (Start | All Programs | Accessories | 
Command Prompt). Можно также в меню Пуск (Start) выбрать команду Выпол-
нить (Run) и в поле Открыть (Open) окна ввести cmd. 

 

Не путайте консоль команд (образ cmd.exe) с окном сессии MS-DOS (процесс с име-

нем образа ntvdm.exe), которое запускается, если по команде Выполнить (Run) в по-

ле Открыть (Open) ввести command.com. Попробуйте оба варианта и сравните как 

внешний вид открывающихся окон, так и их возможности. 

По сравнению с Windows 2000, у командной строки в Windows Server 2003 изме-
нился режим автозаполнения (задается флажком Автозаполнение (AutoComplete); 
рис. 5.6): по умолчанию он всегда работает при нажатии клавиши <Tab>. 

В любой команде (например, dir) вы можете набрать первые символы имени 
папки или файла, нажать клавишу <Tab>, и система автоматически завершит 
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имя, причем при каждом повторном нажатии этой клавиши вам будет предложе-
но новое имя, если подходящих имен несколько. 

 

Рис. 5.6. На вкладке Общие устанавливаются параметры,  
определяющие режимы работы окна командной строки 

После открытия окна командной строки вы можете установить собственные 
настройки окна. Щелкните правой кнопкой мыши заголовок окна и в контек-
стном меню выберите пункт Свойства (Properties). Измените настройки окна, 
используя интересующие вас вкладки (см. рис. 5.6 и 5.7). Выбранные параметры 
будут использоваться в текущем сеансе работы с командной строкой. Чтобы за-
крепить эти свойства и сделать их текущими при следующих запусках, для из-
менения параметров нужно в контекстном меню выбрать команду Умолчания 
(Defaults) (на рис. 5.6 показано окно, открытое именно таким способом). 

После выполнения в окне консоли команды Пометить (Mark) из контекстного 
меню, появляющегося после щелчка правой кнопкой мыши, вы можете мышью 
выделить прямоугольную область экрана, содержащую команду или серию  
команд, а затем, щелкнув правой кнопкой мыши, скопировать выделенные сим-
волы в буфер обмена и вставить их из буфера в командную строку (с помощью 
команды Вставить (Paste)) для повторного выполнения. Это очень удобная воз-
можность при работе с длинными командами. Однако более удобным режимом 
работы является "выделение мышью" (Quick Edit Mode). 

Флажок Выделение мышью (Quick Edit Mode) на вкладке Общие (Options) раз-
решает быстрое копирование и вставку символов в командной строке при по-
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мощи мыши. При этом нажатая левая кнопка мыши разрешает выделение тек-
ста при перемещении курсора, а при нажатии правой кнопки выполняется  
запись в буфер или вставка из буфера — операций требуется меньше. В Win-
dows 2000 эта удобная опция была по умолчанию включена, а в Windows XP и 
Windows Server 2003 она выключена. 

Обратите внимание на вкладку Расположение (Layout) (рис. 5.7). В ней выстав-
ляются следующие параметры: размер буфера экрана (Screen Buffer Size), размер 
окна (Window Size) и положение окна (Window Position). 

 

Рис. 5.7. На вкладке Расположение задается размер окна командной строки 

По умолчанию количество строк буфера выставлено как 300. При работе со 
встроенными командами этот момент кажется не особенно важным. Однако, 
если вы запустите из командной строки какое-либо полноэкранное приложение 
с DOS-окном, например программу FAR, вы в полной мере ощутите важность 
данного параметра. Окно командной строки растянется на все разрешенные 
300 строк, и на экране вы обнаружите только несколько вертикальных полос и 
нижнюю часть окна приложения. Конечно, вертикальная прокрутка поможет 
найти недостающую часть окна, однако работать с таким окном вряд ли воз-
можно. Если же и размер окна командной строки выставлен нестандартным 
образом, работа с программой будет весьма своеобразной. Поэтому имеет смысл 
учесть возможность регулирования размеров окна и буфера экрана. Как вариант 
достаточно удобного размера можно предложить ширину в 80 символов и высо-
ту в 25 строк. 
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Чтобы подробно узнать о многочисленных возможностях командной строки и 
операторах мощного языка командных файлов (таких как IF, FOR, SHIFT, CALL 
и т. д.), введите в ней следующую команду: 

help cmd 

Можно вывести текст справки в отдельный файл, например в helpfile.txt, с по-
мощью команды: 

help cmd > c:\temp\helpfile.txt 

Если вы хотите посмотреть подробное описание конкретной команды, введите 
ее имя с параметром /?, например: 

ASSOC /? 

С полным справочным файлом, который описывает возможности команд кон-
соли, можно ознакомиться, открыв окно справки. Введите в строке поиска  
командная строка (для английской версии — A-Z), а в результатах поиска выбе-
рите раздел "Справочник по параметрам командной строки" (или "Command-line 
reference A-Z"). Очень рекомендуем просмотреть этот раздел, особенно систем-
ным администраторам! Первая причина: команды консоли существенно расши-
ряют некоторые возможности системы, т. к. не все важные системные средства 
имеют графический пользовательский интерфейс. Вторая причина: с помощью 
команд консоли многие операции можно выполнять по расписанию или из  
командного файла. Третья причина: десятки полезных команд, входящие ранее 
в пакет Resource Kit (в частности и те, которые в Windows 2000 в составе "под-
множества" Support Tools приходилось устанавливать отдельно от системы с ди-
стрибутивного компакт-диска), теперь являются стандартными командами сис-
темы, и было бы просто неразумно не знать об их возможностях. 

 

В частности, только из справочной системы можно узнать о такой удобной функции 
окна командной строки как обращение к памяти выполненных команд по нажатии 
клавиши <F7>. Выполните последовательно несколько команд и нажмите <F7> — 
появится список команд, из которого можно выбрать одну из выполненных команд и 
запустить ее снова. Это особенно удобно при работе со сложными командами, 
имеющими несколько параметров. 

Ïîääåðæêà ðåãèîíàëüíûõ ñòàíäàðòîâ 
Системы Windows XP и Windows Server 2003 обеспечивают беспрецедентную под-
держку национальных языков и стандартов, благодаря интеграции многоязыч-
ных возможностей операционных систем Windows 2000 и Windows Millennium. 

Многоязычная поддержка в Windows XP и Windows Server 2003 обеспечивает 
четыре наиболее важных возможности: 

� можно настроить поддержку любого из 135 национальных стандартов, дос-
тупных в системе. Например, пользователи из Сирии или Киргизстана могут 
настроить собственный набор региональных опций и стандартов; 
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� при инсталляции интернациональной (multilingual) версии Windows (или па-
кета Multilingual User Interface Pack) можно выбрать язык интерфейса для 
отображения команд меню и текстов в служебных окнах, а также инфор-
мации в справочной системе. Многоязычная поддержка Windows XP и 
Windows Server 2003 основана на полной поддержке стандарта Юникод  
и применении файлов ресурсов, в которых хранятся элементы пользова-
тельского интерфейса на различных языках. Таким образом, в интернацио-
нальной версии Windows можно переключать язык пользовательского ин-
терфейса без перезагрузки компьютера, а также выбирать язык интерфейса 
для каждого пользователя компьютера отдельно; 

 

Пакет Multilingual User Interface Pack может устанавливаться только на оригиналь-
ные (английские) версии Windows XP Professional и Windows Server 2003. Локализо-
ванные системы и версия Windows XP Home Edition не поддерживаются. 

� пользователи могут вводить тексты на любом из поддерживаемых языков, 
независимо от языка локализации системы. Например, даже в системе, лока-
лизованной для японского языка, можно вводить тексты на русском языке; 

� в любой версии операционной системы можно запускать любые локализо-
ванные приложения. Например, запускать локализованные для арабского 
языка приложения в русской локализованной версии Windows XP. 

 

Пакет MUI для Windows Server 2003 поддерживает многоязычные сеансы доступа к 
службам терминалов (Terminal Services). Это означает, что пользователи, зарегист-
рировавшиеся на одном и том же сервере терминалов, могут работать с интерфей-
сом этого сервера на разных языках. 

Ниже мы кратко сформулируем основные усовершенствования многоязычной 
поддержки в Windows Server 2003. 

Íîâûå âîçìîæíîñòè ìíîãîÿçû÷íîé ïîääåðæêè  
â Windows Server 2003 

Перечисляемые ниже возможности в одинаковой степени относятся к Windows 
XP и Windows Server 2003. 

� Поддержка национальных стандартов. В этих системах расширена поддержка 
национальных стандартов (locale) (совокупность принятых в каждой стране 
требований к языку, формату представления времени, дат, чисел и т. д.). 
Появились 9 новых стандартов, а также улучшена поддержка ряда имевшихся 
(для азиатских стран). Теперь операционная система поддерживает 135 на-
циональных стандартов. 

� Новые языки. Появилась поддержка 10 новых языков и скриптов, которые 
служат для отображения восточных языков (таких как арабский, сирийский 
и тайский). 
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� Объем локализуемых ресурсов. Если в интернациональной (многоязычной) 
версии Windows XP локализация пользовательского интерфейса составляет 
97%, то в русскоязычной версии Windows XP локализованы все 100% ресур-
сов. (Это будет справедливо и для русской версии Windows Server 2003.) Это 
значит, что, указав русский язык в качестве основного при инсталляции сис-
темы, все названия папок, ярлыков, файлов, значков на панели управления 
вы увидите на русском языке. Кроме того, справочные файлы также содер-
жат информацию на русском языке. 

� Процедура конфигурирования региональных и многоязычных опций. Новый 
дизайн утилиты "Язык и региональные стандарты" (Regional and Language 
Options) делает процедуру настройки многоязычной поддержки более про-
стой и быстрой. Появилось новое понятие — текстовый сервис, которое мы 
рассмотрим ниже в разд. "Языки и службы текстового ввода" этой главы. 

Для иллюстрации поддержки национальных стандартов и языков в Windows 
Server 2003 проведем настройку региональных параметров и многоязычной под-
держки. 

Íàñòðîéêà ðåãèîíàëüíûõ ïàðàìåòðîâ 

Для настройки языка и региональных параметров выполните следующие опе- 
рации: 

1. На панели управления выберите значок Язык и региональные стандарты 
(Regional and Language Options). 

2. На вкладке Региональные параметры (Regional Options) (рис. 5.8) выберите 
национальный стандарт (раскрывающийся список в разделе Языковые стан-
дарты и форматы (Standards and formats)), который влияет на способ отобра-
жения чисел, валют, времени и дат. Список в разделе Расположение 
(Location) позволяет указать страну проживания пользователя (эта настройка 
может использоваться веб-сайтами для отображения локальной информации, 
например, новостей и прогноза погоды, а также для настройки браузера 
Internet Explorer). 

3. В разделе Языковые стандарты и форматы (Standards and formats) можно на-
жать кнопку Настройка (Customize) и настроить параметры региональных 
опций: знак десятичного разделителя, символ денежной единицы, формат 
даты и времени и т. д. 

4. После выполнения всех настроек нажмите кнопку ОК. 

ßçûêè è ñëóæáû òåêñòîâîãî ââîäà 

В системе для понимания поддержки языковых стандартов наиболее важными 
являются понятия "язык ввода" и "службы текстового ввода". Язык ввода (input 
locale) является языком, на котором пользователь общается с системой. На этом 
языке (языках) вводятся сообщения в диалоговых окнах, тексты и т. д. Выбрать  
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Рис. 5.8. На вкладке Региональные параметры  
можно установить национальный стандарт для отображения дат, чисел и валют 

 

язык ввода по умолчанию можно как при инсталляции системы, так и после. 
Кроме того, в большинстве случаев возникает необходимость установить не-
сколько языков ввода (например, отечественные пользователи, как правило, 
используют два языка: английский и русский). 

 

Администратор может установить различные языки ввода для пользователей, рабо-

тающих на одном компьютере. 

Служба текстового ввода (text service) — это новое понятие, которое появилось 
в Windows XP и Windows Server 2003. Служба текстового ввода представляет со-
бой программу, которая позволяет пользователю вводить текст. Причем вводить 
текст можно не только с клавиатуры, но и посредством голоса и рукописного 
ввода. Поэтому в число служб текстового ввода входят следующие: 

� раскладка клавиатуры (ввод текста с клавиатуры,  keyboard layout); 

� распознавание рукописного текста (handwriting); 

� распознавание речи (speech recognition); 

� редакторы способов ввода (Input Method Editors, IME). 
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Редакторы способов ввода используются для ввода с помощью стандартной  
101-кнопочной клавиатуры символов из азиатских языков (таких как японский 
или арабский). 

 

Модули распознавания речи и рукописного ввода не входят в поставку операцион-
ной системы и распространяются в составе пакета Microsoft Office XP. 

Íàñòðîéêà ÿçûêîâ è ñëóæá òåêñòîâîãî ââîäà 

Для настройки языков ввода и текстовых сервисов выполните следующие опе-
рации: 

1. Откройте окно утилиты "Язык и региональные стандарты" (Regional and 
Language Options). 

2. Перейдите на вкладку Языки (Languages) и нажмите кнопку Подробнее (De-
tails). 

3. В открывшемся окне с вкладкой Параметры (Settings) (рис. 5.9) можно вы-
брать язык ввода по умолчанию (раскрывающийся список в разделе Язык 
ввода по умолчанию (Default input language)). 

 

Рис. 5.9. Вкладка Параметры позволяет выбрать язык ввода и текстовые сервисы 
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4. В разделе Установленные службы (Installed services) отображается список 
языков и установленных для них служб текстового ввода. Чтобы подключить 
новый язык или текстовый сервис для используемого языка, нажмите кнопку 
Добавить (Add). 

5. В списке Язык ввода (Input language) выберите язык, который вы собираетесь 
добавить. Установите флажки для служб текстового ввода, которые вы соби-
раетесь установить (например, раскладка клавиатуры и распознавание речи), 
и затем выберите сервис из списка. В случае, если сервис Раскладка клавиа-
туры или метод ввода (IME) (Keyboard Layout/IME) является единственным 
доступным для данного языка, выберите раскладку клавиатуры в этом спи-
ске. 

6. Нажмите кнопку ОК для завершения процедуры. 

7. Кнопка Языковая панель (Language Bar) на вкладке Параметры (Settings) по-
зволяет настроить параметры панели языков. 

8. С помощью кнопки Параметры клавиатуры (Key Settings) можно изменить 
сочетание клавиш для переключения между несколькими установленными 
языками. 

9. По окончании процедуры настройки нажмите кнопку ОК. 

 

Чаще всего языки выбираются и инсталлируются на компьютере при установке сис-

темы. Добавление нового языка означает, что он будет загружаться в память ком-

пьютера во время запуска системы. 

Íàñòðîéêà ÿçûêîâîé ïàíåëè 

Если в системе инсталлировано несколько языков (в русской версии по умолча-
нию — английский и русский), на рабочем столе появляется языковая панель 
(language bar). Эта панель может отображаться в виде индикатора на панели  
задач в области уведомлений (как было в предыдущих версиях Windows) или  
в виде самостоятельной панели в любом месте рабочего стола (рис. 5.10). 

 

Рис. 5.10. Языковая панель 

Языковую панель можно сделать прозрачной или расположить вертикально. Для 
этого щелкните на панели правой кнопкой мыши и выберите команду Прозрач-
ность (Transparency) или Вертикально (Vertical) соответственно. Чтобы свернуть 
панель и отобразить в виде индикатора на панели задач, нажмите кнопку с чер-
точкой. Для возвращения панели на рабочий стол щелкните по ней правой 
кнопкой мыши и выберите опцию Восстановить языковую панель (Show the 
Language bar). 
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После инсталляции дополнительных служб на языковой панели отображаются кноп-
ки сервисов распознавания речи и рукописного ввода, а также редактора метода 
ввода. 

Для настройки языковой панели нажмите кнопку Языковая панель (Language 
Bar) на вкладке Параметры (Settings) (см. рис. 5.9) или щелкните на языковой 
панели и выберите в контекстном меню команду Параметры (Settings). В окне 
Параметры языковой панели (Language Bar Settings) (рис. 5.11) можно управлять 
отображением языковой панели. 

 

Рис. 5.11. Окно настройки параметров языковой панели 

Ïîääåðæêà ïðèëîæåíèé, íå èñïîëüçóþùèõ Þíèêîä 

Многие старые программы используют кодовые таблицы MS-DOS и не поддер-
живают стандарт Юникод (Unicode). Поэтому для правильного отображения 
меню и диалоговых окон в таких программах, а также в окне консоли необхо-
димо установить соответствующие таблицы преобразования кодовых страниц. 
Для этого выполните следующее: 

1. Для установки языковых опций для программ, не поддерживающих стандарт 
Юникод, вы должны зарегистрироваться в системе как администратор или 
член группы локальных администраторов. Тогда в окне Язык и региональные 
стандарты (Regional and Language Options) можно будет менять параметры на 
вкладке Дополнительно (Advanced) (рис. 5.12). 

2. На этой вкладке выберите язык для выполняемых программ в разделе Язык 
программ, не поддерживающих Юникод (Language for non-Unicode programs) 
(этот выбор никак не повлияет на работу Юникод-совместимых приложений 
и самой системы). В окне Кодовые страницы таблиц преобразования (Code 
page conversion tables) можно проверить состояние флажков рядом с табли-
цами преобразования кодовых страниц, которые будут использоваться. Если 
какие-либо установленные кодовые таблицы не нужны, рекомендуется снять 
с них флажки, чтобы не расходовать впустую ресурсы системы. 

3. Нажмите кнопку OK или Применить (Apply), чтобы изменения вступили в 
силу. 
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Рис. 5.12. Вкладка Дополнительно окна Язык и региональные стандарты 

Ðàáîòà ñî âñòðîåííûìè ïðèëîæåíèÿìè 

Набор встроенных приложений Windows XP и Windows Server 2003 незначитель-
но расширился по сравнению с Windows 2000. Поскольку эти приложения не 
столь важны для серверной платформы, ниже мы все же рассмотрим два прин-
ципиально новых (по сравнению с Windows 2000) средства, т. к. они несколько 
отличаются от своих аналогов в Windows XP. 

Çàïèñü äèñêîâ CD-R/CD-RW 

Устройства записи компакт-дисков уже давно перестали быть техникой для 
профессионалов и широко используются как удобное средство создания собст-
венных архивов информации или музыкальных альбомов, доступное рядовым 
пользователям. Встроенные средства записи на CD-Recordable (CD-R) и CD-
Rewritable (CD-RW) компакт-диски появились в Windows XP, они присутствуют 
и в системах Windows Server 2003. Нужно, однако, помнить о том, что Служба 
COM записи компакт-дисков IMAPI (IMAPI CD-Burning COM Service, ImapiService), 
обеспечивающая запись, в серверных продуктах по умолчанию отключена. Что-
бы получить возможность записи, нужно разрешить эту службу, установить для 
нее режим запуска Вручную (Manual) и перезагрузить компьютер. Только после 
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этого в пользовательском интерфейсе программы Проводник (Windows Explorer) 
появятся соответствующие команды. 

 

Для создания компакт-дисков с цифровыми данными используется мультисессион-
ный режим записи. Например, вы можете записать некоторые данные в Windows 
Server 2003, затем "дописать" компакт-диск в другой системе с помощью любой про-
граммы сторонних производителей (WinOnCD, Nero, Easy Creator, CDRWin — список 
можно продолжать до бесконечности), реализующей режим append session, а затем 
вернуться в Windows Server 2003 и записать дополнительную информацию. Однако 
при этом возникают издержки: каждая новая сессия требует дополнительно  
15—17 Мбайт для записи служебной информации. Поддерживаются вложенные 
папки и "длинные" имена файлов и папок. 

Аудиокомпакт-диски пишутся за одну сессию и "закрываются" (finalize), поэтому на 
них новые треки добавить нельзя. Диски с данными всегда остаются с "открытой" 
сессией, и стандартными средствами системы их закрыть нельзя. 

По имеющейся информации диски в формате UDF 2.0 могут только читаться, можно 
также форматировать диски DVD-RAM. 

 

Рис. 5.13. Окно для выбора параметров при записи компакт-дисков 

Настройка пишущего привода CD-ROM и параметров программ записи выпол-
няется на вкладке Запись (Recording) в окне свойств устройства CD-ROM 
(рис. 5.13). Обратите внимание на местоположение образа компакт-диска (image)  
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и скорость записи. Система автоматически выбирает для размещения образа 
диска тот логический диск, на котором больше всего свободного места. 

 

Перед копированием файлов на СD проверьте наличие свободного места на жест-
ком диске. Система требует от 700 Мбайт до 1 Гбайт (для компакт-дисков повышен-
ной плотности) для папки временного хранения записываемых файлов (подкаталог 
\Local Settings\Application Data\Microsoft\CD Burning в профиле пользователя — по 
умолчанию в папке \Documents and Settings). Получается, что для компакт-дисков  
с данными свободное место на дисках требуется в удвоенном размере: сначала 
система копирует файлы в папку временного хранения, а потом создает образ дис-
ка, записываемый на болванку. При записи аудиодисков такого не происходит:  
аудио-файлы остаются "на своих местах", и из них сразу формируется образ ком-
пакт-диска. 

Ïðîèãðûâàòåëü Windows Media 

Проигрыватель Windows Media (Windows Media Player) версии 9.00.00.2991 (в со-
ставе Windows XP поставляется версия 8.0) представляет собой универсальный 
проигрыватель, который можно использовать для воспроизведения аудио- и ви-
деофайлов в большинстве популярных форматов. Несмотря на то, что Windows 
Server 2003 — серверная платформа, этот проигрыватель по умолчанию присут-
ствует в системе. Новая версия производит приятное впечатление. Описание 
возможностей проигрывателя, а также и саму программу для многих систем 
Windows можно найти на веб-сайте Microsoft. 

Ìàñòåð ñîâìåñòèìîñòè ïðîãðàìì 

Для решения проблемы использования некоторых устаревших, но, тем не ме-
нее, нужных приложений, в системах Windows XP и Windows Server 2003 имеет-
ся Мастер совместимости программ (Program Compatibility Wizard). Он реализо-
ван в среде Центра справки и поддержки (Help and Support Center). Для запуска 
мастера можно использовать команду Пуск | Все программы | Стандартные | 
Мастер совместимости программ (Start | All Programs | Accessories | Program 
Compatibility Wizard). 

Сначала пользователю предлагается выбрать приложение (лучше пользоваться 
опцией Найти программу вручную (I want to locate the program manually)) и опре-
делить его установки для оптимальной работы в операционной системе. Можно 
выбрать режим совместимости с операционными системами Windows 95, Win-
dows NT 4.0 (пакет обновления 5), Windows 98/ME, Windows 2000 или Win-
dows XP (рис. 5.14) — это зависит от того, для какой среды было разработано 
указанное приложение. 

Вы можете отказаться от применения совместимости с другой операционной 
системой (опция Не применять режим совместимости (Do not apply a compa-
tibility mode)), т. е. сохранить совместимость с Windows Server 2003, если, напри-
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мер, нужно изменить только графические настройки приложения. На следующей 
странице мастер предлагает установить глубину цвета (256 цветов) и/или разреше-
ние экрана (640 на 480). Чаще всего эти опции имеет смысл менять для игр или 
образовательных программ, которые были написаны под другую операционную 
систему или рассчитаны на другое разрешение экрана или глубину цвета. 

 

Рис. 5.14. Мастер совместимости программ: выбор операционной системы  
для настройки совместимости с ней выбранного приложения 

На следующей странице выводится информация о выбранных установках и 
предлагается протестировать программу в заданном режиме, а затем вернуться  
в окно мастера совместимости программ. Если приложение работает нормально, 
его нужно закрыть и подтвердить использование выбранных настроек. В про-
тивном случае следует закрыть приложение и попробовать другие параметры 
для его запуска. 

Ñïðàâî÷íàÿ ñèñòåìà Windows Server 2003 — 
Öåíòð ñïðàâêè è ïîääåðæêè 
К сожалению, пользователи до сих пор недооценивают возможности встроенной 
справочной системы, которая с каждой версией Windows становится все полнее 
и полезнее. Необходимо лишь научиться эффективно пользоваться ею, чтобы 
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быстро находить ответы на возникающие затруднения. В системах Windows XP и 
Windows Server 2003 справочная система представляет собой не просто набор 
справочных файлов, но и мощное средство диагностики и получения консуль-
таций и поддержки по любым проблемам, которые могут возникнуть в процессе 
работы с системой. 

Для запуска справочной системы выберите команду Справка и поддержка (Help 
and Support) из меню Пуск (Start) или нажмите клавишу <F1> (при свернутых 
окнах приложений). На экране появится окно Центр справки и поддержки (Help 
and Support Center) (рис. 5.15). 

 

Рис. 5.15. Окно справочной системы Windows Server 2003 

Для получения справки и консультаций предлагаются следующие группы опций: 

� в разделе Содержание справки (Help Contents) можно выбрать одну из пред-
ложенных тем справочной системы. Этот путь можно порекомендовать для 
общего знакомства со всеми возможностями системы; 

� в разделе Задачи поддержки (Support Tasks) можно: 

• запросить онлайновую консультацию (ссылка Поддержка (Support)). С по-
мощью ссылок в этом разделе вы сможете попросить администратора 
подключиться к вашему компьютеру посредством сервиса "Удаленный 
помощник" (Remote Assistance), обратиться в центр поддержки пользова-
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телей Microsoft (Microsoft Online Assisted Support) или попробовать поис-
кать ответы на возникшие вопросы в группах новостей по Windows Server; 

• обновить систему (ссылка Windows Update). Справочный центр поможет 
вам решить задачу регулярного обновления системы, а также поиска обо-
рудования, совместимого с Windows Server 2003 (ссылка Совместимое про-
граммное и аппаратное обеспечение (Compatible Hardware and Software)); 

• получить доступ к информации о компьютере и бесчисленному множест-
ву системных утилит (ссылка Служебные программы (Tools)); более под-
робно возможности этой опции описаны ниже в разд. "Служебные про-
граммы"; 

• получить через Интернет описания ошибок системы, регистрирующихся  
в журналах (logs); 

� в разделе Наиболее частые вопросы (Top Issues) отображаются получаемые 
через Интернет ссылки на статьи в базе знаний Microsoft (Microsoft 
Knowledge Base), содержащие самую интересную информацию, опубликован-
ную за последнее время. 

Любой системный администратор просто обязан познакомиться со всеми воз-
можностями, предлагаемыми Центром справки и поддержки! 

Ïîèñê èíôîðìàöèè â ñïðàâî÷íîé ñèñòåìå 

Возможности поиска в справочной системе Windows XP и Windows Server 2003 
существенно расширены и дополнены. Поиск информации может проводиться 
как в локальной справочной системе, так и в Интернете. Например, если воз-
никла проблема при установке DVD-проигрывателя, наберите в поле Найти 
(Search) сочетание "проигрыватель DVD" и система выдаст ряд ссылок на локаль-
ные справочные файлы, статьи в базе знаний Microsoft Knowledge Base, а также 
ссылки на сайты производителей. 

Все опции поиска настраиваются (кнопка Параметры (Options) и ссылка Изме-
нить параметры поиска (Set search options)): можно ограничить число ссылок для 
разных источников информации, определить параметры поиска (поиск по всему 
тексту или заголовкам), а также параметры отображения результатов поиска. 

В случае, если вы ищете информацию о каком-либо сервисе или программе 
(например, о DNS), воспользуйтесь указателем справочной системы (кнопка 
Указатель (Index) на панели инструментов). В окне указателя вы сразу же може-
те просмотреть список доступных статей и выбрать одну из них, содержащую 
информацию о необходимой функции или процедуре. 

Для быстрого возврата к часто используемым страницам справки можно вос-
пользоваться закладками (кнопки Избранное (Favorites) и Добавить в избранное 
(Add to Favorites)). Если возникла необходимость просмотреть историю запросов 
к справочной системе, воспользуйтесь журналом просмотренных страниц 
(кнопка Журнал (History)). 
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Îíëàéíîâàÿ êîíñóëüòàöèÿ 

В ряде случаев для решения проблемы нужен совет опытного пользователя или 
администратора. Однако проблемы, как правило, возникают, когда других поль-
зователей нет поблизости или нет возможности пригласить их к компьютеру для 
оказания помощи. Используя справочную систему Windows Server 2003 и функ-
цию Удаленный помощник (Remote Assistance), можно обратиться за помощью  
к удаленным пользователям через Интернет или интрасеть. Для этого: 

1. В меню Пуск (Start) выберите команду Справка и поддержка (Help) или на-
жмите клавишу <F1> при свернутых окнах приложений. 

2. В открывшемся окне щелкните ссылку Поддержка (Support). На этой стра-
нице вам предоставляются следующие возможности: 

• воспользоваться поддержкой удаленного пользователя (ссылка Получить 
удаленную помощью (Get Remote Assistance)). Эта команда запускает сер-
вис "Удаленный помощник", который позволяет удаленному пользователю 
подключиться к вашему компьютеру, обсудить возникшие вопросы в ре-
жиме реального времени или просмотреть экран вашего компьютера. 
Удаленному пользователю также могут быть предоставлены все полномо-
чия для управления вашим компьютером. Подробнее сервис "Удаленный 
помощник" описан в главе 10 "Типовые задачи администрирования"; 

• обратиться за поддержкой на сайт Microsoft (ссылка Техническая под-
держка Microsoft (Get help from Microsoft)) (обязательно проверьте эту 
опцию, поскольку она содержит очень интересные возможности!); 

• пообщаться с другими пользователями на форуме Windows (ссылка Посе-
тить сообщество серверов Windows Server (Visit the Windows Server 
Community)). 

 

Для получения онлайновой консультации с помощью сервиса "Удаленный 
помощник" оба компьютера должны работать под управлением Windows XP или 
Windows Server 2003. Для обмена сообщениями используется программа Windows 
Messenger или почтовый клиент (например, Microsoft Outlook Express). 

Ñëóæåáíûå ïðîãðàììû 

В разделе служебных программ Центра справки и поддержки (ссылка Служеб-
ные программы (Tools) в группе Задачи поддержки (Support Tasks)) предлагается 
целый ряд сервисов для настройки компьютера: здесь можно получить не толь-
ко исчерпывающую информацию о компьютере и состоянии всех его компонен-
тов, запросить или предложить удаленную помощь, а также выполнить общую 
настройку системы с помощью хорошо известной по предыдущим версиям 
Windows утилиты MSconfig.exe). В этом же разделе находятся рекомендации по 
использованию новой командной оболочки и справочник по многочисленным 
утилитам командной строки. 

Ниже возможности раздела Служебные программы (Tools) описываются более 
подробно. 
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� Сведения о компьютере (My Computer Information). Здесь собрана вся ин-
формация о компьютере и операционной системе. Вы можете просмотреть 
общую информацию о системе, состояние оборудования и программного 
обеспечения, информацию об установленном оборудовании и список уста-
новленного программного обеспечения корпорации Microsoft. 

� Удаленный помощник (Remote Assistance). Сервис обращения за помощью к 
другому удаленному пользователю, которому вы доверяете. В этом случае 
другой пользователь с вашего разрешения может общаться с вами, а также 
видеть ваш экран и работать удаленно с вашим компьютером. 

� Предложение удаленной помощи (Offer Remote Assistance). Сервис оказания 
помощи другим пользователям в локальной сети или через Интернет. 

� Диагностика сети (Network Diagnostics). Сбор информации об оборудовании 
(модемы и сетевые платы) и сетевых подключениях (к локальной сети и Ин-
тернету). 

� Расширенные сведения о системе (Advanced System Information). Раздел со-
держит сведения о системе для системных администраторов или сотрудников 
службы технической поддержки, необходимые при разрешении проблем в 
работе системы. Имеются следующие подразделы: 

• просмотр подробных сведений о системе (запускается программа 
Msinfo32.exe); 

• список выполняющихся служб; 

• просмотр примененных параметров групповой политики; 

• просмотр журнала регистрации ошибок; 

• просмотр сведений о другом компьютере. 

� Настройка системы (System Configuration Utility). Запускается программа 
MSconfig.exe для диагностики и устранения неполадок в работе системы. 

� Справочник по параметрам командной строки (Command-line reference A-Z). 
Алфавитный справочник по всем командам интерпретатора Cmd.exe и утили-
там командной строки. Содержит описания команд с указанием имеющихся 
ключей. 

� Справочник по средствам администрирования Windows (Windows interface 
administrative tool reference A-Z). Справочник по административным оснаст-
кам и утилитам, имеющим графический (GUI) интерфейс. 

� Средства по категориям (Tools by Category). Список оснасток и системных 
утилит, сгруппированных по целевому назначению. 

� Средства поддержки Windows (Windows Support Tools). На компакт-диске 
Windows Server 2003 находится набор дополнительных утилит, которые ис-
пользуются сетевыми администраторами и службой технической поддержки 
при обнаружении и устранении неполадок. 

� Средства из пакета ресурсов Windows (Windows Resource Kit Tools). Пакет ре-
сурсов Windows Resource Kit не входит в состав дистрибутивного набора 
Windows Server 2003 и распространяется отдельно. Информацию о наборе 
можно получить на сайте www.microsoft.com. 
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Ñðåäñòâà  
óïðàâëåíèÿ ñèñòåìîé 

Îáùèå êîíöåïöèè  
Êîíñîëè óïðàâëåíèÿ Microsoft (MMC) 

В Windows Server 2003 для управления операционной системой используется 
единая, уже традиционная для систем Windows 2000/XP технология средств ад-
министрирования, называемая Консоль управления Microsoft (Microsoft Manage-
ment Console, MMC). Эта универсальная консоль управления разработана для 
запуска всех программных модулей администрирования, конфигурирования или 
мониторинга локальных компьютеров и сети в целом. Такие законченные моду-
ли называются оснастками (snap-in). Консоль управления сама по себе не вы-
полняет никаких функций администрирования, но служит в качестве рабочей 
среды для запуска оснасток. Оснастки представляют собой управляющие ком-
поненты, которые объединены в среде ММС. Из нескольких оснасток можно 
создать индивидуальный управляющий инструмент. 

Впервые Консоль управления Microsoft появилась как стандартное средство 
управления в составе Windows 2000, что было обусловлено желанием создать 
единый и гибкий интерфейс управления для всех операционных систем семей-
ства Windows. MMC позволяет создавать более совершенные административные 
инструменты, которые могут представлять различные уровни функциональных 
возможностей. Такие инструменты легко изменяются и настраиваются под тре-
бования пользователя. В этом смысле инструмент представляет собой не просто 
автономное приложение, а может состоять из одной или нескольких оснасток, и 
каждая оснастка в свою очередь может содержать дополнительные оснастки-
расширения. Подобная модульная структура позволяет системному администрато-
ру существенно снизить стоимость управления системой благодаря возможности 
создания индивидуальных инструментов на основе выбранных оснасток, кото-
рые предоставляют только необходимые возможности и средства просмотра. 
Администратор может сохранять каждый индивидуальный инструмент в отдель-
ном файле (файле документа ММС с расширением msc) и отправлять его другим 
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пользователям или администраторам, которым делегированы права на выполне-
ние данных административных задач. 

 

В Windows XP и Windows Server 2003 используется Консоль управления Microsoft 
версии 2.0. Эта среда позволяет открывать документы MMC, созданные в ранних 
версиях MMC (1.1 и 1.2). Однако, если файлы сохраняются в новой версии, они ав-
томатически конвертируются и не могут быть восстановлены в предыдущих версиях. 

Консоль управления Microsoft представляет собой приложение с многооконным 
интерфейсом, все возможности которого определяются подключенными к нему 
оснастками. Компания Microsoft и независимые поставщики программного обес-
печения разрабатывают разнообразные оснастки ММС для выполнения задач 
управления локальным компьютером и сетью в целом. 

Консоль управления не подменяет собой имеющиеся инструменты управления 
предприятиями, такие как HP OpenView или IBM Tivoli Management Environ-
ment. Консоль управления расширяет возможности данных инструментов, пре-
доставляя им средства взаимодействия друг с другом или объединяя эти инстру-
менты в оснастки, доступ к которым может осуществляться из ММС. Напри-
мер, приложение управления предприятием может обнаружить событие и 
отправить извещение в оснастку (рис. 6.1). Системный администратор затем об-
наружит событие в сеансе ММС и предпримет необходимые меры. 

База данных

Пользовательский
интерфейс

MMC

Оснастка

Программа
управления

предприятием

 

Рис. 6.1. Консоль MMC обеспечивает общий интерфейс для инструментов управления,  
включая приложения уровня управления предприятием 
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Интерфейсы программирования ММС позволяют интегрировать оснастки с 
консолью (рис. 6.2). Данные интерфейсы предоставляют только расширения 
пользовательского интерфейса, поскольку каждая оснастка самостоятельно оп-
ределяет механизм (логику) выполнения своих задач. Интерфейсы ММС позво-
ляют оснасткам совместно использовать общую хост-среду и обеспечивают ин-
теграцию между приложениями. Сама консоль ММС не выполняет никаких 
функций управления. 

База данных

MMC

Интерфейсы
программирования MMC

ОснасткаОснастка

невидимо для MMC

Любой инструмент
или приложение

 

Рис. 6.2. Прикладные интерфейсы позволяют интегрировать оснастки с консолью 

Инструменты, не предназначенные для работы в среде ММС, могут быть интег-
рированы в ММС посредством оснасток или запущены независимо. Системный 
администратор может одновременно запускать самостоятельные инструменты 
управления и экземпляры ММС на одном компьютере. 

Ïðåèìóùåñòâà MMC 

� Возможность индивидуальной настройки и передача полномочий. 

Помимо обеспечения интеграции и общей среды для административных ин-
струментов, консоль ММС предоставляет возможность полностью индивиду-
альной настройки, так что администраторы могут создавать такие консоли 
управления, которые будут включать только необходимые им инструменты. 
Такая настройка позволяет ориентировать администрирование на выполне-
ние конкретных задач, причем администратор может выделить только необ-
ходимые объекты и элементы. 
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Настройка консоли также позволяет администраторам передавать определен-
ную часть полномочий менее опытным сотрудникам. С помощью ММС 
можно создать консоль, которая будет содержать объекты, необходимые для 
выполнения только определенных функций. 

� Интеграция и унификация. 

ММС обеспечивает общую среду, в которой могут запускаться оснастки, и 
администраторы могут управлять различными сетевыми продуктами, исполь-
зуя единый интерфейс, что упрощает изучение работы с различными инст-
рументами. 

� Гибкость в выборе инструментов и продуктов. 

В среде ММС можно использовать различные инструменты и оснастки. Для 
работы в среде ММС оснастка должна поддерживать объектную модель ком-
понентов (Component Object Model, COM) или распределенную COM 
(Distributed Component Object Model, DCOM). Это позволяет выбирать наи-
более оптимальный продукт среди оснасток, причем гарантируется его пол-
ная совместимость со средой ММС. 

Ïîëüçîâàòåëüñêèé èíòåðôåéñ ÌÌÑ 

Консоль управления ММС имеет пользовательский интерфейс, позволяющий 
открывать множество документов (Multiple Document Interface, MDI). Пример 
интерфейса консоли ММС с несколькими подключенными оснастками показан 
на рис. 6.3. Навигационные стрелки Переход на один шаг назад (Back) и Пере-
ход на один шаг вперед (Forward) на панели инструментов позволяют быстро 
перемещаться между окнами различных оснасток, подключенных к данному 
инструменту MMC. 

Родительское окно консоли ММС имеет главное меню и панель инструментов. 
Главное меню обеспечивает функции управления файлами и окнами, а также 
доступ к справочной системе. В отличие от предыдущих версий MMC, в вер-
сии 2.0 панель инструментов имеется только в родительском окне, в дочерних 
окнах она отсутствует. 

Два дочерних окна консоли ММС представляют собой различные средства про-
смотра автономного документа консоли. Каждое из этих окон содержит панель 
структуры (scope pane, левое окно) и панель результатов, или сведений (result 
pane, правое окно). Панель структуры отображает пространство имен инстру-
ментов в виде дерева, которое содержит все видимые узлы, являющиеся управ-
ляемым объектом, задачей или средством просмотра. Панель результатов в до-
чернем окне отображает список элементов выбранного узла. Данный список 
может содержать папки, оснастки, элементы управления, веб-страницы, панели 
задач (taskpad) и другие элементы. 

Средства консоли ММС также позволяют отображать окно в упрощенном виде, 
доступном для менее опытных администраторов. В наиболее простой форме 
окно может содержать набор значков, которые обеспечивают доступ к опреде-
ленным задачам. 
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Рис. 6.3. Пример пользовательской консоли MMC 

Òèïû îñíàñòîê 

В MMC существует два типа оснасток. 

� Изолированная оснастка (standalone snap-in) обеспечивает выполнение своих 
функций даже при отсутствии других оснасток, например, Управление ком-
пьютером (Computer Management). 

� Оснастка-расширение (extension snap-in) может работать только после активи-
зации родительской оснастки. Задача оснастки-расширения заключается в 
увеличении числа функций, поддерживаемых родительской оснасткой. Осна-
стка-расширение является подчиненным элементом определенных оснасток, 
и при каждом запуске этих оснасток консоль MMC автоматически запускает 
все связанные с ними расширения. 

Оснастки-расширения могут предоставлять различные функциональные воз-
можности. Например, такие оснастки могут расширять пространство имен 
консоли, увеличивать число пунктов в меню или добавлять определенные 
программы-мастера. 

 

Все оснастки, имеющиеся в Windows Server 2003, кратко описаны в табл. 6.1 и 6.2. 
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Êîíôèãóðèðîâàíèå êîíñîëåé MMC 
В Windows Server 2003 управлять компьютером можно с помощью стандартных 
оснасток, поставляемых с системой. Однако, если возникает необходимость 
проведения тонкой настройки системы или набор функций отдельных оснасток 
вас не устраивает, можно добавить недостающие элементы на существующую 
консоль или создать новую консоль ММС. Консоли (или административные 
инструменты) ММС могут содержать оснастки, оснастки-расширения, панели 
задач, а также документацию, необходимую для управления аппаратными, про-
граммными или сетевыми компонентами системы. 

Все инструменты ММС состоят из совокупности оснасток. Каждая оснастка 
представляет собой минимальную единицу управления. С технической стороны 
оснастка представляет собой "OLE-сервер внутри процесса" (in-proc server — так 
часто называют DLL-библиотеки в модели COM), который выполняется в кон-
тексте процесса ММС. Оснастка может вызывать другие элементы управления  
и динамические библиотеки (DLL) для выполнения своей задачи. 

Ряд оснасток с заданными функциональными возможностями могут быть объ- 
единены администратором в инструмент (также называемый документом), кото-
рый сохраняется в файле с расширением msc (Management Saved Console). Файл 
*.msc можно затем передать другому администратору (например, по электрон-
ной почте), который сможет использовать содержащийся в нем инструмент на 
своем рабочем месте. 

 

На практике термины инструмент и оснастка иногда могут использоваться как 
взаимозаменяемые, поскольку некоторые инструменты MMC (и стандартные, и 
вновь созданные) содержат только одну оснастку. С другой стороны, термин осна-
стка применяется чаще, т. к. именно в оснастке реализованы все функциональные 
возможности, а включаться она может в различные инструменты — в том числе и в 
те, которые конфигурирует сам администратор. Поэтому чаще можно встретить 
фразу типа "данная функция реализуется при помощи оснастки..." (а не "при помощи 
инструмента..."). 

Благодаря возможности индивидуальной настройки ММС администратор может 
создать оптимальный инструмент на основе доступных оснасток. Каждый инст-
румент может иметь множество функций: например, возможности управления 
службой Active Directory, топологией репликации, доступом к файлам и т. д.  
В больших сетях администраторы могут иметь набор инструментов, организован-
ных по категориям выполняемых с их помощью задач. 

Ñîçäàíèå íîâîé êîíñîëè 

Для того чтобы получить представление о гибкости ММС, полезно рассмотреть 
процесс создания файла консоли — инструмента (документа) MMC — с самого 
начала. Для примера опишем процедуру создания новой консоли и добавления 
к ней оснасток Управление компьютером (Computer Management) и Сертификаты 
(Certificates). 
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1. В меню Пуск (Start) выберите пункт Выполнить (Run), введите mmc и нажмите 
кнопку ОК. Откроется окно Консоль 1 (Console1) с пустой консолью. 

 

По умолчанию консоль ММС открывается в авторском режиме, в котором можно 
создавать новые консоли и изменять созданные ранее административные инстру-
менты. Пустая консоль не имеет никаких функциональных возможностей до тех пор, 
пока в нее не добавлены оснастки. Команды меню ММС на панели меню в верхней 
части окна применимы ко всей консоли. 

2. В меню Консоль (File) выберите пункт Добавить или удалить оснастку (Add/Re-
move Snap-in). Откроется окно Добавить или удалить оснастку (Add/Remove 
Snap-in), в котором перечисляются изолированные оснастки и оснастки рас-
ширения, которые будут добавлены в консоль (или уже включены в нее). 
Оснастки можно добавлять к корню консоли управления или к уже имею-
щимся изолированным оснасткам (другим узлам дерева); это указывается в 
списке Оснастки (Snap-ins added to). В нашем случае оставим значение по 
умолчанию — Корень консоли (Console Root). 

3. Нажмите кнопку Добавить (Add). На экране появится окно Добавить изоли-
рованную оснастку (Add Standalone Snap-in) (рис. 6.4) со списком изолиро-
ванных оснасток, имеющихся в системе. 

 

Следует различать имена оснасток (т. е. их названия, которые были даны разра-
ботчиками и которые зафиксированы в поставляемых пакетах оснасток, см. рис. 6.4) 
и названия элементов меню, инструментов MMC и узлов в дереве оснасток консо- 
ли MMC. 

 

Рис. 6.4. Окно со списком имеющихся в системе оснасток 
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4. Выполните двойной щелчок на пункте Управление компьютером (Computer 
Management). Появится окно с конфигурационными опциями для данной 
оснастки. 

5. Оставьте переключатель в положении локальным компьютером (Local com-
puter). Затем нажмите кнопку Готово (Finish). Первая оснастка добавлена  
к консоли. 

6. В окне оснасток выберите пункт Сертификаты (Certificates) и нажмите 
кнопку Добавить (Add). 

7. В следующем окне выберите соответствующий переключатель — Эта осна-
стка всегда будет управлять сертификатами для (This snap-in will always 
manage certificates for): 

• моей учетной записи пользователя (My user account); 

• учетной записи службы (Service account); 

• учетной записи компьютера (Computer account). 

8. Нажмите кнопки Готово (Finish) и Закрыть (Close). 

9. В окне Добавить или удалить оснастку (Add/Remove Snap-in) (где теперь ото-
бражен список подключаемых оснасток) перейдите на вкладку Расширения 
(Extensions). На этой вкладке приведен список оснасток расширения, которые 
поставляются вместе с выбранными изолированными оснастками. Если вы не 
собираетесь подключать все оснастки расширения, сбросьте флажок Добавить 
все расширения (Add all extensions) (который ставится по умолчанию) и снимите 
флажки с лишних оснасток. По окончании процедуры нажмите кнопку ОК. 

10. Закройте окно добавления оснасток, нажав кнопку ОК. Теперь окно консо-
ли содержит две оснастки — Управление компьютером (Computer Manage-
ment) и Сертификаты (Certificates). 

11. Для того чтобы сохранить созданный инструмент, в меню Консоль (File) 
выберите пункт Сохранить (Save) и укажите имя файла и папку, в которой 
будет сохранен файл консоли. 

 

Дополнительным преимуществом такого подхода является то, что при наличии  
у пользователя перемещаемого профиля (roaming profile) этот пользователь всегда 
будет иметь доступ ко всем созданным им инструментам. 

Èíäèâèäóàëüíàÿ íàñòðîéêà îêîí îñíàñòîê 

После добавления оснасток можно развернуть окна оснасток, чтобы облегчить 
работу с ними. 

Для этого выполните следующие действия: 

1. В левом подокне (в окне структуры) только что созданной консоли щелкните 
правой кнопкой мыши на узле Управление компьютером (Computer Manage-
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ment) и выберите в контекстном меню пункт Новое окно отсюда (New 
Window from Here). Будет открыто окно Управление компьютером (Computer 
Management), представляющее одноименную оснастку. 

2. Аналогичные действия выполните для узла Сертификаты (Certificates). В но-
вом окне можно нажать кнопку Скрытие/отображение дерева консоли 
(Show/Hide Console tree) на панели инструментов для того, чтобы скрыть па-
нель структуры. 

3. Закройте исходное окно, содержащее узел Корень консоли (Console Root). 

4. В меню Окно (Window) выберите команду Сверху вниз (Tile Horizontally). 
Консоль будет выглядеть, как показано на рис. 6.5. Обратите внимание на то, 
что в MMC 2.0 панель инструментов имеется только для всей консоли, в до-
черних окнах эта панель отсутствует. 

 

Рис. 6.5. Окно пользовательской консоли с индивидуальной настройкой 

Ñîçäàíèå ïàíåëè çàäà÷ 

Когда требуется создать файл консоли для другого пользователя, полезно пре-
доставить пользователю упрощенный инструмент, позволяющий выполнять 
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только ряд определенных задач. Такой инструмент называется панелью задач 
(taskpad). Панель задач является HTML-страницей, на которой могут быть раз-
мещены ярлыки (или задачи), выполняющие команды оснасток, запускающие 
внешние программы или открывающие ссылки на избранные страницы (Favo-
rites) консоли MMC. 

Для создания панели задач выполните следующие операции: 

1. В меню Действие (Action) или из контекстного меню интересующего вас узла 
в окне консоли выберите пункт Новый вид панели задач (New Taskpad View). 

2. Откроется окно Мастера создания вида панели задач  (New Taskpad View 
Wizard). Нажмите кнопку Далее (Next). 

3. На следующей странице мастера вам будет предложено выбрать вид и размер 
панели задач (рис. 6.6). Далее вы должны указать, будут ли задачи связаны 
только с текущим узлом или же со всеми узлами подобного типа. В последнем 
случае панель задач будет открываться всякий раз, когда в окне структуры вы 
выберете узел (контейнер, подразделение и т. д.) такого же типа, как и у узла, 
указанного в момент создания панели. 

 

Рис. 6.6. Окно мастера создания панелей задач 

4. Затем введите имя и описание создаваемой панели задач. 

5. Флажок Запустить мастер создания новой задачи (Start New Task wizard) на 
последней странице мастера по умолчанию установлен. В этом случае по за-
вершении работы мастера создания вида панели задач запускается Мастер 
создания задачи (New Task Wizard) (Мастер создания новой задачи). С его по-
мощью задается конкретная функция задачи: управление объектами (пере-
ключатель Команда меню (Menu command)), запуск команды (Команда опе- 
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рационной системы (Shell command)) или переход на избранную страницу 
(Команда перехода (Navigation)). 

Если новая задача будет запускать программу или сценарий, на следую- 
щей странице мастера будет предложено указать путь к исполняемому файлу 
этой программы, параметры запуска, компьютер, на котором будет выпол-
няться эта программа, и размеры окна программы. В нашем примере мы бу-
дем создавать команды для управления объектами каталога в подразделениях 
(OU). 

6. На странице "Команда контекстного меню" (Shortcut Menu Command) (рис. 6.7) 
следует выбрать команду, которая будет помещена на панель задач. В списке 
Источник команд (Command source) можно выбрать любое наиболее подхо-
дящее представление объектов и имеющихся для них команд. Выберем  
команду для создания в подразделениях объектов типа Компьютер (Computer). 

 

Рис. 6.7. Страница мастера создания задачи, позволяющая выбрать команду  
для создаваемой панели задач 

7. На следующих страницах мастера укажите название задачи, ее описание и 
выберите значок для отображения задачи (из числа поставляемых вместе  
с системой или собственный значок). 

8. Если требуется создать несколько задач на одной панели, установите в по-
следнем окне мастера флажок Запустить этот мастер снова (Run this wizard 
again). Затем нажмите кнопку Готово (Finish). 

9. На рис. 6.8 показана созданная в результате панель задач. (Обратите внима-
ние на то, что, помимо панели задач, в правом окне на вкладке Стандартный 
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(Standard) может отображаться и обычный вид объектов каталога.) С по-
мощью команд на панели можно быстро выполнять типовые задачи в любом 
указанном подразделении. 

 

Рис. 6.8. Окно пользовательской консоли с созданной панелью задач 

Созданную панель задач можно переконфигурировать (добавить/удалить задачи, 
изменить вид панели и т. д.) или удалить. Для этого в окне структуры нужно 
выбрать узел, который имеет панель задач, и в контекстном меню выполнить 
команду Правка вида панели задач (Edit Taskpad View) или Удалить вид панели 
задач (Delete Taskpad View) соответственно. Для добавления задач используется 
уже описанный выше мастер создания задачи. 

Óñòàíîâêà îïöèé êîíñîëè 

Если консоль создается для другого пользователя, может оказаться полезным 
установить запрет на изменение консоли. 

Для этого выполните следующие операции: 

1. В меню Консоль (File) выберите пункт Параметры (Options). 

2. В открывшемся окне (рис. 6.9) в списке Режим консоли (Console mode) выбе-
рите значение Пользовательский — полный доступ (User mode — full access).  
В этом режиме пользователь не сможет добавлять новые оснастки в инстру-
мент, но будет иметь возможность изменять расположение окон. (Новый ре-
жим начнет работать при следующем запуске файла консоли.) 
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Рис. 6.9. Окно установки опций консоли MMC 

3. Вы можете также запретить пользователю изменять внешний вид консоли, 
сняв флажок Разрешить пользователю настраивать вид консоли (Allow the user 
to customize views). 

4. Нажмите кнопку ОК и сохраните файл консоли. 

Сохраненный файл консоли можно также открыть с помощью Проводника 
(Windows Explorer). Для этого выполните двойной щелчок на файле с расшире-
нием msc. Файл консоли будет открыт в среде ММС. 

 

Среда ММС по умолчанию запускается в авторском режиме, в котором можно вно-

сить изменения в файл консоли. 

Если по каким-либо соображениям нужно ограничить доступ пользователей  
к режиму создания оснасток, выполните следующие действия: 

1. Откройте объект групповой политики, действие которого распространяется 
на указанную группу пользователей. 

2. В окне структуры выберите узел Конфигурация пользователя | Администра-
тивные шаблоны | Компоненты Windows | Консоль управления Microsoft (User 
Configuration | Administrative Templates | Windows Components | Microsoft 
Management Console) (рис. 6.10). 
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3. На панели сведений дважды щелкните на политике Запретить пользователям 
использовать авторский режим (Restrict the user from entering author mode). 

4. В открывшемся окне установите переключатель Включен (Enabled). Для того 
чтобы разрешить пользователю работать в режиме создания оснасток, следует 
выбрать переключатели Не задан (Not Configured) или Отключен (Disabled). 

 

Рис. 6.10. Ограничение доступа пользователей к редактированию оснасток  
с помощью настроек групповых политик 

Для избирательного ограничения работы с оснастками можно использовать по-
литику Ограничить использование оснасток списком явно разрешенных оснасток 
(Restrict users to the explicitly permitted list of snap-ins). С ее помощью можно за-
претить доступ пользователя ко всем оснасткам за исключением явно разре-
шенных. 

Для того чтобы запретить/разрешить доступ пользователям к определенным ос-
насткам, откройте узел Запрещенные или разрешенные оснастки (Restricted/Per-
mitted snap-ins), выберите нужные оснастки и установите для них соответст-
вующие параметры политик. 

 

По умолчанию пользователям открыт доступ ко всем оснасткам и предоставлена 

возможность создания новых оснасток. 
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Çàïóñê èíñòðóìåíòîâ MMC 

Для запуска стандартных, предварительно сконфигурированных административ-
ных инструментов MMC, установленных на компьютере, можно использовать 
один из приведенных ниже способов. 

� Откройте меню Пуск | Администрирование (Start | Administrative Tools) и вы-
берите необходимый инструмент. 

� Откройте меню Пуск | Все программы | Администрирование (Start | All Pro-
grams | Administrative Tools) и выберите необходимый инструмент — в этом 
случае вы получаете также доступ к оснасткам, вами созданным и сохранен-
ным в папке, предлагаемой по умолчанию. 

� Дважды щелкните на значке Администрирование (Administrative Tools) на панели 
управления. Откроется окно, содержащее значки всех установленных на ком-
пьютере инструментов. 

� Выполните команду Пуск | Выполнить (Start | Run) и в окне Запуск программы 
(Run) введите имя оснастки с расширением: например, команда gpedit.msc 
позволяет запустить на редактирование локальный объект групповой политики. 

Îñíàñòêè Windows Server 2003 

В табл. 6.1 в алфавитном порядке перечислены основные оснастки, которые 
доступны в Windows Server 2003, а в табл. 6.2 — оснастки, появляющиеся в ин-
терфейсе системы только на контроллерах домена. Для оснасток, включенных  
в пользовательский интерфейс, указаны названия соответствующих пунктов ме-
ню, для остальных оснасток даны их собственные имена. Оснастки, которые 
можно вызывать непосредственно из меню Пуск (Start) или из группы Админи-
стрирование (Administrative Tools) на панели управления — т. е. оснастки, вклю-
ченные в пользовательский интерфейс при инсталляции системы, — отмечены 
звездочкой (*). 

Òàáëèöà 6.1. Îñíàñòêè, èìåþùèåñÿ â Windows Server 2003 

Îñíàñòêà Íàçíà÷åíèå 

Àíàëèç è íàñòðîéêà  
áåçîïàñíîñòè (Security 
Configuration and Analysis) 

Ñëóæèò äëÿ óïðàâëåíèÿ áåçîïàñíîñòüþ ñèñòåìû ñ ïî-
ìîùüþ øàáëîíîâ áåçîïàñíîñòè 

Äåôðàãìåíòàöèÿ äèñêà  
(Disk Defragmenter)* 

Ñëóæèò äëÿ àíàëèçà è äåôðàãìåíòàöèè äèñêîâûõ òî-
ìîâ 

Äèñïåò÷åð àâòîðèçàöèè 
(Authorization Manager) 

Ïîçâîëÿåò ñîçäàòü ãèáêóþ ñðåäó óïðàâëåíèÿ êîðïîðà-
òèâíûìè ïðèëîæåíèÿìè íà îñíîâå ìåõàíèçìîâ äîñòó-
ïà, áàçèðóþùèõñÿ íà ïîíÿòèÿõ "ðîëü", "çàäà÷à", "îïå-
ðàöèÿ" 
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Òàáëèöà 6.1 (ïðîäîëæåíèå) 

Îñíàñòêà Íàçíà÷åíèå 

Äèñïåò÷åð óñòðîéñòâ  
(Device Manager) 

Ñîäåðæèò ñïèñîê âñåõ óñòðîéñòâ, ïîäêëþ÷åííûõ ê êîì-
ïüþòåðó, è ïîçâîëÿåò èõ êîíôèãóðèðîâàòü 

Æóðíàëû è îïîâåùåíèÿ  
ïðîèçâîäèòåëüíîñòè 
(Performance Logs and Alerts) 

Êîíôèãóðèðóåò æóðíàëû äàííûõ î ðàáîòå ñèñòåìû è 
ñëóæáó îïîâåùåíèé 

Êîíôèãóðàöèÿ ïëàòôîðìû 
Microsoft .NET Framework 1.1 
(Microsoft .NET Framework 1.1 
Configuration)* 

Ïîçâîëÿåò íàñòðàèâàòü ñðåäó .NET Framework 

Ëîêàëüíàÿ ïîëèòèêà  
áåçîïàñíîñòè (Local Security 
Policy)* 

Ïîçâîëÿåò íàñòðàèâàòü ïàðàìåòðû ëîêàëüíîé áåçîïàñ-
íîñòè (óçåë Ïàðàìåòðû áåçîïàñíîñòè (Security 
Settings) ëîêàëüíîãî îáúåêòà ãðóïïîâîé ïîëèòèêè); èìå-
åòñÿ òîëüêî íà êîìïüþòåðàõ, íå ïîäêëþ÷åííûõ ê äî- 
ìåíó 

Ëîêàëüíûå ïîëüçîâàòåëè 
è ãðóïïû (Local Users and 
Groups)* 

Ñëóæèò äëÿ óïðàâëåíèÿ ëîêàëüíûìè ó÷åòíûìè çàïèñÿ-
ìè ïîëüçîâàòåëåé è ãðóïï. Ïðèñóòñòâóåò â ìåíþ Ïóñê 
(Start), åñëè òîëüêî êîìïüþòåð íå ÿâëÿåòñÿ ÷ëåíîì äî-
ìåíà 

Ìàðøðóòèçàöèÿ è óäàëåííûé 
äîñòóï (Routing and Remote 
Access)* 

Ñëóæèò äëÿ óïðàâëåíèÿ ìàðøðóòèçàöèåé è óäàëåííûì 
äîñòóïîì 

Ìîíèòîð IP-áåçîïàñíîñòè  
(IP Security Monitor) 

Âûïîëíÿåò òå æå ôóíêöèè, ÷òî è óòèëèòà IPSecmon.exe  
â Windows 2000: îáåñïå÷èâàåò ìîíèòîðèíã ðàçëè÷íûõ 
àñïåêòîâ ðàáîòû ïðîòîêîëà IPSec 

Ìîíèòîð áåñïðîâîäíîé  
ñâÿçè (Wireless Monitor) 

Ïîçâîëÿåò êîíòðîëèðîâàòü áåñïðîâîäíûå (èíôðàêðàñ-
íûå è ò. ä.) ïîäêëþ÷åíèÿ ê ñèñòåìå 

Íàñòðîéêà ñëóæá  
òåðìèíàëîâ (Terminal  
Services Configuration)* 

Ïîçâîëÿåò óïðàâëÿòü êîíôèãóðàöèåé ñåðâåðà ñëóæá 
òåðìèíàëîâ 

Îáùèå ïàïêè (Shared Folders) Îòîáðàæàåò ñîâìåñòíî èñïîëüçóåìûå ïàïêè, òåêóùèå 
ñåàíñû è îòêðûòûå ôàéëû 

Ïàïêà (Folder) Ñëóæèò äëÿ äîáàâëåíèÿ íîâîé ïàïêè â äåðåâî 

Ïðîèçâîäèòåëüíîñòü  
(Performance)* 

Èíñòðóìåíò MMC, âêëþ÷àþùèé â ñåáÿ êîìïîíåíò Ñèñ-
òåìíûé ìîíèòîð (System Monitor) è îñíàñòêó Æóðíàëû 
è îïîâåùåíèÿ ïðîèçâîäèòåëüíîñòè (Performance Logs 
and Alerts); ñëóæèò äëÿ ìîíèòîðèíãà ñèñòåìû 

Ïðîñìîòð ñîáûòèé  
(Event Viewer)* 

Ñëóæèò äëÿ ïðîñìîòðà è óïðàâëåíèÿ ñèñòåìíûì æóð-
íàëîì, æóðíàëàìè áåçîïàñíîñòè è ïðèëîæåíèé 

Ðàñïðåäåëåííàÿ ôàéëîâàÿ 
ñèñòåìà DFS (Distributed file 
system)* 

Ñîçäàåò è óïðàâëÿåò ðàñïðåäåëåííûìè ôàéëîâûìè ñèñ-
òåìàìè, îáúåäèíÿþùèìè ñîâìåñòíî èñïîëüçóåìûå 
ïàïêè íà ðàçëè÷íûõ êîìïüþòåðàõ 
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Òàáëèöà 6.1 (ïðîäîëæåíèå) 

Îñíàñòêà Íàçíà÷åíèå 

Ðåäàêòîð îáúåêòîâ  
ãðóïïîâîé ïîëèòèêè  
(Group Policy Object Editor) 

Ñëóæèò äëÿ íàçíà÷åíèÿ ñöåíàðèåâ ðåãèñòðàöèè, ãðóï-
ïîâûõ ïîëèòèê äëÿ êîìïüþòåðà è ïîëüçîâàòåëåé íåêî-
òîðîãî êîìïüþòåðà ñåòè; ïîçâîëÿåò ïðîñìàòðèâàòü è 
èçìåíÿòü ïîëèòèêó áåçîïàñíîñòè, ïîëèòèêó àóäèòà è 
ïðàâà ïîëüçîâàòåëåé 

Ðåçóëüòèðóþùàÿ ïîëèòèêà 
(Resultant Set of Policy) 

Ïîçâîëÿåò ïðîñìàòðèâàòü ðåçóëüòèðóþùóþ ãðóïïîâóþ 
ïîëèòèêó äëÿ êîìïüþòåðà è ïîëüçîâàòåëÿ. Îñíàñòêà 
ìîæåò áûòü èñïîëüçîâàíà äëÿ ïðîñìîòðà äåéñòâóþùèõ 
ïîëèòèê, à òàêæå äëÿ ïëàíèðîâàíèÿ èñïîëüçîâàíèÿ ïî-
ëèòèê äëÿ âûáðàííîãî êîìïüþòåðà èëè ïîëüçîâàòåëÿ 

Ñåðòèôèêàòû (Certificates) Ñëóæèò äëÿ óïðàâëåíèÿ ñåðòèôèêàòàìè, âûäàííûìè 
ïîëüçîâàòåëþ, ñëóæáå èëè êîìïüþòåðó 

Ñëóæáà èíäåêñèðîâàíèÿ
(Indexing Service) 

Ñëóæèò äëÿ èíäåêñèðîâàíèÿ äîêóìåíòîâ ðàçëè÷íûõ òè-
ïîâ ñ öåëüþ óñêîðåíèÿ èõ ïîèñêà 

Ñëóæáà ïðîâåðêè ïîäëèí- 
íîñòè â Èíòåðíåòå (IAS) 
(Internet Authentication Service 
(IAS)) 

Óïðàâëÿåò ðàáîòîé ñåðâåðà IAS (RADIUS), àâòîðèçóþùå-
ãî óäàëåííûõ è VPN-ïîëüçîâàòåëåé, à òàêæå âåäóùåãî 
äëÿ íèõ ó÷åò 

Ñëóæáû (Services)* Çàïóñêàåò, îñòàíàâëèâàåò è êîíôèãóðèðóåò ñëóæáû (ñåð-
âèñû) Windows 

Ñëóæáû êîìïîíåíòîâ
(Component Services)* 

Êîíôèãóðèðóåò è óïðàâëÿåò ñëóæáàìè êîìïîíåíòîâ 
COM+ 

Ññûëêà íà âåá-ðåñóðñ  
(Link to Web Address) 

Ñëóæèò äëÿ ïîäêëþ÷åíèÿ âåá-ñòðàíèö (html, asp, stml) 

Òåëåôîíèÿ (Telephony) Ñëóæèò äëÿ êîíôèãóðèðîâàíèÿ ñëóæá òåëåôîíèè 

Óäàëåííûå ðàáî÷èå ñòîëû
(Remote Desktops)* 

Ïîçâîëÿåò óïðàâëÿòü ìíîãî÷èñëåííûìè ñåññèÿìè òåð-
ìèíàëüíîãî äîñòóïà ê óäàëåííûì êîìïüþòåðàì 

Óïðàâëåíèå äèñêàìè  
(Disk Management) 

Ñëóæèò äëÿ óïðàâëåíèÿ äèñêàìè è çàùèòîé äàííûõ, 
äëÿ ðàçáèåíèÿ äèñêîâ íà ëîãè÷åñêèå òîìà, ôîðìàòèðî-
âàíèÿ, óïðàâëåíèÿ ñîâìåñòíûì äîñòóïîì, êâîòàìè 
è ò. ä. 

Óïðàâëåíèå êîìïüþòåðîì 
(Computer Management)* 

Ïðåäîñòàâëÿåò ôóíêöèè àäìèíèñòðèðîâàíèÿ ñèñòåìû. 

Ñîäåðæèò â ñâîåì ñîñòàâå ðÿä èçîëèðîâàííûõ îñíà-
ñòîê è îñíàñòîê ðàñøèðåíèÿ 

Óïðàâëåíèå ïîëèòèêîé 
áåçîïàñíîñòè IP (IP Security 
Policy Management) 

Ñëóæèò äëÿ óïðàâëåíèÿ ïîëèòèêàìè IPSec äëÿ áåçî-
ïàñíîãî ñîåäèíåíèÿ ñ äðóãèìè êîìïüþòåðàìè 

Óïðàâëåíèå ñúåìíûìè  
íîñèòåëÿìè (Removable 
Storage Management) 

Ñëóæèò äëÿ óïðàâëåíèÿ ñìåííûìè íîñèòåëÿìè èíôîð-
ìàöèè 
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Òàáëèöà 6.1 (îêîí÷àíèå) 

Îñíàñòêà Íàçíà÷åíèå 

Óïðàâëÿþùèé ýëåìåíò WMI 
(WMI Control) 

Ñëóæèò äëÿ êîíôèãóðèðîâàíèÿ ñðåäñòâ Windows Manage-
ment Instrumentation 

Öåíòð ñåðòèôèêàöèè 
(Certification Authority)* 

Ïîçâîëÿåò ðàáîòàòü ñ öåíòðàìè ñåðòèôèêàöèè, ðàçâåð-
íóòûìè â êîðïîðàòèâíîé ñåòè 

Øàáëîíû áåçîïàñíîñòè 
(Security Templates) 

Îáåñïå÷èâàåò âîçìîæíîñòü ðåäàêòèðîâàíèÿ ôàéëîâ-
øàáëîíîâ áåçîïàñíîñòè 

Øàáëîíû ñåðòèôèêàòîâ  
(Certificate Templates) 

Îáåñïå÷èâàþò ðàáîòó ñ øàáëîíàìè ñåðòèôèêàòîâ, ÿâ-
ëÿþùèìèñÿ ÷àñòüþ êîðïîðàòèâíîãî öåíòðà ñåðòèôèêà-
öèè (Certification Authority) 

Ýëåìåíò ActiveX  
(ActiveX Control)  

Ïîäêëþ÷åíèå ê äåðåâó êîíñîëè ðàçëè÷íûõ ýëåìåíòîâ 
óïðàâëåíèÿ ActiveX 

 

Òàáëèöà 6.2. Îñíàñòêè, óñòàíàâëèâàåìûå 
 òîëüêî íà êîíòðîëëåðàõ äîìåíà Windows Server 2003 

Îñíàñòêà Íàçíà÷åíèå 

Active Directory — ïîëüçîâà-
òåëè è êîìïüþòåðû (Active 
Directory Users and Comput-
ers)* 

Óïðàâëÿåò ïîëüçîâàòåëÿìè, ãðóïïàìè, îðãàíèçàöèîí-
íûìè ïîäðàçäåëåíèÿìè (OU) è äðóãèìè îáúåêòàìè 
Active Directory 

Active Directory — äîìåíû  
è äîâåðèå (Active Directory 
Domains and Trusts)* 

Ñëóæèò äëÿ óïðàâëåíèÿ äîìåíàìè è äîâåðèòåëüíûìè 
îòíîøåíèÿìè 

Active Directory — ñàéòû è 
ñëóæáû (Active Directory Sites 
and Services)* 

Îïðåäåëÿåò òîïîëîãèþ è ðàñïèñàíèå ðåïëèêàöèè Active 
Directory. Îáåñïå÷èâàåò èçìåíåíèå ñëóæá êîðïîðàòèâ-
íîãî óðîâíÿ  

Ïîëèòèêà áåçîïàñíîñòè  
äîìåíà (Domain Security 
Policy)* 

Ñëóæèò äëÿ óïðàâëåíèÿ ïàðàìåòðàìè áåçîïàñíîñòè 
(ïðåäñòàâëåííûìè â óçëå Ïàðàìåòðû áåçîïàñíîñòè 
(Security Settings) îáúåêòà ãðóïïîâîé ïîëèòèêè, ïðèâÿ-
çàííîãî ê îáúåêòó äîìåíà) äëÿ âñåãî äîìåíà 

Ïîëèòèêà áåçîïàñíîñòè  
êîíòðîëëåðà äîìåíà (Domain 
Controller Security Policy)* 

Ñëóæèò äëÿ óïðàâëåíèÿ ïàðàìåòðàìè áåçîïàñíîñòè 
(ïðåäñòàâëåííûìè â óçëå Ïàðàìåòðû áåçîïàñíîñòè 
(Security Settings) îáúåêòà ãðóïïîâîé ïîëèòèêè, ïðèâÿ-
çàííîãî ê ïîäðàçäåëåíèþ Domain Controllers) íà êîí-
òðîëëåðàõ äîìåíà 

 

 

Кроме перечисленных в табл. 6.1 и 6.2 оснасток, в системе после инсталляции до-
полнительных служб и компонентов — например, сетевых служб (DNS, DHCP, WINS 
и др.), пакета Support Tools, утилиты Active Directory Migration Tool, служб Интернета, 
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службы факсов, служб терминалов (Terminal Services) — появляется множество дру-
гих оснасток, использующихся для администрирования этих служб. Такие оснастки 
рассматриваются в соответствующих главах книги. 

В табл. 6.3 перечислены средства управления системой, реализованные не как 
оснастки или имеющие специфику при работе с ними. Почти все эти средства 
можно вызвать из меню Пуск | Администрирование (Start | Administrative Tools). 

Òàáëèöà 6.3. Äîïîëíèòåëüíûå ñðåäñòâà óïðàâëåíèÿ Windows Server 2003 

Íàçâàíèå Íàçíà÷åíèå 

Àäìèíèñòðàòîð êëàñòåðîâ 
(Cluster Administrator)* 

Óòèëèòà äëÿ óïðàâëåíèÿ êëàñòåðíûìè êîíôèãóðàöèÿìè 

Äèñïåò÷åð áàëàíñèðîâêè 
ñåòåâîé íàãðóçêè  
(Network Load Balancing 
Manager)* 

Â êëàñòåðíûõ ñèñòåìàõ ñ ïîìîùüþ ýòîé óòèëèòû ìîæíî 
óïðàâëÿòü ðàñïðåäåëåíèåì ñåòåâîé íàãðóçêè íà óçëû 
êëàñòåðà 

Äèñïåò÷åð ñëóæá  
òåðìèíàëîâ  
(Terminal Services Manager)* 

Äèñïåò÷åð ñëóæá òåðìèíàëîâ, ïîçâîëÿþùèé âûïîëíÿòü 
ìîíèòîðèíã ñåðâåðîâ òåðìèíàëîâ â ìàñøòàáàõ ïðåäïðè-
ÿòèÿ; ïîçâîëÿåò, â ÷àñòíîñòè, êîíòðîëèðîâàòü êëèåíòñêèå 
ñåññèè è çàïóùåííûå çàäà÷è  

Ëèöåíçèðîâàíèå  
(Licensing)* 

Óòèëèòà, ïîçâîëÿþùàÿ óïðàâëÿòü êëèåíòñêèìè ëèöåí-
çèÿìè â ìàñøòàáàõ ïðåäïðèÿòèÿ 

Ëèöåíçèðîâàíèå ñåðâåðà 
òåðìèíàëîâ  
(Terminal Server Licensing)* 

Óòèëèòà, ïîçâîëÿþùàÿ óïðàâëÿòü êëèåíòñêèìè ëèöåí-
çèÿìè äëÿ ñëóæá òåðìèíàëîâ (Terminal Services), ðàáî-
òàþùèõ â ðåæèìå âûïîëíåíèÿ ïðèëîæåíèé 

Ìàñòåð íàñòðîéêè ñåðâåðà 
(Configure Your Server 
Wizard)* 

Ìàñòåð, ïîçâîëÿþùèé àäìèíèñòðàòîðó íàñòðîèòü ñåðâåð 
â ñîîòâåòñòâèè ñ âûáðàííûìè ðîëÿìè (ôàéëîâûé ñåðâåð, 
ñåðâåð ñëóæá Èíòåðíåòà è ò. ä.) 

Ñâåäåíèÿ î ñèñòåìå 
(System Information)* 

Â Windows 2000 ýòà óòèëèòà ðåàëèçîâàíà â âèäå îñíàñò-
êè, âõîäÿùåé â ñîñòàâ îñíàñòêè Óïðàâëåíèå êîìïüþòå-
ðîì (Computer Management). Â Windows XP è Windows 
Server 2003 ýòî — ñàìîñòîÿòåëüíàÿ óòèëèòà. Äëÿ çàïóñêà 
íóæíî âûáðàòü êîìàíäó Ïóñê | Âñå ïðîãðàììû | Ñòàí-
äàðòíûå | Ñëóæåáíûå | Ñâåäåíèÿ î ñèñòåìå (Start | All 
Programs | Accessories | System Tools | System Information) 

Óïðàâëåíèå äàííûì  
ñåðâåðîì  
(Manage Your Server)* 

Ìàñòåð, ïðåäñòàâëÿþùèé ñîáîé èíôîðìàöèîííûé öåíòð 
äëÿ óïðàâëåíèÿ ðàçëè÷íûìè ðîëÿìè ñåðâåðà, îáðàùåíèÿ 
ê ñëóæáàì ïîääåðæêè è âñïîìîãàòåëüíûì èíñòðóìåíòàì, 
à òàêæå ïîçâîëÿþùèé áûñòðî íàõîäèòü èíôîðìàöèþ îá 
îáíîâëåíèÿõ, ñïîñîáàõ ðåøåíèÿ ïðîáëåì è ò. ï. 

Óïðàâëåíèå ôàéëîâûì 
ñåðâåðîì  
(File Server Management) 

Îñíàñòêà, ïîçâîëÿþùàÿ öåíòðàëèçîâàííî óïðàâëÿòü îá-
ùèìè ðåñóðñàìè, äèñêîâûìè ñèñòåìàìè ôàéëîâîãî ñåð-
âåðà è äîñòóïîì ê íåìó. Îñíàñòêó ìîæíî çàïóñòèòü ïî 
èìåíè filesvr.msc èëè ùåëêíóâ ññûëêó Óïðàâëåíèå 
ýòèì ôàéëîâûì ñåðâåðîì (Manage this file Server) 
â îêíå ìàñòåðà "Óïðàâëåíèå äàííûì ñåðâåðîì" (Manage 
Your Server) 
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Îñíàñòêà Óïðàâëåíèå êîìïüþòåðîì 

Инструмент (и одноименная оснастка) Управление компьютером (Computer Ma-
nagement) (рис. 6.11) является одним из основных средств системного админи-
стратора для конфигурирования компьютера. Данную оснастку можно исполь-
зовать для администрирования как локальной системы, так и удаленных компь-
ютеров (в том числе систем Windows 2000 и — с некоторыми ограничениями — 
компьютеров с Windows NT 4.0). Это позволяет администратору со своего рабо-
чего места устранять проблемы и конфигурировать любой компьютер в сети, на 
котором установлена Windows Server 2003. 

 

Рис. 6.11. Оснастка Управление компьютером позволяет управлять  
многими службами компьютера 

Для запуска оснастки Управление компьютером (Computer Management) можно 
пользоваться двумя способами: выбрать соответствующую команду в меню 
Пуск | Администрирование (Start | Administrative Tools) или щелкнуть правой 
кнопкой мыши на команде Мой компьютер (My Computer) в меню Пуск (Start) 
и выбрать в контекстном меню пункт Управление (Manage). 

В пространстве имен оснастки имеются три узла: Служебные программы (System 
Tools), Запоминающие устройства (Storage) и Службы и приложения (Services and 
Applications). Данные узлы являются контейнерами и содержат ряд оснасток: 
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� Служебные программы (System Tools) — узел содержит инструменты, предна-
значенные для администрирования системы. В данный узел входят оснастки: 

• Просмотр событий (Event Viewer); 

• Общие папки (Shared Folders); 

• Локальные пользователи и группы (Local Users and Groups); 

• Журналы и оповещения производительности (Performance Logs and Alerts); 

• Диспетчер устройств (Device Manager). 

� Запоминающие устройства (Storage) — узел содержит оснастки, служащие для 
управления дисковой системой: 

• Съемные ЗУ (Removable Storage); 

• Дефрагментация диска (Disk Defragmenter); 

• Управление дисками (Disk Management). 

� Службы и приложения (Services and Applications) — узел содержит следующие 
оснастки: 

• Телефония (Telephony); 

• Службы (Services); 

• Управляющий элемент WMI (WMI Control); 

• Служба индексирования (Indexing Service); 

• другие оснастки (например, Факс (Fax), Службы Windows Media (Windows 
Media Services), Маршрутизации и удаленный доступ (Routing and Remote 
Access), DNS, Диспетчер служб IIS (Internet Information Services) и т. д.) — 
в зависимости от того, какие дополнительные службы установлены в сис-
теме. 

Ñëóæåáíûå ïðîãðàììû 

Узел Служебные программы (System Tools) отображает конфигурацию компьютера 
и объединяет средства управления им. Сотрудники службы поддержки исполь-
зуют данную информацию при устранении проблем на локальном компьютере. 

Îñíàñòêà Ïðîñìîòð ñîáûòèé 

Узел Просмотр событий (Event Viewer) соответствует оснастке с одноименным 
названием и стандартной утилите, которая имелась еще в Windows NT 4.0. С ее 
помощью можно просматривать журналы регистрации событий операционной 
системы, безопасности и приложений. Данная оснастка подробно рассмотрена  
в главе 7 "Средства мониторинга и оптимизации". 

Îñíàñòêà Îáùèå ïàïêè 

Оснастка Общие папки (Shared Folders) позволяет просматривать информацию  
о соединениях и использовании ресурсов локального или удаленного компьюте-
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ров. Данная оснастка используется вместо программы Server, имеющейся на 
панели управления в системе Windows NT 4.0. 

Оснастка Общие папки (Shared Folders) содержит три узла: Общие ресурсы 
(Shares), Сеансы (Sessions) и Открытые файлы (Open Files). При выборе узла  
в окне структуры на панели результатов отображается содержание соответст-
вующего узла. 

С помощью оснастки можно выполнять следующие задачи: 

� создавать, просматривать, изменять свойства и удалять общие ресурсы на 
локальном или удаленном компьютерах (Windows NT 4.0/2000/XP и Windows 
Server 2003) и устанавливать разрешения на доступ к ним. Кроме того, мож-
но управлять режимом кэширования общих папок (в случае их использова-
ния в качестве изолированных папок). В системах Windows XP и Windows 
Server 2003 появилась очень удобная новая возможность управления процес-
сом публикации общей папки в каталоге Active Directory (рис. 6.12) — можно 
сразу после создания общей папки опубликовать ее в каталоге, не прибегая к 
помощи оснастки Active Directory — пользователи и компьютеры (Active 
Directory Users and Computers). Все необходимые действия достаточно оче-
видны из содержания приведенного примера: в данном случае публикуется 
общая папка службы факсов, содержащая клиентское программное обеспе-
чение для систем, не имеющих его (например, Windows 9x); 

 

Рис. 6.12. Публикация общих папок в Active Directory 
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� просматривать список удаленных пользователей, подключенных к компьюте-
ру, и отключать их; 

� просматривать список файлов, открытых удаленными пользователями, и за-
крывать открытые файлы. 

Îñíàñòêà Ëîêàëüíûå ïîëüçîâàòåëè è ãðóïïû 

Узел Локальные пользователи и группы (Local Users and Groups) соответствует 
одноименной оснастке, аналогом которой в Windows NT Server 4.0 была адми-
нистративная утилита User Manager for Domains. Функции и назначение оста-
лись неизменными: с помощью данной оснастки создаются, модифицируются и 
удаляются учетные записи пользователей и групп на локальном компьютере. 
Использование этой оснастки достаточно подробно описывается в других главах 
книги, в первую очередь — в главе 10 "Типовые задачи администрирования". Ос-
настка недоступна на контроллерах домена. Для управления пользователями и 
группами в домене используется оснастка Active Directory — пользователи и ком-
пьютеры (Active Directory Users and Computers), описываемая в главе 20 "Админи-
стрирование доменов". 

Îñíàñòêà Æóðíàëû è îïîâåùåíèÿ ïðîèçâîäèòåëüíîñòè 

Оснастка расширения Журналы и оповещения производительности  (Performance 
Logs and Alerts) позволяет сконфигурировать журналы для записи данных и 
службу оповещателя (Alerter) для уведомления о превышении каким-либо счет-
чиком определенного значения. Данная оснастка позволяет фиксировать данные 
о степени использования компьютера и работе служб (сервисов) на локальном и 
удаленных компьютерах. Более подробно данная оснастка рассмотрена в главе 7 
"Средства мониторинга и оптимизации". 

Äèñïåò÷åð óñòðîéñòâ 

Узел Диспетчер устройств (Device Manager) представляет одноименную оснастку, 
которая отображает в виде дерева все аппаратные устройства, установленные на 
локальном компьютере, и показывает их состояние, версии программных драй-
веров, используемые ресурсы (порты ввода/вывода, адреса памяти и IRQ). Дан-
ная оснастка позволяет изменять конфигурацию аппаратных элементов, а также 
механизм их взаимодействия с центральным процессором компьютера. Диспет-
чер устройств позволяет: 

� выяснить, корректно ли работает аппаратное обеспечение компьютера; 

� изменить конфигурационные настройки оборудования; 

� идентифицировать драйверы устройств, которые загружены для каждого уст-
ройства, и получить информацию о драйверах всех устройств; 

� изменить дополнительные установки и параметры устройств; 

� инсталлировать обновленные драйверы устройств и выполнять откат драй- 
веров; 
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� отключать и активизировать устройства; 

� идентифицировать конфликты устройств и вручную конфигурировать уста-
новки ресурсов; 

� распечатать суммарную информацию об устройствах, которые установлены 
на компьютере. 

Диспетчер устройств преимущественно используется для проверки состояния 
аппаратного обеспечения и обновления драйверов устройств на компьютере. 
Опытные пользователи, которые хорошо разбираются в аппаратном обеспече-
нии компьютера, могут при помощи диагностических возможностей Диспетчера 
устройств устранять конфликты устройств и изменять установки ресурсов. 

 

Изменение установок ресурсов может привести к отключению аппаратных компо-
нентов и вызвать нарушение работы компьютера. Поэтому изменять установки ре-
сурсов рекомендуется только пользователям, которые располагают достаточными 
знаниями об аппаратном обеспечении и аппаратных конфигурациях компьютеров. 
Как правило, пользователям нет необходимости изменять установки ресурсов, по-
скольку система автоматически выделяет ресурсы аппаратным компонентам в ходе 
установки. 

Диспетчер устройств можно использовать для управления устройствами только на 
локальном компьютере. На удаленном компьютере данная оснастка будет работать 
только в режиме просмотра. 

Для каждого устройства на компьютере выделяется уникальный набор систем-
ных ресурсов для обеспечения корректной работы устройства. В число этих ре-
сурсов входят: 

� номера запросов на прерывание (Interrupt Request, IRQ); 

� номера каналов прямого доступа к памяти (Direct Memory Access, DMA); 

� адреса портов ввода/вывода (Input/Output, I/O); 

� диапазоны адресов памяти. 

Механизм Plug and Play системы Windows Server 2003 (см. главу 2 "Поддержка 
оборудования") выделяет ресурсы автоматически в ходе установки всех устройств, 
которые поддерживают данный механизм. Если два устройства обращаются к 
одним ресурсам, то возникает аппаратный конфликт. В этом случае необходимо 
вручную изменить установки ресурсов для обеспечения их уникальности для 
каждого устройства. В общем случае не следует изменять установки ресурсов 
вручную, поскольку при этом могут возникать сложные конфликтные ситуации, 
для устранения которых требуется глубокое понимание работы аппаратных и 
программных средств (в том числе — и драйверов). 

Диспетчер устройств позволяет отключать и удалять устройства из системной 
конфигурации компьютера. При отключении устройства физическое устройство 
остается подключенным к компьютеру, но производятся соответствующие изме-
нения в системном реестре, так что драйверы устройства не будут загружены 
при следующем запуске системы. Отключение устройств полезно, если необхо-
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димо иметь несколько аппаратных конфигураций компьютера или если работа 
ведется на портативном компьютере, используемом вместе со станцией расшире-
ния (док-станция, docking station). 

Аппаратный профиль, или профиль оборудования, представляет собой набор 
инструкций, которые указывают системе, какие устройства следует запустить при 
включении компьютера. При инсталляции Windows Server 2003 создается аппа-
ратный профиль по умолчанию. В данном профиле активизируются все устрой-
ства, имеющиеся на компьютере к моменту инсталляции операционной сис- 
темы. 

Аппаратные профили особенно полезны, если используется портативный ком-
пьютер. Например, можно создать профиль, который будет активизировать се-
тевую карту и внешний монитор, если компьютер подключен к станции расши-
рения, и профиль без поддержки данных устройств в противном случае. 

Для создания нового аппаратного профиля запустите утилиту Система (System) 
на панели управления и перейдите в ее окне на вкладку Оборудование (Hard-
ware). При наличии нескольких аппаратных профилей можно выбрать профиль 
по умолчанию, который будет загружаться при каждом запуске компьютера. По-
сле создания аппаратного профиля с помощью оснастки Диспетчер устройств 
(Device Manager) можно активизировать и отключать устройства, которые со-
держит профиль. 

 

При отключении устройства в аппаратном профиле драйверы данного устройства не 
загружаются при следующем запуске компьютера. 

Для изменения вида панели результатов оснастки Диспетчер устройств (Device 
Manager) выберите в меню Вид (View) команду отображения Устройства по типу 
(Devices by type), Устройства по подключению (Devices by connection), Ресурсы 
по типу (Resources by type) или Ресурсы по подключению (Resources by 
connection). Как видите, устройства и ресурсы можно сортировать по типу или 
по подключению. 

 

Данное меню можно также открыть, щелкнув правой кнопкой мыши на узле Диспет-
чер устройств (Device Manager) и выбрав команду Вид (View) контекстного меню. 

Для того чтобы просмотреть скрытые устройства, установите флажок Показать 
скрытые устройства (Show hidden devices) в меню Вид (View). В число скрытых 
устройств входят устройства, не поддерживающие механизм Plug and Play (уст-
ройства с унаследованными драйверами прежних версий системы Windows NT), 
и устройства, которые были физически удалены из компьютера, но их драйверы 
остались. 

Для того чтобы установить новое устройство, переместите курсор в правое окно, 
выберите в меню Действие (Action) команду Обновить конфигурацию оборудова-
ния (Scan for hardware changes). Оснастка проверит аппаратную конфигурацию 
компьютера и, если будут обнаружены новые устройства, запустит мастер уста-
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новки новых устройств. Если потребовалось удалить некоторое устройство, вы-
берите его в дереве устройств и в меню Действие (Action) выполните команду 
Удалить (Uninstall). 

Окно свойств любого выбранного устройства можно открыть с помощью  
команды Свойства (Properties) в меню Действие (Action) или выполнив двойной 
щелчок на его имени. 

Çàïîìèíàþùèå óñòðîéñòâà 

Контейнер Запоминающие устройства (Storage) содержит оснастки, которые ис-
пользуются для управления и обслуживания логическими дисками и дисковыми 
накопителями. 

� С помощью оснастки Съемные ЗУ (Removable Storage) можно легко управ-
лять библиотеками ленточных накопителей, сменными оптическими дисками 
и устройствами с автоматической подачей дисков (jukebox). Более подробную 
информацию о данной оснастке можно найти в главе 8 "Работа с дисковыми 
ресурсами". 

� Оснастка Дефрагментация диска (Disk Defragmenter) используется для анали-
за и дефрагментации удаленных и локальных логических дисков. Данная  
оснастка подробно рассматривается в главе 8 "Работа с дисковыми ресурсами". 

� Оснастка Управление дисками (Disk Management) управляет логическими 
дисками. Данная оснастка (ее функции и способы использования) подробно 
рассматривается в главе 8 "Работа с дисковыми ресурсами". 

Ñëóæáû è ïðèëîæåíèÿ 

С помощью узла Службы и приложения (Services and Applications) можно, изме-
няя параметры, управлять инсталлированными службами или серверными при-
ложениями, например, службами телефонии, мультимедиа или сервером DHCP. 
Некоторые подобные службы, используемые в Windows Server 2003, и способы 
управления ими описываются в соответствующих главах книги. 

Îñíàñòêà Ñëóæáû 

Оснастка Службы (Services)  позволяет запускать, останавливать, приостанавли-
вать и возобновлять работу служб (сервисов) на удаленном и локальном компь-
ютерах, а также конфигурировать опции запуска и восстановления сервисов. 

Как видно на рис. 6.13, в Windows Server 2003 оснастка Службы (Services) имеет 
дополнительную вкладку Расширенный (Extended), на которой приводится опи-
сание выбранной службы и имеются управляющие команды. 

С помощью оснастки Службы (Services) можно выполнять следующие операции: 

� управлять службами на локальном и удаленном компьютере (только на ком-
пьютерах под управлением Windows Server 2003, Windows XP, Windows 2000 
или Windows NT 4.0); 



Ãëàâà 6. Ñðåäñòâà óïðàâëåíèÿ ñèñòåìîé 261 

 

Рис. 6.13. Узел оснастки Службы в составе оснастки Управление компьютером 

� проводить операции по восстановлению работы службы (например, автома-
тически перезапускать службу или компьютер) (только на компьютерах под 
управлением Windows Server 2003, Windows XP и Windows 2000); 

� подключать или отключать возможность запуска службы для определенного 
аппаратного профиля; 

� просматривать статус и описание служб. 

Êîíôèãóðèðîâàíèå óñòàíîâëåííûõ ñåðâèñîâ 

Чтобы определить режим запуска службы: 

1. Выберите службу, которую нужно конфигурировать, и выполните команду 
Свойства (Properties) в меню Действие (Action) или команду Свойства (Pro-
perties) контекстного меню. Можно также дважды щелкнуть на имени служ-
бы. На экране откроется окно с параметрами службы. 

2. На вкладке Общие (General) выберите в списке Тип запуска (Startup Type) 
одно из значений: Авто (Automatic), Вручную (Manual) или Отключено 
(Disabled). Если выбрать последнее значение, то служба будет отключена со-
всем. 

3. Для указания пользовательской учетной записи, с которой будет регистриро-
ваться служба, перейдите на вкладку Вход в систему (Log On) и установите 
переключатель в положение С системной учетной записью (Local System 
account) или С учетной записью (This account). 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 262 

4. Если переключатель находится в положении С учетной записью (This account), 
то нажмите кнопку Обзор (Browse) для выбора учетной записи пользователя. 
В открывшемся окне выберите тип объекта (кнопка Типы объектов (Object 
Types)), его местоположение (кнопка Размещение (Locations)) и введите имя 
пользователя в списке Введите имена выбираемых объектов (Enter the object 
name to select). 

5. Чтобы служба могла использовать пользовательский интерфейс, установите 
флажок Разрешить сервису взаимодействие с рабочим столом (Allow service to 
interact with desktop). 

 

Для изменения опций запуска сервисов вы должны зарегистрироваться как член ло-

кальной группы администраторов. 

Для того чтобы запустить, остановить, приостановить или возобновить работу 
службы, щелкните правой кнопкой мыши по ее названию и выберите в контек-
стном меню соответствующую команду: Пуск (Start), Стоп (Stop), Пауза (Pause), 
Продолжить (Resume) или Перезапустить (Restart). 

 

Если требуется указать параметры запуска службы, откройте окно свойств службы 

(команда Свойства (Properties)) и введите на вкладке Общие (General) параметры в 

поле Параметры запуска (Start parameters) перед тем, как нажать кнопку Пуск 

(Start). Обратный слэш (\) интерпретируется как символ пробела, поэтому для получе-

ния символа обратного слэша в параметре следует ввести два символа обратного 

слэша. 

Îñíàñòêà Óïðàâëÿþùèé ýëåìåíò WMI 

Узел Управляющий элемент WMI (WMI Control) (и одноименная оснастка) по-
зволяет конфигурировать средства (инструменты) Windows Management Instru-
mentation (WMI) в локальной системе и на удаленных компьютерах. Например, 
с помощью данной оснастки можно задавать разрешения для проверенных 
(authorized) пользователей и групп, сохранять репозитарий объектов WMI, вклю-
чать и выключать регистрацию ошибок в журналах. Более подробно о техноло-
гии WMI рассказывается в главе 11 "Управление системами Windows в корпора-

тивной среде". 

Îñíàñòêà Ñëóæáà èíäåêñèðîâàíèÿ 

Служба индексирования инсталлируется как стандартный компонент Windows 
Server 2003. Эта служба индексирует содержимое всех дисков локального ком-
пьютера, что позволяет пользователю производить поиск любого слова или фра-
зы, которые содержатся в документах на данном компьютере. Оснастка Служба 
индексирования (Indexing Service) — это системный инструмент с графической 
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оболочкой для службы индексирования, который упрощает выполнение ряда 
административных задач, включая следующие: 

� проверку состояния процесса индексации и параметров индексируемых ката-
логов; 

� установку глобальных параметров для всех каталогов на компьютере; 

� создание и конфигурирование новых каталогов для обеспечения оптималь-
ной производительности; 

� выбор индексируемых каталогов. 

Подробнее эта оснастка описана в главе 16 "Службы Интернета". 

Ñïèñîê ñëóæá Windows Server 2003 

В табл. 6.4 перечислены основные службы (сервисы), устанавливаемые по умол-
чанию в Windows Server 2003, Standard Edition (включая службы Интернета). 
Список служб, запущенных в данное время в системе, легко получить в команд-
ной строке, введя net start. Зная название службы, можно управлять ею из  
командной строки или командных файлов с помощью команд net start / net 
stop <названиеСлужбы>. Имя исполняемого файла (имя образа) отображается для 
запущенной службы в окне диспетчера задач (Task Manager) на вкладке Процес-
сы (Processes). Зная соответствие между именами служб и исполняемых файлов, 
легче понимать происходящие в системе процессы, и в этом случае вас, напри-
мер, не удивит, почему в системе всегда запущено несколько процессов с одним 
именем образа svchost.exe. 

Òàáëèöà 6.4. Ïåðå÷åíü îñíîâíûõ ñëóæá Windows Server 2003 

Îòîáðàæàåìîå èìÿ  
Íàçâàíèå  
ñëóæáû 

Èìÿ èñïîëíÿåìîãî 
ôàéëà (èìÿ îáðàçà) 

DHCP-êëèåíò (DHCP Client) Dhcp  Svchost.exe  

DNS-êëèåíò (DNS Client)  Dnscache  Svchost.exe  

HTTP SSL HTTPFilter Lsass.exe 

Microsoft Software Shadow Copy Provider  SwPrv  Dllhost.exe  

NetMeeting Remote Desktop Sharing  mnmsrvc  Mnmsrvc.exe  

Plug and Play  PlugPlay  Services.exe  

Remote Server Manager appmgr Appmgr.exe 

Telnet  TlntSvr  Tlntsvr.exe  

Windows Audio  AudioSrv  Svchost.exe  

Windows Installer  MSIServer  Msiexec.exe  
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Òàáëèöà 6.4 (ïðîäîëæåíèå) 

Îòîáðàæàåìîå èìÿ  
Íàçâàíèå  
ñëóæáû 

Èìÿ èñïîëíÿåìîãî 
ôàéëà (èìÿ îáðàçà) 

Àâòîìàòè÷åñêîå îáíîâëåíèå  
(Automatic Updates)  

Wuauserv  Svchost.exe  

Àäàïòåð ïðîèçâîäèòåëüíîñòè WMI  
(WMI Performance Adapter) 

WmiApSrv  Wmiapsrv.exe  

Áåñïðîâîäíàÿ íàñòðîéêà  
(Wireless Configuration)  

WZCSVC  Svchost.exe  

Áðàíäìàóýð Èíòåðíåòà (ICF) /Îáùèé äîñòóï 
ê Èíòåðíåòó (ICS) (Internet Connection Firewall 
(ICF) / Internet Connection Sharing (ICS)) 

SharedAccess  Svchost.exe  

Âåá-êëèåíò (WebClient)  WebClient  Svchost.exe  

Âòîðè÷íûé âõîä â ñèñòåìó (Secondary Logon)  seclogon  Svchost.exe  

Äèñïåò÷åð àâòîìàòè÷åñêèõ ïîäêëþ÷åíèé 
óäàëåííîãî äîñòóïà (Remote Access Auto 
Connection Manager) 

RasAuto Svchost.exe 

Äèñïåò÷åð ëîãè÷åñêèõ äèñêîâ  
(Logical Disk Manager)  

dmserver  Svchost.exe  

Äèñïåò÷åð îòãðóçêè (Upload Manager) uploadmgr  Svchost.exe  

Äèñïåò÷åð î÷åðåäè ïå÷àòè (Print Spooler)  Spooler  Spoolsv.exe  

Äèñïåò÷åð ïîäêëþ÷åíèé óäàëåííîãî äîñòóïà 
(Remote Access Connection Manager) 

RasMan Svchost.exe 

Äèñïåò÷åð ñåàíñà ñïðàâêè äëÿ óäàëåííîãî 
ðàáî÷åãî ñòîëà (Remote Desktop Help Session 
Manager)  

RDSessMgr  Sessmgr.exe  

Äèñïåò÷åð ñåòåâîãî DDE  
(Network DDE DSDM)  

NetDDEdsdm  Netdde.exe  

Äèñïåò÷åð ó÷åòíûõ çàïèñåé áåçîïàñíîñòè 
(Security Accounts Manager)  

SamSs  Lsass.exe  

Äîñòóï ê HID-óñòðîéñòâàì  
(Human Interface Device Access)  

HidServ  Svchost.exe  

Æóðíàë ñîáûòèé (Event Log)  Eventlog  Services.exe  

Æóðíàëû è îïîâåùåíèÿ ïðîèçâîäèòåëüíîñòè 
(Performance Logs And Alerts)  

SysmonLog  Smlogsvc.exe  

Çàùèùåííîå õðàíèëèùå (Protected Storage)  ProtectedStorage  Lsass.exe  

Èíñòðóìåíòàðèé óïðàâëåíèÿ Windows 
(Windows Management Instrumentation) 

winmgmt Svchost.exe  
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Òàáëèöà 6.4 (ïðîäîëæåíèå) 

Îòîáðàæàåìîå èìÿ  
Íàçâàíèå  
ñëóæáû 

Èìÿ èñïîëíÿåìîãî 
ôàéëà (èìÿ îáðàçà) 

Èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ 
(Uninterruptible Power Supply)  

UPS  Ups.exe  

Êàòàëîã ñåàíñà ñëóæá òåðìèíàëîâ  
(Terminal Services Session Directory) 

Tssdis Tssdis.exe 

Êëèåíò îòñëåæèâàíèÿ èçìåíèâøèõñÿ ñâÿçåé 
(Distributed Link Tracking Client)  

TrkWks  Svchost.exe  

Êîîðäèíàòîð ðàñïðåäåëåííûõ òðàíçàêöèé 
(Distributed Transaction Coordinator)  

MSDTC  Msdtc.exe  

Ëîêàòîð óäàëåííîãî âûçîâà ïðîöåäóð (RPC) 
(Remote Procedure Call (RPC) Locator)  

RpcLocator  Locator.exe  

Ìàðøðóòèçàöèÿ è óäàëåííûé äîñòóï  
(Routing And Remote Access) 

RemoteAccess  Svchost.exe  

Ìîäóëü ïîääåðæêè NetBIOS ÷åðåç TCP/IP 
(TCP/IP NetBIOS Helper) 

LmHosts  Svchost.exe  

Ìîäóëü ïîääåðæêè ñïåöèàëüíîé êîíñîëè 
àäìèíèñòðèðîâàíèÿ (Special Administration 
Console Helper) 

sacsvr Svchost.exe 

Îáîçðåâàòåëü êîìïüþòåðîâ  
(Computer Browser)  

Browser  Svchost.exe  

Îïîâåùàòåëü (Alerter)  Alerter  Svchost.exe  

Îïðåäåëåíèå îáîðóäîâàíèÿ îáîëî÷êè  
(Shell Hardware Detection) 

ShellHWDetection  Svchost.exe  

Ïëàíèðîâùèê çàäàíèé (Task Scheduler) Schedule  Svchost.exe  

Ïîñòàâùèê ïîääåðæêè áåçîïàñíîñòè NT LM 
(NT LM Security Support Provider) 

NtLmSsp  Lsass.exe  

Ïîñòàâùèê ðåçóëüòèðóþùåé ïîëèòèêè 
(Resultant Set of Policy Provider) 

RSoPProv RSoPProv.exe 

Ðàáî÷àÿ ñòàíöèÿ (Workstation)  lanmanworkstation  Svchost.exe  

Ðàñïðåäåëåííàÿ ôàéëîâàÿ ñèñòåìà DFS 
(Distributed File System) 

Dfs Dfssvc.exe 

Ðàñøèðåíèÿ äðàéâåðîâ WMI (Windows 
Management Instrumentation Driver Extensions) 

Wmi  Svchost.exe  

Ñåðâåð (Server)  lanmanserver  Svchost.exe  

Ñåðâåð îòñëåæèâàíèÿ èçìåíèâøèõñÿ ñâÿçåé 
(Distributed Link Tracking Server) 

TrkSvr Svchost.exe 

Ñåðâåð ïàïêè îáìåíà (ClipBook)  ClipSrv  Clipsrv.exe  
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Òàáëèöà 6.4 (ïðîäîëæåíèå) 

Îòîáðàæàåìîå èìÿ  
Íàçâàíèå  
ñëóæáû 

Èìÿ èñïîëíÿåìîãî 
ôàéëà (èìÿ îáðàçà) 

Ñåòåâîé âõîä â ñèñòåìó (Net Logon) Netlogon  Lsass.exe  

Ñåòåâûå ïîäêëþ÷åíèÿ (Network 
Connections) 

Netman  Svchost.exe  

Ñèñòåìà ñîáûòèé COM+  
(COM+ Event System) 

EventSystem  Svchost.exe  

Ñèñòåìíîå ïðèëîæåíèå COM+  
(COM+ System Application) 

COMSysApp  Dllhost.exe  

Ñëóæáà COM çàïèñè êîìïàêò-äèñêîâ IMAPI 
(IMAPI CD-Burning COM Service) 

ImapiService  Imapi.exe  

Ñëóæáà Intersite Messaging  
(Intersite Messaging) 

IsmServ Ismserv.exe 

Ñëóæáà àâòîîáíàðóæåíèÿ âåá-ïðîêñè 
WinHTTP (WinHTTP Web Proxy  
Auto-Discovery Service) 

WinHttpAutoProxySvc Svchost.exe 

Ñëóæáà àäìèíèñòðèðîâàíèÿ äèñïåò÷åðà 
ëîãè÷åñêèõ äèñêîâ (Logical Disk Manager 
Administrative Service) 

dmadmin  Dmadmin.exe  

Ñëóæáà âèðòóàëüíûõ äèñêîâ  
(Virtual Disk Service) 

vds Vds.exe 

Ñëóæáà âðåìåíè Windows (Windows Time)  W32Time  Svchost.exe  

Ñëóæáà çàãðóçêè èçîáðàæåíèé (WIA) 
(Windows Image Acquisition (WIA)) 

Stisvc  Svchost.exe  

Ñëóæáà èíäåêñèðîâàíèÿ (Indexing Service) cisvc  Cisvc.exe  

Ñëóæáà ðåãèñòðàöèè îøèáîê  
(Error Reporting Service) 

ERSvc  Svchost.exe  

Ñëóæáà ðåïëèêàöèè ôàéëîâ  
(File Replication Service)  

NtFrs Ntfrs.exe  

Ñëóæáà ñåðèéíûõ íîìåðîâ ïåðåíîñíûõ 
óñòðîéñòâ ìóëüòèìåäèà (Portable Media  
Serial Number Service)  

WmdmPmSN  Svchost.exe  

Ñëóæáà ñåòåâîãî DDE (Network DDE) NetDDE  Netdde.exe  

Ñëóæáà ñåòåâîãî ðàñïîëîæåíèÿ (NLA) 
(Network Location Awareness (NLA)) 

Nla  Svchost.exe  

Ñëóæáà ñîîáùåíèé (Messenger) Messenger  Svchost.exe  

Ñëóæáà øëþçà óðîâíÿ ïðèëîæåíèÿ 
(Application Layer Gateway Service) 

ALG  Alg.exe  
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Òàáëèöà 6.4 (îêîí÷àíèå) 

Îòîáðàæàåìîå èìÿ  
Íàçâàíèå  
ñëóæáû 

Èìÿ èñïîëíÿåìîãî 
ôàéëà (èìÿ îáðàçà) 

Ñëóæáû IPSEC (IPSEC Services) PolicyAgent  Lsass.exe  

Ñëóæáû êðèïòîãðàôèè  
(Cryptographic Services)  

CryptSvc  Svchost.exe  

Ñëóæáû òåðìèíàëîâ (Terminal Services) TermService  Svchost.exe  

Ñìàðò-êàðòû (Smart Card) SCardSvr  Scardsvr.exe  

Ñïðàâêà è ïîääåðæêà (Help And Support) Helpsvc  Svchost.exe  

Ñúåìíûå ÇÓ (Removable Storage) NtmsSvc  Svchost.exe  

Òåëåôîíèÿ (Telephony) TapiSrv  Svchost.exe  

Òåìû (Themes) Themes  Svchost.exe  

Òåíåâîå êîïèðîâàíèå òîìà  
(Volume Shadow Copy) 

VSS  Vssvc.exe  

Óâåäîìëåíèå î ñèñòåìíûõ ñîáûòèÿõ  
(System Event Notification)  

SENS  Svchost.exe  

Óäàëåííûé âûçîâ ïðîöåäóð (RPC)  
(Remote Procedure Call (RPC)) 

RpcSs  Svchost.exe  

Óäàëåííûé ðååñòð (Remote Registry) RemoteRegistry  Svchost.exe  

Óïðàâëåíèå ïðèëîæåíèÿìè  
(Application Management) 

AppMgmt  Svchost.exe  

Ó÷åò ëèöåíçèé (License Logging) LicenseService Llssrv.exe 

Ôîíîâàÿ èíòåëëåêòóàëüíàÿ ñëóæáà 
ïåðåäà÷è (Background Intelligent Transfer 
Service) 

BITS  Svchost.exe  

Öåíòð ðàñïðîñòðàíåíèÿ êëþ÷åé Kerberos 
(Kerberos Key Distribution Center) 

kdc Lsass.exe 

 
Подробное описание назначения служб и их настроек (состояние, тип запуска и 
имя учетной записи, используемой при запуске службы) можно получить, нажав 
в окне оснастки Службы (Services) кнопку Экспорт списка (Export List) и сохра-
нив информацию в текстовом файле. 

 

В Windows Server 2003 Служба COM записи компакт-дисков IMAPI (IMAPI CD-Bur-
ning COM Service), обеспечивающая запись компакт-дисков на CDRW-устройствах, 
по умолчанию запрещена; поэтому не стоит удивляться тому, что в пользователь-
ском интерфейсе для привода CDRW отсутствуют соответствующие команды. Если 
вам нужна эта функциональная возможность, разрешите службу, установите режим 
запуска Вручную (Manual) и перезагрузите систему. 
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Новый стиль интерфейса Windows XP можно использовать и в Windows Server 2003. 
Для этого следует разрешить и запустить службу Темы (Themes). После этого в окне 
свойств экрана можно установить нужный стиль. 

Óòèëèòà "Ñâåäåíèÿ î ñèñòåìå" 
Утилита Сведения о системе (System Information) представляет исчерпывающую 
информацию об аппаратном обеспечении компьютера, системных компонентах 
и программной среде. Системная информация разделена на категории, которым 
в окне структуры соответствуют следующие узлы (рис. 6.14): Сведения о системе 
(System Summary), Аппаратные ресурсы (Hardware Resources), Компоненты 
(Components), Программная среда (Software Environment) и Параметры обозрева-
теля (Internet Settings). 

 

Рис. 6.14. Окно утилиты "Сведения о системе" 

� Узел Сведения о системе (System Summary) отображает общую информацию  
о компьютере и операционной системе: версию ОС и номер сборки, тип 
процессора, объем ОЗУ, версию BIOS, региональные установки, а также ин-
формацию об объеме физической и виртуальной памяти на компьютере. 

� Узел Аппаратные ресурсы (Hardware Resources) отображает информацию об 
аппаратных установках, таких как каналы DMA, номера прерываний (IRQ), 
адреса ввода/вывода (I/O) и адреса памяти. Узел Конфликты и совместное 
использование (Conflicts/Sharing) идентифицирует устройства, которые совме-
стно используют ресурсы или конфликтуют с другими ресурсами. Такая ин-
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формация помогает выявлять проблемы, возникающие с аппаратными уст-
ройствами. 

� Узел Компоненты (Components) отображает информацию о конфигурации 
Windows и используется для определения статуса драйверов устройств, сетевых 
устройств и программного обеспечения мультимедийных устройств. Кроме 
того, данный узел содержит обширную информацию об истории драйверов  
с записью всех изменений, которые производились с компонентами. 

� Узел Программная среда (Software Environment) отображает "снимок" про-
граммного обеспечения, загруженного в память компьютера. Данная инфор-
мация может быть использована для просмотра списка выполняющихся за-
дач или для выяснения номера версии продукта. 

� Узел Параметры обозревателя (Internet Settings) содержит информацию о на-
стройках программы Internet Explorer. 

 

В системах Windows XP и Windows Server 2003 имеется также утилита командной 
строки SystemInfo.exe, с помощью которой можно получить общую информацию  
о локальной или удаленной системе. Чтобы узнать о параметрах утилиты, введите  
в командной строке systeminfo /?. 

С помощью меню Вид (View) можно переключаться между двумя режимами вы-
вода информации: Текущие сведения о системе (Current System Information) и 
Журнал сведений о системе (System Hystory). Во втором режиме отображается 
информация обо всех изменениях, выполненных в системе с момента установ-
ки, что может представлять интерес для опытных пользователей или для спе-
циалистов службы поддержки Microsoft Technical Support. 

Полученную информацию можно сохранить в файле с расширением nfo (файл 
будет сохранен как документ MSInfo) или экспортировать в текстовый файл  
с помощью команды Файл | Экспорт (File | Export) для последующего анализа. 

Кроме того, из меню Сервис (Tools) можно запустить весьма полезные диагно-
стические утилиты, например Диагностика сети (Net Diagnostics) и Средство 
диагностики DirectX (DirectX Diagnostic Tool). Вторая утилита особенно полезна 
для тестирования мультимедийных возможностей системы. 
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Ñðåäñòâà ìîíèòîðèíãà  
è îïòèìèçàöèè 

Для мониторинга и оптимизации работы компьютера в системах Windows Ser- 
ver 2003 имеется несколько инструментов, позволяющих администратору сле-
дить за работой любых компонентов системы и конфигурировать ее оптималь-
ным образом. Эти инструменты перечислены ниже. 

� Диспетчер задач (Task Manager) служит для просмотра текущих данных  
о производительности системы. В этой утилите основными являются три ин-
дикатора: использование процессора, использование виртуальной памяти и 
запущенные процессы и программы. 

� Оснастка Просмотр событий (Event Viewer) позволяет просматривать журна-
лы событий, генерируемых приложениями, службой безопасности и сис- 
темой. 

� Производительность (Performance) — обновленная оснастка систем Windows XP 
и Windows Server 2003, аналог утилиты Performance Monitor в Windows NT 4.0. 
Оснастка Производительность (Performance) включает в себя два компонента: 
ActiveX-элемент Системный монитор (System Monitor) и оснастку Журналы и 
оповещения безопасности (Performance Logs and Alerts). Графические средства 
системного монитора позволяют визуально отслеживать изменение произво-
дительности системы. С его помощью можно одновременно просматривать 
данные с нескольких компьютеров в виде динамических диаграмм, на кото-
рых отображается текущее состояние системы и показания счетчиков. Оснаст-
ка Журналы и оповещения безопасности (Performance Logs and Alerts) позво-
ляет создавать отчеты на основе текущих данных производительности или 
информации из журналов. При превышении счетчиками заданного значения 
или уменьшения ниже указанного уровня данная оснастка посредством служ-
бы сообщений (Messenger) посылает оповещения пользователю. 

Äèñïåò÷åð çàäà÷ 

В Windows Server 2003 присутствует традиционное для линейки Windows NT 4.0 
средство мониторинга производительности — Диспетчер задач (Task Manager), 
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который представляет информацию о программах и процессах, запущенных на 
компьютере, и отображает наиболее общие показатели производительности 
процессов. 

Диспетчер задач можно использовать для отслеживания ключевых индикаторов 
производительности компьютера, он позволяет определять статус запущенных 
программ и завершать приложения, которые перестали отвечать на запросы сис-
темы. С помощью диспетчера задач можно отслеживать активность запущенных 
процессов по 25 параметрам и просматривать графики использования процессо-
ра и памяти. 

В Windows Server 2003 диспетчер задач содержит пять вкладок/индикаторов, 
среди которых две новых (по сравнению с Windows 2000) — Сеть (Networking) и 
Пользователи (Users). Ниже перечислены эти вкладки и указано их назначение. 

� Приложения (Applications) — показывает статус приложений, запущенных на 
компьютере. 

� Процессы (Processes) — содержит информацию о процессах, запущенных на 
компьютере. 

� Быстродействие (Performance) — отображает динамическое состояние произ-
водительности компьютера, включая степень использования памяти и про-
цессора. 

� Сеть (Networking) — показывает степень загрузки сети. Индикатор отобража-
ется только при наличии на компьютере сетевой карты. 

� Пользователи (Users) — содержит список зарегистрированных пользователей. 
Эти пользователи могут регистрироваться локально (с консоли) или являться 
клиентами служб терминалов (Terminal Services), подключенных с использова-
нием сервера терминалов (Terminal Server), а также технологий Дистанционное 
управление рабочим столом (Remote Access) или Удаленный помощник (Remote 
Assistant). 

Çàïóñê äèñïåò÷åðà çàäà÷ 

Для запуска диспетчера задач можно выбрать один из следующих методов. 

� Нажать комбинацию клавиш <Ctrl>+<Shift>+<Esc>. 

� Щелкнуть правой кнопкой мыши на свободном пространстве панели задач  
и выбрать в контекстном меню команду Диспетчер задач (Task Manager). 

� Нажать комбинацию клавиш <Ctrl>+<Alt>+<Del> и нажать в появляющемся 
окне кнопку Диспетчер задач (Task Manager). 

� Вызвать команду Выполнить (Run) и ввести taskmgr. 

Если диспетчер задач запущен, то в правой части панели задач в области опо-
вещений (system tray) появляется индикатор загрузки процессора. Если подвести 
указатель мыши к этому индикатору, то будет показана степень загруженности 
процессора в процентах. 
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Окно диспетчера задач можно открыть двойным щелчком на значке индикатора 
загрузки на панели задач. Если вы не хотите, чтобы свернутое окно диспетчера 
оставалось на панели задач среди других запущенных программ, то в окне дис-
петчера в меню Параметры (Options) установите флажок Скрывать свернутое 
(Hide When Minimized). 

Ìîíèòîðèíã ïðîöåññîâ 

Для просмотра запущенных процессов и показателей их производительности 
выберите вкладку Процессы (Processes) в окне Диспетчер задач Windows (Win-
dows Task Manager) (рис. 7.1). Таблица процессов содержит все процессы, запу-
щенные в собственном адресном пространстве, включая все приложения и сис-
темные сервисы. (В Windows 2000 список отображаемых по умолчанию столбцов 
немного отличается.) Если требуется просматривать также 16-разрядные про-
цессы, то в меню Параметры (Options) установите флажок Отображать 16-раз-
рядные задачи (Show 16-bit tasks). 

 

Рис. 7.1. Вкладка Процессы в окне диспетчера задач 

Обратите внимание на флажок Отображать процессы всех пользователей (Show 
processes from all users) — когда он установлен, отображаются также все процес-
сы, запущенные пользователями, зарегистрировавшимися на компьютере с уда-
ленных систем. 

С помощью команды Выбрать столбцы (Select Columns) меню Вид (View) можно 
добавить на экран новые столбцы показателей. В открывшемся диалоговом окне 
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Выбор столбцов (Select Columns) установите флажки рядом с теми показателя-
ми, которые должны быть отображены в таблице. В табл. 7.1 кратко описаны 
основные столбцы таблицы и соответствующие им счетчики. 

Òàáëèöà 7.1. Îñíîâíûå ñ÷åò÷èêè äèñïåò÷åðà çàäà÷ 

Ñ÷åò÷èê Îïèñàíèå  

Èìÿ îáðàçà (Image Name) Èìÿ ïðîöåññà 

Èäåíòèô. ïðîöåññà (PID)  
(PID (Process Identifier)) 

×èñëîâîå çíà÷åíèå, êîòîðîå óíèêàëüíûì îáðàçîì 
îïðåäåëÿåò ïðîöåññ âî âðåìÿ åãî ðàáîòû 

Çàãðóçêà ÖÏ (CPU Usage)  Âûðàæåííîå â ïðîöåíòàõ âðåìÿ, â òå÷åíèå êîòîðîãî 
ïðîöåññ èñïîëüçîâàë âðåìÿ ïðîöåññîðà ñ ìîìåíòà 
ïîñëåäíåãî îáíîâëåíèÿ 

Âðåìÿ ÖÏ (CPU Time)  Ñóììàðíîå âðåìÿ ïðîöåññîðà, èñïîëüçîâàííîå ïðî-
öåññîì ñî âðåìåíè åãî çàïóñêà (â ñåêóíäàõ) 

Ïàìÿòü—èñïîëüçîâàíèå 
(Memory Usage) 

Îáúåì âèðòóàëüíîé ïàìÿòè, èñïîëüçóåìîé ïðîöåññîì 
(â êèëîáàéòàõ) 

Ïàìÿòü—èçìåíåíèå  
(Memory Usage Delta) 

Èçìåíåíèå îáúåìà ïàìÿòè ñ ìîìåíòà ïîñëåäíåãî 
îáíîâëåíèÿ. Äèñïåò÷åð çàäà÷ îòîáðàæàåò îòðèöà-
òåëüíûå çíà÷åíèÿ 

Ïàìÿòü—ìàêñèìóì  
(Peak Memory Usage) 

Ìàêñèìàëüíûé îáúåì âûäåëåííîé ïàìÿòè, èñïîëüçî-
âàííîé ïðîöåññîì ñ ìîìåíòà çàïóñêà. Âûäåëåííîé 
ïàìÿòüþ ÿâëÿåòñÿ ïàìÿòü, êîòîðóþ ïðîöåññ èñïîëü-
çóåò íà ôèçè÷åñêîì íîñèòåëå (íàïðèìåð, â ÎÇÓ) èëè 
â ôàéëå ïîäêà÷êè 

Îøèáîê ñòðàíèöû  
(Page Faults) 

×èñëî ïðåðûâàíèé, êîòîðûå âîçíèêàþò, êîãäà ïðèëî-
æåíèå ïûòàåòñÿ ïðî÷èòàòü èëè çàïèñàòü äàííûå â 
íåñóùåñòâóþùóþ âèðòóàëüíóþ ïàìÿòü 

Îáúåêòû USER (USER Objects) ×èñëî îáúåêòîâ USER, êîòîðûå èñïîëüçóþòñÿ â äàí-
íîå âðåìÿ îïðåäåëåííûì ïðîöåññîì 

×èñëî ÷òåíèé (I/O Reads) ×èñëî îïåðàöèé ââîäà/âûâîäà, ñãåíåðèðîâàííûõ ïðî-
öåññîì ÷òåíèÿ, âêëþ÷àÿ îïåðàöèè äëÿ ôàéëîâ, ñåòè è 
óñòðîéñòâ 

Ïðî÷èòàíî áàéò (I/O Read 
Bytes) 

×èñëî áàéò, ïðî÷èòàííûõ â õîäå îïåðàöèé ââîäà/âû-
âîäà, ñãåíåðèðîâàííûõ ïðîöåññîì ÷òåíèÿ, âêëþ÷àÿ 
îïåðàöèè äëÿ ôàéëîâ, ñåòè è óñòðîéñòâ 

Êîä ñåàíñà (Session ID) Èäåíòèôèêàòîð ñåàíñà ñëóæá òåðìèíàëîâ (Terminal 
Services), åñëè îíè óñòàíîâëåíû 

Èìÿ ïîëüçîâàòåëÿ (User Name) Èìÿ ïîëüçîâàòåëÿ, êîòîðûé âëàäååò ïðîöåññîì ñëóæá 
òåðìèíàëîâ (çàðåãèñòðèðîâàí óäàëåííî) 

Îøèáîê ñòðàíèöû—èçìåíåíèå 
(Page Faults Delta) 

Èçìåíåíèå ÷èñëà îøèáîê ñòðàíèö ñ ìîìåíòà ïîñëåä-
íåãî îáíîâëåíèÿ 
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Òàáëèöà 7.1 (ïðîäîëæåíèå) 

Ñ÷åò÷èê Îïèñàíèå  

Îáúåì âèðòóàëüíîé ïàìÿòè 
(Virtual Memory Size) 

Îáúåì âèðòóàëüíîé ïàìÿòè èëè àäðåñíîãî ïðîñòðàí-
ñòâà, âûäåëåííîãî ïðîöåññó 

Âûãðóæàåìûé ïóë  
(Paged Pool) 

Âèðòóàëüíàÿ ïàìÿòü, äîñòóïíàÿ äëÿ êýøèðîâàíèÿ íà 
äèñê, êîòîðàÿ âêëþ÷àåò â ñåáÿ âñþ ïîëüçîâàòåëüñêóþ 
ïàìÿòü è ÷àñòü ñèñòåìíîé ïàìÿòè. Êýøèðîâàíèå 
ïðåäñòàâëÿåò ñîáîé ïåðåìåùåíèå ðåäêî èñïîëüçóå-
ìûõ êîìïîíåíòîâ ðàáî÷åé ïàìÿòè èç ÎÇÓ íà äðóãîé 
íîñèòåëü, îáû÷íî íà æåñòêèé äèñê 

Íåâûãðóæàåìûé ïóë  
(Non-Paged Pool) 

Îáúåì ïàìÿòè îïåðàöèîííîé ñèñòåìû, èñïîëüçóåìîé 
ïðîöåññîì (â êèëîáàéòàõ). Äàííàÿ ïàìÿòü íèêîãäà íå 
âûãðóæàåòñÿ íà äèñê 

Áàçîâûé ïðèîðèòåò  
(Base Priority) 

Îïðåäåëÿåò ïîðÿäîê äèñïåò÷åðèçàöèè ïîòîêîâ ïðî-
öåññà äëÿ îáðàáîòêè ïðîöåññîðîì. 

Â Ñëóæáàõ î÷åðåäè ñîîáùåíèé (Microsoft Message 
Queuing Services, MSMQ) áàçîâûé ïðèîðèòåò (èëè 
ïðèîðèòåò î÷åðåäè) îïðåäåëÿåò proxy-ïðèîðèòåò î÷å-
ðåäè â îáùåé î÷åðåäè. Áàçîâûé ïðèîðèòåò ìîæåò 
áûòü óñòàíîâëåí â äèàïàçîíå îò –32 768 äî 32 767 
(çíà÷åíèå ïî óìîë÷àíèþ ðàâíî 0) ëþáûì ïðèëîæåíè-
åì MSMQ ñ ðàçðåøåíèÿìè íà çàïèñü äëÿ î÷åðåäè. 
×àñòíûå î÷åðåäè íå ïîääåðæèâàþò áàçîâûé ïðèîðè-
òåò. MSMQ ìàðøðóòèçèðóåò è ïåðåäàåò ñîîáùåíèÿ íà 
îñíîâå êîìáèíàöèè áàçîâîãî ïðèîðèòåòà è ïðèîðèòå-
òà ñîîáùåíèÿ 

Ñ÷åò÷èê äåñêðèïòîðîâ 
(Handle Count) 

×èñëî äåñêðèïòîðîâ îáúåêòîâ â òàáëèöå îáúåêòîâ 
ïðîöåññà 

Ñ÷åò÷èê ïîòîêîâ 
(Thread Count) 

×èñëî ïîòîêîâ, çàïóùåííûõ â ïðîöåññå 

Îáúåêòû GDI  
(GDI Objects) 

×èñëî îáúåêòîâ GDI, èñïîëüçóåìûõ â äàííûé ìîìåíò 
ïðîöåññîì. 

Îáúåêòû èç áèáëèîòåêè ãðàôè÷åñêîãî ïîëüçîâàòåëü-
ñêîãî èíòåðôåéñà (Graphics Device Interface, GDI), 
âõîäÿùåé â èíòåðôåéñ ïðèêëàäíîãî ïðîãðàììèðîâà-
íèÿ (API) äëÿ óñòðîéñòâ âûâîäà ãðàôèêè 

×èñëî çàïèñåé 
(I/O Writes) 

×èñëî îïåðàöèé ââîäà/âûâîäà, ñãåíåðèðîâàííûõ ïðî-
öåññîì çàïèñè, âêëþ÷àÿ îïåðàöèè äëÿ ôàéëîâ, ñåòè è 
óñòðîéñòâ 

Çàïèñàíî áàéò  
(I/O Write Bytes) 

×èñëî áàéò, çàïèñàííûõ â õîäå îïåðàöèé ââîäà/âûâîäà, 
ñãåíåðèðîâàííûõ ïðîöåññîì çàïèñè, âêëþ÷àÿ îïåðà-
öèè äëÿ ôàéëîâ, ñåòè è óñòðîéñòâ 

Ïðî÷èé ââîä/âûâîä  
(I/O Other) 

×èñëî îïåðàöèé ââîäà/âûâîäà, ñãåíåðèðîâàííûõ ïðî-
öåññîì, êîòîðûé íå ÿâëÿåòñÿ íè ÷òåíèåì, íè çàïèñüþ, 
âêëþ÷àÿ îïåðàöèè äëÿ ôàéëîâ, ñåòè è óñòðîéñòâ. 
Ïðèìåðîì òàêîãî òèïà îïåðàöèè ÿâëÿåòñÿ ôóíêöèÿ 
óïðàâëåíèÿ 
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Òàáëèöà 7.1 (îêîí÷àíèå) 

Ñ÷åò÷èê Îïèñàíèå  

Ïðî÷èõ áàéò ïðè ââîäå/âûâîäå 
(I/O Other Bytes) 

×èñëî áàéò, ïåðåäàííûõ â õîäå îïåðàöèé ââîäà/âû-
âîäà, ñãåíåðèðîâàííûõ ïðîöåññîì, êîòîðûé íå ÿâëÿ-
åòñÿ íè ÷òåíèåì, íè çàïèñüþ, âêëþ÷àÿ îïåðàöèè äëÿ 
ôàéëîâ, ñåòè è óñòðîéñòâ 

 

Èçìåíåíèå ïðèîðèòåòà çàïóùåííîé ïðîãðàììû 

Базовый приоритет задается, как правило, кодом приложения. С помощью дис-
петчера задач можно изменить базовый приоритет процесса. Внесенное измене-
ние будет действительно только в течение времени работы процесса. 

При следующем запуске процесс будет выполняться с базовым значением при-
оритета. Для изменения приоритета процесса выделите имя процесса на вкладке 
Процессы (Processes) и щелкните на нем правой кнопкой мыши. Затем в кон-
текстном меню выберите пункт Приоритет (Set Priority) и укажите новый уро-
вень приоритета (рис. 7.2). 

 

Рис. 7.2. Изменение базового приоритета процесса в диспетчере задач 
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Âûáîð ïðîöåññîðà 

В диспетчере задач можно назначить обработку определенного процесса одному 
или нескольким процессорам. Для этого на вкладке Процессы (Processes) щелк-
ните правой кнопкой мыши на названии процесса, выберите опцию Задать со-
ответствие (Set Affinity) и затем укажите один или несколько процессоров. 

 

Опция Задать соответствие (Set Affinity) доступна только в том случае, если на 
компьютере установлено более одного процессора. 

Ñêîðîñòü îáíîâëåíèÿ 

Вы можете регулировать скорость, с которой обновляются показания счетчиков 
в диспетчере задач. Это позволяет снизить процент использования ресурсов, но 
при этом данные могут оказаться слишком приближенными. Для выполнения 
принудительного обновления выберите команду Обновить (Refresh Now) меню 
Вид (View) или нажмите клавишу <F5>. 

В диспетчере задач можно задать разности скорости обновления показаний. 

� Высокая (High) — обновление проводится каждые полсекунды. 

� Обычная (Normal) — обновление выполняется каждую секунду. 

� Низкая (Low) — показания обновляются каждые 4 секунды. 

� Приостановить (Paused) — автоматическое обновление не производится. Для 
запуска обновления нажмите клавишу <F5>. 

Ìîíèòîðèíã ïðîèçâîäèòåëüíîñòè ñèñòåìû 

Для отслеживания загрузки системы откройте вкладку Быстродействие (Per-
formance) (рис. 7.3). 

Для вывода на экран числового значения (в процентах) процессорного времени, 
в течение которого процессор работал в режиме ядра, выберите команду Вывод 
времени ядра (Show Kernel Times) в меню Вид (View). Данное значение равно 
периоду времени, в течение которого приложения пользовались сервисами опе-
рационной системы. Остальную часть времени процессор работал в режиме 
пользователя, выполняя потоки в режиме работы приложений. 

Пользователи многопроцессорных систем могут выбрать команду Загрузка ЦП 
(CPU History) меню Вид (View), чтобы вывести график занятости для каждого 
процессора. 

Ìîíèòîðèíã ñåòè 

На вкладке Сеть (Networking) можно в виде графика видеть объем информации, 
передаваемой компьютером по сети в каждый момент времени. Если на компь-
ютере установлены несколько сетевых адаптеров, то на этой вкладке будет  
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Рис. 7.3. Вкладка Быстродействие 

 

Рис. 7.4. Вкладка Сеть 
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представлена общая кривая, показывающая объем трафика, передаваемого через 
все сетевые соединения компьютера (рис. 7.4). 

Команда Вид | Журнал сетевого адаптера (View | Network Adapter History) позво-
ляет отдельно отображать на графике число полученных (Получено байт (Bytes 
Received)) и/или отправленных байт (Отправлено байт (Bytes Sent)) для сетевого 
адаптера. 

Ïðîñìîòð ñïèñêà  
çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé 

На вкладке Пользователи (Users) отображаются имена всех пользователей, заре-
гистрированных в данный момент на компьютере локально или удаленно (при 
использовании возможностей служб терминалов). Рис. 7.5 иллюстрирует ситуа-
цию, когда один пользователь (Администратор) зарегистрирован локально, а 
другой (alex) — с удаленного компьютера NETDC1. 

 

Рис. 7.5. Вкладка Пользователи позволяет увидеть,  
кто зарегистрирован на компьютере 

На вкладке Пользователи (Users) вы можете отключить "лишних" пользователей 
(кнопка Отключить (Disconnect)) или "разрегистрировать" их в системе (кнопка 
Выйти из системы (Logoff)). Для этого, однако, нужно иметь права администра-
тора системы. 
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Ïðîñìîòð ñèñòåìíûõ ñîáûòèé 

В операционных системах Windows событием называется любое значительное 
"происшествие" в работе системы или приложения, о котором следует уведомить 
пользователей. В случае возникновения критических событий, таких как пере-
полнение диска сервера или неполадки с электропитанием, на экран монитора 
будет выведено соответствующее сообщение. Остальные события, которые не 
требуют немедленных действий от пользователя, регистрируются в системных 
журналах. Служба регистрации событий в системных журналах активизируется 
автоматически при каждом запуске системы Windows Server 2003. 

Îñíàñòêà Ïðîñìîòð ñîáûòèé 

В системе Windows Server 2003 для просмотра системных журналов можно ис-
пользовать оснастку Просмотр событий (Event Viewer) (группа Администрирова-
ние (Administrative Tools) на панели управления). Эту оснастку можно также за-
пустить из окна оснастки Управление компьютером (Computer Management). На 
рис. 7.6 показан пример окна оснастки Просмотр событий (Event Viewer) для 
контроллера домена. 

 

Рис. 7.6. Окно оснастки Просмотр событий 

 

Оснастку Просмотр событий (Event Viewer) можно также открыть с помощью  
команды Пуск | Администрирование | Просмотр событий (Start | Administrative 
Tools | Event Viewer). 
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С помощью оснастки Просмотр событий (Event Viewer) можно просматривать 
три типа стандартных (основных) журналов. 

� Журнал приложений (Application log) — фиксирует события, зарегистрирован-
ные приложениями. Например, текстовый редактор может зарегистрировать 
в данном журнале ошибку при открытии файла. 

� Журнал системы (System log) — записывает события, которые регистриру-
ются системными компонентами Windows Server 2003. Например, в сис-
темный журнал записываются такие события, как сбой в процессе загрузки 
драйвера или другого системного компонента при запуске системы. 

� Журнал безопасности (Security log) — содержит записи, связанные с системой 
безопасности. С помощью этого журнала можно отслеживать изменения в 
системе безопасности и идентифицировать бреши в защите. В данном жур-
нале можно регистрировать попытки входа в систему. Для просмотра журна-
ла необходимо иметь права администратора. По умолчанию регистрация со-
бытий в журнале безопасности отключена. 

 

Помимо стандартных, на компьютере — в первую очередь на контроллере доме-
на — могут быть и другие журналы, создаваемые различными службами (например, 
службой каталогов Active Directory, DNS, службой репликации файлов (File 
Replication Service) и т. д.). Работа с такими журналами ничем не отличается от про-
цедур просмотра стандартных журналов. 

 

Журнал системы безопасности может просматривать только пользователь с права-
ми системного администратора. По умолчанию регистрация событий в данном жур-
нале отключена. Для запуска регистрации необходимо установить политику аудита. 

Òèïû ñîáûòèé 

Ниже перечислены типы событий, регистрирующихся в журналах. 

� Ошибка (Error) — событие регистрируется в случае возникновения серьезно-
го события (такого как потеря данных или функциональных возможностей). 
Событие данного типа будет зарегистрировано, если невозможно загрузить 
какой-либо из сервисов в ходе запуска системы. 

� Предупреждение (Warning) — событие не является серьезным, но может 
привести к возникновению проблем в будущем. Например, если недоста-
точно дискового пространства, то будет зарегистрировано предупреждение. 

� Уведомление (Information) — значимое событие, которое свидетельствует об 
успешном завершении операции приложением, драйвером или сервисом. Та-
кое событие может, например, зарегистрировать успешно загрузившийся се-
тевой драйвер. 
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� Аудит успехов (Success Audit) — событие, связанное с безопасностью систе-
мы. Примером такого события является успешная попытка регистрации 
пользователя в системе. 

� Аудит отказов (Failure Audit) — событие связано с безопасностью системы. 
Например, такое событие будет зарегистрировано, если попытка доступа 
пользователя к сетевому диску закончилась неудачей. 

Ïàðàìåòðû ñîáûòèé 

Информация о событиях содержит следующие параметры: 

 

Ïàðàìåòð Îïèñàíèå 

Òèï (Type) Òèï ñîáûòèÿ 

Äàòà (Date)  Äàòà ãåíåðàöèè ñîáûòèÿ 

Âðåìÿ (Time) Âðåìÿ ðåãèñòðàöèè ñîáûòèÿ 

Èñòî÷íèê (Source)  Èñòî÷íèê (èìÿ ïðîãðàììû, ñèñòåìíîãî êîìïîíåíòà èëè 
êîìïîíåíòà ïðèëîæåíèÿ), êîòîðûé ïðèâåë ê ðåãèñòðàöèè 
ñîáûòèÿ 

Êàòåãîðèÿ (Category)  Êëàññèôèêàöèÿ ñîáûòèÿ ïî èñòî÷íèêó, âûçâàâøåìó åãî 
ïîÿâëåíèå 

Ñîáûòèå (Event ID)  Èäåíòèôèêàòîð ñîáûòèÿ 

Ïîëüçîâàòåëü (User)  Ó÷åòíàÿ çàïèñü ïîëüçîâàòåëÿ, îò èìåíè êîòîðîé ïðîèçâî-
äèëèñü äåéñòâèÿ, âûçâàâøèå ãåíåðàöèþ ñîáûòèÿ 

Êîìïüþòåð (Computer)  Êîìïüþòåð, íà êîòîðîì çàðåãèñòðèðîâàíî ñîáûòèå 

 

Для просмотра дополнительной информации о событии выберите в меню Дей-
ствие (Action) пункт Свойства (Properties) (либо щелкните дважды кнопкой мы-
ши на строке в списке событий). Появится окно, пример которого показан на 
рис. 7.7. На панели Описание (Description) приведена общая информация о со-
бытии. На панели Данные (Data) отображаются двоичные данные, которые мо-
гут быть представлены как Байты (Bytes) или как Слова (Words). Эти данные 
могут быть интерпретированы опытным программистом или техническим спе-
циалистом службы поддержки, знакомым с исходным кодом приложения. 

Ïðîñìîòð æóðíàëîâ 

Ñîðòèðîâêà ñîáûòèé 

Для определения порядка сортировки событий в журнале щелкните заголовок 
того столбца, по которому следует отсортировать события. Для отмены установ-
ленного порядка сортировки щелкните данный заголовок еще раз. 
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Рис. 7.7. Дополнительная информация о событии 

 

Порядок сортировки по времени регистрации события можно установить с по-
мощью меню Вид (View). Возможны два режима сортировки: От старых к новым 
(Oldest First) или От новых к старым (Newest First) — опция по умолчанию). 

При архивировании журнала порядок сортировки не сохраняется. 

Îáíîâëåíèå æóðíàëîâ 

Выберите в окне оснастки на панели обзора журнал, который требуется обно-
вить. Затем в меню Действие (Action) укажите пункт Обновить (Refresh). 

Следует учитывать, что команда Обновить (Refresh) недоступна для архивиро-
ванных журналов, поскольку данные файлы уже не могут быть обновлены. 

 

Когда вы открываете журнал, оснастка отображает текущую информацию журнала. 
Во время просмотра журнала информация не обновляется, если не делать это при-
нудительно, по команде Обновить (Refresh). Если журнал не отображается в теку-
щем окне, то информация автоматически обновляется. 

Ïîèñê ñîáûòèé 

Для поиска события в журнале в меню Вид (View) выберите команду Найти 
(Find). В открывшемся окне (которое аналогично окну фильтра, показанному на 
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рис. 7.8) можно установить следующие параметры поиска: по типу события 
(Type), по источнику события (Source), по категории (Category), коду события 
(Event ID), пользователю (User), компьютеру (Computer) или описанию 
(Description). Для начала поиска нажмите кнопку Найти далее (Find Next). Для 
восстановления критериев поиска по умолчанию нажмите кнопку Восстановить 
умолчания (Restore Defaults). 

Ñîçäàíèå íîâîãî âèäà æóðíàëà 

Вы можете создать дополнительный вид какого-либо журнала, позволяющий про-
сматривать, скажем, события с определенными параметрами. Для этого: 

1. Откройте необходимый журнал и в меню Действие (Action) выберите пункт 
Создать вид журнала (New Log View). 

2. Вызовите для нового журнала контекстное меню и выберите команду Пере-
именовать (Rename). 

3. Задайте нужный вид журнала (столбцы, фильтр, способ сортировки). 

 

Управление и настройка дополнительных журналов, добавленных в дерево консоли, 
производятся так же, как и журналов по умолчанию. 

Ïðîñìîòð ñîáûòèé íà äðóãîì êîìïüþòåðå 

Для просмотра событий на другом компьютере достаточно в окне оснастки 
Просмотр событий (Event Viewer) подключиться к этому компьютеру: 

1. В окне оснастки выберите корневой узел и в меню Действие (Action) выпол-
ните команду Подключиться к другому компьютеру (Connect to another com-
puter). 

2. Укажите имя удаленного компьютера или найдите его в каталоге, нажав 
кнопку Обзор (Browse). 

3. Нажмите кнопку ОК. 

Ôèëüòðàöèÿ ñîáûòèé 

Для фильтрации событий в некотором журнале выберите в меню Вид (View) 
пункт Фильтр (Filter). Появится окно, показанное на рис. 7.8. Ниже приведено 
описание параметров фильтрации в журнале. 

  

Ïàðàìåòð Îïèñàíèå 

Óâåäîìëåíèÿ 
(Information) 

Çíà÷èìûå ñîáûòèÿ, êîòîðûå îïèñûâàþò óñïåøíûå îïåðàöèè, 
âûïîëíåííûå ñåðâèñàìè. Íàïðèìåð, ñîîáùåíèå îá óñïåøíî 
çàïóùåííîì ñåðâèñå 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 284 

 (îêîí÷àíèå) 

Ïàðàìåòð Îïèñàíèå 

Ïðåäóïðåæäåíèÿ 
(Warning) 

Ñîáûòèå íå ìåøàåò ðàáîòå ñèñòåìû, íî ìîæåò ïðèâåñòè  
ê ïîÿâëåíèþ ïðîáëåì â áóäóùåì. Çàïèñü òàêîãî òèïà ìîæåò 
áûòü çàðåãèñòðèðîâàíà â ñëó÷àå íåäîñòàòêà ñâîáîäíîãî ìåñ-
òà íà äèñêå 

Îøèáêè (Error) Ðåãèñòðàöèÿ òàêîãî ñîáûòèÿ ñâèäåòåëüñòâóåò î ïîÿâëåíèè 
ñåðüåçíûõ ïðîáëåì. Íàïðèìåð, òàêîå ñîáûòèå ìîæåò áûòü 
çàðåãèñòðèðîâàíî, åñëè íå óäàëîñü çàïóñòèòü îäèí èç ñåðâè-
ñîâ èëè ñèñòåìíûõ êîìïîíåíòîâ 

Àóäèò óñïåõîâ  
(Success Audit)  

Ñîáûòèÿ, ñâÿçàííûå ñ áåçîïàñíîñòüþ ñèñòåìû. Çàïèñü ýòîãî 
òèïà óêàçûâàåò íà óñïåøíóþ ïîïûòêó âûïîëíåíèÿ äåéñòâèé, 
ñâÿçàííûõ ñ ñèñòåìîé áåçîïàñíîñòè 

Àóäèò îòêàçîâ  
(Failure Audit) 

Ñîáûòèÿ, ñâÿçàííûå ñ áåçîïàñíîñòüþ ñèñòåìû. Óêàçûâàþò íà 
íåóäà÷ó ïðè âûïîëíåíèè äåéñòâèé, ñâÿçàííûõ ñ ñèñòåìîé 
áåçîïàñíîñòè 

Èñòî÷íèê ñîáûòèÿ 
(Event Source) 

Èñòî÷íèê, âûçâàâøèé ïîÿâëåíèå ñîáûòèÿ. Èñòî÷íèêîì ìîæåò 
áûòü ïðèëîæåíèå èëè ñèñòåìíûé êîìïîíåíò 

Êàòåãîðèÿ (Category) Êàòåãîðèÿ ñîáûòèÿ, êîòîðàÿ óñòàíîâëåíà â èñòî÷íèêå ñîáûòèÿ 

Êîä ñîáûòèÿ (Event ID) Èäåíòèôèêàòîð ñîáûòèÿ — îäèí èç ñàìûõ âàæíûõ ïàðà-
ìåòðîâ 

Ïîëüçîâàòåëü (User) Ó÷åòíàÿ çàïèñü ïîëüçîâàòåëÿ, îò èìåíè êîòîðîé ïðîâîäèëèñü 
äåéñòâèÿ, âûçâàâøèå ðåãèñòðàöèþ ñîáûòèÿ â æóðíàëå 

Êîìïüþòåð (Computer)  Èìÿ êîìïüþòåðà, íà êîòîðîì ïðîèçîøëî ñîáûòèå 

Ñ (From) Ïðîñìîòð ñîáûòèé, êîòîðûå ïðîèçîøëè ïîñëå óêàçàííîé 
äàòû è âðåìåíè. Ïî óìîë÷àíèþ äàòà è âðåìÿ óñòàíàâëèâàþò-
ñÿ ðàâíûìè äàòå è âðåìåíè ðåãèñòðàöèè ïåðâîãî ñîáûòèÿ â 
æóðíàëå 

Äî (To) Ïðîñìîòð ñîáûòèé, êîòîðûå ïðîèçîøëè äî óêàçàííîé äàòû è 
âðåìåíè âêëþ÷èòåëüíî. Ïî óìîë÷àíèþ äàòà è âðåìÿ óñòàíàâ-
ëèâàþòñÿ ðàâíûìè äàòå è âðåìåíè ðåãèñòðàöèè ïîñëåäíåãî 
ñîáûòèÿ 

 

 

Для возврата к опциям, установленным по умолчанию, нажмите кнопку Восстано-
вить умолчания (Restore Defaults). Для отмены фильтрации в меню Вид (View) вы-
берите пункт Все записи (All Records). 
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Рис. 7.8. Вкладка Фильтр в окне свойств журнала,  
на которой устанавливаются параметры фильтрации сообщений 

Íàñòðîéêà ïàðàìåòðîâ æóðíàëîâ 

Óñòàíîâêà îïöèé ðåãèñòðàöèè ñîáûòèé â æóðíàëå 

Выбрав журнал и выполнив команду Свойства (Properties) из меню Действие 
(Action), можно открыть окно свойств журнала (рис. 7.9). В этом окне задаются 
параметры регистрации событий. 

В поле Выводимое имя (Display name) указано текущее отображаемое название 
журнала, которое можно изменить. Поле Имя журнала (Log name) содержит 
путь к файлу журнала на диске компьютера. 

Переключатель По достижении максимального размера журнала (When maximum 
log size is reached) служит для настройки способа ведения журнала регистрации 
событий: 

� выберите положение Затирать старые события по необходимости (Overwrite 
events as needed), если вы не собираетесь архивировать данный журнал; 

� если архивирование журнала производится с определенными интервалами, то 
выберите положение Затирать события старее <...> дней (Overwrite events 
older than <...> days) и укажите длительность интервала (в днях). При этом 
следует установить размер журнала (значение счетчика Максимальный размер 
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журнала (Maximum log size)) достаточным для того, чтобы размер журнала  
в течение указанного периода не превысил установленное значение; 

 

Рис. 7.9. Окно для установки параметров регистрации событий 

� если вы хотите сохранить в журнале все зарегистрированные события, то вы-
берите положение Не затирать события (очистка журнала вручную) (Do not 
overwrite events (clear log manually)). При этом вам будет необходимо вручную 
удалять события из журнала. Следует иметь в виду, что когда размер журнала 
достигнет максимального установленного значения, новые события будут от-
брасываться. 

В случае необходимости восстановления параметров по умолчанию нажмите 
кнопку Восстановить умолчания (Restore Defaults). Для удаления событий из 
журнала нажмите кнопку Очистить журнал (Clear Log). 

После установки всех параметров нажмите кнопку ОК. 

Àðõèâèðîâàíèå æóðíàëîâ 

Для архивирования журнала: 

1. На панели структуры выберите журнал, который вы будете архивировать. 

2. В меню Действие (Action) выберите команду Сохранить файл журнала как 
(Save Log File As). 

3. В открывшемся окне в поле Имя файла (File name) введите имя файла, в ко-
тором будет заархивирован журнал. 
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4. В поле Тип файла (Save as type) выберите формат (файл с расширением evt, 
обычный текстовых файл или файл в формате CSV). 

 

При архивировании журнала целиком сохраняется все его содержание, независимо 
от опций фильтрации. Журналы, которые сохраняются как файлы с расширением 
evt, сохраняют двоичные данные для всех событий. Журналы, которые сохраняются 
как текстовые файлы с расширениями txt или csv, не содержат двоичных данных. 

Для того чтобы открыть заархивированный журнал: 

1. В меню Действие (Action) выберите пункт Открыть файл журнала (Open Log 
FIle). 

2. В окне обзора перейдите в нужный каталог, укажите необходимые значения 
в полях Тип файлов (Files of type) и Тип журнала (Log Type). 

3. В поле Имя файла (File name) можно вручную ввести имя открываемого 
файла. 

4. В поле Выводимое имя (Display Name) введите имя журнала, которое будет 
отображено в окне консоли. 

5. Нажмите кнопку ОК. 

В оснастке Просмотр событий (Event Viewer) можно просматривать архивиро-
ванный журнал только в том случае, если он сохранен в формате файла журнала 
EVT. 

Ìîíèòîðèíã  
ïðîèçâîäèòåëüíîñòè êîìïüþòåðà 

Далее будут описываться средства Windows Server 2003, позволяющие вести дли-
тельные наблюдения за работой компьютера и регистрировать многочисленные 
параметры в журналах производительности. 

Îñíàñòêà Ïðîèçâîäèòåëüíîñòü 

Для запуска оснастки Производительность  (Performance) откройте на панели 
управления папку Администрирование (Administrative Tools) и выберите значок 
Производительность (Performance). Другой способ запуска — с помощью коман-
ды Пуск | Администрирование | Производительность (Start | Administrative Tools | 
Performance). 

Оснастка Производительность (Performance) на самом деле представляет собой 
два инструмента: 

� собственно Cистемный монитор — System Monitor Control, реализованный  
в виде элемента управления ActiveX (в оснастках все элементы управления 
подключаются с помощью опции Элемент ActiveX (ActiveX Control)); 
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� Журналы и оповещения производительности (Performance Logs and Alerts) —  
автономная оснастка для просмотра файлов журналов производительности. 

Ñèñòåìíûé ìîíèòîð 

С помощью системного монитора можно измерять производительность локаль-
ного компьютера или других компьютеров в сети: 

� собирать и просматривать данные текущей производительности системы на 
локальном компьютере или на нескольких удаленных компьютерах; 

� просматривать текущие данные или данные, собранные ранее с помощью 
оснастки Журналы и оповещения производительности (Performance Logs and 
Alerts); 

� представлять данные в виде графика, гистограммы или отчета, которые мож-
но вывести на печать; 

� внедрять возможности системного монитора (System Monitor) в документы 
Microsoft Word или другие приложения пакета Microsoft Office, используя ав-
томатизацию OLE; 

� создавать HTML-страницы для просмотра производительности; 

� создавать конфигурации мониторинга, допускающие повторное использова-
ние, которые можно инсталлировать на других компьютерах с помощью кон-
соли MMC. 

Îáúåêòû è ñ÷åò÷èêè ïðîèçâîäèòåëüíîñòè 

Система Windows Server 2003 получает информацию о производительности от 
компонентов компьютера. Системные компоненты в ходе своей работы генери-
руют данные о производительности. Такие компоненты называются объектами 
производительности. 

В операционной системе имеется ряд объектов производительности, обычно 
соответствующих главным аппаратным компонентам, таким как память, процес-
соры и т. д. Приложения могут также инсталлировать свои объекты производи-
тельности. 

Каждый объект производительности предоставляет счетчики, которые собирают 
данные производительности. Например, счетчик "Обмен страниц в сек" (Pa-
ges/sec) объекта Память (Memory) отслеживает степень кэширования страниц. 

Ниже перечислены объекты, которые наиболее часто используются для отсле-
живания работы системных компонентов: 

� Кэш (Cache) 

� Логический диск (LogicalDisk) 

� Объекты (Objects) 

� Память (Memory) 

� Поток (Thread) 

� Процесс (Process) 

� Процессор (Processor) 

� Система (System) 

� Файл подкачки (Paging File) 

� Физический диск (PhysicalDisk) 
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В системах Windows Server 2003 по умолчанию включены оба объекта: "Логический 
диск" (LogicalDisk) и "Физический диск" (PhysicalDisk). В Windows 2000 объект "Логи-
ческий диск" (LogicalDisk) по умолчанию выключен, и чтобы включить счетчики для 
мониторинга логических дисков или томов, нужно в консоли выполнить команду 
diskperf -yv и перезагрузить систему. 

Для просмотра пояснений о том, какие данные предоставляет конкретный счет-
чик, нажмите кнопку Объяснение (Explain) в диалоговом окне Добавить счетчи-
ки (Add Counters) (рис. 7.10). 

 

Рис. 7.10. Диалоговое окно, в котором можно выбрать счетчики  
и экземпляры объектов для мониторинга 

Некоторые объекты (такие как Память (Memory) и Сервер (Server)) имеют толь-
ко один экземпляр, в то время как другие объекты производительности могут 
иметь множество экземпляров. Если объект имеет множество экземпляров, то 
вы можете добавить счетчики для отслеживания статистики по каждому экземп-
ляру или для всех экземпляров одновременно. 

Например, если в системе установлено несколько процессоров, то объект Про-
цессор (Processor) будет иметь множество экземпляров. Более того, если объект 
поддерживает множество экземпляров, то при объединении экземпляров в 
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группу появятся родительский экземпляр и дочерние экземпляры, которые бу-
дут принадлежать данному родительскому экземпляру. 

Íàñòðîéêà ñ÷åò÷èêîâ 

При запуске оснастки Производительность (Performance) в окне системного мо-
нитора (узел Системный монитор (System Monitor)) по умолчанию настроены три 
счетчика, позволяющие быстро оценить загрузку системы: Обмен страниц в сек 
(Pages/sec) (объект Память (Memory)), Средняя длина очереди диска (Avg. Disk 
Queue Length) (объект "Физический диск" (PhisicalDisk)) и % загруженности 
процессора (% Processor Time) (объект Процессор (Processor). Для добавления 
других счетчиков выполните следующие действия: 

1. На панели результатов (в правом окне оснастки) щелкните правой кнопкой 
мыши и выберите в контекстном меню команду Добавить счетчики (Add 
Counters). Альтернативный вариант — нажать кнопку Добавить (Add) на па-
нели инструментов. 

2. В открывшемся окне (см. рис. 7.10) выберите переключатель Использовать 
локальные счетчики (Use local computer counters) для мониторинга компьюте-
ра, на котором запущена консоль мониторинга. Если вы собираетесь прово-
дить мониторинг определенного компьютера независимо от того, где запу-
щена консоль мониторинга, выберите переключатель Выбрать счетчики 
с компьютера (Select counters from computer) и укажите имя компьютера (по 
умолчанию установлено имя локального компьютера). 

3. В списке Объект (Performance object) выберите объект для мониторинга. 

4. В списке под переключателем Выбрать счетчики из списка (Select counters 
from list) укажите счетчик, который вы собираетесь использовать. 

5. Для мониторинга всех выбранных экземпляров выберите переключатель Все 
вхождения (All instances). Для мониторинга только определенных экземпля-
ров установите переключатель Выбрать вхождения из списка (Select instances 
from list) и выберите экземпляры, которые вы собираетесь отслеживать. 

6. Нажмите кнопку Добавить (Add). Можно повторить пп. 3—6 для других объ-
ектов. Когда все счетчики будут добавлены, нажмите кнопку Закрыть (Close). 

На рис. 7.11 приведен пример окна оснастки с диаграммами, представляющими 
изменение значений некоторых выбранных счетчиков. 

 

Если у вас нет соответствующих разрешений на мониторинг компьютера, то появит-
ся сообщение об ошибке. Счетчик будет указан на гистограмме, но данные не будут 
выводиться. 

В случае отсутствия на экране счетчика, который вы собираетесь отслеживать, воз-
можно, что сервис или элемент, который является объектом счетчика, не инсталли-
рован или не активизирован на данном компьютере, и вам следует прежде добавить 
этот сервис. 
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Рис. 7.11. Окно системного монитора с активизированными счетчиками 

Вы можете поместить элемент управления Системный монитор (System Monitor) 
в документ Microsoft Word. Для этого: 

1. Откройте документ Word и установите курсор в место предполагаемого раз-
мещения элемента управления. 

2. В меню Вид выберите пункт Панели инструментов | Элементы управления 
(Toolbars | Control Toolbox). 

3. На панели Элементы управления нажмите кнопку Другие элементы (More 
Controls) и выберите в списке опцию System Monitor Control. 

4. График системного монитора будет вставлен в указанное место в документе. 
В данный момент элемент находится в режиме конструктора, поэтому вы 
можете работать с ним в редакторе Visual Basic. 

5. Для изменения установок или добавления счетчиков нажмите кнопку Выход 
из режима конструктора (Exit Design Mode). 

6. Для добавления счетчиков на график щелкните на нем правой кнопкой мы-
ши и выберите пункт Добавить счетчики (Add Counters) контекстного меню. 

Íàñòðîéêà ñïîñîáîâ ïðåäñòàâëåíèÿ èíôîðìàöèè 

Компонент Системный монитор (System Monitor) предоставляет три средства 
просмотра информации о производительности системы: два графических (Гра-
фик (Graph) и Гистограмма (Histogram)) и одно текстовое (Отчет (Report)). Для 
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настройки внешнего вида окна мониторинга щелкните график правой кнопкой 
мыши и выберите пункт Свойства (Properties) контекстного меню. В появля-
ющемся окне (рис. 7.12) для графика и гистограммы можно задать ряд дополни-
тельных параметров отображения: 

� название графика или гистограммы и осей координат; 

� диапазон выводимых значений; 

� характеристики кривой на графике или столбцов на гистограмме, такие как 
цвет, толщина, стиль и др. 

 

Рис. 7.12. Окно настройки опций внешнего вида системного монитора 

На вкладке Общие (General) можно указать требуемый вид средства мониторин-
га. По умолчанию выбрана опция График (Graph). Можно также отображать дан-
ные о производительности в виде гистограммы или отчета. 

Èñïîëüçîâàíèå ñèñòåìíîãî ìîíèòîðà 

При проведении мониторинга системы необходимо принимать во внимание не-
сколько полезных правил, которые позволят вам наиболее эффективно исполь-
зовать ресурсы системы. 

� Определите конфигурацию средств мониторинга. Для отслеживания произво-
дительности системы Windows Server 2003 вы можете оперативно просматри-
вать данные в виде диаграммы с помощью системного монитора или соби-
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рать данные в журналы оснастки Журналы и оповещения производительности 
(Performance Logs and Alerts)  для просмотра и анализа в других приложениях. 
Сконфигурируйте оснастку Журналы и оповещения производительности для 
сбора данных от выбранных счетчиков с определенными интервалами. Полу-
ченные журналы данных можно использовать для создания отчетов и анализа 
общей производительности системы, а также планирования последующей 
модернизации. 

� Поддерживайте ресурсы, требуемые для мониторинга, на низком уровне. Ин-
струменты мониторинга сконфигурированы для потребления минимального 
количества ресурсов. Однако в ряде случаев требуется предпринять дополни-
тельные меры для их снижения. Представление данных производительности 
в окне системного монитора в виде диаграммы, частая выборка данных, 
большое количество отслеживаемых объектов и счетчиков — все это увели-
чивает количество ресурсов, расходуемых на мониторинг производитель- 
ности. 

� Анализ данных производительности и определение базового уровня производи-
тельности. Как правило, полезно определить базовый уровень производи-
тельности для типичной нагрузки. Это можно сделать путем вывода данных  
в графическом виде в окне системного монитора. 

� Установка оповещений. Установите генерацию оповещений, когда значения 
счетчиков будут превосходить приемлемые значения. 

� Настройка производительности. Используя данные по производительности, 
проводите настройку системных установок для оптимальной обработки на-
грузки системы. 

� Планирование. Проводите мониторинг тенденций изменения нагрузки серве-
ра и необходимости проведения модернизации аппаратной части системы. 

Âûáîð ìåòîäà ìîíèòîðèíãà 

Для текущего мониторинга работы системы в режиме реального времени ло-
кального или удаленного компьютера удобно использовать графики. Журналы 
оснастки Журналы и оповещения производительности (Performance Logs and Alerts) 
полезны для регистрации записей. Зарегистрированные данные могут быть ис-
пользованы потом для создания отчетов и представлены в виде графиков или 
гистограмм с помощью системного монитора. 

Âûáîð ÷àñòîòû ðåãèñòðàöèè 

При выборе частоты и длительности регистрации данных следует соблюдать ос-
торожность, поскольку частое обновление данных приводит к генерации очень 
большого объема данных, с которыми будет затруднительно работать. Это также 
может привести к увеличению издержек производительности на работу оснастки 
Журналы и оповещения производительности (Performance Logs and Alerts). 

В общем случае частота обновления данных зависит от длительности интервала 
регистрации. Если интервал регистрации составляет 4 часа, то обновление ре-
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комендуется установить каждые 15 секунд. Для 8-часового интервала регистра-
ции выберите период обновления не меньше 300 секунд (5 минут). В общем 
случае для постоянного мониторинга интервал устанавливается равным 15 ми-
нутам. 

Âûáîð ñ÷åò÷èêîâ äëÿ ìîíèòîðèíãà 

Мониторинг надо начинать с отслеживания следующих четырех компонентов  
в указанном порядке: 

� память; 

� процессоры; 

� диски; 

� сеть. 

В табл. 7.2 указан минимальный набор счетчиков, которые следует использовать 
для мониторинга сервера. В процессе работы вы сможете добавить дополни-
тельные счетчики для интересующих вас объектов производительности. 

Òàáëèöà 7.2. Ìèíèìàëüíûé íàáîð ñ÷åò÷èêîâ, íåîáõîäèìûõ  
äëÿ ìîíèòîðèíãà ñåðâåðà 

Êîìïîíåíò 
Èññëåäóåìûé  
ïàðàìåòð  

Ñ÷åò÷èêè 

Ïàìÿòü Ñòåïåíü  
èñïîëüçîâàíèÿ 

Ïàìÿòü\Äîñòóïíî áàéò (Memory\Available Bytes) 

Ïàìÿòü\Áàéò êýø-ïàìÿòè (Memory\Cache Bytes) 

 Óçêèå ìåñòà Ïàìÿòü\Îáìåí ñòðàíèö â ñåê (Memory\Pages/sec) 

Ïàìÿòü\×òåíèå ñòðàíèö/ñåê (Memory\Page Reads/sec) 

Ïàìÿòü\Îøèáîê òðàíçèòà/ñåê (Memory\Transition 
Faults/sec) 

Ïàìÿòü\Áàéò â âûãðóæàåìîì ñòðàíè÷íîì ïóëå 
(Memory\Pool Paged Bytes) 

Ïàìÿòü\Áàéò â íåâûãðóæàåìîì ñòðàíè÷íîì ïóëå 
(Memory\Pool Nonpaged Bytes) 

Òàêæå ïîëåçíû ñ÷åò÷èêè: 

Ôàéë ïîäêà÷êè\% èñïîëüçîâàíèÿ (âñå âõîæäåíèÿ) 
(Paging File\% Usage) 

Êýø\% ïîïàäàíèé ïðè îòîáðàæåíèè äàííûõ 
(Cache\Data Map Hits %) 

Ïðîöåññîð  Ñòåïåíü  
èñïîëüçîâàíèÿ 

Ïðîöåññîð\% çàãðóæåííîñòè ïðîöåññîðà (âñå âõîæ-
äåíèÿ) (Processor\% Processor Time) 

 Óçêèå ìåñòà Ïðîöåññîð\Ïðåðûâàíèé/ñåê (Processor\Interrupts/sec) 

Ñèñòåìà\Äëèíà î÷åðåäè ïðîöåññîðà (âñå âõîæäåíèÿ) 
(System\Processor Queue Length) 

Ñèñòåìà\Êîíòåêñòíûõ ïåðåêëþ÷åíèé/ñåê 
(System\Context switches/sec) 
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Òàáëèöà 7.2 (îêîí÷àíèå) 

Êîìïîíåíò 
Èññëåäóåìûé  
ïàðàìåòð  

Ñ÷åò÷èêè 

Äèñê Ñòåïåíü  
èñïîëüçîâàíèÿ 

Ôèçè÷åñêèé äèñê\Îáðàùåíèé ÷òåíèÿ ñ äèñêà/ñåê 
(Physical Disk\Disk Reads/sec) 

Ôèçè÷åñêèé äèñê\Îáðàùåíèé çàïèñè íà äèñê/ñåê 
(Physical Disk\Disk Writes/sec) 

Ëîãè÷åñêèé äèñê\Ñâîáîäíî ìåãàáàéò  
(LogicalDisk\% Free Space) 

 Óçêèå ìåñòà Ôèçè÷åñêèé äèñê\Ñðåäíÿÿ äëèíà î÷åðåäè äèñêà  
(âñå âõîæäåíèÿ) 
(Physical Disk\Avg. Disk Queue Length) 

Ñåòåâîé 
èíòåðôåéñ 

Ïðîèçâîäè- 
òåëüíîñòü 

Ñ÷åò÷èêè ïåðåäà÷è ïî ïðîòîêîëàì: 

Ñåòåâîé èíòåðôåéñ\Âñåãî áàéò/ñåê  
(Network Interface\Bytes total/sec) 

Ñåòåâîé èíòåðôåéñ\Ïàêåòîâ/ñåê  
(Network Interface\Packets/sec) 

Ñåðâåð\Âñåãî áàéò/ñåê (Server\Bytes Total/sec) èëè 
Ñåðâåð\Ïåðåäàíî áàéò/ñåê è Ñåðâåð 
\Ïîëó÷åíî áàéò/ñåê (Server\Bytes Sent/sec  
è Server\Bytes Received/sec) 

 

Âûáîð ñïîñîáà ñáîðà äàííûõ  
ñ ðàçíûõ êîìïüþòåðîâ 

При проведении мониторинга удаленных компьютеров возможны несколько 
вариантов сбора данных. Например, можно запустить оснастку Журналы и опо-
вещения производительности (Performance Logs and Alerts) на административном 
компьютере и отображать данные со всех удаленных компьютеров. Либо можно 
запустить сервис сбора данных на каждом компьютере и с регулярными интер-
валами запускать пакетную программу для передачи данных на компьютер ад-
министратора с целью последующего анализа и архивирования. 

Централизованный сбор данных (сбор данных со всех удаленных компьютеров 
на локальном компьютере) легче всего реализуется. Сбор данных со всего мно-
жества систем можно вести в один файл журнала, однако при этом увеличивает-
ся сетевой трафик и требуется больший объем памяти на компьютере админист-
ратора. 

Распределенный сбор данных (т. е. сбор данных, проводимый на каждом отсле-
живаемом компьютере) не приводит к увеличению трафика и не требует допол-
нительной памяти на компьютере администратора. Однако при этом передача 
данных на компьютер администратора будет производиться с определенной за-
держкой. 
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Àíàëèç ïîêàçàòåëåé ïðîèçâîäèòåëüíîñòè 

Анализ результатов мониторинга включает в себя проверку показаний счетчи-
ков, фиксируемых во время выполнения системой различных операций. В ходе 
этого процесса вам следует определить наиболее активные процессы, а также 
выявить программы или потоки, которые монопольно используют какие-либо 
ресурсы. В результате вы должны выяснить, как ваша система справляется  
с рабочей нагрузкой. 

В ходе такого анализа вы должны определить уровень производительности сис-
темы, когда обрабатывается типичная нагрузка и запущены все необходимые 
сервисы, который называется базовым уровнем (baseline). Базовый стандарт опре-
деляется администратором, исходя из рабочей нагрузки. Этот уровень определя-
ется на основе показаний ряда счетчиков производительности и соответствует 
состоянию системы, когда она удовлетворительно обрабатывает все запросы 
пользователей. 

Õðàíåíèå äàííûõ ïðîèçâîäèòåëüíîñòè 

С помощью оснастки Журналы и оповещения производительности (Performance 
Logs and Alerts) данные о производительности компьютера можно также сохра-
нять в базе данных SQL. Такой способ хранения позволяет делать выборки из 
базы данных и включать эти данные в отчеты. Кроме того, с помощью аналити-
ческих инструментов базы данных информацию о производительности можно 
изучать и анализировать по целому ряду параметров, а также составлять прогно-
зы по дальнейшему изменению загрузки компьютера. 

Îïðåäåëåíèå ïðèåìëåìûõ ïîêàçàíèé ñ÷åò÷èêîâ 

В целом определение приемлемого уровня производительности представляет 
собой довольно субъективное решение. Однако в приведенной ниже табл. 7.3 ука-
заны предельные значения для ряда счетчиков, которые помогут вам опреде-
лить, свидетельствуют ли показания счетчиков о появлении проблемы. Если 
показания счетчиков устойчиво сохраняются на предельном уровне, то есть все 
основания говорить о наличии в системе узкого места, и следует предпринять 
меры для настройки или модернизации загруженного ресурса. 

Òàáëèöà 7.3. Ïðåäåëüíûå ïîêàçàíèÿ ñ÷åò÷èêîâ 

Îáúåêò\ñ÷åò÷èê 
Ïðåäåëüíûé  
óðîâåíü 

Êîììåíòàðèé  

Äèñê 

Ëîãè÷åñêèé äèñê\ 
% ñâîáîäíîãî ìåñòà 
(Logical Disk\ 
% Free Space) 

15 Îñâîáîäèòå ìåñòî íà äèñêå ïðè ïðå-
âûøåíèè ýòîãî çíà÷åíèÿ 
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Òàáëèöà 7.3 (ïðîäîëæåíèå)

Îáúåêò\ñ÷åò÷èê 
Ïðåäåëüíûé  
óðîâåíü 

Êîììåíòàðèé  

Ôèçè÷åñêèé äèñê\ 
% àêòèâíîñòè äèñêà 
(Physical Disk\ 
% Disk Time) 

90 Ïðîâåðüòå çíà÷åíèå ñ÷åò÷èêà "Ôèçè÷å-
ñêèé äèñê\Òåêóùàÿ äëèíà î÷åðåäè äèñ-
êà" (Physical Disk\Current Disk Queue 
Length) 

Ôèçè÷åñêèé äèñê\ 
Îáðàùåíèé ÷òåíèÿ 
ñ äèñêà/ñåê, 
Ôèçè÷åñêèé äèñê\ 
Îáðàùåíèé çàïèñè  
íà äèñê/ñåê 
(Physical Disk\Disk 
Reads/sec, Physical 
Disk\Disk Writes/sec) 

Çàâèñèò 
îò ñïåöèôèêàöèé 
ïðîèçâîäèòåëÿ 

Ïðîâåðüòå óêàçàííóþ ñêîðîñòü ïåðåäà-
÷è äëÿ âàøèõ äèñêîâ, ÷òîáû îïðåäå-
ëèòü, íå ïðåâûøàþò ëè ïîêàçàíèÿ ñ÷åò-
÷èêà óêàçàííîå ïðîèçâîäèòåëåì çíà÷å-
íèå. Â îáùåì ñëó÷àå äèñêè Ultra Wide 
SCSI ìîãóò îáðàáàòûâàòü äî 50 îïåðàöèé 
I/O â ñåêóíäó 

Ôèçè÷åñêèé äèñê\ 
Òåêóùàÿ äëèíà  
î÷åðåäè äèñêà 
(Physical Disk\Current 
Disk Queue Length) 

×èñëî øïèíäåëåé, 
îáðàçóþùèõ ôèçè-
÷åñêèé äèñê (ýòî 
çíà÷åíèå ïðåâûøà-
åò åäèíèöó äëÿ 
RAID-ìàññèâîâ) 
ïëþñ 2 

Äàííûé ñ÷åò÷èê ÿâëÿåòñÿ ìãíîâåííûì. 
Ïðîâåðêó ïîêàçàíèé ñ÷åò÷èêà ñëåäóåò 
ïðîâîäèòü â òå÷åíèå íåñêîëüêèõ èíòåð-
âàëîâ âðåìåíè. Äëÿ ïîëó÷åíèÿ ñðåäíå-
ãî çíà÷åíèÿ èñïîëüçóéòå ïîêàçàíèÿ 
ñ÷åò÷èêà "Ôèçè÷åñêèé äèñê\Ñðåäíÿÿ 
äëèíà î÷åðåäè äèñêà" (Physical Disk\Avg. 
Disk Queue Length) 

Ïàìÿòü 

Ïàìÿòü\Äîñòóïíî ÌÁ 
(Memory\Available 
MBytes) 

Ìåíåå 4 Ìáàéò Ïðîâåðÿéòå ñòåïåíü èñïîëüçîâàíèÿ 
ïàìÿòè. Ïðè íåîáõîäèìîñòè óâåëè÷üòå 
îáúåì ïàìÿòè 

Ïàìÿòü\Îáìåí  
ñòðàíèö â ñåê 
(Memory\Pages/sec) 

20 Ïðîâåðÿéòå àêòèâíîñòü êýøèðîâàíèÿ 

Ôàéë ïîäêà÷êè 

Ôàéë ïîäêà÷êè\ 
% èñïîëüçîâàíèÿ 
(Paging File\% Usage) 

70 Ïðîàíàëèçèðóéòå ïîêàçàíèÿ ýòîãî ñ÷åò-
÷èêà â ñî÷åòàíèè ñ ïîêàçàíèÿìè ñ÷åò-
÷èêîâ "Ïàìÿòü\Äîñòóïíî ÌÁ" (Me-
mory\Available MBytes) è "Ïàìÿòü\Îá-
ìåí ñòðàíèö â ñåê" (Memory\Pages/sec) 
äëÿ îöåíêè àêòèâíîñòè êýøèðîâàíèÿ íà 
âàøåì êîìïüþòåðå 

Ïðîöåññîð 

Ïðîöåññîð\% çàãðó-
æåííîñòè ïðîöåññîðà 
(Processor\% Processor 
Time) 

85 Îïðåäåëèòå ïðîöåññ, êîòîðûé èñïîëü-
çóåò áîëüøóþ ÷àñòü ïðîöåññîðíîãî 
âðåìåíè. Â ñëó÷àå íåîáõîäèìîñòè óñ-
òàíîâèòå äîïîëíèòåëüíûé ïðîöåññîð 
èëè ìîäåðíèçèðóéòå èìåþùèéñÿ 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 298 

Òàáëèöà 7.3 (îêîí÷àíèå) 

Îáúåêò\ñ÷åò÷èê 
Ïðåäåëüíûé  
óðîâåíü 

Êîììåíòàðèé  

Ïðîöåññîð\Ïðåðûâà-
íèé/ñåê 
(Processor\Interrupts/sec) 

Çàâèñèò  
îò ïðîöåññîðà  

Ñåðüåçíîå óâåëè÷åíèå ïîêàçàíèé äàí-
íîãî ñ÷åò÷èêà áåç ñîîòâåòñòâóþùåãî 
óâåëè÷åíèÿ ñèñòåìíîé àêòèâíîñòè óêà-
çûâàåò íà àïïàðàòíóþ ïðîáëåìó 

Ñåðâåð 

Ñåðâåð\Âñåãî áàéò/ñåê 
(Server\Bytes Total/sec) 

 Åñëè ñóììà ïîêàçàíèé çíà÷åíèé äàí-
íîãî ñ÷åò÷èêà äëÿ âñåõ ñåðâåðîâ ïðè-
áëèçèòåëüíî ðàâíà ìàêñèìàëüíîé ïðî-
ïóñêíîé ñïîñîáíîñòè âàøåé ñåòè, òî 
âàì, âîçìîæíî, íåîáõîäèìî ñåãìåíòè-
ðîâàòü ñåòü 

Ñåðâåð\Íåõâàòîê  
ðàáî÷èõ ýëåìåíòîâ 
(Server\Work Item 
Shortages) 

3 Åñëè ïîêàçàíèÿ ñ÷åò÷èêà äîñòèãàþò ïðå-
äåëüíîãî çíà÷åíèÿ, òî ïîïðîáóéòå íà-
ñòðîèòü çíà÷åíèÿ InitWorkItems èëè 
MaxWorkItems â ðååñòðå (HKEY_LOCAL_ 
MACHINE\SYSTEM\CurrentControlSet\

Services\LanmanServer) 

Ñåðâåð\Âûãðóæàåìûé ïóë 
(ïèê) 
(Server\Pool Paged Peak) 

Îáúåì  
ôèçè÷åñêîé  
ïàìÿòè (ÎÇÓ)  

Äàííîå çíà÷åíèå ÿâëÿåòñÿ èíäèêàòî-
ðîì ìàêñèìàëüíîãî ðàçìåðà ôàéëà 
ïîäêà÷êè è îáúåìà ôèçè÷åñêîé ïàìÿòè 

Ðàáî÷èå î÷åðåäè ñåðâå-
ðà\Äëèíà î÷åðåäè 
(Server Work 
Queues\Queue Length) 

4 Åñëè ïîêàçàíèÿ ñ÷åò÷èêà äîñòèãàþò 
ìàêñèìàëüíîãî çíà÷åíèÿ, òî, âîçìîæíî, 
ïðîöåññîð ÿâëÿåòñÿ "óçêèì ìåñòîì". 
Äàííûé ñ÷åò÷èê ÿâëÿåòñÿ ìãíîâåííûì, 
åãî ïîêàçàíèÿ ñëåäóåò îòñëåæèâàòü â 
òå÷åíèå íåñêîëüêèõ èíòåðâàëîâ âðå- 
ìåíè 

Ìíîãîïðîöåññîðíûå ñèñòåìû 

Ñèñòåìà\Äëèíà  
î÷åðåäè ïðîöåññîðà 
(System\Processor 
Queue Length) 

2 Äàííûé ñ÷åò÷èê ÿâëÿåòñÿ ìãíîâåííûì, 
åãî ïîêàçàíèÿ ñëåäóåò îòñëåæèâàòü â 
òå÷åíèå íåñêîëüêèõ èíòåðâàëîâ âðå- 
ìåíè 

 

Îñíàñòêà  
Æóðíàëû è îïîâåùåíèÿ ïðîèçâîäèòåëüíîñòè 

С помощью оснастки Журналы и оповещения производительности (Performance 
Logs and Alerts) можно собирать данные о производительности с локальных или 
удаленных компьютеров. Собранные данные просматриваются в графическом 
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виде с помощью системного монитора или экспортируются в электронные таб-
лицы или базы данных для последующего анализа и создания отчетов. 

Возможности оснастки Журналы и оповещения производительности (Performance 
Logs and Alerts) перечислены ниже. 

� При сохранении в текстовом формате данные разделяются запятыми или 
символами табуляции для облегчения последующего экспорта в электронные 
таблицы. Также данные можно сохранять в двоичном формате для непрерыв-
ной регистрации с перезаписью или регистрации объектов, таких как потоки 
или процессы, которые могут быть запущены после начала сбора данных. 

� Собранные данные можно записывать непосредственно в базу данных SQL. 
(Эта возможность появилась только в Windows XP.) Такой формат удобен  
в корпоративных сетях. 

� Данные, собранные при помощи оснастки Журналы и оповещения производи-
тельности (Performance Logs and Alerts), можно просматривать как в процессе 
их сбора, так и после его окончания. 

� Поскольку регистрация запущена как сервис, сбор данных происходит неза-
висимо от наличия зарегистрированных пользователей на компьютере. 

� Конфигурирование непрерывной регистрации протекает более гибко: поль-
зователи могут определять время запуска и окончания регистрации, имена 
файлов, размеры файлов и другие параметры для автоматической регистра-
ции в журналах. 

� Можно устанавливать генерацию оповещений для счетчиков. В этом случае 
при превышении счетчиком (или снижении ниже) заданного значения может 
быть отправлено сообщение, запущена программа или открыт журнал дан-
ных. 

� Из одного окна консоли можно управлять многочисленными сеансами реги-
страции. 

Êîìïîíåíòû îñíàñòêè 

Оснастка Журналы и оповещения производительности (Performance Logs and 
Alerts) (рис. 7.13) содержит три компонента, описанных ниже. 

� Журналы счетчиков (Counter Logs). Журналы счетчиков получают данные от 
выбранных счетчиков по истечении определенного интервала. 

� Журналы трассировки  (Trace Logs). Системный или другой поставщик дан-
ных в журналах трассировки (trace logs) фиксирует результаты выполнения 
определенных операций, таких как операции ввода/вывода, или возникнове-
ние ошибки диска. При возникновении данного события поставщик отправ-
ляет данные сервису Журналы и оповещения производительности (Perfor-
mance Logs and Alerts). В отличие от журналов счетчиков, журналы трасси-
ровки находятся в ожидании определенных событий. Для интерпретации 
содержимого журнала трассировки необходимо использовать анализатор. 
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Рис. 7.13. Окно оснастки Журналы и оповещения производительности 

� Оповещения (Alerts). Этот узел позволяет установить оповещения для вы-
бранных счетчиков. При превышении (или снижении ниже) заданного зна-
чения выбранными счетчиками оснастка посредством сервиса "Служба со-
общений" (Messenger) оповещает пользователя. 

В окне оснастки обратите внимание на кнопки запуска и останова журналов на 
панели инструментов, с помощью которых легко можно управлять работой раз-
ных журналов. 

Продемонстрируем способы применения оснастки Журналы и оповещения про-
изводительности (Performance Logs and Alerts) на примерах. 

Ñîçäàíèå íîâîãî æóðíàëà ñ÷åò÷èêîâ 

Сначала рассмотрим, как создать новый журнал счетчиков. 

1. Запустите оснастку Производительность (Performance) и откройте узел Жур-
налы и оповещения производительности (Performance Logs and Alerts). 

2. Выберите узел Журналы счетчиков (Counter Logs), щелкните правой кнопкой 
мыши в панели результатов и в контекстном меню выберите пункт Новые 
параметры журнала (New Log Settings). Вы можете также загрузить параметры 
журнала из веб-страницы с помощью команды Новые параметры журнала из 
(New Log Settings From). 

3. В открывшемся окне введите произвольное имя журнала в поле Имя (Name) 
и нажмите кнопку ОК. 

4. На вкладке Общие (General) (рис. 7.14) нажмите кнопку Добавить объекты 
(Add Objects) для добавления объектов производительности (со всеми имею-
щимися счетчиками). В окне Добавить объекты (Add Objects) можно выде-
лить одновременно несколько счетчиков, удерживая нажатой клавишу 
<Ctrl>. Затем нажмите кнопки Добавить (Add) и Закрыть (Close). 

Для того чтобы добавить отдельные счетчики для объектов производительно-
сти, нажмите кнопку Добавить счетчики (Add Counters). В открывшемся окне 
выберите объект производительности и необходимые счетчики (операция 
аналогична добавлению счетчиков в системном мониторе) и затем нажмите 
кнопки Добавить (Add) и Закрыть (Close). 
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Рис. 7.14. Установка параметров нового журнала счетчиков 

 

Обратите внимание, что при выборе объектов в окне Добавить объекты (Add 
Objects) автоматически включаются все счетчики, доступные для данного объекта. 
Окно Добавить счетчики (Add Counters) позволяет включить только отдельные 
счетчики для выбранного объекта. 

5. На вкладке Файлы журнала (Log Files) можно выбрать тип журнала (тексто-
вый или двоичный файл). Возможны следующие варианты: 

• Текстовый файл (разделитель — запятая) (Text File (Comma delimited)). 
Текстовый формат журнала, в котором данные сохраняются с использо-
ванием запятой в качестве разделителя; 

• Текстовый файл (разделитель — табуляция) (Text File (Tab delimited)). 
Текстовый формат журнала, в качестве разделителя используется символ 
табуляции; 

• Двоичный файл (Binary File). Двоичный последовательный формат журна-
ла с расширением blg. Данный формат следует использовать в том случае, 
если нужно зафиксировать данные, которые поступают по частям, и если 
регистрация данных останавливается и возобновляется после запуска 
журнала. В текстовых журналах невозможно сохранить экземпляры, кото-
рые не сохраняются постоянно в ходе работы журнала; 
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• Двоичный циклический файл (Binary Circular File). Двоичный циклический 
формат журнала, в котором регистрация данных происходит с пере- 
записью (blg); 

• База данных SQL (SQL Database). Имя базы данных SQL и набора журна-
лов внутри базы, куда будут записываться данные производительности. 
Данный формат записи используется для сбора данных производительно-
сти на корпоративных серверах (например, при наличии ряда серверов, 
объединенных в кластер). 

 

Экспортированные данные из текстовых файлов журналов могут быть использованы 
в различных приложениях, например, в электронных таблицах или базах данных. 

6. Для изменения названия (поле Файл (File name)) и местоположения созда-
ваемого файла журнала (поле Размещение (Location)) нажмите кнопку На-
строить (Configure) на вкладке Файлы журнала (Log Files). По умолчанию все 
журналы производительности сохраняются в каталоге \PerfLogs на системном 
диске. 

Если указанная вами папка не существует, то будет выведено диалоговое  
окно с предложением о ее создании. Нажмите кнопку ОК. 

7. В окне Настройка файлов журналов (Configure Log Files) можно также огра-
ничить размер журнала (переключатель Не более (Limit of)) или установить 
неограниченный размер журнала (переключатель Максимально возможный 
(Maximum limit)). В последнем случае размер журнала будет ограничиваться 
только свободным пространством на диске. После установки всех необходи-
мых параметров нажмите кнопку ОК. 

8. Установить расписание запуска и остановки регистрации данных в журнале 
можно на вкладке Расписание (Schedule) — панели Запуск журнала (Start log) 
и Остановка журнала (Stop log). 

На вкладке Расписание (Schedule) можно также определить действия, кото-
рые произойдут после закрытия файла журнала: открыть новый файл журна-
ла (флажок Начать новый файл журнала (Start a new log file)) или выполнить 
после закрытия журнала команду (флажок Выполнить команду (Run this 
command)). Для выполнения команды введите путь к исполняемому файлу. 

9. После установки расписания запуска нажмите кнопку ОК. 

Чтобы просмотреть данные сохраненного журнала счетчиков (по окончании его 
работы), в окне свойств системного монитора перейдите на вкладку Источник 
(Source), установите переключатель Файлы журнала (Log files) и нажмите кноп-
ку Добавить (Add). Вы сможете выбрать любой имеющийся файл журнала, имя 
которого будет отображаться в поле Файлы журнала (Log files). 

Ñîçäàíèå íîâîãî æóðíàëà òðàññèðîâêè 

Для создания журнала трассировки выполните процедуру, аналогичную изло-
женной выше. 
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1. В окне оснастки Журналы и оповещения производительности (Performance 
Logs and Alerts) выберите узел Журналы трассировки (Trace Logs). 

2. Щелкните в панели результатов правой кнопкой мыши и выберите команду 
Новые параметры журнала (New Log Settings). 

3. В появившемся окне введите имя журнала в поле Имя (Name) и нажмите 
кнопку ОК. 

По умолчанию файл журнала создается в папке \PerfLogs в корневом катало-
ге и к имени журнала присоединяется серийный номер. На вкладке Общие 
(General) будет указано полное имя созданного журнала (поле Текущий файл 
журнала (Current log file name)). 

4. На вкладке Общие (General) вы можете выбрать события, которые будут ре-
гистрироваться системным провайдером (переключатель События, протоко-
лируемые системным поставщиком (Events logged by system provider)), или ука-
зать другого провайдера (поле Несистемные провайдеры (Nonsystem provi-
ders)). Кнопка Состояние поставщиков (Provider Status) открывает доступ к 
списку инсталлированных провайдеров и их состояний (активное/неактив-
ное). Для минимизации издержек на трассировку по умолчанию выбрана  
опция Несистемные провайдеры (Nonsystem providers). 

Если вы выбрали системного провайдера (переключатель События, протоко-
лируемые системным поставщиком (Events logged by system provider)), для мо-
ниторинга процессов, потоков и другой активности будет использоваться 
провайдер-трассировщик ядра Windows. 

В поле Несистемные провайдеры (Nonsystem providers) вы можете выбрать 
других провайдеров (кнопки Добавить (Add) или Удалить (Remove)). 

5. На вкладке Файлы журнала (Log Files) можно выбрать один из следующих 
типов ведения журнала: 

• Файл циклической трассировки (Circular Trace File) — журнал цикличе-
ской трассировки, с перезаписью событий (расширение etl); 

• Файл последовательной трассировки (Sequential Trace File) — журнал по-
следовательной трассировки (расширение etl). Данные будут записываться 
в журнал, пока он не достигнет максимального размера. Затем журнал за-
кроется и будет создан новый журнал. 

6. На вкладке Расписание (Schedule) устанавливается режим запуска журнала и 
действия, которые произойдут после его остановки (см. выше процедуру соз-
дания журнала счетчиков). 

7. Для изменения размеров буферов журнала трассировки откройте вкладку До-
полнительно (Advanced). В поле Размер буфера (Buffer size) укажите размер 
буфера журнала трассировки в килобайтах, который требуется использовать 
для накопления данных трассировки. В полях Количество буферов: Минимум 
<...> и Максимум <...> (Number of buffers: Minimum <...> и Maximum <...>) 
следует указать минимальное и максимальное число буферов, в которых бу-
дут храниться данные трассировки. 
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По умолчанию данные передаются в журнал, когда буферы трассировки за-
полнены. Если данные трассировки следует записывать в журнал чаще, уста-
новите длительность интервала между передачами данных (флажок Переме-
щать данные из буферов в журнал не реже, чем каждые <...> сек. (Transfer da-
ta from buffers to log file at least every <...> seconds.) 

8. После установки всех параметров журнала закройте окно, нажав кнопку ОК. 

Ñîçäàíèå íîâîãî îïîâåùåíèÿ 

Для создания оповещения выполните следующие действия: 

1. В окне оснастки Журналы и оповещения производительности (Performance 
Logs and Alerts) выберите узел Оповещения (Alerts). 

2. Щелкните правой кнопкой мыши в панели сведений и выберите команду 
Новые параметры оповещений (New Alert Settings). 

3. В открывшемся окне введите имя оповещения (поле Имя (Name)) и нажмите 
кнопку ОК. 

4. На вкладке Общие (General) можно задать комментарий для оповещения 
(поле Комментарий (Comment)). Для того чтобы выбрать счетчики, нажмите 
кнопку Добавить (Add). В открывшемся окне вы должны выбрать объект 
производительности и счетчики для снятия показаний. 

В полях Оповещать, когда значение (Alert when the value is) и Порог (Limit) 
нужно выбрать предельные значения для указанных счетчиков. Частота реги-
страции (выборки значений) определяется в поле Снимать показания каждые 
(Sample data every). 

5. На вкладке Действие (Action) можно, установив соответствующие флажки, вы-
брать действие, которое будет происходить при запуске оповещения: Сделать 
запись в журнале событий приложений (Log an entry in the application event log), 
Послать сетевое сообщение (Send a network message to), Запустить журнал про-
изводительности (Start performance data log), Запустить программу (Run this 
program). После установки необходимых параметров нажмите кнопку ОК. 

6. Параметры запуска сервиса оповещений можно установить на вкладке Рас-
писание (Schedule) (группы параметров Запуск наблюдения (Start scan) и  
Остановка наблюдения (Stop scan)). 

7. После установки всех параметров журнала закройте окно, нажав кнопку ОК. 

 

Состояние журнала можно определить по его цвету. Если значок журнала красного 
цвета, то регистрация остановлена. Если значок журнала зеленого цвета — регист-
рация (или сканирование) запущена. 
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Ðàáîòà  
ñ äèñêîâûìè ðåñóðñàìè 

В этой главе рассматриваются основные средства управления дисковыми ресур-
сами Windows Server 2003 и типовые операции, выполняемые с помощью адми-
нистративных инструментов, имеющих графический пользовательский интер-
фейс (GUI). 

В системах Windows XP и Windows Server 2003 для управления дисками и файло-
выми системами можно также использовать новые утилиты командной стро-
ки — DiskPart и Fsutil соответственно. Кроме того, имеется утилита Defrag для 
дефрагментации дисков. Эти утилиты рассматриваться не будут, поскольку они 
практически дублируют возможности GUI-инструментов, а информацию об их 
конкретных параметрах (ключах) легко можно получить в справочной системе. 

Кроме того, в главе описываются дополнительные службы и функции, позво-
ляющие организовать эффективное использование файлового сервера: теневое 
копирование томов, автономные файлы и распределенная файловая система 
DFS. 

 

Служба Внешнее хранилище (Remote Storage), позволяющая расширить дисковое 
пространство сервера за счет автоматического копирования редко используемых 
файлов на внешние носители (например, в автоматизированную библиотеку лен-
точных накопителей), в этой книге не рассматривается. Она имеется только в вер-
сиях серверных платформ, которые "старше" Windows Server 2003, Standard Edition. 

Îñíàñòêà Óïðàâëåíèå äèñêàìè 

В Windows Server 2003 основным средством для работы с логическими томами 
является оснастка Управление дисками (Disk Management, diskmgmt.msc), по- 
явившаяся уже в Windows 2000 и выполняющая те же функции, что и утилита 
Disk Administrator (Администратор дисков) в Windows NT. Пример окна этой 
оснастки приведен на рис. 8.1. 
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Рис. 8.1. Окно оснастки Управление дисками 

В окне оснастки Управление дисками (Disk Management) обратите внимание на 
цветовые выделения разделов и логических дисков. (Конечно, на черно-белом 
рис. 8.1 цвета разобрать невозможно, однако вы можете ориентироваться на на-
звания дисков и комментарии, помещенные ниже в скобках; кроме того, вы 
можете запустить эту оснастку на своем компьютере и найти аналогичные эле-
менты интерфейса.) 

� Темно-синим помечаются основные разделы (диск C:). 

� Синим обозначены логические диски (диски "New Volume (D:)" и "W2K3-
RUS (E:)"). 

� Свободное пространство (free space) на диске имеет светло-зеленый цвет. 

� Все логические диски, как и свободное пространство, в этом примере распо-
лагаются в дополнительном (extended) разделе; они обведены рамкой зелено-
го цвета. 

Все эти цвета являются конфигурируемыми: если выполнить команду Вид | Па-
раметры (View | Settings), то в окне Параметры (Settings) на вкладке Оформление 
(Appearance) можно увидеть все назначения цветов и изменить их. В табл. 8.1 
перечислены цвета, выбранные по умолчанию для различных областей дисков. 

Оснастку Управление дисками (Disk Management) характеризуют перечисленные 
ниже качества. 

� Поддержка разделов и логических дисков Windows NT 4.0, базовых и динамиче-
ских дисков Windows 2000/XP и Windows Server 2003. Используя динамические 
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диски, можно избавиться от ограничений, связанных с количеством основ-
ных разделов на одном диске (4 основных или 3 основных и один дополни-
тельный). В системах Windows Server 2003 обеспечивается поддержка MBR- и 
GPT-дисков. 

� Управление дисковой системой в реальном времени. Административные функции 
выполняются без отключения сервера и прерывания работы пользователей. 
Например, можно создать, расширить том или установить его зеркальное 
отображение без перезагрузки системы. Большинство изменений, выполняе-
мых при конфигурировании дисковой системы, начинает действовать неза-
медлительно. 

� Удаленное и локальное управление дисковой системой. При наличии прав админи-
стратора можно управлять любым удаленным компьютером, на котором рабо-
тает Windows NT 4.0, Windows 2000/XP или Windows Server 2003. 

� Понятный и простой в работе интерфейс пользователя. С помощью контекст-
ных меню вы всегда можете узнать, какие задачи может выполнить оснастка 
в отношении некоторого объекта. 

 

Для запуска оснастки Управление дисками (Disk Management) необходимо обла-
дать правами администратора. 

Òàáëèöà 8.1. Îáëàñòè äèñêîâ â îêíå îñíàñòêè Óïðàâëåíèå äèñêàìè 
 è ñîîòâåòñòâóþùèå èì öâåòà 

Îáëàñòü äèñêà Öâåò ïî óìîë÷àíèþ 

Íå ðàñïðåäåëåí (Unallocated) ×åðíûé (Black) 

Îñíîâíîé ðàçäåë (Primary partition) Òåìíî-ñèíèé (Dark Blue) 

Äîïîëíèòåëüíûé ðàçäåë (Extended partition) Çåëåíûé (Green) 

Ñâîáîäíî (Free space) Ñâåòëî-çåëåíûé (Light Green) 

Ëîãè÷åñêèé äèñê (Logical drive) Ñèíèé (Blue) 

Ïðîñòîé òîì (Simple volume) Îëèâêîâûé (Olive) 

Ñîñòàâíîé òîì (Spanned volume) Ñèðåíåâûé (Purple) 

×åðåäóþùèéñÿ òîì (Striped volume) Òåìíî-ñåðûé (Cadet Blue) 

Çåðêàëüíûé òîì (Mirrored volume) Êèðïè÷íûé (Brick) 

Òîì RAID-5 (RAID-5 volume) Ãîëóáîé (Cyan) 

 
Работая с помощью оснастки Управление дисками (Disk Management) с базовы-
ми томами, можно выполнять следующие функции: 

� создавать и удалять основной (primary) и дополнительный (extended) раз- 
делы; 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 308 

� создавать и удалять логические диски внутри дополнительного раздела; 

� монтировать диски (подключать логический диск к папке другого диска); 

� форматировать разделы, присваивать им метки, а также помечать разделы 
как активные; 

� инициализировать диски; 

� изменять базовый режим хранения на динамический. 

На динамических дисках оснастка Управление дисками (Disk Management) по-
зволяет выполнять следующие функции: 

� создавать и удалять простые (simple), составные (spanned), чередующиеся 
(stripped), зеркальные (mirrored) тома, а также тома RAID-5 (RAID-5 volume); 

� форматировать тома для файловой системы FAT или NTFS; 

� расширять том на дополнительные диски; 

� монтировать диски; 

� восстанавливать зеркальные тома и тома RAID-5; 

� повторно инициализировать отключенный диск; 

� изменять динамический режим хранения на базовый. 

Для базовых дисков не поддерживаются следующие функции: 

� создание наборов томов, чередующихся и зеркальных наборов и чередую-
щихся наборов с четностью; 

� расширение томов и наборов томов (следует использовать специальную ути-
литу DiskPart.exe). 

Для базовых и динамических дисков можно: 

� контролировать диски: например, просматривать объем, доступное свободное 
пространство и текущий статус; 

� просматривать свойства томов и разделов; 

� устанавливать и изменять назначение имен томам жестких дисков или разде-
лам, а также устройствам CD-ROM; 

� устанавливать и проверять режим общего доступа к тому или разделу. 

Таким образом, оснастка Управление дисками (Disk Management) является уни-
версальным средством для одновременного управления традиционными базо-
выми дисками и томами на динамических дисках, созданных в новых системах, 
начиная с Windows 2000. 

Оснастку Управление дисками (Disk Management) можно использовать как авто-
номную оснастку или в составе основного инструмента администрирования 
Windows Server 2003 — оснастки Управление компьютером (Computer Manage-
ment). В первом случае при подключении оснастки к пользовательской консоли 
управления можно на странице "Выбор компьютера" (Choose Target Machine) 
выбрать положение переключателя Этим компьютером (Local Computer), если 
вы хотите управлять локальным компьютером, либо положение Компьютером, 
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указанным ниже (Another Computer), если вы хотите управлять другим компью-
тером сети. В последнем случае в поле ввода следует указать имя компьютера 
(либо найти его, нажав кнопку Обзор (Browse)). 

Кроме того, для локального компьютера оснастку можно запустить автономно, 
введя в командной строке diskmgmt.msc. 

Ðàáîòà ñ äèíàìè÷åñêèìè äèñêàìè 

Одним из наиболее важных преимуществ динамических дисков является воз-
можность использования отказоустойчивых дисковых конфигураций, реализо-
ванных на уровне программного обеспечения. Следует сразу же отметить, что 
эти возможности доступны только для серверных платформ (Windows 2000 Ser-
ver и Windows Server 2003) и только для динамических дисков. 

Ïðåîáðàçîâàíèå áàçîâîãî äèñêà â äèíàìè÷åñêèé 

Чтобы преобразовать базовый диск в динамический, выполните следующие опе-
рации: 

1. Зарегистрируйтесь в системе от имени пользователя Администратор (Admi-
nistrator) или одного из пользователей, имеющих в локальной системе адми-
нистративные права (группа Администраторы (Administrators)). 

2. Запустив оснастку Управление дисками (Disk Management), укажите курсором 
на один из имеющихся в системе базовых дисков, выполните щелчок правой 
кнопкой мыши и выберите из контекстного меню (рис. 8.2) команду Преоб-
разовать в динамический диск (Convert to Dynamic Disk). 

3. На экране появится диалоговое окно Преобразование в динамические диски 
(Convert to Dynamic Disk), в котором будет приведен список всех физических 
дисков, которые можно преобразовать из базовых в динамические (рис. 8.3). 
Установите флажки напротив всех дисков, для которых требуется выполнить 
преобразование, и нажмите кнопку ОК. В окне, которое появится следую-
щим, вы увидите список дисков, выбранных для преобразования. Нажав в 
этом окне кнопку Подробно (Details), вы сможете просмотреть список томов, 
которые будут содержаться на этих дисках после преобразования. Чтобы на-
чать преобразование, нажмите кнопку Преобразовать (Convert). 

Стоит еще раз отметить, что хотя преобразование диска из базового в динамиче-
ский происходит без потери данных, обратное преобразование невозможно без 
удаления всех томов (и, следовательно, потери всех данных, которые на них со-
держались). По этой причине, если вам потребуется преобразовать диск обратно 
к базовому, следует в обязательном порядке выполнить резервное копирование. 

Если на диске, выбранном для преобразования в динамический, имеются загру-
зочные разделы, содержащие другие установленные операционные системы, то 
перед тем, как фактически выполнить преобразование, система выведет стан-
дартное предупреждение о том, что ни одна другая операционная система не 
сможет загружаться с томов, имеющихся на динамических дисках. В большин-
стве случаев после выполнения преобразования вам не требуется перезагружать 
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компьютер, однако из этого правила бывают и исключения. Так, перезагрузка 
потребуется, если на одном из преобразуемых дисков содержатся системные или 
загрузочные разделы или же тома, на которых хранится файл подкачки или ава-
рийный дамп. 

 

Рис. 8.2. Преобразование базового диска в динамический 

 

Рис. 8.3. Окно выбора базовых дисков для преобразования 

После преобразования все имевшиеся на диске основные разделы и логические 
диски станут простыми томами (рис. 8.4). По легенде (нижняя часть окна осна-
стки) простые тома (simple volume) окрашиваются в оливковый цвет. 
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Рис. 8.4. После преобразования к динамическому формату все существовавшие на диске 
главные разделы и логические диски превращаются в простые тома 

Ðàñøèðåíèå ïðîñòûõ òîìîâ 

Существующие простые тома могут быть расширены за счет присоединения 
свободного пространства, расположенного на том же динамическом диске  
(в этом случае том останется простым и впоследствии может использоваться для 
создания зеркального тома) или на другом динамическом диске (в этом случае 
вы получите составной том, spanned volume). Для этого достаточно выполнить 
щелчок правой кнопкой мыши, указав на тот простой том, который вы желаете 
расширить, и выбрать из контекстного меню команду Расширить том (Extend 
volume). Однако для этого необходимо соблюдение следующих условий: 

� наличие свободного (unallocated) пространства на том же самом или на дру-
гом динамическом диске; 

� простой том должен быть отформатирован с использованием файловой сис-
темы NTFS под управлением Windows 2000/XP или одного из продуктов се-
мейства Windows Server 2003. 

 

Простой том, являющийся системным или загрузочным, не может быть расширен. 
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Ñîçäàíèå çåðêàëüíîãî òîìà 

Чтобы создать зеркальный (отказоустойчивый) том, выполните следующие опе-
рации: 

1. В окне оснастки Управление дисками (Disk Management) выполните щелчок 
правой кнопкой мыши, указав на нераспределенное (unallocated) дисковое 
пространство на одном из динамических дисков, и выберите из контекстного 
меню команду Создать том (New Volume). 

2. На экране появится первое окно Мастера создания тома (New Volume Wizard). 
Нажмите в этом окне кнопку Далее (Next). На экране появится следующее 
окно мастера, предлагающее выбрать тип создаваемого тома (рис. 8.5). Выбе-
рите переключатель Зеркальный том (Mirrored) и нажмите кнопку Далее. 

 

Рис. 8.5. Окно мастера создания тома,  
предлагающее выбрать тип создаваемого тома 

 

Обратите особое внимание на набор опций, предоставляемых мастером создания 
тома в этом окне. Доступность тех или иных опций определяется операционной сис-
темой, под управлением которой работает ваш компьютер, а также от конфигурации 
дисковой подсистемы. При этом действуют следующие общие правила: 

если в системе имеется только один динамический диск, то можно создавать только 
простые тома; 

составные (spanned) и чередующиеся (stripped) тома могут быть созданы только в 
том случае, если в системе имеется несколько динамических дисков с достаточным 
объемом свободного пространства; 
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зеркальные (mirrored) тома и тома RAID-5 доступны только для серверных плат-
форм, при условии наличия необходимого количества динамических дисков с доста-
точным объемом свободного пространства (например, для создания тома RAID-5 
потребуется как минимум три динамических диска). 

3. На следующей странице мастера выберите динамический диск, который вы 
хотите использовать для создания зеркального набора, и нажмите кнопку 
Добавить (Add) (рис. 8.6). Убедитесь в том, что оба диска, выбранных для об-
разования зеркального набора, перечислены в поле Выбраны (Selected). 
В поле Выберите размер выделяемого пространства (МБ) (Select the amount of 
space in MB) укажите объем создаваемого зеркального тома и нажмите кноп-
ку Далее. 

 

Рис. 8.6. Для создания зеркального набора необходимо добавить  
в конфигурацию второй диск 

4. Далее вам будет предложено указать буквенное обозначение (литеру) тома 
или путь, а также задать опции форматирования. Введя необходимую ин-
формацию и убедившись в том, что все опции заданы правильно, нажмите 
кнопку Далее (Next). После того как вы подтвердите правильность введенной 
информации в последнем окне мастера, нажав кнопку Готово (Finish), зер-
кальный том будет создан (рис. 8.7). 

 

Зеркальный том можно также создать на основе одного из уже существующих про-
стых томов и при наличии нераспределенного места на другом диске. Для этого дос-
таточно выполнить щелчок правой кнопкой мыши, указав на нужный вам простой 
том, и выбрать из контекстного меню команду Добавить зеркало (Add mirror). Если 
эта команда недоступна, то выбранный простой том не может быть использован для 
создания зеркального тома. 
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Рис. 8.7. Окно оснастки Управление дисками,  
отображающее вновь созданный зеркальный том 

Äåôðàãìåíòàöèÿ äèñêîâ 

Операционная система не всегда располагает информацию файлов и папок в 
одном непрерывном пространстве. Фрагменты данных могут находиться в раз-
личных кластерах жесткого диска. В результате при удалении файлов освобож-
дающееся дисковое пространство также становится фрагментированным. Чем 
выше степень фрагментации жесткого диска, тем ниже производительность 
файловой системы. Для решения этой проблемы в состав операционных систем 
Windows XP и Windows Server 2003 включена оснастка Дефрагментация диска 
(Disk Defragmenter) (рис. 8.8). 

В процессе дефрагментации кластеры диска организуются таким образом, чтобы 
файлы, папки и свободное пространство по возможности располагались непре-
рывно. В результате значительно повышается производительность файловой 
системы, поскольку сокращается количество операций ввода/вывода, необходи-
мое для чтения определенного объема информации. Следует отметить, что при 
дефрагментации свободное пространство не объединяется в одну непрерывную 
область, а располагается в нескольких областях. Это значительно сокращает 
время выполнения дефрагментации и практически не уменьшает производи-
тельность файловой системы, получаемую после дефрагментации. 
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Рис. 8.8. Окно оснастки Дефрагментация диска 

Поскольку операционная система Windows Server 2003 резервирует в начале же-
сткого диска пространство для системных файлов, оснастка Дефрагментация 
диска (Disk Defragmenter) не помещает файлы в зарезервированную область же-
сткого диска, а переносит их за ее пределы. 

Оснастка Дефрагментация диска (Disk Defragmenter) работает с томами жесткого 
диска, сформатированными для файловых систем FAT, FAT32 и NTFS. Она 
осуществляет выполнение двух отдельных операций — анализ и дефрагмента-
цию. В процессе анализа на томе жесткого диска не выполняются никакие из-
менения. Все необходимые перемещения информации производятся при деф-
рагментации. В каждый момент времени дефрагментации может быть подверг-
нут только один том. 

В Windows Server 2003 улучшены возможности дефрагментации томов NTFS. 

� Можно работать с томами, имеющими кластеры любого размера (в Win- 
dows 2000 кластеры не должны превышать 4 Кбайт). 

� Обрабатываются файлы, занимающие любое количество кластеров. 

� Возможна дефрагментация Master File Table (MFT, главная таблица файлов). 

Оснастку Дефрагментация диска (Disk Defragmenter) можно запустить из меню 
Пуск | Все программы | Стандартные | Служебные (Start | All programs | Accessories | 
System Tools) или более удобным способом: 

1. В окне Мой компьютер (My Computer) или в программе Проводник (Windows 
Explorer) выберите дефрагментируемый том и нажмите правую кнопку мыши. 
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2. В открывшемся контекстном меню выберите команду Свойства (Properties). 

3. Появится окно свойств тома. Перейдите на вкладку Сервис (Tools). 

4. В открывшемся окне нажмите кнопку Выполнить дефрагментацию (Defrag-
ment Now). 

В результате запустится оснастка Дефрагментация диска (Disk Defragmenter). 
В верхней части ее окна находится список томов жесткого диска, которые мож-
но проанализировать или дефрагментировать. В нижней части окна располага-
ются указатели, отображающие скорость и степень завершенности процессов 
анализа или дефрагментации. Цветами показано состояние устройства (легенда 
приводится в нижней части окна оснастки): 

� красным — фрагментированные области; 

� темно-синим — нефрагментированные области; 

� белым — свободное пространство тома; 

� зеленым — системные файлы, которые не могут быть перемещены оснасткой 
Дефрагментация диска (Disk Defragmenter), поскольку являются частью опе-
рационной системы Windows Server 2003 (например, файл подкачки). 

 

Системы Windows XP и Windows Server 2003 располагают утилитой дефрагмента-
ции Defrag.exe, запускаемой из командной строки. Параметры команды можно полу-
чить, введя строку defrag /?. С ее помощью администраторы имеют возможность 

запускать дефрагментацию дисков по расписанию. 

Óïðàâëåíèå  
îáùèìè äèñêîâûìè ðåñóðñàìè 

В системах Windows для управления общими папками традиционно использует-
ся программа Проводник (Windows Explorer) и окно свойств папки. В системах 
Windows 2000, Windows XP и Windows Server 2003 для этих целей можно также 
применять оснастку Общие папки (Shared Folders). Кроме того, для просмотра и 
подключения общих папок можно использовать стандартные команды net share 
и net use, выполняющиеся в окне консоли. Могут быть применены и другие 
инструменты, использующие Win32 API, а также сценарии. 

Ïðîãðàììà Ïðîâîäíèê 

Во всех системах Windows, начиная с Windows 95, для создания и администри-
рования общих ресурсов (в том числе и дисковых) может использоваться про-
грамма Проводник (Windows Explorer) — достаточно выбрать папку и в контек-
стном меню выполнить команду Общий доступ и безопасность (Sharing and 
Security). При этом открывается окно свойств папки, в котором можно опреде-
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лять режим общего доступа, настраивать разрешения и выполнять другие опе- 
рации. 

В системе Windows Server 2003 на вкладке Доступ (Sharing) (рис. 8.9) для разре-
шения/запрета на доступ к папке используются переключатели Открыть общий 
доступ к этой папке (Share this folder) и Отменить общий доступ к этой папке (Do 
not share this folder). Нажав кнопку Разрешения (Permissions), можно установить 
разрешения на доступ к общему ресурсу для пользователей и групп. (Не путайте 
эти разрешения с разрешениями файловой системы, устанавливаемыми на 
вкладке Безопасность (Security)!) 

 

Рис. 8.9. Вкладка Доступ, позволяющая разрешить общий доступ к папке 

На вкладке Доступ (Sharing) обратите также внимание на кнопку Настройка 
(Offline Settings), нажав которую можно настроить режим использования данной 
папки в автономном режиме (см. ниже разд. "Автономные файлы"). 

Для одной и той же папки можно задать несколько имен общего ресурса (в поле 
Общий ресурс (Share name)) и для каждого имени установить свой набор разре-
шений. 

Îñíàñòêà Îáùèå ïàïêè 

Для локального и удаленного администрирования общих ресурсов в Windows 
Server 2003 служит оснастка Общие папки (Shared Folders). (В Windows 4.0 анало-
гичные функции выполняла утилита Server панели управления.) Она особенно 
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удобна для централизованного и удаленного администрирования общих ресур-
сов; с ее помощью можно также управлять сеансами и открытыми файлами. 
Оснастка Общие папки (Shared Folders) входит в стандартный инструмент адми-
нистрирования — Управление компьютером (Computer Management) (рис. 8.10). 

 

Рис. 8.10. Окно оснастки Общие папки в составе оснастки Управление компьютером 

С помощью узла Общие ресурсы (Shares) оснастки Общие папки (Shared Folders) 
можно разрешать и запрещать общий доступ к локальным папкам, а также ви-
деть количество пользователей, подключенных к той или иной папке. В систе-
мах Windows XP и Windows Server 2003 возможности оснастки расширены, и  
с ее помощью можно также публиковать общие папки в каталоге Active Direc-
tory (см. разд. "Оснастка Общие папки" главы 6 "Средства управления системой"). 

Для создания общей папки в среде оснастки Общие папки (Shared Folders): 

1. В окне оснастки выберите узел Общие ресурсы (Shares) и выполните команду 
Создать | Общий ресурс (New | Share) в меню Действие (Action) или в контек-
стном меню. Запустится Мастер создания общих ресурсов  (Share a Folder 
Wizard ). 

2. На странице "Путь к папке" (Folder Path) введите полное имя локальной 
папки или выберите папку, нажав кнопку Обзор (Browse). 

3. На следующей странице мастера (рис. 8.11) в поле Общий ресурс (Share 
name) нужно задать имя общей папки и при необходимости прокомментиро-
вать ее назначение (в поле Описание (Description)). Если к ресурсам компью-
тера имеется доступ по протоколу AppleTalk, то имена папки для пользовате-
лей Windows и Macintosh задаются индивидуально. 
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Рис. 8.11. Страница мастера создания общих ресурсов, на которой задается имя общей папки  
и устанавливаются параметры автономной работы 

 

Рис. 8.12. Устанавливаемый по умолчанию режим автономной работы  
для создаваемой общей папки 

 

4. Нажав кнопку Изменить (Change), можно изменить задаваемые по умолчанию 
параметры использования папки в автономном режиме в окне Настройка авто-
номного режима (Offline Settings) (рис. 8.12). По умолчанию пользователи сами 
определяют, с какими файлами и программами они будут работать в автоном-
ном режиме. Выбрав переключатель Файлы и программы на этом общем ресур-
се не будут доступны в автономном режиме (Files or programs from the share will 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 320 

not be available offline), можно вообще запретить автономную работу с содер-
жимым данной папки. 

5. На странице "Разрешения" (Permissions) (рис. 8.13) устанавливаются разре-
шения на доступ к создаваемой общей папке. Как можно видеть на рисунке, 
по умолчанию все пользователи получают право чтения. Можно выбрать  
одну из предопределенных комбинаций разрешений или задать свои разре-
шения. 

 

Рис. 8.13. Задаваемые по умолчанию разрешения доступа к новой общей папки 

6. Если все параметры новой общей папки заданы правильно, нажмите кнопку 
Готово (Finish), и новый общий ресурс будет создан. 

 

Рекомендуется на уровне разрешений на доступ к общему ресурсу задавать наибо-
лее "широкие" права (если позволяют требования безопасности — полный доступ 
для всех), а затем настраивать более "узкие" права доступа к файлам и папкам на 
уровне файловой системы NTFS. Такой подход упрощает администрирование прав 
пользователей. Конечные права будут определяться наиболее "строгими" разреше-
ниями, установленными либо на уровне общего ресурса, либо на уровне файловой 
системы. 

Òåíåâîå êîïèðîâàíèå òîìîâ 

В системах Windows XP и Windows Server 2003 имеется служба Теневое ко-
пирование тома (Volume Shadow Copy Service, имя службы — VSS). В Windows 
XP эта служба используется встроенной программой архивации (Backup) и по-
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зволяет создавать архивные копии "прозрачно" для пользователей, поскольку 
сначала создается "моментальный снимок", или "теневая копия" архивируемого 
тома, и лишь потом начинается сам процесс архивации; пользователи при этом 
могут продолжать работу с файлами, входящими в архив. 

В системах Windows Server 2003 служба VSS, помимо уже названной, выполняет 
и другую функцию: она позволяет хранить (на диске) копии общих папок, соз-
даваемые с некоторой периодичностью. Это дает пользователям возможность 
вернуться к предыдущей версии файла, что особенно важно в тех случаях, когда 
файл был случайно перезаписан или удален локальным или удаленным пользо-
вателем. (Известно, что обычно стандартными средствами Windows нельзя вос-
становить файлы, удаленные клиентами из общих папок.) 

 

Создавать теневые копии можно только для NTFS-томов. 

Теневое копирование выполняется для всего тома, т. е. нельзя выбирать для копи-
рования отдельные общие папки, хранящиеся на этом томе. 

Для хранения теневых копий требуется не менее 100 Мбайт свободного пространства на 
выбранном томе. Количество теневых копий на томе не превышает 64. 

Для работы с теневыми копиями общих папок необходимо клиентское про-
граммное обеспечение. Оно располагается на сервере в папке %SystemRoot% 
\system32\clients\twclient (файл twcli32.msi). Для установки файла на клиентских 
компьютерах (в системах Windows Server 2003 клиентское обеспечение уже уста-
новлено!) можно использовать групповые политики. 

Для лучшего понимания технологии в целом рассмотрим все операции по на-
стройке теневого копирования на примере. 

Чтобы включить теневое копирование некоторого тома: 

1. Откройте окно свойств NTFS-тома с помощью программы Проводник 
(Windows Explorer) или из оснастки Управление дисками (Disk Management)  
и перейдите на вкладку Теневые копии (Shadow Copies) (см. рис. 8.15). 

2. Выберите том, для которого будут создаваться теневые копии, в списке Вы-
берите том (Select a volume). 

3. Перед включением теневого копирования рекомендуется сначала настроить 
его параметры, поскольку параметры, предлагаемые по умолчанию, могут вас 
не устроить. Нажмите кнопку Параметры (Settings). 

4. В окне Параметры (Settings) (рис. 8.14) необходимо выбрать диск, на кото-
ром будут храниться теневые копии (раскрывающийся список Расположено 
на томе (Located on this volume)), задать максимальный объем дискового про-
странства, используемого для этих целей (поле рядом с переключателем  
ограничение (Use limit)) и определить расписание (кнопка Расписание 
(Schedule)) — частоту и время автоматического создания теневых копий. (По 
умолчанию копирование выполняется каждый день в 7:00 и 12:00, кроме вы-
ходных дней.) 
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Рис. 8.14. Окно параметров теневого копирования томов 

5. Закройте окно параметров и нажмите кнопку Включить (Enable). 

6. Система просит подтвердить операцию включения теневого копирования — 
в окне предупреждения нажмите кнопку Да (Yes). 

7. В течение некоторого времени система создает первую теневую копию ука-
занного тома, дата и время создания которого отображаются в поле Теневые 
копии выбранного тома (Shadow copies of selected volume) (рис. 8.15). (В пока-
занном примере имеются две теневые копии, созданные через день.) Нажав 
кнопку Создать (Create Now), можно создать копию принудительно. 

Мы закончили настройку службы теневого копирования на сервере. Теперь по-
смотрим, как ее возможности могут применяться клиентами файлового сервера, 
обращающимися по сети к общей папке. 

Если удаленный пользователь откроет окно свойств общей папки, подключен-
ной в виде логического диска, или любого файла или папки, хранящихся в об-
щей папке, расположенной на томе, для которого выполняется теневое копиро-
вание, он увидит в этом окне новую вкладку — Предыдущие версии (Previous 
Versions) (рис. 8.16). Если текущее содержание общей папки, файла или вло-
женной папки отличается от состояния, сохраненного в теневой копии (копи-
ях), в поле Версии файлов (File versions) будут перечислены все имеющиеся пре-
дыдущие версии объекта. 

Чтобы увидеть предыдущее содержимое файла или папки, нужно выбрать вер-
сию и нажать кнопку Показать (View). Кнопка Копировать (Copy) позволяет 
скопировать выбранный объект на локальный диск или даже в ту же общую 
папку (если, скажем, файл был удален). 
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Рис. 8.15. На этой вкладке можно управлять теневыми копиями томов 

 

Рис. 8.16. Вкладка, отображающая версии файла или папки 
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Нажав кнопку Восстановить (Restore), пользователь может восстановить предыду-
щее состояние файла или папки, при этом требуется подтвердить операцию 
(рис. 8.17). В этом случае все изменения, сделанные позднее времени создания 
теневой копии, теряются. 

 

Рис. 8.17. Предупреждение о восстановлении предыдущей версии файла 

Àâòîíîìíûå ôàéëû 

Что делать, если пользователю необходимо работать с документами, находящи-
мися в общем каталоге, в условиях отсутствия соединения с сетью? Операцион-
ные системы Windows 2000, Windows XP и Windows Server 2003 располагают сред-
ством Автономные файлы (Offline Files), позволяющим решать подобные пробле-
мы. С его помощью пользователи могут открывать и корректировать файлы, 
находящиеся в общих папках, даже отключившись от сети. 

 

В системах Windows Server 2003 работа с автономными файлами невозможна, если 
службы терминалов (Terminal Services) установлены в режиме Terminal Server или 
разрешен доступ к рабочему столу с помощью функции "Удаленный рабочий стол" 
(Remote Desktop), поскольку она сконфигурирована для поддержки нескольких под-
ключений (а не одного, как в системах Windows XP Professional). 

При отключении от сети автономные файлы извещают об этом пользователя.  
В панели задач появляется специальный значок, а на рабочем столе — сообще-
ние, сигнализирующее о том, что сетевое соединение c общим ресурсом исчезло 
и началась автономная работа. При конфигурировании автономных файлов поль-
зователь может сам выбрать, как они должны реагировать на потерю соедине-
ния. После восстановления сетевого соединения Диспетчер синхронизации 
(Synchronization Manager) переносит все изменения, сделанные пользователем  
в сетевых файлах в процессе автономной работы, на общий сетевой ресурс. 

При автономной работе, не имея соединения с сетью или некоторым ресурсом, 
пользователь не теряет способности просматривать сетевые устройства и рабо-
тать со своими файлами. На значках отключенных сетевых общих ресурсов по-
является красный крестик. Просматривая эти ресурсы, пользователи смогут 
увидеть только те файлы, которые были заранее указаны или которые были от-
крыты ими недавно, до разрыва соединения. 
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Права доступа в автономном режиме работы остаются такими же, какие они 
были при наличии соединения с сетью. Например, документ, доступный на се-
тевом общем ресурсе только для чтения, будет доступен только для чтения и 
при автономной работе. 

Для того чтобы сделать доступными для пользователей, отключенных от сети, 
файлы общих ресурсов, нужно поместить их в кэш компьютера. Кэш компьюте-
ра — это часть пространства диска, доступ к которому возможен в любом со-
стоянии соединения с сетью или ресурсом. В Windows Server 2003 имеются три 
опции для работы с автономными файлами; они задаются на вкладке Доступ 
(Sharing) в окне свойств общего ресурса — кнопка Настройка (Offline Settings): 

� ручное кэширование (переключатель Только указанные пользователем файлы 
и программы будут доступны в автономном режиме (Only the files and programs 
that users specify will be available offline)). Ручное кэширование предполагает, 
что, отключившись от сети, пользователь сможет открывать и запускать 
только те файлы и программы, хранящиеся на общем сетевом ресурсе, кото-
рые он предварительно указал. Такой тип кэширования идеален для работы с 
общим ресурсом, на котором находятся документы или рисунки. Этот вари-
ант кэширования устанавливается по умолчанию; 

� автоматическое кэширование (переключатель Все открывавшиеся пользовате-
лем файлы и программы будут доступны в автономном режиме (All files and 
programs that users open from the share will be automatically available offline)). 
Автоматическое кэширование позволяет данному пользователю работать ав-
тономно с теми файлами и программами, которые он открывал или запускал 
на общем сетевом ресурсе. Нет гарантии, что для автономной работы будут 
доступны все файлы, находящиеся в общей папке; 

� запрет кэширования (переключатель Файлы и программы на этом общем ресур-
се не будут доступны в автономном режиме (Files or programs from the share will 
not be available offline)). В этом случае клиенты вообще не смогут использовать 
автономно файлы и программы, хранящиеся в данной общей папке. 

В автономном режиме можно работать с файлами и папками, хранящимися на 
любых общих ресурсах в сети Windows, для организации которых используются 
протокол Server Message Block (SMB) и Служба доступа к файлам и принтерам 
(File and Printer Sharing). 

Íàñòðîéêà êîìïüþòåðà  
äëÿ ðàáîòû ñ àâòîíîìíûìè ïàïêàìè 

Чтобы разрешить работу с автономными папками на клиентском компьютере: 

1. В окне программы Проводник (Windows Explorer) или в окне Мой компьютер 
(My Computer) в меню Сервис (Tools) выберите команду Свойства папки 
(Folder Options). 

2. В появившемся окне перейдите на вкладку Автономные файлы (Offline Files) 
(рис. 8.18) и установите флажок Использовать автономные файлы (Enable 
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Offline Files). (На рисунке показаны параметры, предлагаемые по умол- 
чанию.) 

 

Рис. 8.18. Управление использованием автономных папок  

осуществляется на вкладке Автономные файлы окна Свойства папки 

3. Установив или сняв флажок Синхронизовать перед выходом из системы 
(Synchronize all offline files before logging off), можно указать на необходи-
мость осуществления синхронизации при выходе. (По умолчанию этот фла-
жок установлен.) 

4. Нажмите кнопки Применить (Apply) и OK. 

После настройки компьютера для работы с автономными папками следует ука-
зать конкретные файлы и папки, с которыми необходимо работать автономно 
(эта операция описана в следующем разделе). Для синхронизации содержимого 
оригинальных и кэшированных локально файлов нужно сформировать расписа-
ние диспетчера синхронизации. 

Âûáîð ôàéëîâ äëÿ àâòîíîìíîé ðàáîòû 

Для того чтобы указать файлы и папки, с которыми необходимо работать авто-
номно: 

1. В окне Мой компьютер (My Computer) или Сетевое окружение (My Network 
Places) выделите файлы или папки, находящиеся на общих сетевых устройст-
вах, с которыми будет выполняться автономная работа. 
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2. В контекстном меню выберите команду Сделать доступными автономно (Make 
Available Offline) — запустится Мастер автономных файлов (Offline Files 
Wizard). Следуйте указаниям этой программы. После ввода всей необходи-
мой для создания автономных файлов информации начнется процесс син-
хронизации, за которым можно наблюдать в окне синхронизации (рис. 8.19). 
(Похожее окно отображается при синхронизации с веб-страницей, разре-
шенной для автономного просмотра.) Когда оно закроется, указанные файлы 
и папки будут доступны для автономной работы. 

 

Рис. 8.19. Окно синхронизации, появляющееся  
при разрешении автономного использования файлов 

Доступные для автономной работы файлы можно изменять даже после отклю-
чения компьютера от сети. У клиентов флажок Сделать доступными автономно 
(Make Available Offline) доступен в контекстном меню или в меню Файл (File) 
только после того, как на сервере, где находится общая папка, в окне Свойства 
папки (Folder Options) на вкладке Автономные файлы (Offline Files) установлен 
флажок Использовать автономные файлы (Enable Offline Files). 

Для просмотра списка сетевых файлов и папок, с которыми можно работать 
автономно, следует на вкладке Автономные файлы (Offline Files) (см. рис. 8.18)  
в окне Свойства папки (Folder Options) нажать кнопку Просмотр (View Files). 
Чтобы отключить режим автономной работы с некоторыми папками, нажмите 
кнопку Удалить файлы (Delete Files) и в открывшемся окне сбросьте соответст-
вующие флажки. 
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Íàñòðîéêà ðåàêöèè àâòîíîìíûõ ôàéëîâ  
íà ïîòåðþ ñåòåâîãî ñîåäèíåíèÿ 

Чтобы определить, как автономные файлы будут реагировать на потерю соеди-
нения с общими ресурсами: 

1. Откройте вкладку Автономные файлы (Offline Files) (см. рис. 8.18) и нажмите 
кнопку Дополнительно (Advanced). 

2. В окне Автономные файлы — дополнительная настройка (Offline Files — 
Advanced Settings) (рис. 8.20) можно настроить реакцию компьютера на поте-
рю подключения к локальной сети или соединения с удаленным компьюте-
ром, для чего в группе Когда теряется сетевое подключение (When a network 
connection is lost) следует установить соответствующий переключатель. 

 

Рис. 8.20. Диалоговое окно, предназначенное  
для настройки реакции автономных файлов на отключение от сети 

3. В поле Список исключений (Exсeption list) можно определить список компь-
ютеров, при потере соединения с которыми должны выполняться индивиду-
альные настройки реакции автономных файлов. Добавить компьютер в спи-
сок исключений можно, нажав кнопку Добавить (Add). В появившемся  
диалоговом окне следует указать имя компьютера, обладающего индивиду-
альными настройками реакции автономных папок, и действие при отключе-
нии от сети. В примере, показанном на рис. 8.20, функция автономных фай-
лов не будет работать при потере соединения с компьютером, имеющим IP-
адрес 192.168.1.2, т. е. в этом случае общие ресурсы указанного компьютера 
будут вообще недоступны. 
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Ñèíõðîíèçàöèÿ èíôîðìàöèè àâòîíîìíûõ ïàïîê  
è îáùåãî ðåñóðñà 

Поскольку отключение компьютера от сети дает возможность пользователю 
продолжать корректировать свои файлы в автономных папках, а все пользовате-
ли, компьютеры которых не потеряли соединения с сетью, продолжают работать 
с файлами общего ресурса сети, содержимое одних и тех же файлов становится 
различным. Поэтому после восстановления соединения с сетью необходимо вы-
полнить синхронизацию автономных папок и общего сетевого ресурса. Операция 
синхронизации выполняется и для веб-страниц, разрешенных для автономного 
просмотра. 

Синхронизация информации может быть выполнена в трех режимах: 

� принудительная синхронизация; 

� синхронизация в процессе регистрации на компьютере или завершения рабо-
ты компьютера; 

� синхронизация в момент бездействия компьютера. 

Для выполнения принудительной синхронизации: 

1. Запустите Диспетчер синхронизации. Для этого в меню Сервис (Tools) про-
граммы Проводник (Windows Explorer) следует выбрать команду Синхронизо-
вать (Synchronize). 

2. Установите флажки, соответствующие автономным файлам, которые следует 
синхронизировать (рис. 8.21). Обратите внимание на то, что здесь также ото-
бражаются автономные веб-страницы, выбранные в Интернете. 

3. Нажмите кнопку Синхронизация (Synchronize). В процессе синхронизации 
возможны конфликты версий одноименных файлов, располагающихся на 
локальном компьютере и на общем ресурсе. При этом система выдает сооб-
щения, содержащие информацию о времени корректировки каждого из фай-
лов и запрос на последующие действия. В этих случаях пользователь может 
выбрать одну из трех возможностей: 

• оставить только ту копию файла, которая хранится на локальном компью-
тере; 

• оставить только ту копию файла, которая находится на общем ресурсе; 

• сохранить более позднюю версию файла под новым именем (по умолча-
нию — к имени файла добавляется имя компьютера, откуда берется эта 
версия). 

4. При возникновении конфликтов пользователь может обрабатывать каждую 
ситуацию отдельно, а может указать общее действие (из трех перечисленных 
выше возможностей) для всех дублирующихся имен. 

Для установки синхронизации автономных папок при входе в систему или вы-
ходе из системы: 

1. Запустите диспетчер синхронизации и нажмите кнопку Установка (Setup). 
Появится диалоговое окно Параметры синхронизации (Synchronization Set-
tings) (рис. 8.22). 
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Рис. 8.21. Выбор синхронизируемых папок и файлов 

 

Рис. 8.22. Настройка параметров синхронизации 
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2. Перейдите на вкладку Вход/выход (Logon/Logoff). В поле При использовании 
данного сетевого подключения (When I am using this network connection) выбе-
рите сетевое подключение, которое нужно использовать. 

3. В поле Синхронизовать следующие отмеченные объекты (Synchronize the 
following checked items) установите флажки, соответствующие синхронизи-
руемым объектам. 

4. В группе Автоматически синхронизовать выделенные объекты (Automatically 
synchronize the selected items) установите флажок при входе в систему (When I 
log on to my computer) и/или при выходе из системы (When I log off my 
computer) — если вы хотите синхронизировать информацию по завершении 
работы с системой. 

5. Если вы хотите, чтобы диспетчер синхронизации запрашивал у вас разрешение на 
автоматическую синхронизацию, установите флажок Запрашивать подтвержде-
ние перед синхронизацией (Ask me before synchronizing the items). 

6. После установки параметров закройте окно диспетчера синхронизации. 

Для синхронизации автономных папок в момент бездействия компьютера нужно 
в окне Параметры синхронизации (Synchronization Settings) перейти на вкладку 
При простое (On Idle), выбрать необходимое сетевое подключение, установить 
флажки около синхронизируемых файлов и установить флажок Синхронизовать 
выбранные объекты в ждущем режиме (Synchronize the selected items while my 
computer is idle). По умолчанию синхронизация отмеченных файлов начинается, 
если компьютер не используется 15 минут, и повторяется каждый час. Эти пара-
метры можно изменить, нажав на вкладке При простое (On Idle) кнопку Другие 
(Advanced); при этом открывается окно Параметры синхронизации при простое 
(Idle Settings) (рис. 8.23). 

 

Рис. 8.23. Окно установки параметров синхронизации  
во время бездействия компьютера 
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Ðàñïðåäåëåííàÿ ôàéëîâàÿ ñèñòåìà DFS 

Появившаяся как стандартный компонент Windows 2000 Распределенная файло-
вая система (Distributed File System, DFS) является средством, облегчающим 
управление данными в сети и их поиск. DFS позволяет объединить файловые 
ресурсы, находящиеся на различных компьютерах, в одно пространство имен.  
С ее помощью, вместо того чтобы работать с физической сетью, состоящей из 
большого количества машин с собственными именами и общими ресурса- 
ми, пользователи могут увидеть единую структуру логических имен, связанных  
с общими ресурсами. 

В операционных системах Windows для получения доступа к информации, нахо-
дящейся в файле, пользователю или приложению необходимо указать физиче-
ский файловый сервер и общий ресурс с помощью универсального соглашения об 
именах (Universal Naming Convention, UNC). UNC-имя (например, \\FileServer 
\SharedFolder) может быть использовано напрямую или связано с именем уст-
ройства. В последнем случае для получения доступа к данным пользователь 
должен перейти к каталогам, находящимся ниже корневого устройства. 

В результате роста корпоративной сети пользователям приходится работать со 
все возрастающим количеством разрозненных устройств и общих ресурсов, на-
ходящихся на различных серверах сети, что в значительной степени затрудняет 
поиск нужных данных. Распределенная файловая система эффективно решает 
эту проблему, беря на себя заботу о физическом обращении к информации и 
предоставляя пользователю возможность работать с единым пространством 
UNC-имен, объединяющим все серверы и общие ресурсы сети. Для этого кон-
кретным общим ресурсам даются логические имена DFS, или ссылки, понятные и 
удобные для пользователей. Пространство имен DFS, представляющее собой 
совокупность имени корня DFS и ссылок, — это логическое представление дис-
ковых ресурсов сети, обращаясь к которому пользователь может не беспокоить-
ся о физическом расположении файлов на дисках и компьютерах. 

Äîñòîèíñòâà DFS 

Распределенная файловая система обладает целым набором преимуществ, де-
лающих ее весьма мощным продуктом, значительно облегчающим управление 
ресурсами корпоративной компьютерной сети. Все они изложены ниже. 

� Возможность логического представления общих ресурсов, находящихся на раз-
личных серверах сети, работающих под управлением разных операционных 
систем. Общее логическое пространство имен позволяет связать общие ре-
сурсы сети и работать с ними, как будто они находятся на одном большом 
жестком диске. Это дает возможность администраторам создавать упрощен-
ное представление общих ресурсов сети, наилучшим образом соответствую-
щее направлению деятельности подразделения или предприятия в целом. 

� Удобное администрирование томов. Общий ресурс, входящий в состав тома 
DFS, может быть отключен без какого-либо влияния на оставшуюся часть 
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пространства имен тома. Это позволяет администраторам управлять физиче-
скими общими ресурсами сети независимо от их логического представления. 

� Наличие GUI-инструмента администрирования. Администрирование распре-
деленной файловой системы выполняется с помощью простого в работе ин-
струмента с графическим интерфейсом. С его помощью можно выполнять 
просмотр, конфигурацию логических имен DFS, альтернативных общих ре-
сурсов (реплик) и ссылок DFS, а также администрирование удаленных кор-
ней DFS. В результате требуются значительно меньшие затраты на обучение 
персонала. 

� Возможность организации отказоустойчивых схем хранения информации.  
С одним логическим именем DFS может быть связано несколько альтерна-
тивных общих ресурсов (реплик), хранящих идентичную информацию. (Ме-
жду этими ресурсами можно организовать автоматическую репликацию дан-
ных; см. подробности ниже.) Если по каким-либо причинам один из альтер-
нативных общих ресурсов становится недоступен, DFS автоматически 
обратится к другому альтернативному общему ресурсу. Поэтому важные дан-
ные, необходимые для успешного осуществления бизнес-процессов, могут 
быть надежно защищены от разрушения в случае отказа файлового сервера 
или дискового устройства. 

� Сбалансированная нагрузка на общие ресурсы сети. Связав одно логическое 
имя DFS с несколькими альтернативными общими ресурсами сети, админи-
стратор может эффективно сбалансировать нагрузку на общие ресурсы, воз-
никающую при доступе к файлам со стороны пользователей. Запрашивая 
данные у логического имени DFS, пользователи фактически обращаются к 
одному из альтернативных общих ресурсов, связанных с данным именем.  
В результате происходит распределение доступа к файлам среди нескольких 
дисковых устройств или серверов. 

� Прозрачность соответствия логического представления данных и их физиче-
ского местоположения. Пользователи работают только с логическим пред-
ставлением ресурсов сети, без учета физического расположения файловых 
серверов и общих ресурсов. Если данные перемещаются на другой сервер, 
логическое пространство DFS подвергается переконфигурированию, связан-
ному с созданием нового соответствия между старым логическим именем 
DFS и новым общим ресурсом, на котором хранятся данные. Пользователь 
продолжает работать с логическим именем. Он может не знать, что физиче-
ское местоположение необходимой ему информации изменилось, т. е. изме-
нение физического расположения данных полностью прозрачно для пользова-
телей. Подобное свойство DFS позволяет администратору перемещать сете-
вые общие ресурсы с сервера на сервер или с одного дискового устройства 
на другое дисковое устройство, сохраняя при этом доступность данных. 

� Интегрирование с моделью безопасности Windows. Распределенная файловая 
система не содержит самостоятельных, дополнительных средств обеспечения 
безопасности. Любой пользователь, который подключен к тому DFS, может 
беспрепятственно работать со всей информацией, к которой ему разрешен 
доступ с помощью разрешений системы безопасности Windows. 
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� Интеллектуальное кэширование данных на стороне клиента. Логическое дере-
во DFS может содержать ссылки на сотни и даже тысячи общих ресурсов.  
В процессе первой попытки пользователя получить доступ к информации 
конкретного логического имени DFS в кэш-память клиента заносится опре-
деленная информация, позволяющая в дальнейшем ускорить обращение к 
необходимому общему ресурсу сети при повторных обращениях пользователя 
к данному логическому имени. В результате обеспечивается высокая произ-
водительность при доступе к сетевым томам через сложную иерархию ссылок. 

� Возможность взаимодействия с другими сетевыми файловыми системами. Лю-
бой общий ресурс, доступ к которому может быть получен с помощью реди-
ректора Windows, может входить в состав пространства имен DFS. Для под-
ключения к общему ресурсу может быть использован либо клиентский реди-
ректор, либо шлюз сервера. Это позволяет администратору создавать одну 
иерархическую структуру логических имен, включающую разнородные сете-
вые файловые системы (например, NTFS, Macintosh и NetWare). 

Ïðèìåíåíèå DFS 

Описанные выше преимущества и отличительные особенности распределенной 
файловой системы определяют способы применения DFS в условиях корпора-
тивной компьютерной сети. 

Необходимость в развертывании распределенной файловой системы может воз-
никать в следующих случаях: 

� информационные ресурсы организации распределены по нескольким (многим) 
серверам в пределах некоторого сайта Active Directory; 

� многим пользователям постоянно требуется доступ к нескольким общим ре-
сурсам; 

� необходимо сбалансировать нагрузку на сеть, распределяя запросы между об-
щими ресурсами; 

� пользователям требуется непрерывный доступ к общим ресурсам. 

Ниже описаны некоторые реальные ситуации, в которых DFS повышает эффек-
тивность при работе с данными или администрировании. 

DFS облегчает процесс замены файловых серверов. Каждому узлу дерева DFS на-
значается логическое имя, указывающее на общий ресурс. Узел DFS может быть 
переключен на другой сервер, а прежний сервер может быть выключен и пере-
мещен на другое место или заменен другой машиной. Пользователи не заметят, 
что они работают с новым сервером, поскольку иерархическая система логиче-
ских имен DFS не изменилась. 

DFS позволяет упростить поиск, архивирование и индексирование данных и файлов, 
поскольку теперь все инструменты, включенные в клиентские системы и при-
ложения, например, в текстовый процессор, могут работать с определенными 
файлами в пространстве DFS независимо от того, на каком сервере они реально 



Ãëàâà 8. Ðàáîòà ñ äèñêîâûìè ðåñóðñàìè 335 

находятся. Помимо этого, DFS облегчает сканирование файлов при поиске ви-
русов. 

С помощью DFS можно организовать схему резервирования данных, делающую 
информацию непрерывно доступной в сети. Поскольку ссылка DFS может быть 
связана с несколькими альтернативными общими ресурсами, при отключении 
одного из них остальные могут быть использованы для работы с информацией. 
Этот же подход дает выигрыш в производительности, т. к. с помощью DFS об-
щие ресурсы, содержащие одинаковые данные, могут быть распределены по 
сети так, чтобы сбалансировать и оптимизировать доступ к ним со стороны 
пользователей, расположенных на различных площадках корпоративной сети. 
Если множество пользователей требуют доступ к одному общему ресурсу сети, 
то создание набора копий этого тома на нескольких серверах позволит разбить 
и сбалансировать общую нагрузку на сеть. 

Распределенная файловая система может работать совместно с веб-сервером 
(входит в состав служб Internet Information Services) в среде Windows Server 2003. 
Если первоначальная страница физически перенесена с одного сервера на дру-
гой, связи HTML или другие страницы, хранящиеся в DFS, продолжат свое 
функционирование без какого-либо обновления (если администратор сделал в 
DFS соответствующие коррекции), и пользователи не заметят никаких измене-
ний. В случае если сервер, где находится данная страница, отключен, она может 
быть доступна на другом сервере. При этом все связи, указывающие на эту 
страницу, будут функционировать без какой-либо дополнительной коррекции. 

Для работы с DFS необходимо клиентское программное обеспечение, которое 
может работать на различных Windows-платформах. В табл. 8.2 перечислены 
системы, на которых могут располагаться реплики ссылок системы DFS, раз-
вернутой на базе Windows Server 20031; кроме того, указаны возможности этих 
систем в отношении поддержки корней и клиентов DFS. 

Òàáëèöà 8.2. Ïîääåðæêà DFS ðàçëè÷íûìè ïëàòôîðìàìè 

Îïåðàöèîííûå ñèñòåìû 
Ìîãóò ïîääåðæèâàòü 
êîðåíü DFS 

Ìîãóò ïîääåðæèâàòü  
êëèåíòà DFS  

MS-DOS, Windows 3.x,  
Windows for Workgroups  
è ñåðâåðû NetWare 

— — 

Windows 95 — Äà; êëèåíòà íåîáõîäèìî 
óñòàíîâèòü 

Windows 98 — Äà; êëèåíò äëÿ èçîëèðîâàí-
íûõ êîðíåé èìååòñÿ, êëèåíòà 
äëÿ äîìåííûõ êîðíåé íóæíî 
óñòàíîâèòü 

                                              
1 Имеющиеся в таблице термины DFS описываются ниже. 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 336 

Òàáëèöà 8.2 (îêîí÷àíèå) 

Îïåðàöèîííûå ñèñòåìû 
Ìîãóò ïîääåðæèâàòü 
êîðåíü DFS 

Ìîãóò ïîääåðæèâàòü  
êëèåíòà DFS  

Windows NT 4.0 ñ ïàêåòîì 
Service Pack 3 

Äà; òîëüêî èçîëèðîâàí-
íûé êîðåíü DFS 

Äà; êëèåíò äëÿ èçîëèðîâàí-
íûõ êîðíåé èìååòñÿ 

Windows 2000  
è Windows Server 2003 

Äà; èçîëèðîâàííûé 
è äîìåííûé êîðåíü DFS 

Äà; êëèåíò èìååòñÿ 

 

Áàçîâûå ïîíÿòèÿ DFS 

Распределенная файловая система реализует связь между именем UNC, пред-
ставляющим соответствующий объект DFS, и общим ресурсом, где фактически 
находятся данные. Общие ресурсы, подключенные к дереву DFS, могут нахо-
диться на любом сервере, доступном пользователю: на той же машине, где и 
корень, на любом сервере или рабочей станции под управлением Win-
dows 2000/XP/Server 2003 или доступные системам Windows 2000 Server посред-
ством специального программного обеспечения (например, Gateway Service for 
NetWare и т. д.). К DFS могут также подключаться общие ресурсы Win-
dows 9x/ME или Windows NT 4.0 (см. табл. 8.2). 

Начальной точкой для логических имен дерева DFS служит корень распределен-
ной файловой системы. Для его создания необходимо указать некоторый общий 
ресурс (папку), находящийся на сервере. Все остальные логические имена DFS 
будут находиться на следующем иерархическом уровне. Корни DFS бывают двух 
видов: 

� изолированный корень (standalone DFS root) не связан с Active Directory, может 
иметь только одну реплику (т. е. не обеспечивает отказоустойчивость в 
обычных, не-кластерных системах) и не позволяет использовать службу реп-
ликации файлов (File Replication Service, FRS) для репликации данных (для 
самого корня и ссылок); 

� доменный корень (domain DFS root) должен располагаться на компьютере — 
члене домена, может иметь несколько реплик и разрешает использование 
службы FRS для репликации самого корня или нижележащих ссылок DFS. 

Общие ресурсы компьютерной сети в дереве DFS представляются с помощью 
ссылок DFS (links). С корнем DFS и ссылками связаны физические общие ре-
сурсы (целевые объекты, targets), которые мы будем называть репликами или 
целевыми папками. Для каждого объекта DFS (корня или ссылки) должна быть 
указана как минимум одна реплика, однако к одному логическому имени в 
структуре с доменным корнем DFS можно подключить и несколько общих ре-
сурсов сети, на которых находится идентичная информация. Система DFS не 
проверяет, синхронизованы ли данные, находящиеся на общих ресурсах. Репли-
ки DFS должны рассматриваться как альтернативные источники информации, 
синхронизация которых была выполнена заранее (вручную или автоматически). 
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Такие общие ресурсы наиболее эффективны при применении их только для 
считывания данных. 

Таким образом, корень и ссылки представляют логическую организацию DFS, а 
реплики (целевые папки) соответствуют физическому местоположению данных 
на сетевых компьютерах. 

Доступ к любому объекту DFS, хранящемуся в общей папке, может быть полу-
чен с помощью стандартного UNC-имени, имеющего следующий вид: 

\\Имя_Сервера\Корень_DFS\Путь\Файл 

где Имя_Сервера — это имя машины, где установлен корень распределенной 
файловой системы; Корень_DFS — имя корня созданной распределенной файловой 
системы; \Путь\Файл — любое допустимое имя в структуре DFS. Как можно ви-
деть в этом случае, используемое имя жестко "привязано" к конкретному серве-
ру, который становится потенциальным источником отказа для всей структуры 
DFS. 

Если распределенная файловая система работает совместно со службой каталога 
Active Directory (т. е. применяется доменный корень DFS), доступ к логическо-
му имени DFS может быть получен с использованием имени домена: 

\\Имя_домена\Корень_DFS\Путь\Файл 

В этом случае логическое имя корня DFS хранится в домене Active Directory 
(см. объект каталога Dfs-Configuration, хранящийся в контейнере System соот-
ветствующего домена) и может быть связано с несколькими машинами, обеспе-
чивающими непрерывную доступность информации в случае отказа одного из 
компьютеров (перечень компьютеров хранится в атрибуте remoteServerName объ-
екта, представляющего корень DFS). 

Как уже говорилось, к логическому имени DFS подключается один или не-
сколько общих ресурсов компьютерной сети. Связь между логическим именем 
DFS и общим ресурсом сети называется точкой соединения DFS. 

Сервер W2K3-RUS

\\khsu.ru\DFS-Root

\\W2K3-RUS\DFS-Root

Сервер W2K3-RUS3

\\khsu.ru\DFS-Root\СommonFiles

\\W2K3-RUS3\Files

Пространство логических имен DFS

Сервер W2K3-RUS2

\\khsu.ru\DFS-Root\СommonFiles

\\W2K3-RUS2\Files-Mirror

Ссылка DFS

Корень DFS

Репликация

Альтернативные общие ресурсы (реплики)

 

Рис. 8.24. Пример дерева логических имен DFS 
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Пример дерева логических имен DFS, приведенный на рис. 8.24, содержит все 
возможные элементы DFS. В верхней половине элементов блок-схемы приво-
дится логическое имя объекта DFS, а в нижней — физическое местоположение 
этого объекта. 

Óïðàâëåíèå DFS 

Управление распределенной файловой системой выполняется централизованно 
с помощью удобного инструмента — оснастки Распределенная файловая система 
DFS (Distributed File System) (см. рис. 8.26). Оснастка устанавливается только на 
серверных продуктах (Windows 2000 Server и Windows Server 2003) и располага-
ется в меню Администрирование (Administrative Tools). С ее помощью можно 
подключаться к любым корням DFS и управлять ими; одновременно в окне 
структуры этой оснастки может отображаться множество корней DFS. Если ко-
рень DFS и корневые реплики (целевые папки, targets) располагаются на ком-
пьютерах под управлением Windows Server 2003 и Windows 2000, то управлять 
пространством имен DFS можно только с компьютера, работающего под 
Windows Server 2003, или используя пакет Windows Server 2003 Administration 
Tools Pack. 

 

Для работы с DFS можно также использовать утилиты командной строки DfsUtil.exe 
и DfsСmd.exe. 

Ñîçäàíèå êîðíÿ DFS 

Организация дерева логических имен распределенной файловой системы начи-
нается с создания корня DFS. В принципе, он может быть создан как в разделе 
FAT, так и в разделе NTFS. Однако по соображениям безопасности рекоменду-
ется использовать NTFS-тома. Реплицируемые альтернативные общие папки 
(связанные с корнем или ссылками) могут храниться только на NTFS-томах. 

Для создания корня распределенной файловой системы: 

1. Запустите оснастку Распределенная файловая система DFS (Distributed File 
System). 

2. В меню Действие (Action) выберите команду Создать корень (New Root) или 
нажмите кнопку Создать корень (New Root) на панели инструментов. Еще 
один вариант — установите указатель на корневой узел в окне структуры и 
нажмите правую кнопку мыши. В появившемся контекстном меню выберите 
команду Создать корень (New Root). Запустится Мастер создания нового корня 
(New Root Wizard). 

В компьютерной сети, где установлено несколько серверов с работающей на 
них службой Active Directory (т. е. в домене), отказоустойчивость обеспечива-
ется с помощью репликации данных (которую выполняет служба репликации 
файлов (File Replication Service, FRS)). Распределенная файловая система, 
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реализованная в Windows Server 2003, может быть интегрирована с Active 
Directory, что дает возможность создать отказоустойчивую DFS. Различные 
серверы в домене могут хранить корень DFS, что обеспечит устойчивость 
корня к отказам. Сама служба Active Directory обеспечивает процесс синхро-
низации различных реплик доменного корня DFS или его ссылок. Если 
компьютер, на котором создается корень DFS, не интегрирован в Active 
Directory, то в этом случае может быть создан только изолированный корень 
DFS, не обладающий средствами репликации. 

3. На следующей странице мастера установите переключатель либо в положе-
ние Доменный корень (Domain root), либо в положение Изолированный ко-
рень (Stand-alone root). Затем нажмите кнопку Далее (Next). 

4. На следующих двух страницах мастера укажите домен, в котором будет соз-
дан корень DFS, и имя сервера, на котором будет находиться корень DFS. 
Обратите внимание, что при создании изолированного корня DFS окно, 
предназначенное для выбора домена, не появляется. Это связано с тем, что  
в последнем случае DFS жестко привязывается к компьютеру. 

5. Далее следует указать имя корня распределенной файловой системы, види-
мое для клиентов (рис. 8.25). Как можно видеть, по имени корня будет на-
звана общая папка, либо же папка с таким общим именем уже должна быть 
создана. Нужно заметить, что мастер создает общий ресурс с разрешением 
"Чтение" (Read) для группы Все (Everyone). Поэтому при необходимости 
нужно либо скорректировать (расширить) установленные по умолчанию раз-
решения, либо предварительно создать общую папку с нужными разреше-
ниями и уже на ее базе создавать корень DFS. 

 

Рис. 8.25. Создание доменного (отказоустойчивого) корня DFS 
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6. На следующей странице мастера выберите локальный общий ресурс, на ос-
нове которого будет создан корень DFS. 

7. Если вся информация введена верно, создайте корень DFS, нажав кнопку 
Готово (Finish). 

На рис. 8.26 изображено окно оснастки Распределенная файловая система DFS 
(Distributed File System) с созданным в нашем примере доменным корнем DFS. 
С помощью команды Проверить статус (Check Status) в контекстном меню кор-
ня или ссылки можно проверить состояние соответствующей реплики: если все 
нормально, то рядом с именем появляется кружок с отметкой зеленого цвета. 

 

Рис. 8.26. Пример доменного корня DFS 

Проверить "видимость" корня DFS можно с помощью команды net share — на 
локальном компьютере или команды net view <имя_компьютера> — с удаленного 
компьютера. С помощью следующей команды можно просматривать информа-
цию о DFS: 

dfsutil /Root:\\khsu.ru\DFS-Root /View 

Открыв окно свойств корня DFS, можно на вкладке Публикация (Publish) раз-
решить его публикацию в каталоге Active Directory. 

Для подключения логического диска, связанного с созданным корнем, исполь-
зуется команда вида 

net use * \\khsu.ru\DFS-Root 

или 

net use * \\khsu.ru\DFS-Root\<путь-к-папке> 

 

На компьютере под управлением Windows Server 2003, Enterprise Edition или 
Windows Server 2003, Datacenter Edition можно создавать несколько корней DFS  
(в том числе и доменных). 
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Ñîçäàíèå ññûëîê DFS 

После выполнения последовательности шагов, описанной в предыдущем разде-
ле, появится корень DFS, который теперь можно дополнять дочерними логиче-
скими именами (ссылками). 

Для создания ссылки DFS: 

1. Установите указатель мыши на корень DFS и нажмите правую кнопку.  
В появившемся контекстном меню выберите команду Создать ссылку (New 
Link). 

2. В окне Новая ссылка (New Link) (рис. 8.27) укажите название ссылки в поле 
Имя ссылки (Link name) и введите UNC-имя соответствующей общей папки 
(она уже должна существовать) в поле Путь к целевой общей папке (Path to 
target (shared folder)). Для поиска необходимых общих ресурсов можно ис-
пользовать кнопку Обзор (Browse). После завершения ввода информации 
нажмите кнопку OK. 

 

Рис. 8.27. Создание дочернего логического имени (ссылки) DFS 

С помощью команды dfsutil /View можно видеть все подключенные ссылки, 
их свойства и состояние. 

Рекомендованное ограничение числа ссылок для доменного корня DFS рав- 
но 5000. 

Äîáàâëåíèå ðåïëèê ê ëîãè÷åñêîìó èìåíè (ññûëêå) DFS 

Если в сети работает несколько серверов, появляется возможность создать отка-
зоустойчивую схему хранения важной информации с помощью реплик — альтер-
нативных целевых папок (targets), связанных с доменным корнем DFS или не-
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которой ссылкой. Процедура создания реплик одинакова для корня и всех ни-
жележащих ссылок. 

 

Для того чтобы настроить автоматическую репликацию альтернативных папок, не-
обходимо располагать их в NTFS-томах на компьютерах под управлением Windows 
Server 2003. 

Воспользуемся уже рассмотренной структурой и создадим реплику, хранящуюся 
на некотором другом компьютере домена, для имеющейся ссылки CommonFiles. 
Для подключения к некоторой ссылке альтернативного общего ресурса: 

1. Установите указатель мыши на ссылку, с которой нужно связать еще один 
общий ресурс, и нажмите правую кнопку. В появившемся контекстном меню 
выберите команду Создать целевую папку (New Target). 

2. В появившемся окне (рис. 8.28) укажите UNC-имя общей папки и нажмите 
кнопку OK. В случае необходимости для поиска нужного общего ресурса 
можно воспользоваться кнопкой Обзор (Browse). Если синхронизация (реп-
ликация) информации между альтернативными ресурсами будет выполняться 
вручную или каким-то особым образом, или вы хотите настроить реплика-
цию позднее, снимите устанавливаемый по умолчанию флажок Добавить эту 
целевую папку к набору репликации (Add this target to the replication set).  
В противном случае после нажатия кнопки OK вы увидите запрос о настрой-
ке процесса репликации (рис. 8.29) — нажмите кнопку Да (Yes). Запустится 
Мастер настройки репликации (Configure Replication Wizard). 

 

Рис. 8.28. Окно создания новой реплики 

 

Рис. 8.29. Предупреждение о необходимости настройки репликации  
для альтернативного ресурса 
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3. Сначала мастер попросит вас указать, какая из альтернативных папок будет 
использоваться в качестве "мастер-копии" (рис. 8.30): содержимое этой папки 
будет скопировано в другую папку, которая должна быть пустой (ее текущее 
содержимое будет удалено в специальную папку, а потом удалено). В колон-
ке Промежуточная папка (Staging Folder) указано местоположение рабочих 
областей для временного хранения реплицируемой информации. По умолча-
нию система выбирает локальные диски, отличные от тех, на которых хра-
нятся общие папки, связанные с выбранной ссылкой DFS. Нажав кнопку 
Промежуточное хранение (Staging), вы может изменить эти настройки и вы-
брать более подходящие на ваш взгляд. 

 

Рис. 8.30. Окно выбора источника репликации и местоположения рабочих областей 

4. На следующей странице мастера нужно выбрать из списка топологию репли-
кации и нажать кнопку Готово (Finish). Имеются следующие виды реплика-
ции ссылок DFS: 

• Кольцо (Ring) — все реплики обмениваются информацией с двумя сосед-
ними; 

• Звезда (Hub and spoke) — выделяется основная реплика, с которой обме-
ниваются информацией все остальные реплики; 

• Полная сетка (Full mesh) — все реплики общаются друг с другом; 

• Особая (Custom) — все пары реплик ("от сервера — к серверу") настраи-
ваются администратором вручную. 

5. Топологию и другие параметры репликации альтернативных ресурсов можно 
изменить в любой момент, открыв окно свойств соответствующей ссылки 
DFS и перейдя на вкладку Репликация (Replication) (см. рис. 8.33). 
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После создания реплики ссылки около ее имени в окне оснастки Распределен-
ная файловая система DFS (Distributed File System) появляется специальный зна-
чок (рис. 8.31), указывающий на наличие реплики. В контекстном меню альтер-
нативных папок появляются команды, с помощью которых можно проверить 
состояние выбранной реплики, временно запретить и снова разрешить ее (на-
пример, при переконфигурировании целевого сервера), а также запретить реп-
ликацию между целевыми папками. 

 

Рис. 8.31. Альтернативные общие ресурсы (реплики) и управление ими 

 

Перед удалением одной из альтернативных папок сначала запретите репликацию 
между ними. 

Принудительно запустить репликацию, выполняемую службой репликации фай-
лов (File Replication Service), можно с помощью следующей команды: 

ntfrsutl poll /now w2k3-rus2 

где w2k3-rus2 — имя нужного сервера. (Утилита NtfrsUtl.exe входит в состав па-
кета Windows Support Tools.) При этом начинается репликация всех наборов 
данных FRS, хранящихся на указанном сервере, включая содержимое тома 
SYSVOL, если этот сервер является контроллером домена. Просмотреть конфи-
гурацию этих наборов можно при помощи команды ntfrsutl sets <имяСервера>. 

 

Не начинайте никаких изменений конфигурации DFS до тех пор, пока не произойдет 
полная репликация всех реплик. Служба репликации файлов довольно "инертна", и, 
приведя ее в "неопределенное" состояние, вы рискуете нарушить функционирова-
ние всего домена. За ее состоянием нужно следить по соответствующему журналу  

в оснастке Просмотр событий (Event Viewer). 
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Если процесс установления репликации между альтернативными ресурсами, 
связанными со ссылкой DFS, завершился успешно, то в журнале "Служба реп-
ликации файлов" (File Replication Service) на сервере, содержащем корень DFS, 
должно появиться сообщение, пример (фрагмент) которого приведен ниже. 

Тип события: Предупреждение 
Источник события: NtFrs 
Категория события: Отсутствует 
Код события: 13509 
Пользователь:  Н/Д 
Компьютер: W2K3-RUS 

Описание: 
Служба репликации файлов разрешила репликацию с W2K3-RUS2 на 
W2K3-RUS3 для g:\files после нескольких повторных попыток. 

(... The File Replication Service has enabled replication from ... to ... 
for ... after repeated retries.) 

Как видно, в сообщении указана пара серверов и папка, участвующие в процес-
се репликации. Также должны присутствовать сообщения о добавлении целевых 
папок к наборам репликации на соответствующих серверах (коды (ID) сообще-
ний 13553 и 13554). 

 

Рис. 8.32. Окно свойств файлового ресурса, представленного ссылкой DFS,  
имеющей две реплики 

Когда пользователь подключается к общему ресурсу, представленному корнем 
DFS или одной из ссылок, в окне свойств этого ресурса он увидит новую 
вкладку — DFS (рис. 8.32), на которой он может проверить состояние реплики 
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(кнопка Проверить состояние (Check Status)), выбрать активную реплику (кноп-
ка Активизировать (Set Active)), отмеченную галочкой в красном кружке, и  
узнать, с какими общими сетевыми папками связан данный объект DFS. 

Óïðàâëåíèå ðåïëèêàöèåé DFS 

Набор альтернативных общих ресурсов, связанных с одним логическим именем 
DFS, называется набором реплик. В зависимости от того, в каких условиях рабо-
тает распределенная файловая система, синхронизация реплик в наборе осуще-
ствляется различными методами. Распределенная файловая система сама не пы-
тается проанализировать, отличаются ли данные, находящиеся на различных 
репликах. Их идентичность должна быть достигнута с помощью сторонних 
средств. Если альтернативные общие ресурсы созданы в файловой структуре с 
изолированным корнем DFS, автоматическая репликация становится невозмож-
на. В этом случае синхронизация данных между членами набора реплик должна 
выполняться вручную. Если альтернативные общие ресурсы находятся в про-
странстве имен доменного корня DFS и располагаются на серверах Win-
dows 2000 или Windows Server 2003, то для них можно настроить автоматическую 
синхронизацию (репликацию) информации. 

Для того чтобы настроить репликацию между альтернативными ресурсами (реп-
ликами), связанными с доменным корнем или ссылками DFS: 

1. Откройте окно свойств ссылки DFS, имеющей несколько реплик, и перей-
дите на вкладку Репликация (Replication) (рис. 8.33). 

 

Рис. 8.33. Окно настройки репликации альтернативных общих ресурсов 
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2. Нажав кнопку Настроить (Customize), вы сможете перейти в окно настройки 
топологии репликации, где можно управлять соединениями между серверами 
и их приоритетами. 

3. Кнопка Расписание (Schedule) позволяет открыть окно, в котором указывает-
ся время репликации. По умолчанию репликация разрешена круглосуточно, 
7 дней в неделю. 

4. В поле Фильтр файлов (File filter) перечислены (групповые) имена файлов, 
которые исключены из процесса репликации. Нажав кнопку Изменить (Edit), 
можно изменить этот перечень. 

5. В поле Фильтр вложенных папок (Subfolder filter) перечислены папки, не уча-
ствующие в репликации. Если вам нужно запретить репликацию для каких-
то папок, нажмите кнопку Изменить (Edit) и введите нужные имена. 

По завершении конфигурации репликации данные, находящиеся на общих ре-
сурсах, входящих в набор реплик, будут периодически синхронизироваться. По 
умолчанию период синхронизации равен 15 мин. Настроив репликацию, можно 
проверить ее текущее состояние с помощью команды Проверить статус (Check 
status) из контекстного меню ссылки или ее отдельных реплик. Результат про-
верки может зафиксировать одно из трех состояний: 

� процесс репликации завершен нормально — на значке ссылки DFS и на 
значках реплик появятся зеленые галочки (см. рис. 8.31); 

� реплика недоступна — около имени реплики появляется крестик в красном 
кружке (статус — Автономный (Offline)) (рис. 8.34); 

� некоторые альтернативные реплики проверяемой ссылки недоступны — на 
значке ссылки DFS появляется характерный восклицательный знак в желтом 
треугольнике. 

 

Рис. 8.34. Просмотр состояния ссылки DFS и ее реплик 

Âçàèìîçàìåíÿåìîñòü  
àëüòåðíàòèâíûõ îáùèõ ðåñóðñîâ 

Ссылки на общие ресурсы кэшируются локально на стороне клиента для повы-
шения производительности, а также в случае существования альтернативных 
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общих ресурсов. Клиенту доступны все альтернативы. Он случайным образом 
выбирает, какая ссылка должна быть использована в данный момент. Однако 
если в сети есть альтернативы в разных сайтах, то будет выбрана не случайная, а 
ближайшая по топологии ссылка. 

При обращении к логическому имени DFS клиент находит необходимую ссылку 
и начинает сеанс (если соединение с сервером отсутствует, ему передается вся 
системная информация, необходимая для создания соединения). Если обраще-
ние по выбранной ссылке привело к ошибке, начинается замещение недоступ-
ного ресурса. Скорость этого процесса зависит от операций, выполняемых кли-
ентом во время возникновения ошибки, и от того, как произошел сам отказ. 

Ниже рассматриваются типичные ситуации отказа в доступе к ресурсу. 

Îòêàç êîìïüþòåðà 

Клиент просматривает альтернативный общий ресурс. В машине, на которой 
находится этот ресурс, пропадает напряжение питания, или она отключается от 
компьютерной сети по какой-либо другой причине. Переход от ресурса, кото-
рый стал недоступен, к альтернативному ресурсу начинается после установления 
факта отключения компьютера от сети. Длительность этого этапа зависит от 
используемого клиентом протокола. Множество протоколов работает по низко-
скоростным линиям WAN. Кроме того, практически все протоколы обладают 
счетчиками повторов. Поэтому, до того как будет установлено отсутствие ресур-
са сети, может пройти несколько минут. 

После установления факта отключения ресурса распределенная файловая систе-
ма производит немедленный выбор альтернативного общего ресурса. Если ло-
кальный кэш не содержит информации о доступных альтернативах, клиент DFS 
запрашивает информацию об альтернативах у корня DFS. Если на уровне корня 
также нет доступных альтернатив, происходит отказ в обслуживании. В обрат-
ном случае DFS инициирует процесс подключения к доступному альтернатив-
ному общему ресурсу и создание сеанса. 

Îòêàç æåñòêîãî äèñêà 

Клиент обращается к общему ресурсу. На машине отказывает жесткий диск, где 
находится этот ресурс. В данном случае сервер, где произошел отказ, не потерял 
способность отвечать на клиентские запросы, поэтому он сообщает о факте от-
каза оборудования и замена отказавшего ресурса происходит моментально. 

Следует отметить, что на процесс замены ресурса большое влияние оказывает 
поведение приложения, открывшего и заблокировавшего файлы на отказавшем 
ресурсе. Оно должно иметь возможность выявления ошибок доступа к данным с 
повторным обращением к файлам. В противном случае безболезненный переход 
на альтернативный общий ресурс будет невозможен. 

Áåçîïàñíîñòü DFS 

Помимо стандартных разрешений (permissions) файловой системы NTFS и прав 
доступа к общим ресурсам, служба DFS не пользуется никакими дополнитель-
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ными средствами обеспечения безопасности. При обращении пользователя к 
информации в пространстве логических имен DFS учитываются только права 
доступа к конкретным репликам (общим папкам), связанным с этими именами. 
Права доступа определяются в первую очередь списками управления доступом, 
о которых говорится ниже. При создании ссылок DFS или новых реплик  
в структуре доменного корня DFS учитываются разрешения в каталоге Active 
Directory, установленные для соответствующих объектов. 

Таким образом, права доступа на уровне файлов не зависят от структуры дерева 
DFS. Например, пользователи могут иметь необходимые права, позволяющие 
им обращаться к репликам, связанным со ссылками DFS, не имея доступа  
к информации, представляющей корень пространства имен DFS. 

Ñïèñêè óïðàâëåíèÿ äîñòóïîì 

Списки управления доступом (ACL) определяют права доступа пользователей к 
общим ресурсам сети. Их администрирование выполняется на уровне физиче-
ского общего ресурса. По ряду причин система безопасности, основанная на 
едином списке управления доступом, администрирование которого выполнялось 
бы от корня DFS в масштабах всей системы, не была бы эффективна. Пользова-
тели могли бы обойти централизованную логическую базу списков управления 
доступом, выполнив команду net use и подключившись к папке, находящейся 
на более низком уровне, чем корень и, даже, ссылка DFS. Кроме того, логиче-
ское имя DFS может быть связано с несколькими общими ресурсами, часть ко-
торых находится в разделе FAT, а другие — в NTFS, а также в иных сетевых 
операционных системах. Эти и другие факторы делают предпочтительным ис-
пользование списков управления доступом, определяющих политику обращения 
к конкретному общему ресурсу, а не ко всему дереву DFS в целом. 
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Операционные системы из семейства Windows NT всегда предоставляли широ-
кие функциональные возможности для печати. В системах Windows 2000 эти 
возможности были существенно расширены и дополнены возможностью работы 
с факсами, а в Windows XP и Windows Server 2003, можно сказать, они достигли 
логического завершения в своем развитии. (С точки зрения пользователя, воз-
можности печати и службы факсов в системах семейства Windows Server 2003 
практически не отличаются от тех, которые предоставляют системы Win-
dows XP.) 

Эта глава содержит основные сведения по установке и совместному использова-
нию принтеров и факсов в сети на базе систем Windows Server 2003. Установка 
этих устройств сама по себе проста, однако требуется некоторое время, чтобы 
изучить различные способы их конфигурирования, особенно при работе в сети. 
Тщательно планируя доступ к принтерам и факсам, можно оптимизировать ра-
боту каждого из устройств и в то же время избежать больших задержек при вы-
воде на печать. Службы факсов позволяют применять модемы с возможностями 
факсимильной связи как обычные принтеры, при этом возможен режим совме-
стного использования одного устройства многими сетевыми клиентами. 

Системы Windows 2000, Windows XP и Windows Server 2003 поддерживают самые 
разные режимы печати, включая печать через Интернет. Технология Plug and 
Play, веб-интерфейс для управления принтерами и возможность поиска в ката-
логе Active Directory максимально упрощают установку, поиск и подключение 
принтера, а также управление заданиями печати. 

Îñîáåííîñòè ñëóæá ïå÷àòè  
â Windows Server 2003 

Нужно сказать, что службы печати семейств Windows XP и Windows Server 2003 
претерпели немного изменений по сравнению с Windows 2000. Перечислим са-
мые важные новинки и отличия для этих семейств. 
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� Папка Принтеры (Printers) теперь называется Принтеры и факсы (Printers and 
Faxes) и содержит список всех принтеров и факсов — локальных и удален-
ных, к которым подключен данный пользователь. Она доступна из панели 
управления или непосредственно из меню Пуск (Start)1. 

� Обеспечивается совместное использование не только принтеров, но и фак-
сов: вы можете с любого компьютера сети отправить или получить факс, 
пользуясь факс-модемом, подключенным к другому компьютеру. 

� Больше не поддерживается протокол Data Link Control (DLC), используемый 
по умолчанию некоторыми устаревшими версиями серверов печати Jet Direct 
компании Hewlett-Packard. Рекомендуется обновить эти серверы печати на 
новые, поддерживающие протокол IP, и использовать стандартный монитор 
портов (обновленный в Windows Server 2003 и обеспечивающий большую 
производительность). 

� Клиенты компьютеров, работающих под управлением Windows XP и Windows 
Server 2003, могут изменять личные установки печати документов, заданные 
по умолчанию администратором. 

� Администраторы могут с помощью групповых политик управлять установкой 
на компьютеры драйверов печати, работающих в режиме ядра (kernel-mode 
drivers). 

Кроме того, имеется новшество, касающееся кластерных систем под управлени-
ем Windows Server 2003: драйверы печати, установленные на одном узле класте-
ра, автоматически копируются на другие узлы. Раньше эти драйверы нужно бы-
ло устанавливать индивидуально на каждый узел кластера. 

В Windows Server 2003 также повышена производительность печати (по сравне-
нию с Windows 2000) за счет оптимизации работы диспетчера печати (спулера). 

Âîçìîæíîñòè ïå÷àòè  
â Windows Server 2003 

Большинство перечисляемых ниже возможностей были реализованы уже в сис-
темах Windows 2000. В системах Windows XP и Windows Server 2003 отличия 
имеются преимущественно в пользовательском интерфейсе. Хотя ниже упоми-
нается только семейство Windows Server 2003, перечисленные возможности рас-
пространяются и на Windows 2000, и на Windows XP. 

Ïå÷àòü ñ èñïîëüçîâàíèåì òåõíîëîãèé Èíòåðíåòà. Архитектура печати Windows 
Server 2003 интегрирована со службами Интернета (Internet Information Services, 
IIS). Клиент может обращаться к сетевым принтерам через корпоративные ин-
трасети или через Интернет. После того как принтер создан и разрешено его 
совместное использование, он появляется в HTML-папке принтеров. 

                                              
1 Удобнее пользоваться новым (не-классическим) интерфейсом меню Пуск (Start), т. к. он 

позволяет обращаться к папке Принтеры и факсы (Printers and Faxes) непосредственно. 
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� Печать с применением URL (Uniform Resource Locator) 

Пользователи клиентских компьютеров могут отправлять задания на серверы 
печати под управлением Windows Server 2003, используя формат URL: 
http://<имя_сервера>/<имя_общего_ресурса>. Например, для вывода доку-
мента на печать можно использовать строку http://Finance/Ljet4si. Также 
возможна печать через брандмауэры Интернета. Например, чтобы послать 
факс группе технической поддержки Microsoft, необходимо указать адрес 
http://Fax.Support.Microsoft.com/FaxMe. 

� Просмотр состояния принтера 

Если на компьютере установлены службы IIS, автоматически генерируются 
HTML-страницы, отображающие состояние принтеров и очередей печати 
(рис. 9.1 и 9.2). Клиент может использовать любой браузер на любой плат-
форме, чтобы приостановить, продолжить или удалить свои задания печати. 
Администраторы также при помощи браузера могут просматривать состояния 
принтеров и изменять статус заданий печати. 

 

Рис. 9.1. Просмотр состояния устройств печати на сервере печати 

� Установка принтеров 

Принцип "укажи и печатай" ("point and print") позволяет клиентам одним 
щелчком мыши (в окне, показанном на рис. 9.1) установить общий принтер 
и выводить на него документы. 

� Установка драйверов с веб-сервера 

При отсутствии драйверов на локальном компьютере и на сервере печати 
или для обновления драйверов предусмотрена возможность получения драй-
веров напрямую через Интернет от Microsoft или фирмы — изготовителя 
принтера. По умолчанию эта возможность сервера печати отключена из со-
ображений безопасности. 
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Рис. 9.2. Просмотр состояния принтера, управление принтером и очередью печати  
с помощью веб-браузера 

Ñòàíäàðòíûé ìîíèòîð ïîðòà. Новый стандартный монитор порта соединяет 
сервер печати и принтеры, имеющие сетевой адаптер и использующие протокол 
TCP/IP. Он заменяет утилиту LPRMON для принтеров TCP/IP, связанных не-
посредственно с сетью или через сетевой адаптер. Для принтеров, подключен-
ных к хостам UNIX или VAX, утилита LPRMON все еще необходима. 

Ìîíèòîðèíã î÷åðåäè ïå÷àòè. Работу локальных и удаленных принтеров можно 
контролировать при помощи Системного монитора (System Monitor). Для объек-
та "Очередь печати" (Print Queue) могут быть установлены счетчики производи-
тельности, например, "Печатаемых байт/сек" (Bytes Printed/sec), "Ошибок зада-
ний" (Job Errors) и "Всего напечатано страниц" (Total Pages Printed). Кроме того, 
по умолчанию все сообщения о напечатанных документах и ошибках печати 
регистрируются в журнале системы (System) (Event Type: Information; Event 
Source: Print; Event ID: 10 и 13). 

Óëó÷øåííûé ïîëüçîâàòåëüñêèé èíòåðôåéñ. Интерфейс пользователя стал бо-
лее удобным. Многие управляющие функции имеют интерфейс в стиле веб-
страниц. Новые средства перечислены ниже. 

� Новый веб-интерфейс папки Принтеры и факсы (Printers and Faxes) и очере-
дей печати со ссылками для получения дальнейшей информации и техниче-
ской поддержки (рис. 9.3). Для отображения меню задач нужно в свойствах 
папок (значок Свойства папки (Folder Option) на панели управления) устано-
вить флажок Отображение списка типичных задач в папках (Show common 
tasks in folders). 
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Рис. 9.3. Папка Принтеры и факсы 

� Имеется удобный Мастер установки принтеров (Add Printer Wizard), который 
позволяет пользователю подключить любой принтер, а также искать принтеры 
не только в сети, но и в каталоге Active Directory. 

� Улучшенное диалоговое окно свойств принтера, с которым удобно работать, 
и теперь в нем есть возможность получения информации о принтере из ката-
лога Active Directory (если компьютер входит в домен и принтер опубликован 
в каталоге). 

� Новый Мастер дополнительных драйверов принтера для установки драйверов 
принтера для клиентов Windows 9x/ME и Windows NT 4.0 или платформ 
Itanium (рис. 9.4). (Запускается при нажатии на кнопку Добавить (Add)) на 
вкладке Драйверы (Drivers) (см. рис. 9.26) в окне Свойства: Сервер печати 
(Print Server Properties). Свойства драйвера, появляющиеся при нажатии кнопки 
Свойства (Properties) для выбранного из списка драйвера, также доступны ад-
министраторам для просмотра из этого окна.) Дополнительные драйверы 
можно также устанавливать из окна свойств принтера после нажатия на 
кнопку Дополнительные драйверы (Additional Drivers) (см. рис. 9.18). 
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Рис. 9.4. Установка драйверов для различных компьютерных платформ 

� Улучшенный дизайн стандартного диалогового окна вывода на печать 
(рис. 9.5) позволяет устанавливать новый принтер, выполнять печать на лю-
бом имеющемся принтере (включая факс-принтеры), а также выполнять по-
иск принтера в каталоге Active Directory (кнопка Найти принтер (Find 
Printer)) с его последующей установкой. 

Èñïîëüçîâàíèå ñëóæáû êàòàëîãîâ. Все общие принтеры, устанавливаемые на 
компьютерах в домене, могут быть представлены в виде объектов каталога Active 
Directory. Публикация (publishing) принтеров в Active Directory позволяет быстро 
обнаружить наиболее удобные ресурсы для печати. Пользователь может прово-
дить поиск по различным атрибутам (например, возможность цветной печати 
или быстродействие) или по расположению принтера (например, указать кон-
кретный этаж в здании (location)). Как только нужный принтер найден, к нему 
можно сразу же подключиться (метод "укажи и печатай") и использовать, как и 
любой другой общий сетевой принтер. 

Клиенты могут подключать принтеры, доступные в сети Windows, двумя спосо-
бами: просматривая сетевое окружение (в папке Сетевое окружение (My Network 
Places)) или — предпочтительный способ! — выполняя поиск в Active Directory. 
Однажды установленные принтеры перечисляются в папке принтеров и, что 
более удобно, в диалоговом окне Печать (Print) (см. рис. 9.5). 

При любом способе вызова функции поиска принтеров (из меню Пуск (Start) 
или из окна Печать (Print)) пользователь видит окно, в котором можно указать 
атрибуты принтеров (критерии поиска), а также область поиска — весь каталог, 
конкретный домен или подразделение (рис. 9.6). 

Клиенты могут искать в сети серверы печати, работающие под управлением 
других операционных систем, например, LAN Manager 2.x, и устанавливать  
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Рис. 9.5. Стандартное диалоговое окно печати 

 

Рис. 9.6. Поиск принтеров в Active Directory 
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соединение с общими ресурсами-принтерами на этих серверах. Если соответст-
вующий драйвер принтера еще не установлен, Windows Server 2003 запросит 
о необходимости его локальной установки. 

Óäàëåííîå àäìèíèñòðèðîâàíèå. Администратор может с любого компьютера 
под управлением Windows Server 2003 дистанционно управлять серверами печа-
ти, портами, принтерами, документами и драйверами принтеров. 

Администратору не нужно устанавливать драйверы принтеров на клиентских 
компьютерах, которым требуется доступ к серверу печати Windows Server 2003. 
Если клиенты печати работают под управлением Windows NT/2000/XP или 
Windows 9x/ME, то необходимо установить драйверы принтера только в одном 
месте — на сервере печати. 

Для управления локальными или удаленными серверами и устройствами печати, 
а также очередями могут использоваться утилиты командной строки и админи-
стративные сценарии (см., например, файлы prn*.vbs в папке %SystemRoot% 
/system32). 

Îáùèå ñâåäåíèÿ î ñëóæáàõ ïå÷àòè  
Windows Server 2003 

Òåðìèíîëîãèÿ 

В системах линейки Windows NT (от Windows NT до Windows Server 2003) уст-
ройством печати (printing device) называется реальное физическое устройство, 
которое собственно и выполняет печать. Принтер (printer) — это программный 
интерфейс между операционной системой и устройством печати. (В некоторых 
других сетевых операционных системах этому понятию соответствует термин 
очередь печати.) Принтер определяет различные аспекты процесса печати, на-
пример, куда будет послан документ (в локальный порт, в файл или на удален-
ный общий ресурс печати), отправленный на печать. Когда пользователи уста-
навливают соединение с принтерами, они используют логическое имя принтера, 
которое может представлять одно или несколько устройств печати. 

Драйвер принтера (printer driver) — программа, которая преобразует графические 
команды в специфический язык типа PostScript или PCL. Windows Server 2003 
предоставляет драйверы для наиболее распространенных устройств печати. Ко-
гда принтер создается, устанавливается драйвер принтера и — факультативно — 
можно сделать принтер доступным по сети для совместного использования. 

В терминологии Windows NT, очередь (queue) — группа документов, ждущих 
печати. В ОС NetWare и OS/2 очереди — первичный программный интерфейс 
между приложением и печатающим устройством: пользователи посылают доку-
менты в очередь. Однако в системах линейки Windows NT этим интерфейсом 
является принтер, и документ посылается на принтер, а не в очередь. 

Спулер (spooler) печати, или диспетчер очереди печати — набор динамических 
библиотек (DLL), которые получают, обрабатывают, планируют и распределяют 
документы. 
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Спулинг (spooling) — процесс записи содержимого документа в файл на диске. 
Этот файл называется файлом спулинга (spool file) или файлом очереди печати. 

Сервер печати (print server) — любой компьютер, который получает документы 
от клиентов и имеет подключенное локально устройство печати с разрешенным 
общим доступом. 

 

Компьютеры под управлением Windows XP также могут выполнять функции сервера 
печати, хотя они имеют ряд ограничений: они не поддерживают печать для плат-
форм Macintosh или NetWare, число клиентских подключений по локальной сети ог-
раничено 10. 

Устройства печати с сетевым интерфейсом (network-interface print devices) — 
устройства печати, имеющие собственные сетевые платы; они не соединяются 
физически с сервером печати, т. к. подключены к сети непосредственно. 

Óäàëåííàÿ ïå÷àòü â Windows Server 2003 

Можно рассматривать два способа "удаленной" печати: 

� печать на локально подключенное устройство печати, которое имеет собствен-
ную сетевую плату; 

� печать на сервер печати (имеющий непосредственно подключенное устрой-
ство печати или локально подключенное и предоставленное в общее пользо-
вание устройство печати с сетевым интерфейсом). 

В первом случае необходимо устанавливать драйверы печати на каждый компь-
ютер сети; при этом пользователи имеют свои настройки и очереди печати и не 
могут контролировать работу устройства печати (поскольку очереди не зависят 
друг от друга). 

Во втором — предпочтительном — случае устройство печати используется со-
вместно, при этом сервер печати управляет общей очередью. Это дает следую-
щие преимущества: 

� параметрами принтера управляет только сервер печати: 

� общая очередь печати позволяет пользователям контролировать очередность 
заданий; 

� общие для всех пользователей сообщения об ошибках позволяют им видеть 
истинное состояние принтера; 

� часть работы по обеспечению печати переходит от клиента к серверу печати; 

� администратор легко может контролировать принтер и централизованно вы-
полнять аудит. 

Windows Server 2003 обеспечивает все возможности удаленного сервера печати. 
Когда клиенты Windows NT/2000 и Windows 9x/ME соединяются с правильно 
настроенным сервером печати Windows Server 2003 (рис. 9.7), драйвер принтера 
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автоматически устанавливается на клиентском компьютере. Если на сервере ус-
тановлен более новый драйвер принтера, компьютеры-клиенты Windows NT 4.0 
и 2000/XP загружают его автоматически. Однако, если на сервере устанавлива-
ется новый драйвер для клиентов Windows 9x/ME, эти клиенты должны обно-
вить его вручную. 

 

Рис. 9.7. Удаленная печать в Windows Server 2003 

Ïðîöåññ ïå÷àòè â Windows Server 2003 

Приведем краткий перечень операций (рис. 9.8), производимых с документом, 
посланным на принтер с клиента Windows, для которого Windows Server 2003 
используется как сервер печати (некоторые процессы для клиентов с системами, 
отличными от Windows, будут немного другими). 

1. Пользователь на компьютере-клиенте Windows запрашивает печать докумен-
та из приложения. 

2. Если документ послан из Windows-приложения, приложение обращается к 
графическому интерфейсу устройства (GDI), который вызывает драйвер 
принтера, связанный с целевым принтером. На основе информации о доку-
менте GDI и драйвер принтера формируют задание на печать на языке 
управления принтером, а затем передают его клиентскому диспетчеру очере-
ди печати. Если клиент работает под управлением операционной системы, 
отличной от Windows, или приложение не является Windows-приложением, то 
для выполнения подобной задачи используется какой-либо другой компонент. 

3. Клиентский компьютер поставляет задание по выводу на печать серверу пе-
чати. Для клиентов Windows NT 4.0/2000/XP/Server 2003 клиентский диспет-
чер очереди печати выполняет удаленный вызов процедуры (RPC) на сторо-
не серверного диспетчера очереди печати, который использует маршрутиза-
тор, чтобы вызвать провайдер удаленной печати на клиентской стороне.  
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Рис. 9.8. Процесс печати в Windows Server 2003 
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Провайдер удаленной печати инициализирует другой вызов RPC к дис- 
петчеру очереди печати на сервере, который принимает по сети задание на 
печать. 

4. На сервер печати задания от клиентов Windows NT 4.0/2000/XP/Server 2003 по-
ступают в формате расширенный метафайл (extended metafile, EMF). Боль-
шинство не-Windows-приложений используют тип данных RAW ("сырой", 
готовый к печати). 

5. Маршрутизатор на сервере передает задание на печать локальному провай-
деру печати на сервере (компонент диспетчера очереди печати), который 
помещает его в очередь (записывает на диск). 

6. Локальный провайдер печати вызывает монитор печати, который опознает 
тип данных задания и принимает задание на печать, преобразуя его соглас-
но типу данных. 

7. Если целевой принтер задан на клиентском компьютере, служба печати на 
сервере решает, должен ли диспетчер очереди печати сервера преобразовать 
задание или назначить другой тип данных. Затем задание передается ло-
кальному провайдеру печати, который записывает его на диск. 

8. Управление заданием на печать переходит к процессору страниц-раздели-
телей, который добавляет к началу задания страницу-разделитель, если она 
задана. 

9. Затем задание передается монитору печати. Монитор печати может состоять 
из монитора языка (language monitor) и монитора порта (port monitor). Для 
двунаправленных принтеров монитор языка обеспечивает двустороннюю 
связь между компьютером и принтером, а затем передает задание на печать 
на монитор порта. Если принтер не является двунаправленным, задание на 
печать идет непосредственно на монитор порта, который посылает его на 
принтер (или на другой сетевой сервер печати). 

10. Принтер принимает задание на печать, преобразует каждую страницу в рас-
тровый формат и печатает ее. 

Ïå÷àòü ÷åðåç Èíòåðíåò 

В системах Windows Server 2003 доступ к сетевым принтерам можно получать 
через корпоративные интрасети и через Интернет. Печать через Интернет рабо-
тает так же, как и традиционная сетевая печать. Документы для печати можно 
отправлять непосредственно на URL сетевого принтера и устанавливать драйве-
ры принтеров из URL. Более того, сервер печати, организованный на основе 
Windows Server 2003, можно посетить точно так же, как и веб-узел, исполь- 
зуя адрес типа http://<имяСервера>/<имяПринтера> или http://<имяСервера> 

/<общийРесурс>. 

Для администраторов HTTP-принтер выглядит так же, как и любой другой об-
щедоступный принтер. Сначала создается принтер на сервере, как описано ни-
же в этой главе. Затем, чтобы получить возможность веб-просмотра, необходимо 
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установить службу WWW, входящую в состав служб Internet Information Services 
(рис. 9.9). 

 

Рис. 9.9. Печать через Интернет 

 

Óïðàâëåíèå äîñòóïîì ê ïðèíòåðàì 

Перед установкой принтеров на сервере нужно определить параметры конфигу-
рации, которые могут улучшить гибкость и эффективность сетевой печати. За-
тем можно переходить в папку Принтеры и факсы (Printers and Faxes) для уста-
новки и конфигурирования принтеров. 

В среде Windows Server 2003 не нужно иметь взаимно однозначную связь между 
принтерами (программными средствами) и устройствами печати (физическим 
оборудованием). Соединяя принтеры и устройства печати различными способа-
ми, можно гибко использовать средства печати (рис. 9.10—9.12; под изображе-
ниями принтеров показаны их логические имена). 

 

Рис. 9.10. Один принтер — одно устройство печати 
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Рис. 9.11. Несколько принтеров — одно устройство печати 

 

Рис. 9.12. Один принтер — несколько устройств печати 

 

Возможность назначать несколько принтеров одному устройству печати обеспе-
чивает пользователям гибкость при печати документов. Например, два принте-
ра, связанные с одним устройством печати, могут поддерживать различные па-
раметры печати: один может печатать страницы-разделители, а другой — нет. 
Возможно, один принтер может задерживать документы и печатать их ночью, 
в то время как другой обрабатывает документы 24 часа в сутки. 

Îòñðî÷êà ïå÷àòè äîêóìåíòîâ 

Один из способов оптимизации работы устройств печати состоит в том, чтобы 
распределить время печати. Например, если нагрузка на принтер велика в тече-
ние дня, можно откладывать печать менее важных документов, направляя их на 
принтер, который печатает только в более свободное время. 

Для этого на вкладке Дополнительно (Advanced) (см. рис. 9.20) диалогового окна 
Свойства (Properties) принтера нужно задать время, в течение которого принтер 
может печатать документы. Когда указывается время печати, диспетчер очереди 
печати принимает документы в любое время, но не отправляет их на целевое 
устройство печати до обозначенного времени начала печати. По достижении 
времени окончания периода печати диспетчер очереди печати останавливает 
отправку документов на устройство печати и сохраняет любые остающиеся до-
кументы, пока не настанет время нового периода печати (рис. 9.13). 
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Рис. 9.13. Отсрочка печати документов 

Ñðî÷íîñòü ïå÷àòè è óðîâíè ïðèîðèòåòà 

Если требуется напечатать документ немедленно и обойти в очереди документы, 
ожидающие на устройстве печати, можно сделать это, создав принтеры с раз-
личными уровнями приоритета. (Приоритет печати устанавливается на вкладке 
Дополнительно (Advanced) окна Свойства (Properties) (см. рис. 9.20).) Если два 
принтера связаны с одним устройством печати, первыми будут печататься доку-
менты, направленные на принтер с самым высоким уровнем приоритета (самый 
большой номер) (рис. 9.14). 

 

Рис. 9.14. Установка уровней приоритетов печати 

Чтобы использовать преимущества такой системы приоритетов, необходимо 
создать несколько принтеров, которые привязаны к одному устройству печати. 
Нужно назначить каждому принтеру уровень приоритета, а затем создать группу 
пользователей, которые привязываются к каждому принтеру. Например, пользо-
ватели в группе Group1 могли бы иметь права доступа к принтеру с приорите- 
том 1, пользователи в группе Group2 — к принтеру с приоритетом 2 и т. д. Та-
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ким образом, можно располагать документы по приоритетам в соответствии с 
группами пользователей, посылающими на печать свои документы. 

Èñïîëüçîâàíèå ïóëà ïå÷àòè 

Пул печати состоит из двух или более идентичных устройств печати, связанных 
с одним принтером. Чтобы установить пул, нужно создать принтер при помощи 
мастера установки принтеров (Add Printer Wizard) и назначить для него столько 
портов вывода, сколько имеется идентичных устройств печати. (Система не ус-
танавливает никакого ограничения на число принтеров в пуле.) Если какое-
либо устройство печати будет свободно, оно и получит следующий документ. 
Подобная схема максимизирует использование устройств печати и уменьшает 
время ожидания пользователем печати своего документа (рис. 9.15). 

 

Рис. 9.15. Пул принтеров 

Характеристики пула принтеров перечислены ниже. 

� Все устройства в пуле одной модели и функционируют как одно устройство. 
Все установки параметров печати относятся ко всему пулу. 

� Порты принтера могут быть одного или разных типов (параллельные, после-
довательные или сетевые). 

� Когда пул принтеров получает документ, диспетчер очереди печати проверя-
ет состояние физических устройств печати, чтобы определить, которое из 
них свободно. 

� Если одно устройство внутри пула останавливает печать, например, когда в 
нем кончается бумага, это задержит только один документ, посланный на 
данное устройство печати. Другие документы продолжают печататься на дру-
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гих устройствах пула, в то время как задержанный документ ждет, пока не-
функционирующее устройство не будет исправлено или пока он не будет по-
слан на печать заново. 

Невозможно предсказать, какой принтер пула получит определенный документ. 
Если активна служба сообщений Windows Server 2003 (Messenger Service), рабо-
чая станция получит сообщение, которое указывает, что печать документов вы-
полнена, и сообщает порт вывода принтера. Если вы не хотите, чтобы пользова-
тели следили за этими сообщениями и искали тот принтер, на котором реально 
распечатался документ, то желательно поместить устройства печати, объединен-
ные в пул, в одном физическом месте. 

Ñîçäàíèå ïðèíòåðîâ 

После принятия решения о том, как пользователи будут совместно использовать 
сетевые принтеры, необходимо подключить устройства печати к сети. Совмест-
но используемые устройства печати могут быть подключены к параллельным 
или последовательным портам компьютера-сервера печати или непосредственно 
к сети, если они имеют встроенную плату сетевого адаптера. 

При создании принтера требуется: 

� выбрать порт принтера (если используется пул принтеров, выбрать несколько 
портов); 

� указать изготовителя принтера и модель; 

� задать имя принтера; 

� определить имя общего ресурса принтера для доступа к нему сетевых пользо-
вателей (если имеются клиенты Windows 3.x или MS-DOS, которые будут об-
ращаться к этому принтеру по сети, используется короткое имя — до 8 сим-
волов). 

Когда подключается новый локальный принтер и мастер установки принтера 
спрашивает о выборе порта принтера, в списке существующих портов обычно 
выбирается один из параллельных портов (LPT). Однако некоторые устройства 
печати и графопостроители подключаются через последовательные порты (COM). 

После задания общих характеристик принтера можно назначить принтеру неко-
торые зависящие от устройств параметры (шрифты, объем памяти принтера, 
возможность цветной печати и т. д.). От настройки параметров зависит то, как 
пользователи будут работать с устройством печати. Параметры принтера также 
определяют расписание работы, публикацию в каталоге и установки защиты. 
Если эти параметры не задавать, Windows Server 2003 использует установки по 
умолчанию. 

 

Чтобы создать принтер на сервере печати, нужно зарегистрироваться на нем в ка-
честве члена групп Администраторы (Administrators) или Опытные пользователи 
(Power Users). 
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В системах Windows Server 2003 мастер установки принтеров по умолчанию 
предлагает разрешить совместное использование принтера и в случае согласия 
автоматически публикует принтер в Active Directory, если компьютер входит  
в домен. В дальнейшем эти установки можно изменять в любой момент. 

Если в будущем понадобится совместно использовать принтер для клиентов, 
отличных от Windows 2000/XP или Windows Server 2003, нужно установить соот-
ветствующие (дополнительные) драйверы принтера для этих клиентов на серве-
ре печати. 

Óñòàíîâêà ëîêàëüíîãî ïðèíòåðà 

Проще всего установить принтер для локального устройства печати. Подключи-
те физически устройство печати к компьютеру и включите их. Если устройство 
печати соответствует стандарту Plug and Play, то система автоматически распо-
знает новое устройство и установит нужный драйвер. После этого вам необхо-
димо лишь будет проверить выбранное для принтера имя и разрешить общий 
доступ к нему, если это требуется. 

При возникновении проблем с установкой или если принтер не распознается ав-
томатически, драйвер можно установить вручную. Перечислим основные шаги. 

1. Откройте папку Принтеры и факсы (Printers and Faxes) и выберите задачу  
Установка принтера (Add a printer) на панели Задачи печати (Printer Tasks), 
чтобы запустить мастер установки принтеров. Можно также выполнить  
команду Установить принтер (Add printer) в меню Файл (File). 

2. Установите переключатель Локальный принтер (Local Printer attached to this 
computer) и сбросьте флажок Автоматическое определение и установка прин-
тера "Plug and Play" (Automatically detect and install my Plug and Play printer). 

3. Выберите порт, к которому подключено устройство. Обычно это порт LPT1. 

4. Укажите производителя и модель устройства печати. 

5. Введите имя принтера и укажите, будет ли он использоваться по умолчанию. 

6. Укажите режим совместного использования принтера и введите его общее 
имя, если принтер будет использоваться совместно. 

После того как драйвер принтера будет установлен, проверьте его работу, распе-
чатав пробную страницу. 

Процедура локальной установки устройства печати, имеющего сетевой интер-
фейс, будет несколько отличаться. Отличия начинаются на шаге 3 процедуры, 
описанной выше. 

1. При подключении к устройству печати по протоколу TCP/IP установите пе-
реключатель Создать новый порт (Create a new port) и в списке Тип порта 
(Type of port) выберите значение Standard TCP/IP Port. Запустится Мастер 
добавления стандартного порта TCP/IP принтера (Add Standard TCP/IP 
Printer Port Wizard), который поможет вам создать новый порт. 
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2. На странице "Добавить порт" (Add Port) (рис. 9.16) достаточно ввести  
IP-адрес устройства печати, при этом имя порта формируется автоматически. 
Это устройство должно быть включено и доступно! 

 

Рис. 9.16. Создание нового порта принтера TCP/IP 

Дальнейшая установка принтера происходит точно так же, как было описано 
выше. 
 

Íàñòðîéêà ïðèíòåðà 

В любой момент в диалоговом окне свойств принтера (рис. 9.17) можно про-
сматривать и устанавливать следующие параметры принтера: 

� общие параметры (драйвер принтера и установки страницы-разделителя); 

� порт и параметры порта; 

� параметры планирования документов и очереди печати; 

� имя общего ресурса принтера и имя каталога, а также его местоположение; 

� установки безопасности; 

� параметры, зависящие от устройства. 

Чтобы вызвать диалоговое окно свойств принтера, откройте папку Принтеры и 
факсы (Printers and Faxes), выберите нужный принтер, а затем на боковой пане-
ли задач щелкните ссылку Установка свойств принтера (Set printer properties) или 
выполните команду Свойства (Properties) в контекстном меню. 
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Рис. 9.17. Диалоговое окно свойств принтера 

Ñîâìåñòíîå èñïîëüçîâàíèå  
è ïóáëèêàöèÿ ïðèíòåðîâ 

На вкладке Доступ (Sharing) окна свойств принтера (рис. 9.18) можно разрешить 
общий доступ к принтеру. Для этого выберите переключатель Общий доступ  
к данному принтеру (Share this printer), а затем введите имя общего ресурса 
(принтера) в поле ввода. 

Хотя можно создавать принтеры с длинными именами, содержащими пробелы и 
специальные символы, некоторые клиенты не распознают такие имена или об-
рабатывают их неправильно. Если в сети есть клиенты с различными операци-
онными системами, желательно, чтобы длина общего имени принтера не превы-
шала 12 символов, которые не содержат пробелов или специальных символов. 

Клиент Windows Server 2003 может устанавливать соединение с принтером, ис-
пользуя или имя принтера, или имя общего ресурса принтера. Клиент, рабо-
тающий под управлением другой операционной системы, устанавливает соеди-
нение с принтером с указанием имени общего ресурса принтера. Если принтеры 
совместно используются в сети с компьютерами под управлением MS-DOS, имя 
общего ресурса должно иметь длину не более 8 символов, за которыми могут 
следовать точка и от 1 до 3 символов, имя также не должно содержать пробелы. 
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Рис. 9.18. Управление доступом и драйверами 

 

Чтобы печатать из приложений MS-DOS под Windows Server 2003 на серверах печа-

ти Windows Server 2003, нужно сначала выполнить команду net use из командной 

строки Windows Server 2003. Для получения более подробной информации об ис-

пользовании этой команды выполните команду net use /? в командной строке. 

На вкладке Доступ (Sharing) можно также управлять публикацией принтера 
в каталоге Active Directory (флажок Внести в Active Directory (List in the 
Directory)). Заданное по умолчанию имя в каталоге — \\server_name\share_name. 

Âûáîð è êîíôèãóðèðîâàíèå ïîðòà 

В табл. 9.1 перечислены типы портов, драйверы для которых поставляются в 
Windows Server 2003. Обратите внимание, что некоторые порты могут не отобра-
жаться в списке доступных портов, пока связанная с ними служба не будет уста-
новлена на компьютере. Например, порт LPR требует установки служб печати для 
UNIX. 

Управление портами осуществляется на вкладке Порты (Ports) в окне свойств 
принтера (рис. 9.19). На этой же вкладке можно разрешить создание пула прин-
теров. 
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Òàáëèöà 9.1. Òèïû ïîðòîâ ïðèíòåðà 

Äîïîëíèòåëüíûé 
ïîðò 

Äàåò âîçìîæíîñòü  
êëèåíòó ïå÷àòàòü 

Äîñòóïåí 

Local Port Íà óñòðîéñòâàõ ïå÷àòè, ïîäêëþ-
÷åííûõ ê ëîêàëüíîìó ïàðàëëåëü-
íîìó èëè ïîñëåäîâàòåëüíîìó  
ïîðòàì, â ôàéë, íà óñòðîéñòâàõ 
ñ èìåíåì â ôîðìàòå UNC èëè 
â NUL-ïîðò 

Ïî óìîë÷àíèþ 

LPR Port Èç ïðèëîæåíèÿ LPR íà ïðèíòåðàõ 
Windows Server 2003 

Êîãäà óñòàíîâëåíû  
Ñëóæáû ïå÷àòè äëÿ Unix 
(Print Service for Unix) 

Standard TCP/IP Port 
(Ñòàíäàðòíûé ïîðò 
TCP/IP) 

Íà óñòðîéñòâàõ ïå÷àòè, ïîäêëþ-
÷åííûõ íåïîñðåäñòâåííî ê ñåòè 

Ïî óìîë÷àíèþ 

Ïå÷àòàþùèå óñòðîé-
ñòâà AppleTalk 
(AppleTalk Printing 
Devices) 

Íà óñòðîéñòâàõ ïå÷àòè AppleTalk Êîãäà ïðîòîêîë AppleTalk 
óñòàíîâëåí 

 

 

Рис. 9.19. Управление портами принтеров 
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Èçìåíåíèå ïàðàìåòðîâ ïëàíèðîâàíèÿ  
è î÷åðåäè ïå÷àòè 

На вкладке Дополнительно (Advanced) диалогового окна свойств принтера мож-
но изменять параметры планирования документов и очереди печати (рис. 9.20 и 
табл. 9.2). Эти параметры можно разбить на несколько категорий: 

� диапазон времени, когда принтер доступен; 

� приоритет принтера; 

� опции очереди печати; 

� установки по умолчанию; 

� страница-разделитель. 

 

Рис. 9.20. Параметры планирования и очереди печати 

Òàáëèöà 9.2. Ïàðàìåòðû ïëàíèðîâàíèÿ è ñïóëèíãà 

Ïàðàìåòð Îïèñàíèå 

Äîñòóïåí âñåãäà (Always available) è 
Äîñòóïåí ñ ... ïî ... (Available  
from ... To ...) 

Îïðåäåëÿåò, êîãäà ïðèíòåð äîñòóïåí 
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Òàáëèöà 9.2 (îêîí÷àíèå) 

Ïàðàìåòð Îïèñàíèå 

Ïðèîðèòåò (Priority ) Óñòàíàâëèâàåò ïðèîðèòåò î÷åðåäè ïå÷àòè (0–99); 
äîêóìåíòû ñ áîëåå âûñîêèì ïðèîðèòåòîì ïå÷à-
òàþòñÿ â ïåðâóþ î÷åðåäü 

Íà÷èíàòü ïå÷àòü ïîñëå ïîìåùåíèÿ 
â î÷åðåäü âñåãî çàäàíèÿ 
(Start printing after last page is spooled) 

Ïðåäîòâðàùàåò çàäåðæêè, êîãäà ñåðâåð ïå÷àòè 
ïå÷àòàåò ñòðàíèöû áûñòðåå, ÷åì êëèåíò ìîæåò 
èõ ïîñûëàòü 

Íà÷èíàòü ïå÷àòü íåìåäëåííî 
(Start printing immediately) 

Ïðåäïèñûâàåò ïå÷àòàòü äîêóìåíòû íàñòîëüêî 
áûñòðî, íàñêîëüêî ýòî âîçìîæíî (çíà÷åíèå ïî 
óìîë÷àíèþ) 

Ïå÷àòàòü ïðÿìî íà ïðèíòåð (óñêî-
ðåíèå âûâîäà íà ïå÷àòü) 
(Print directly to the printer) 

Ïîñûëàåò äîêóìåíòû íà óñòðîéñòâî ïå÷àòè áåç 
ïðåäâàðèòåëüíîé çàïèñè èõ íà æåñòêèé äèñê 
ñåðâåðà ïå÷àòè 

Çàäåðæèâàòü äîêóìåíòû  
ñ íåïîäõîäÿùèìè ïàðàìåòðàìè 
(Hold mismatched documents) 

Ïðåäïèñûâàåò ñîõðàíÿòü äîêóìåíòû, ïîñëàííûå 
â î÷åðåäü, åñëè îíè íå ñîîòâåòñòâóþò äîñòóïíîé 
ôîðìå. Ýòà îïöèÿ ðàçðåøàåò ïðîïóñêàòü äðóãèå 
äîêóìåíòû, êîòîðûå ñîîòâåòñòâóþò ôîðìå, íà 
ïå÷àòü äî òåõ ïîð, ïîêà íå áóäåò çàãðóæåíà ïðà-
âèëüíàÿ ôîðìà 

Ïåðâûìè ïå÷àòàòü äîêóìåíòû 
èç î÷åðåäè 
(Print spooled documents first) 

Ïðåäïèñûâàåò äèñïåò÷åðó î÷åðåäè ïå÷àòè ïå÷à-
òàòü äîêóìåíòû â ïîðÿäêå, â êîòîðîì îíè íàõî-
äÿòñÿ â î÷åðåäè (ïî îêîí÷àíèè ïåðåäà÷è), à íå â 
ïîðÿäêå, â êîòîðîì îíè íà÷èíàþò ïîñûëàòüñÿ â 
î÷åðåäü. Èñïîëüçóéòå ýòó îïöèþ âìåñòå ñ îïöè-
åé Íà÷èíàòü ïå÷àòü íåìåäëåííî 

Ñîõðàíÿòü äîêóìåíòû ïîñëå ïå÷àòè 
(Keep printed documents)  

Ðàçðåøàåò ïîëüçîâàòåëÿì ïîâòîðíî ïîñûëàòü 
äîêóìåíòû èç î÷åðåäè ïå÷àòè âìåñòî òîãî, ÷òî-
áû ïîñûëàòü èõ çàíîâî èç ïðèêëàäíîé ïðî-
ãðàììû 

Âêëþ÷èòü äîïîëíèòåëüíûå  
âîçìîæíîñòè ïå÷àòè 
(Enable advanced printing features) 

Ðàçðåøàåò èñïîëüçîâàíèå òàêèõ âîçìîæíîñòåé, 
êàê èíâåðòèðîâàíèå î÷åðåäíîñòè ïå÷àòè ñòðà-
íèö, ïå÷àòü íåñêîëüêèõ ñòðàíèö íà îäíîì ëèñòå 
è äð. 

 

Èñïîëüçîâàíèå ñòðàíèö-ðàçäåëèòåëåé 

Можно настроить принтер так, чтобы в начале каждого документа печаталась 
одна или больше страниц-разделителей. (Страницы-разделители обычно содер-
жат информацию о том, кто отправил на печать данный документ, а также дату 
и время печати.) 

Чтобы выбрать файл страницы-разделителя, нажмите кнопку Страница-
разделитель (Separator Page) на вкладке Дополнительно (Advanced) окна свойств 
принтера. В открывшемся окне введите имя файла страницы-разделителя вруч-
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ную или нажмите кнопку Обзор (Browse) и выберите файл. Можно использовать 
одну из четырех страниц-разделителей (файлы с расширением sep в папке 
%SystemRoot%/system32), поставляемых вместе с системой, или создать собст-
венный файл страницы-разделителя. 

В табл. 9.3 приведены имена четырех стандартных страниц-разделителей, указа-
ны назначение каждой и тип принтера, с которым она является совместимой. 
Любую страницу-разделитель можно отредактировать. По умолчанию все файлы 
страниц-разделителей хранятся в папке %SystemRoot%\system32. 

Òàáëèöà 9.3. Ñòàíäàðòíûå ñòðàíèöû-ðàçäåëèòåëè,  
ïîñòàâëÿåìûå ñ Windows Server 2003 

Èìÿ ôàéëà Íàçíà÷åíèå Ñîâìåñòèìîñòü 

pcl.sep Ïåðåêëþ÷àåò ïðèíòåð â ðåæèì ïå÷àòè PCL è ïå-
÷àòàåò ñòðàíèöó-ðàçäåëèòåëü ïåðåä êàæäûì äî-
êóìåíòîì 

PCL 

pscript.sep Ïåðåêëþ÷àåò ïðèíòåð â ðåæèì ïå÷àòè PostScript, 
íî íå ïå÷àòàåò ñòðàíèöó-ðàçäåëèòåëü ïåðåä êàæ-
äûì äîêóìåíòîì 

PostScript 

sysprint.sep Ïåðåêëþ÷àåò ïðèíòåð â ðåæèì ïå÷àòè PostScript è 
ïå÷àòàåò ñòðàíèöó-ðàçäåëèòåëü ïåðåä êàæäûì 
äîêóìåíòîì 

PostScript 

sysprtj.sep Ïå÷àòàåò ñòðàíèöó-ðàçäåëèòåëü ïåðåä êàæäûì 
äîêóìåíòîì ñ óêàçàíèåì ïàðàìåòðîâ çàäà÷è 

PostScript 

 

Ïîëüçîâàòåëüñêèå ñòðàíèöû-ðàçäåëèòåëè 

Чтобы создать страницу-разделитель, можно переименовать и изменить один из 
поставляемых файлов-разделителей. Табл. 9.4 содержит команды, которые мож-
но включать в файл страницы-разделителя. Система заменяет эти команды-
разделители соответствующими данными, которые будут посланы непосредст-
венно на принтер. 

Команды-разделители всегда начинаются со специального символа и за-
канчиваются символом или номером. Первая строка пользовательской страни-
цы-разделителя должна содержать только команду-разделитель. 

Òàáëèöà 9.4. Êîìàíäû, ïðèìåíÿåìûå â ñòðàíèöàõ-ðàçäåëèòåëÿõ 

Êîìàíäà Ôóíêöèÿ 

\ Ïåðâàÿ ñòðîêà ôàéëà-ðàçäåëèòåëÿ ñîñòîèò èç îäíîãî ñèìâîëà. Èíòåð-
ïðåòàòîð ôàéëîâ ðàçäåëèòåëåé ñ÷èòàåò åãî êîìàíäîé-ðàçäåëèòåëåì äëÿ 
âñåãî ôàéëà-ðàçäåëèòåëÿ. Çäåñü òàêèì ñèìâîëîì ñ÷èòàåòñÿ îáðàòíûé 
ñëýø (\) 
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Òàáëèöà 9.4 (îêîí÷àíèå) 

Êîìàíäà Ôóíêöèÿ 

\N Ïå÷àòàåò èìÿ ïîëüçîâàòåëÿ, êîòîðûé ïîñëàë äîêóìåíò íà ïå÷àòü 

\I  Ïå÷àòàåò íîìåð äîêóìåíòà 

\D Ïå÷àòàåò äàòó, êîãäà äîêóìåíò áûë íàïå÷àòàí. Ïðåäñòàâëåíèå äàòû ñîîò-
âåòñòâóåò óñòàíîâêàì óòèëèòû "ßçûê è ðåãèîíàëüíûå ñòàíäàðòû" (Regional 
Options) íà ïàíåëè óïðàâëåíèÿ 

\T Ïå÷àòàåò âðåìÿ, êîãäà äîêóìåíò áûë íàïå÷àòàí. Ïðåäñòàâëåíèå âðåìåíè 
ñîîòâåòñòâóåò óñòàíîâêàì óòèëèòû "ßçûê è ñòàíäàðòû íà ïàíåëè óïðàâëå-
íèÿ" 

\Lxxxx Ïå÷àòàåò âñå ñèìâîëû, èäóùèå ïîñëå íåãî (xxxx), ïîêà âñòðåòèòñÿ äðóãàÿ 
êîìàíäà-ðàçäåëèòåëü èëè ïîêà íå äîñòèãíóòà øèðèíà ñòðàíèöû-
ðàçäåëèòåëÿ (ñì. êîìàíäó \Wnn) 

\Fpathname Ïå÷àòàåò ñîäåðæèìîå ôàéëà, îïðåäåëÿåìîãî ïàðàìåòðîì pathname, íà-
÷èíàÿ ñ ïóñòîé ñòðîêè. Ñîäåðæàíèå ýòîãî ôàéëà êîïèðóåòñÿ íåïîñðåäñò-
âåííî íà ïðèíòåð áåç îáðàáîòêè 

\Hnn Ïîñûëàåò ñïåöèôè÷åñêóþ äëÿ ïðèíòåðà óïðàâëÿþùóþ ïîñëåäîâàòåëü-
íîñòü, ãäå nn — øåñòíàäöàòåðè÷íûé êîä ASCII, ïîñûëàåìûé íåïîñðåäñò-
âåííî íà ïðèíòåð. Êîíêðåòíûå çíà÷åíèÿ ñì. â ðóêîâîäñòâå ïðèíòåðà 

\Wnn Óñòàíàâëèâàåò øèðèíó ñòðàíèöû-ðàçäåëèòåëÿ â ñèìâîëàõ (ïî óìîë÷à-
íèþ — 80; ìàêñèìàëüíàÿ øèðèíà — 256). Ëþáûå ïå÷àòàåìûå ñèìâîëû 
âíå ýòîé øèðèíû óñåêàþòñÿ 

\B\S Ïå÷àòàåò òåêñò áëî÷íûìè ñèìâîëàìè îäèíî÷íîé øèðèíû, ïîêà íå âñòðå-
òèòñÿ êîìàíäà \U 

\E Ïðîãîíÿåò ñòðàíèöó. Èñïîëüçóéòå ýòîò êîä, ÷òîáû íà÷àòü íîâóþ ñòðàíèöó 
ðàçäåëèòåëÿ èëè çàêîí÷èòü ôàéë ñòðàíèöû-ðàçäåëèòåëÿ. Åñëè ïðèíòåð 
âûäàåò äîïîëíèòåëüíóþ ïóñòóþ ñòðàíèöó-ðàçäåëèòåëü ïðè ïå÷àòè, íóæíî 
óäàëèòü ýòîò êîä èç ôàéëà ñòðàíèöû-ðàçäåëèòåëÿ 

\n Ïðîïóñêàåò n ñòðîê (îò 0 äî 9). Ïðè n = 0 ïðîäîëæàåò ïå÷àòü íà ñëåäóþ-
ùåé ñòðîêå 

\B\M Ïå÷àòàåò òåêñò áëî÷íûìè ñèìâîëàìè äâîéíîé øèðèíû, ïîêà íå âñòðåòèò-
ñÿ êîìàíäà \U 

\U Âûêëþ÷àåò áëî÷íûå ñèìâîëû 

 

Áåçîïàñíîñòü ïðèíòåðà 

Средства безопасности Windows Server 2003 позволяют управлять доступом 
к принтерам, отслеживать использование принтера и получение прав владельца, 
а также становиться его владельцем (take ownership). 

По умолчанию все вновь созданные общие принтеры доступны всем пользова-
телям сети. Чтобы ограничить доступ к принтеру, нужно изменить установки 



×àñòü II. Óïðàâëåíèå ðåñóðñàìè ñåðâåðà 376 

разрешения принтера для заданной группы или пользователя. Для этого необхо-
димо быть владельцем принтера или пользователем, которому предоставлено 
разрешение на управление принтером. Эти свойства доступны на вкладке Без- 
опасность (Security) окна свойств принтера (рис. 9.21); список имеющихся 
функций печати и основных разрешений приведен в табл. 9.5. 

 

Рис. 9.21. Вкладка Безопасность окна свойств принтера  
позволяет управлять доступом к нему 

Òàáëèöà 9.5. Óïðàâëåíèå äîñòóïîì ê ïðèíòåðó 

 Ðàçðåøåíèÿ 

Ôóíêöèè ïå÷àòè,  
êîòîðûå ìîæíî âûïîëíÿòü Ïå÷àòü 

(Print) 

Óïðàâëåíèå 
äîêóìåíòàìè 

(Manage 
Documents) 

Óïðàâëåíèå 
ïðèíòåðàìè 

(Manage 
Printers) 

Ïå÷àòàòü äîêóìåíòû � � � 

Ïðèîñòàíàâëèâàòü, ïðîäîëæàòü,  
ïåðåçàïóñêàòü è îòìåíÿòü ïå÷àòü äîêóìåí-
òà, ïðèíàäëåæàùåãî ïîëüçîâàòåëþ 

� � � 

Óñòàíàâëèâàòü ñîåäèíåíèå ñ ïðèíòåðîì � � � 
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Òàáëèöà 9.5 (îêîí÷àíèå) 

 Ðàçðåøåíèÿ 

Ôóíêöèè ïå÷àòè,  
êîòîðûå ìîæíî âûïîëíÿòü Ïå÷àòü 

(Print) 

Óïðàâëåíèå 
äîêóìåíòàìè 

(Manage 
Documents) 

Óïðàâëåíèå 
ïðèíòåðàìè 

(Manage 
Printers) 

Óïðàâëÿòü óñòàíîâêàìè äëÿ âñåõ çàäàíèé 
ïå÷àòè 

— � � 

Ïðèîñòàíàâëèâàòü, ïåðåçàïóñêàòü  
è óäàëÿòü âñå äîêóìåíòû 

— � � 

Âûäåëÿòü ïðèíòåð â ñîâìåñòíîå  
èñïîëüçîâàíèå 

— — � 

Èçìåíÿòü ñâîéñòâà ïðèíòåðà — — � 

Óäàëÿòü ïðèíòåð — — � 

Èçìåíÿòü ðàçðåøåíèÿ ïðèíòåðà — — � 

 

По умолчанию на компьютерах под управлением Windows Server 2003, входящих 
в домен, разрешения Управление принтерами (Manage Printers) и Управление 
документами (Manage Documents) имеют только члены групп Администраторы 
(Administrators), Операторы печати (Print Operators) и Операторы сервера (Server 
Operators). Все остальные пользователи имеют только разрешение Печать (Print) 
(т. е. могут управлять собственными документами). 

Àóäèò ïðèíòåðà 

При помощи механизма аудита отслеживается использование принтера. Для 
конкретного принтера можно определить группы, пользователей и действия, 
которые требуется отслеживать. Можно отслеживать и успешные, и неудачные 
действия. Аудит можно вести как для принтера, так и для документов (индиви-
дуально или вместе). Система сохраняет информацию, сгенерированную служ-
бой аудита в файле, который можно просматривать с помощью оснастки Про-
смотр событий (Event Viewer). 

Чтобы выполнять аудит принтера, сначала нужно включить политику доступа к 
объектам (см. главу 21 "Использование групповых политик"), а затем в окне 
свойств выбранного принтера перейти на вкладку Безопасность (Security) (см. 
рис. 9.21) и нажать кнопку Дополнительно (Advanced). В окне Дополнительные 
параметры безопасности (Advanced Security Settings) перейдите на вкладку Аудит 
(Audit). Нажмите кнопку Добавить (Add) и выберите пользователя или группу, 
для которых будет вестись аудит. В окне Элемент аудита (Auditing Entry) 
(рис. 9.22) установите флажки для тех операций доступа к принтеру, которые 
необходимо отслеживать. 
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Рис. 9.22. В этом окне выбираются события аудита принтера 

Для отслеживания событий, производимых с принтером, нужно выбрать пара-
метры аудита, показанные в табл. 9.6. 

Òàáëèöà 9.6. Ñîáûòèÿ, ñâÿçàííûå ñ ïå÷àòüþ, äëÿ êîòîðûõ âîçìîæåí àóäèò 

Îòñëåæèâàåìûå  
ñîáûòèÿ 

Ïå÷àòü 
(Print) 

Óïðàâëå
íèå 
ïðèíòåð
àìè 
(Manage 
Printers) 

Óïðàâ- 
ëåíèå 
äîêóìåíò
àìè 
(Manage 
Docu-
ments) 

×òåíèå 
ðàçðå- 
øåíèé 
(Read 
Permis-
sions) 

Ñìåíà 
ðàçðå- 
øåíèé 
(Change 
Permis-
sions) 

Ñìåíà 
âëàäåëüöà 
(Take 
Ownership) 

Ïå÷àòü  
äîêóìåíòîâ 

� — — — — — 

Èçìåíåíèå ïðåäïî÷-
òåíèé ïå÷àòè 

� — — — — — 

Èçìåíåíèå ñâîéñòâ 
çàäàíèé íà ïå÷àòü 

— — � — — — 

Ïðèîñòàíîâêà è ïðî-
äîëæåíèå ïå÷àòè,  
ïå÷àòü äîêóìåíòîâ  
ñ íà÷àëà è óäàëåíèå 
äîêóìåíòîâ 

— — � — — — 
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Òàáëèöà 9.6 (îêîí÷àíèå)

Îòñëåæèâàåìûå  
ñîáûòèÿ 

Ïå÷àòü 
(Print) 

Óïðàâëå
íèå 
ïðèíòåð
àìè 
(Manage 
Printers) 

Óïðàâ- 
ëåíèå 
äîêóìåíò
àìè 
(Manage 
Docu-
ments) 

×òåíèå 
ðàçðå- 
øåíèé 
(Read 
Permis-
sions) 

Ñìåíà 
ðàçðå- 
øåíèé 
(Change 
Permis-
sions) 

Ñìåíà 
âëàäåëüöà 
(Take 
Ownership) 

Èçìåíåíèå ïàðàìåò-
ðîâ äîêóìåíòîâ 
ïî óìîë÷àíèþ 

— � � — — — 

Óñòàíîâêà ïðèíòåðà 
â ñîâìåñòíîå  
èñïîëüçîâàíèå 

— � — — — — 

Èçìåíåíèå ñâîéñòâ 
ïðèíòåðà 

— � — — — — 

Óäàëåíèå ïðèíòåðà — � — — — — 

Ïðîñìîòð ðàçðåøåíèé 
íà ïðèíòåð 

— — — � — — 

Èçìåíåíèå ðàçðåøå-
íèé íà ïðèíòåð 

— — — — � — 

Ïîëó÷åíèå ïðàâ  
âëàäåëüöà ïðèíòåðà 

— — — — — � 

 

Óñòàíîâêà ïàðàìåòðîâ,  
çàâèñÿùèõ îò óñòðîéñòâà 

Зависящие от устройства параметры принтера описывают физическую конфигу-
рацию устройства печати: какие бумажные лотки установлены, сколько памяти 
имеет устройство и т. п. Эти параметры изменяются от устройства к устройству. 
При создании принтера используйте вкладку Параметры устройства (Device 
Settings) окна свойств принтера (рис. 9.23), чтобы удостовериться, соответствуют 
ли значения параметров, зависящих от устройства, установкам устройства печа-
ти. Хотя значения по умолчанию работают для многих конфигураций печати, 
некоторые специальные опции печати (например, для драйверов PostScript-
принтера) требуют настройки. 

Óñòàíîâêà ïàðàìåòðîâ ïàìÿòè ïðèíòåðà 

Поскольку постранично печатающие устройства должны хранить в памяти всю 
страницу, они требуют относительно больших объемов памяти. Если использу-
ется подобное устройство, например лазерный принтер, необходимо удостове-
риться, что объем памяти, имеющейся в устройстве (параметр Total Printer  
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Рис. 9.23. Параметры, зависящие от устройства печати 

Memory), соответствует значению, указанному на вкладке Параметры устройства 
(Device Settings) в окне свойств принтера. Если это значение не соответствует 
реальному, то производительность печати может снизиться, возможно также 
возникновение сбоев. Например, система может ошибочно загрузить в принтер 
больше шрифтов, чем тот в состоянии обработать. (При самотестировании 
принтер обычно сообщает объем установленного ОЗУ.) 

Íàñòðîéêà ïàðàìåòðîâ ñåðâåðà ïå÷àòè 

Чтобы просмотреть и установить параметры сервера печати, нужно в окне 
Принтеры и факсы (Printers and Faxes) из меню Файл (File) выбрать команду 
Свойства сервера (Server Properties). С помощью диалогового окна Свойства: 
Сервер печати (Print Server Properties) можно: 

� создать пользовательские формы, доступные для всех принтеров на сервере; 

� изменить установки портов для всех портов на сервере (рис. 9.24); 

� установить драйверы принтера для различных аппаратных платформ и опе-
рационных систем; 

� выбрать новое расположение файла спулинга, установить регистрацию оши-
бок диспетчера очереди печати и задать опции уведомления для всех принте-
ров на сервере. 
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Рис. 9.24. Вкладка окна свойств сервера печати,  
позволяющая настраивать порты печати 

Èñïîëüçîâàíèå ôîðì ïå÷àòè 

Модель печати Windows Server 2003 основана на понятии формы (form), в отли-
чие от модели печати, основанной на понятии лотка (tray). В Windows Ser- 
ver 2003 администратор сервера печати конфигурирует сервер печати, определяя 
форму, загруженную в каждый источник бумаги (лоток). Форма задается с по-
мощью следующих критериев: размер бумаги, границы печати принтера, имя 
формы. Выполняя Windows-приложения, каждый пользователь может выбирать 
желаемую форму печати. Это освобождает его от необходимости знать, какую 
форму содержит каждый лоток. Модули диспетчера очереди печати сервера печа-
ти Windows Server 2003 содержат назначения лотков и параметров форм и посы-
лают команды устройству печати, чтобы оно выбрало правильный лоток. 

Приложения Windows могут использовать различные формы печати в пределах 
одного документа: например, форму Envelope (Конверт) для первой страницы, 
форму Letterhead (Фирменный бланк) для второй страницы и Letter (Письмо) 
для третьей и последующих страниц. 

Ñîçäàíèå ïîëüçîâàòåëüñêèõ ôîðì 

Любой пользователь, имеющий для принтера разрешение "Управление принте-
рами" (Manage Printers), может определить новую форму. Например, можно соз-
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дать форму, которая использует формат бумаги Letter и нестандартные отступы 
для специальных бланков. Можно также создать несколько форм, имеющих 
один и тот же размер бумаги или одинаковые отступы в соответствии со специ-
фическими потребностями пользователя. 

Например, можно создать формы, которые имеют уникальные имена, но общие 
размер бумаги и область печати, чтобы различать фирменные бланки разных 
отделов. 

Новые определения форм добавляются в базу данных сервера печати и сохра-
няются в ней, а не на принтере. Для создания новой формы нужно использо-
вать вкладку Формы (Forms) в окне свойств сервера печати. Формы назначаются 
конкретному устройству печати и лотку при помощи вкладки Параметры уст-
ройства (Device Settings) диалогового окна свойств принтера (рис. 9.25). 

 

Рис. 9.25. Назначение лотку принтера формы "A4-Special",  

созданной пользователем 

Óñòàíîâêà äðàéâåðîâ ïðèíòåðà  
äëÿ ðàçëè÷íûõ ïëàòôîðì 

Различные аппаратные платформы и операционные системы требуют своих 
драйверов принтера (рис. 9.26). 
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Например, чтобы использовать принтер, подключенный к компьютеру с Win-
dows Server 2003, клиенту, который работает под Windows 4.0, требуется соответ-
ствующий драйвер принтера. Драйвер может быть установлен локально или на 
компьютере-сервере печати (предпочтительный вариант). 

 

Рис. 9.26. Настройка драйверов принтера для различных платформ 

Если в сети имеются компьютеры с разными версиями Windows и на различных 
типах процессоров (Intel-совместимых или Itanium), устанавливать драйверы 
принтера для них лучше на каждом сервере печати. Это гарантирует, что доку-
менты, полученные от клиента Windows NT/2000 или Windows 9x/ME, рабо-
тающего на процессоре любого типа, могут выводиться на всех устройствах пе-
чати. Вот полный список поддерживаемых драйверов: Intel-совместимые плат-
формы (Windows 9x/ME, Windows NT 4.0, Windows 2000, Windows XP и Windows 
Server 2003), Itanium (Windows XP и Windows Server 2003). 

Сервер печати Windows Server 2003 определяет, с каких систем и компьютеров 
выполняется обращение и автоматически посылает соответствующий драйвер 
клиенту. 

Чтобы добавить поддержку для других платформ и систем, можно также ис-
пользовать окно свойств принтера: вкладка Доступ (Sharing), кнопка Дополни-
тельные драйверы (Additional Drivers) (см. рис. 9.18). 
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Óñòàíîâêà  
äîïîëíèòåëüíûõ ïàðàìåòðîâ ñåðâåðà 

При помощи вкладки Дополнительные параметры (Advanced) в окне свойств 
сервера печати можно (рис. 9.27): 

� указать местоположение папки очереди печати (каталога спулинга); 

� разрешить регистрацию событий очереди печати; 

� сконфигурировать сервер печати так, чтобы он подавал звуковой сигнал  
в случае ошибок при посылке документов на печать; 

� сконфигурировать сервер печати так, чтобы он сообщал клиенту, когда уда-
ленный документ закончил печать. 

 

Рис. 9.27. Дополнительные настройки сервера печати 

Если задается каталог спулинга, размещенный в файловой системе NTFS, поль-
зователи должны иметь в ней разрешение "Изменить" (Change) для того, чтобы 
осуществлять печать. 

Если разрешена регистрация событий диспетчера очереди печати, Windows 
Server 2003 регистрирует ошибки в журнале системы (System). Чтобы просмот-
реть файл регистрации системных событий, используйте оснастку Просмотр со-
бытий (Event Viewer). 
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Óïðàâëåíèå î÷åðåäüþ ïå÷àòè 

Все непосредственное управление принтерами и документами происходит с по-
мощью папки Принтеры и факсы (Printers and Faxes). Некоторые опции управ-
ления очередью управляют всей очередью печати, другие управляют одним до-
кументом в очереди. 

При управлении очередью можно: 

� просмотреть список документов для каждого установленного принтера; 

� приостановить или продолжить печать; 

� удалить документы, ожидающие печати, т. е. очистить очередь. 

При управлении документами можно: 

� приостановить или продолжить печать документа; 

� перезапустить печать документа; 

� удалить документ из очереди; 

� просмотреть и (необязательно) изменить различные установки документа 
(например, приоритет документа и имя пользователя, который будет опове-
щен об окончании печати документа). Можно просматривать (но не изме-
нять) тип формы, источник бумаги, ориентацию страницы и число копий. 

В табл. 9.7 перечислены права, которые имеют пользователи групп Администра-
торы (Administrators) и Опытные пользователи (Power Users) (или групп Адми-
нистраторы (Administrators), Операторы печати (Print Operators) и Операторы сер-
вера (Server Operators) — при работе сервера в составе домена), а также обычные 
пользователи, при управлении очередями печати. 

 Òàáëèöà 9.7. Ñòàíäàðòíûå ïðàâà ïîëüçîâàòåëåé ïå÷àòè 
ïî óïðàâëåíèþ çàäàíèÿìè 

Çàäà÷à 
Ïîëüçîâàòåëè  

ñ àäìèíèñòðàòèâíûìè 
ïðàâàìè 

Îáû÷íûå 
ïîëüçîâàòåëè 

Ïðîñìîòð âñåõ çàäàíèé � � 

Ïðèîñòàíîâêà è âîçîáíîâëåíèå ðàáîòû  
ïðèíòåðà 

� — 

Ïðèîñòàíîâêà, îòìåíà, äèñïåò÷åðèçàöèÿ  
è ïåðåíàïðàâëåíèå ëþáûõ çàäàíèé 

� — 

Ïðèîñòàíîâêà, îòìåíà, äèñïåò÷åðèçàöèÿ  
è ïåðåíàïðàâëåíèå ñâîèõ çàäàíèé 

� � 

Çàïóñê çàäàíèÿ ñ íà÷àëà � � 

Ïðîñìîòð è èçìåíåíèå ïàðàìåòðîâ çàäàíèÿ � � 

Ïðîñìîòð ôîðì, èñòî÷íèêîâ è îðèåíòàöèè 
áóìàãè, ÷èñëà êîïèé 

� � 
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Ìîíèòîðèíã óäàëåííûõ ïðèíòåðîâ 

Можно управлять локальным или удаленным сервером печати с любого клиента 
Windows в сети, если у пользователя имеется разрешение "Управление принте-
рами" (Manage Printers) на этом сервере печати. Выбирая принтер из сетевого 
окружения, можно дистанционно управлять параметрами принтера и создавать 
новые принтеры точно так же, как это делается локально. В Windows Server 2003 
появилась также возможность дистанционного администрирования портов серве-
ра печати. 

Любой сетевой пользователь может проверять состояние удаленного принтера. 
Однако управлять документами, отличными от их собственных документов, мо-
гут только пользователи, имеющие разрешение "Управление принтерами" (Ma-
nage Printers) или "Управление документами" (Manage Documents) для этого 
принтера. Если нет соответствующего разрешения, некоторые опции недоступ-
ны. Также при попытке просмотра некоторых параметров на компьютерах, ра-
ботающих с предыдущими версиями Windows NT, может появиться сообщение 
об ошибке. 

 

Чтобы быстро обращаться к принтерам, которыми часто приходится управлять, соз-

дайте для них ярлыки на рабочем столе. Ссылка (ярлык) на принтер создается пе-

ремещением значка принтера из папки Принтеры и факсы (Printers and Faxes) или 

Сетевое окружение (My Network Places) на рабочий стол (во втором случае, если 

принтер не установлен, система предложит инсталлировать его). Система предло-

жит создать ярлык для выбранного принтера — следует ответить утвердительно. 

Ñëóæáà ôàêñèìèëüíûõ ñîîáùåíèé 

В Windows Server 2003 (как и в Windows XP) реализована Служба факсов (Fax 
Service), позволяющая администратору организовать отправку и получение фак-
симильных сообщений на базе персонального компьютера, оборудованного 
факс-модемом. Идея использования компьютера в качестве факса не нова.  
В настоящее время на рынке программного обеспечения присутствует множест-
во приложений, реализующих данный сервис. Реализация специальной службы 
непосредственно в составе операционной системы позволяет отказаться от ис-
пользования дополнительного программного обеспечения. 

В Windows Server 2003 факсы рассматриваются как принтеры. В частности, по-
лучить информацию об установленных факсах и их состоянии можно в окне 
Принтеры и факсы (Printers and Faxes) (см. рис. 9.3). При этом факсы могут вы-
ступать в качестве устройств общего доступа (shared devices). Обращение к фак-
сам осуществляется так же просто, как и обычная печать документа. Чтобы  
послать по факсу документ, достаточно просто выбрать в меню приложения,  
в котором данный документ открыт, команду Печать (Print). При передаче по-



Ãëàâà 9. Ñëóæáû ïå÷àòè è ôàêñîâ 387 

надобится добавить только информацию о получателе и заметки в Мастере от-
правки факсов (Send Fax Wizard) — и факс будет отправлен. Альтернативный 
вариант — непосредственный вызов этого мастера с помощью задачи Отправка 
факса (Send a fax) в окне Принтеры и факсы (Printers and Faxes). Работа с дан-
ным мастером не вызывает никаких сложностей и не требует обучения пользо-
вателя. 

 

Команда Печать (Print) всегда присутствует в текстовых процессорах, электронных 
табличных процессорах и в приложениях других типов. Дополнительно можно ис-
пользовать почтовые программы, чтобы одновременно посылать электронную почту 
и факсимильные сообщения. 

Для передачи факсов Windows Server 2003 использует многостраничный формат 
изображений TIFF (Tagged Image File Format). Можно сканировать отпечатан-
ные документы и полученные изображения отправлять по факсу. Не требуется 
преобразовывать существующую графику в формат TIFF перед передачей фак-
са — служба факсов сделает это автоматически. Служба факсов также содержит 
компонент для предварительного просмотра (Imaging Preview) полученных и 
отправленных факсимильных сообщений. 

Óñòàíîâêà ñëóæáû ôàêñîâ 

Служба факсов не устанавливается по умолчанию в ходе инсталляции операци-
онной системы. Администратор должен установить ее самостоятельно, предва-
рительно подключив к серверу факс-модем и настроив его соответствующим 
образом. 

Для установки службы факсов можно выбрать задачу Настройка отправки фак-
сов (Set up faxing) в окне Принтеры и факсы (Printers and Faxes) или на панели 
управления выбрать опцию Установки и удаление программ (Add or Remove 
Programs) и в окне мастера установки компонентов Windows (Add/Remove 
Windows Components Wizard) установить флажок в строке Службы факсов (Fax 
Services) (рис. 9.28) и нажать кнопку Далее (Next). 

В следующем окне мастер предложит выбрать — будет ли устанавливаемый факс 
доступен для сетевых пользователей или нет (в последнем случае предполагает-
ся, что пользоваться факсом могут только зарегистрировавшиеся локально поль-
зователи) (рис. 9.29). Чтобы сделать факс доступным для сетевых пользователей, 
необходимо выбрать переключатель Общий доступ к принтеру факсов (Share the 
fax printer). 

После установки службы факсов в меню Файл (File) папки Принтеры и факсы 
(Printers and Faxes) появляется команда Отправить факс (Send a fax), а в подме-
ню Пуск | Все программы | Стандартные | Связь (Start | All Programs | Accessories | 
Communications) — группа утилит Факс (Fax). 
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Рис. 9.28. Выбор установки службы факсов 

 

Рис. 9.29. Разрешение сетевым пользователям доступа к факсу 
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Êîíôèãóðèðîâàíèå ñëóæáû ôàêñîâ 

При первой попытке отправки факса или при первом запуске оснастки Консоль 
факсов  (Fax Console) вызывается Мастер настройки факсов (Fax Configuration 
Wizard), с помощью которого вы можете: 

� заполнить информацию об отправителе, которая будет отображаться на от-
сылаемых факсах; 

� выбрать используемый факс-модем и разрешить отправку и/или прием факсов; 

� выбрать свои идентификаторы, по которым будут опознаваться передаваемые 
факсы; 

� настроить опции печати и папки для сохранения копий принимаемых факсов. 

Мастер настройки факсов можно вызвать в любой момент с помощью команды 
Сервис | Настройка факса (Tools | Configure Fax) из меню оснастки Консоль фак-
сов (Fax Console). Эта оснастка (рис. 9.30) является основным средством управ-
ления факсами. Папки принятых и отправленных факсов позволяют легко ма-
нипулировать документами, просматривать их и распечатывать. 

 

Рис. 9.30. Оснастка Консоль факсов 

При наборе номера факс использует информацию о способе набора, установ-
ленную в группе параметров Телефон и модем (Phone and Modem Options) на 
панели управления. В мастере отправки факсов есть функция отмены телефон-
ных установок и набора номера телефона в том виде, в каком они введены. 
Утилита "Монитор факсов" (Fax Monitor) позволяет оперативно просматривать 
все события, связанные с непосредственной передачей факсимильных сообще-
ний. Можно установить ручной ответ на звонки, можно также использовать эту 
утилиту для отмены приема или передачи факсов. 
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Для подключения к службе факсов с удаленного компьютера используется 
обычный формат подключения удаленных принтеров: \\<имя_компьютера>\fax. 
Так же как и принтер, факс может публиковаться в каталоге Active Directory. 

Èñïîëüçîâàíèå ñëóæáû ôàêñîâ 

Основные возможности службы факсов перечислены ниже. 

� Передача сообщения на титульном листе. Служба факсов позволяет переда-
вать сообщения на титульном листе факса отдельно от документа. Используя 
утилиту Редактор титульных страниц факсов (Fax Cover Page Editor), адми-
нистратор может создать любой титульный лист в соответствии с желаниями 
пользователя либо выбрать один из имеющихся шаблонов титульных листов. 
Мастер отправки факсов автоматически вносит информацию о получателе и 
отправителе, нужно только ввести примечание и отослать факсимильное со-
общение. 

� Контроль процесса передачи факсов. Администратор может осуществлять 
контроль процесса передачи факсов (в том числе отслеживать ошибки) при 
помощи специальной утилиты Монитор факсов (Fax Monitor). Эта утилита 
вызывается из оснастки Консоль факсов (Fax Console) путем выбора одно-
именной команды в меню Сервис (Tools). 

� Передача факсов из почтовых программ. Служба факсов работает также с не-
которыми версиями Microsoft Exchange или Microsoft Outlook. В Outlook, на-
пример, можно передавать сообщения электронной почты и присоединенные 
документы получателям факсов. Необходимо настроить службу факсов, что-
бы она работала с соответствующей учетной записью пользователя в Outlook. 
Для этого в программе Outlook нужно в настройках профиля пользователя на 
вкладке Службы (Services) добавить опцию Почтовый транспорт факсов (Fax 
Mail Transport). 

� Прием факсимильных сообщений. Службу можно настроить для автоматиче-
ского приема факсов, их сохранения на диске и печати на указанном прин-
тере или автоматической передачи по электронной почте. 

Ðåäàêòîð òèòóëüíûõ ñòðàíèö ôàêñîâ 

Редактор титульных страниц факсов (Fax Cover Page Editor) (рис. 9.31) позволя-
ет администратору осуществлять редактирование шаблонов титульных листов, 
которые используются в процессе передачи пользователями факсов. Можно 
создавать общие титульные листы, чтобы совместно использовать их из не-
скольких профилей. По умолчанию служба факсов включает четыре общих 
шаблона титульных листов. При передаче факса шаблон получает информацию, 
предоставленную пользователем в окне Сведения об отправителе (Sender 
Information), вызываемого из меню Сервис (Tools) оснастки Консоль факсов (Fax 
Console), и автоматически добавляет ее к передаваемому титульному листу. 
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Рис. 9.31. Редактор титульных страниц позволяет быстро создать фирменные бланки  
на основе имеющихся шаблонов 

 

Рис. 9.32. Перечень персональных титульных страниц 
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Можно использовать существующие (стандартные) титульные листы (файлы  
с расширением cov). В меню Сервис (Tools) оснастки Консоль факсов (Fax 
Console) необходимо выбрать команду Личные титульные страницы (Personal 
Cover Pages) и в открывшемся окне (рис. 9.32) нажать кнопку Копировать 
(Copy). 

Пользователь может выбрать стандартный титульный лист и скопировать его  
в папку Fax | Personal Coverpages, появляющуюся в папке Мои документы (My 
Documents) после установки службы факсов. При необходимости можно отре-
дактировать скопированный титульный лист (при этом оригинал не будет из- 
менен). 

Äèñïåò÷åð ñëóæáû ôàêñîâ 

В составе службы факсов Windows Server 2003 поставляется оснастка Диспетчер 
службы факсов (Fax Service Manager) (рис. 9.33), предназначенная для централи-
зованного управления серверами, на которых установлены службы факсов. Ни-
же перечислены задачи, для которых администратор может использовать дан-
ную оснастку: 

� управление службой факса; 

� конфигурирование факс-модемов и управление ими; 

� управление входящими и исходящими правилами маршрутизации факсов; 

� конфигурирование режима протоколирования событий, связанных с отправ-
кой факсов и функционированием службы факсов; 

� управление очередями исходящих и входящих факсов; 

� управление разрешениями, правами владения и аудитом; 

 

Рис. 9.33. Оснастка Диспетчер службы факсов 
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� конфигурирование режима архивирования; 

� конфигурирование параметров передачи факсов. 

Íàñòðîéêà ïðèíòåðà ôàêñîâ 

Как уже говорилось, для настройки параметров факса используется Мастер на-
стройки факсов (Fax Configuration Wizard), с помощью которого можно задать 
как сведения об отправителе, так и параметры службы факсов. Эти параметры 
можно в любой момент просмотреть и/или изменить с помощью команды Сер-
вис | Сведения об отправителе (Tools | Sender Information), вызываемой из осна-
стки Консоль факсов (Fax Console), а также с помощью оснастки Диспетчер 
службы факсов (Fax Service Manager). 

Для настройки режимов работы факса: 

1. Запустите оснастку Диспетчер службы факсов (Fax Service Manager). 

2. В окне структуры раскройте узел Устройства и поставщики | Устройства 
(Devices and Providers) и выберите нужное устройство факсимильной связи. 

3. В контекстном меню этого устройства выполните команду Свойства (Pro-
perties). 

4. На вкладке Общие (General) (рис. 9.34) можно установить разрешения на 
прием и передачу факсов, а также настроить параметры этих режимов. 

 

Рис. 9.34. Настройка режимов работы факса 
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Для настройки параметров принтера факсов используется команда Сервис | На-
стройка принтера факсов (Tools | Fax Printer Status), вызываемая из оснастки 
Консоль факсов (Fax Console). Параметры окна свойств факса во многом анало-
гичны параметрам окна свойств обычных принтеров. Исключение составляют 
параметры, перечисленные на вкладке Отслеживание (Tracking) (рис. 9.35). Дан-
ная группа параметров позволяет настроить механизм отслеживания основных 
этапов передачи факсов, а также управлять поведением монитора факсов (Fax 
Monitor). 

 

Рис. 9.35. Вкладка Отслеживание окна свойств факса 
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Òèïîâûå çàäà÷è 
àäìèíèñòðèðîâàíèÿ 

В этой главе мы рассмотрим стандартные задачи, которые администратор может 
выполнять в системе: конфигурирование учетных записей, настройка рабочей 
среды пользователя, аудит системных событий, планирование автоматического 
запуска задач и т. д. Кроме того, описываются два новых по сравнению 
с Windows 2000, весьма эффективных средства удаленного администрирова-
ния — "Администрирование удаленного рабочего стола" (Remote Desktop) и 
"Удаленный помощник" (Remote Assistance). 

Âõîä â ñèñòåìó 
После загрузки системы Windows Server 2003 появляется обычный экран регист-
рации в системе — традиционный способ входа в Windows NT и Windows 2000 
(рис. 10.1, сверху). Системы Windows Server 2003 не поддерживают имеющиеся в 
Windows XP средства входа в систему: экран приветствия Welcome screen и сер-
вис "Быстрое переключение пользователей" (Fast User Switching). 

Для входа в систему требуется одновременно нажать клавиши <Ctrl>+<Alt>+ 
+<Delete> и в окне Вход в Windows (Log On to Windows) (рис. 10.1, снизу) вве-
сти имя учетной записи и пароль. Если компьютер подключен к лесу доменов, 
в списке Вход в (Log on to) можно выбрать домен. Если для регистрации указыва-
ется основное имя пользователя (user principal name), например Aleksey@khsu.ru, 
то домен не выбирается (т. к. он подразумевается). 

Для блокировки компьютера можно использовать быстрые клавиши <Win>+ 
+<L>: при этом все рабочие окна закрываются (текущее состояние системы и 
программ не меняется) и на рабочем столе появляется окно Блокировка компь-
ютера (Computer Locked). 

Ñîõðàíåíèå è âîññòàíîâëåíèå  
ïàðîëåé ïîëüçîâàòåëåé 

По требованиям безопасности локальные учетные записи системы должны  
защищаться паролями, что уменьшает вероятность того, что посторонний поль- 
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Рис. 10.1. Экраны регистрации в системе Windows Server 2003 

зователь получит доступ к компьютеру. Однако в этом случае пользователи сис-
темы сами рискуют потерять доступ к системе, если забудут свой пароль. Кроме 
того, при принудительном изменении пароля можно потерять персональные 
настройки конфигурации компьютера. Системы Windows XP и Windows Server 2003 
предоставляют возможность создания так называемой "дискеты сброса пароля" 
(Password Reset Disk), с помощью которой пользователь может установить но-
вый пароль в случае утраты старого. Однажды созданная дискета позволяет вой-
ти в систему, даже если после этого текущий пароль менялся неоднократно. 

 

Дискета сброса пароля фактически является ключом к компьютеру, поэтому необхо-
димо обеспечить сохранность этой дискеты, равно как и ее недоступность для по-
сторонних. Такие дискеты создаются индивидуально для каждой учетной записи. 

Посмотрим, как создать дискету сброса пароля для локальной учетной записи на 
автономном компьютере или компьютере, входящем в рабочую группу. 

1. Зарегистрируйтесь в системе и, нажав клавиши <Ctrl>+<Alt>+<Del>, от-
кройте окно Безопасность Windows (Windows Security). 

2. Нажмите кнопку Смена пароля (Change Password). 
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3. После нажатия в окне Смена пароля (Change Password) кнопки Архивация 
(Backup) запустится Мастер забытых паролей (Forgotten Password Wizard). 
Следуйте его указаниям. 

4. Вставьте дискету, на которую мастер запишет файл userkey.psw, содержащий 
в зашифрованном виде пароль текущей учетной записи. 

5. Введите текущий пароль учетной записи. Когда мастер закончит работу 
(100% готовности), нажмите кнопки Далее (Next) и Готово (Finish). 

6. Закройте все открытые окна и сохраните дискету в надежном месте. 

Теперь предположим, что вы забыли или ввели неправильно пароль для свое- 
го имени. Система предложит вам воспользоваться дискетой сброса пароля 
(рис. 10.2). Нажмите кнопку Сброс (Reset). Запустится Мастер сброса пароля 
(Password Reset Wizard), для работы которого, собственно говоря, и нужна эта 
дискета. 

 

Рис. 10.2. Если вы забыли свой пароль, воспользуйтесь дискетой сброса пароля 

 

Рис. 10.3. В этом окне можно установить новый пароль для своей учетной записи 
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Мастер попросит вставить дискету сброса пароля и (если дискета опознана ус-
пешно) установить произвольный новый пароль (рис. 10.3). После этого вы 
вернетесь в окно Вход в Windows (Log On to Windows) и сможете войти в систе-
му, пользуясь вновь созданным паролем. 

Аналогичные операции можно выполнить и на компьютерах, являющихся чле-
нами домена. Помните, однако, что пароли доменных учетных записей хранятся 
централизованно на контроллерах домена, и для них дискеты восстановления не 
создаются. 

Èñïîëüçîâàíèå êîìàíäû RunAs 
(âòîðè÷íûé âõîä â ñèñòåìó) 
Как правило, большинство системных инструментов требует наличия у запус-
кающего их пользователя административных привилегий. Таким образом, чтобы 
иметь возможность выполнения операций по управлению системой, админист-
ратор должен зарегистрироваться в системе под учетной записью, обладающей 
соответствующими правами. Однако правила безопасности требуют от админи-
стратора не пользоваться для постоянной работы в системе подобными учетны-
ми записями. 

Команда RunAs позволяет администратору выполнять всю работу по управлению 
системой, зарегистрировавшись в ней с использованием учетной записи рядового 
пользователя с весьма ограниченными правами. При помощи данной команды 
администратор может запускать любые утилиты от имени "уполномоченного" 
пользователя (при этом может быть задействована либо учетная запись админи-
стратора, либо учетная запись пользователя, обладающего необходимыми пра-
вами). 

 

Для работы команды RunAs необходимо, чтобы была запущена служба Вторичный вход 
в систему (Secondary Logon). Поэтому, в случае возникновения проблем с работой 
данной команды необходимо в первую очередь убедиться в том, что указанная 
служба действительно запущена. Для этих целей можно использовать оснастку 
Службы (Services). 

Команда RunAs может быть использована для установки и проверки пользова-
тельских разрешений на доступ к файлам или объектам Active Directory. Для 
задания пользователю разрешений необходимо запустить соответствующую ути-
литу, оснастку или программу с административными привилегиями. Одновре-
менно можно запустить требуемое приложение в контексте полномочий рас-
сматриваемого пользователя и проверить результирующие разрешения. Таким 
образом, задача может быть решена (и, что главное, проверена) без необходимо-
сти повторных регистраций в системе под разными учетными записями. 

Команда RunAs может использоваться в двух режимах. 

� При запуске программ из контекстного меню. Запуск утилиты или оснастки с 
необходимыми полномочиями происходит путем использования контекстно-
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го меню. Администратор выбирает соответствующий пункт меню и предос-
тавляет информацию о своих полномочиях. Данный режим идеально подхо-
дит для запуска графических утилит. 

� При запуске программ из командной строки. В режиме командной строки ад-
министратор вводит команду со всеми необходимыми параметрами. Этот ре-
жим может использоваться для запуска утилит командной строки. Другим 
преимуществом этого режима является возможность отображения сведений о 
результатах процесса запуска (в том числе информация о возникающих 
ошибках). 

Рассмотрим особенности использования каждого из режимов более подробно. 

Çàïóñê óòèëèò èç êîíòåêñòíîãî ìåíþ 

Администратор может запускать утилиты и оснастки любым способом — из 
главного меню, с рабочего стола, из программы Проводник (Windows Explorer). 
При этом механизм административных утилит не требует, чтобы утилита запус-
калась на контроллере домена. Более того, чтобы не снижать производитель-
ность контроллера домена, рекомендуется использовать для управления систе-
мой специально выделенную рабочую станцию. Чтобы иметь на этой рабочей 
станции возможность осуществлять управление сетью, администратор должен 
предварительно установить на нее необходимые административные утилиты 
(как из набора Windows Server 2003 Administrative Pack, так и из вспомогатель-
ных пакетов Windows Server 2003 Support Tools и Resource Kit). 

В случае если речь идет об установке определенных утилит для пользователей, 
которым делегированы полномочия на выполнение определенных операций, нет 
необходимости устанавливать весь пакет утилит. Можно установить на рабочую 
станцию только одну или несколько утилит из пакета Windows Server 2003 
Administrative Tools. Для этого следует скопировать необходимые оснастки 
(файлы с расширением msc) и связанные с ними DLL-библиотеки из папки 
%SystemRoot%\system32 контроллера домена в любую папку на рабочей станции. 
Перейдя в указанную папку на рабочей станции, требуется зарегистрировать 
скопированные DLL-библиотеки. Для этого в режиме командной строки необ-
ходимо выполнить: 

regsvr32 <имя_DLL-библиотеки> 

В табл. 10.1 приведены имена DLL-библиотек для некоторых, наиболее важных 
административных утилит. 

Òàáëèöà 10.1. DDL-áèáëèîòåêè, íåîáõîäèìûå äëÿ ðàáîòû 
 íåêîòîðûõ àäìèíèñòðàòèâíûõ óòèëèò 

Îñíàñòêà Èìÿ ôàéëà îñíàñòêè Èìÿ DLL-áèáëèîòåêè 

Active Directory—äîìåíû è äîâåðèå 
(Active Directory Domain and Trusts) 

domain.msc domadmin.dll 
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Òàáëèöà 10.1 (îêîí÷àíèå) 

Îñíàñòêà Èìÿ ôàéëà îñíàñòêè Èìÿ DLL-áèáëèîòåêè 

Active Directory—ïîëüçîâàòåëè 
è êîìïüþòåðû 
(Active Directory Users and Computers) 

dsa.msc dsadmin.dll 

Active Directory—ñàéòû è ñëóæáû 
(Active Directory Sites and Services) 

dssite.msc dsadmin.dll 

Ñõåìà Active Directory 
(Active Directory Schema) 

— schmmgmt.dll 

 

 

Оснастка Схема Active Directory (Active Directory Schema) не инсталлируется авто-
матически. После того как файл schmmgmt.dll скопирован на рабочую станцию и за-
регистрирован, пользователь должен добавить оснастку в управляющую консоль 
(MMC) и сохранить под некоторым именем. 

Чтобы при помощи команды RunAs запустить какую-нибудь утилиту с необхо-
димыми полномочиями, вызовите контекстное меню утилиты, щелкнув по ее 
имени или пиктограмме правой кнопкой мыши. В меню выберите пункт Запуск 
от имени (Run as). В открывшемся окне (рис. 10.4) надо определить способ за-
пуска утилиты — либо с полномочиями текущего пользователя (переключатель 
Учетную запись текущего пользователя (Current user)), либо с полномочиями 
другого пользователя (переключатель Учетную запись указанного пользователя 
(The following user)). В последнем случае необходимо предоставить сведения об 
имени учетной записи и сопоставленном ей пароле. Следует также указывать 
имя домена (компьютера), к которому принадлежит учетная запись. 

 

Рис. 10.4. Запуск программы с полномочиями другого пользователя 
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Запуская утилиту в контексте текущего пользователя, можно защитить систему 
(прежде всего данные) от несанкционированных действий со стороны запущенного 
приложения. Подобные действия могут иметь место в случае, если приложение за-
ражено компьютерным вирусом или является своего рода "троянским конем". Для 
этого необходимо установить флажок Запустить эту программу с ограниченным 
доступом (Run this program with restricted access). 

 

В контекстном меню оснасток имеется пункт Автор (Author), выбор которого позво-
ляет запустить оснастку в авторском режиме. Авторский режим дает возможность 
модифицировать параметры оснастки. 

Если утилита должна всегда запускаться в рамках полномочий другого пользова-
теля, необходимо соответствующим образом сконфигурировать ярлык утилиты. 
Вызвав окно свойств ярлыка утилиты (например, в меню Администрирование 
(Administrative Tools)), на вкладке Ярлык (Shortcut) нужно нажать кнопку До-
полнительно (Advanced). В открывшемся окне установите флажок Запускать 
с другими учетными данными (Run with different credentials). 

Çàïóñê óòèëèò èç êîìàíäíîé ñòðîêè 

При помощи команды RunAs можно запускать из командной строки любые ис-
полняемые файлы (имеющие расширение exe, com, cmd, bat, msc), ярлыки (lnk), 
а также элементы панели управления (cpl). 

 

Существуют приложения и элементы, с которыми команда RunAs не может быть ис-
пользована. Например, программа Проводник (Windows Explorer), папка Принтеры 
и факсы (Printers and Faxes) и элементы рабочего стола. 

Для запуска из командной строки утилит из пакета Windows Server 2003 
Administrative Tools необходимо знать имена оснасток. В табл. 10.2 приводятся 
имена оснасток для наиболее часто используемых утилит из этого пакета. 

Òàáëèöà 10.2. Èìåíà îñíàñòîê äëÿ íåêîòîðûõ óòèëèò 
 ïàêåòà Windows Server 2003 Administrative Tools 

Óòèëèòà Èìÿ îñíàñòêè 

Active Directory—äîìåíû è äîâåðèå 
(Active Directory Domains and Trusts) 

domain.msc 

Active Directory—ïîëüçîâàòåëè è êîìïüþòåðû 
(Active Directory Users and Computers) 

dsa.msc 

Active Directory—ñàéòû è äîâåðèå 
(Active Directory Sites and Services) 

dssite.msc 
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Òàáëèöà 10.2 (îêîí÷àíèå) 

Óòèëèòà Èìÿ îñíàñòêè 

DNS dnsmgmt.msc 

Äèñïåò÷åð óñòðîéñòâ 
(Device Manager)* 

devmgmt.msc 

Ëîêàëüíàÿ ïîëèòèêà áåçîïàñíîñòè 
(Local Security Settings) 

secpol.msc 

Ëîêàëüíûå ïîëüçîâàòåëè è ãðóïïû 
(Local Users and Groups)* 

lusrmgr.msc 

Ìàðøðóòèçàöèÿ è óäàëåííûé äîñòóï 
(Routing and Remote Access) 

rrasmgmt.msc 

Îáùèå ïàïêè 
(Shared Folders*) 

fsmgmt.msc 

Ïîëèòèêà áåçîïàñíîñòè äîìåíà 
(Domain Security Settings) 

dompol.msc 

Ïîëèòèêà áåçîïàñíîñòè êîíòðîëëåðà äîìåíà 
Domain Controller Security Settings 

dcpol.msc 

Ðàñïðåäåëåííàÿ ôàéëîâàÿ ñèñòåìà DFS 
(Distributed File System) 

dfsgui.msc 

Ðåäàêòîð îáúåêòîâ ãðóïïîâîé ïîëèòèêè 
(Group Policy Object Editor) 

gpedit.msc 

Ñëóæáû 
(Services) 

services.msc 

Ñõåìà Active Directory 
(Active Directory Schema) 

äîëæíà áûòü ñîçäàíà  
àäìèíèñòðàòîðîì âðó÷íóþ 

Óïðàâëåíèå äèñêàìè 
(Disk Management)* 

diskmgmt.msc 

Óïðàâëåíèå êîìïüþòåðîì 
(Computer Management) 

compmgmt.msc 

* Îñíàñòêè, íå îòîáðàæàåìûå â ìåíþ Àäìèíèñòðèðîâàíèå (Administrative Tools). Îäíàêî èõ 
ìîæíî íàéòè â ïàïêå %SystemRoot%\system32. 

 
Команда RunAs имеет следующий формат: 
runas [ [/noprofile | /profile] [/env] [/savecred | /netonly] ] 
/user:<имя_пользователя> приложение 

Ключевые слова имеют следующий смысл: 

� /noprofile — в процессе запуска утилиты не будет осуществляться загрузка 
профиля пользователя. Благодаря этому приложения запускаются быстрее. 
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Однако приложения, использующие информацию, размещенную в профиле 
пользователя, могут не работать; 

� /profile — загружается профиль пользователя. Данный режим выбирается по 
умолчанию; 

� /env — использовать текущее окружение, вместо того, чтобы создавать окру-
жение, характерное для конкретного пользователя; 

� /savecred — использовать полномочия предыдущего пользователя; 

� /netonly — использовать полномочия исключительно для доступа к удален-
ным ресурсам; 

� /user — учетная запись пользователя. 

Ниже приводится пример запуска оснастки Active Directory — пользователи и 
компьютеры (Active Directory Users and Computers) с полномочиями пользовате-
ля lex: 

c:\runas /user:lex@khsu.ru "mmc domain.msc" 

В приведенном примере утилита запускается для управления доменом, к кото-
рому принадлежит текущий пользователь. Если необходимо запустить утилиту с 
полномочиями пользователя, принадлежащего к другому домену, используется 
другой формат команды. Ниже приводится пример запуска оснастки Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers) 
с полномочиями пользователя kaizer, принадлежащего к домену kit.khsu.ru 
(NetBIOS-имя домена — KIT): 

c:\runas /netonly /user:KIT\kaizer "mmc domain.msc" 

В приведенном примере используется формат NetBIOS для предоставления ин-
формации о домене, к которому принадлежит пользователь (домен\пользо-
ватель). Однако допускается и использование основных имен пользователя 
(UPN). 

Óïðàâëåíèå ó÷åòíûìè çàïèñÿìè 

Создание учетных записей и групп занимает важное место в обеспечении без- 
опасности Windows Server 2003, поскольку, назначая им права доступа и приви-
легии, администратор получает возможность ограничить пользователей в доступе  
к конфиденциальной информации компьютерной сети, разрешить или запре-
тить им выполнение в сети определенного действия, например архивацию дан-
ных или завершение работы компьютера. 

Для работы с локальными учетными записями используется оснастка Локальные 
пользователи и группы (Local Users and Groups). Управление доменными учетными 
записями ведется централизованно на контроллерах домена, при этом использу-
ется оснастка Active Directory—пользователи и компьютеры (Active Directory 
Users and Computers) (см. главу 20 "Администрирование доменов"). Управление 
локальными учетными записями на контроллерах домена невозможно. 
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В доменах на базе Windows Server 2003 по умолчанию заданы перечисленные ниже 
политики паролей. Эти параметры особенно следует учитывать при создании поль-
зовательских учетных записей или при их миграции из других лесов доменов или 
доменов Windows NT 4.0. 

  

Ïîëèòèêà Ïàðàìåòð ïîëèòèêè 

Ìàêñ. ñðîê äåéñòâèÿ ïàðîëÿ 
(Maximum password age) 

42 äíåé 

Ìèí. äëèíà ïàðîëÿ 
(Minimum password length) 

7 çíàêîâ 

Ìèí. ñðîê äåéñòâèÿ ïàðîëÿ 
(Minimum password age) 

1 äíåé 

Ïàðîëü äîëæåí îòâå÷àòü òðåáîâàíèÿì ñëîæíîñòè 
(Password must meet complexity requirements) 

Âêëþ÷åí 

Òðåáîâàòü íåïîâòîðÿåìîñòè ïàðîëåé 
(Enforce password history) 

24 õðàíèìûõ ïàðîëåé 

Õðàíèòü ïàðîëè, èñïîëüçóÿ îáðàòíîå øèôðîâàíèå 
(Store passwords using reversible encryption) 

Îòêëþ÷åí 

 

Îñíàñòêà Ëîêàëüíûå ïîëüçîâàòåëè è ãðóïïû 

Оснастка Локальные пользователи и группы (Local Users and Groups ) — это ин-
струмент MMC, с помощью которого выполняется управление локальными 
учетными записями пользователей и групп — как на локальном, так и на уда-
ленном компьютере. Запускать оснастку может любой пользователь. Выполнять 
администрирование учетных записей могут только администраторы и члены 
группы Опытные пользователи (Power Users). 

Пример окна оснастки Локальные пользователи и группы (Local Users and Groups) 
приведен на рис. 10.5. 

Ïàïêà Ïîëüçîâàòåëè 

Сразу после установки системы Windows Server 2003 папка Пользователи (Users) 
содержит три автоматически создаваемые встроенные учетные записи, перечис-
ленные ниже. Две первые записи имелись и в системах Windows 2000, третья 
появилась в Windows XP. 

� Администратор (Administrator) — эту учетную запись используют при уста-
новке и настройке рабочей станции или сервера, являющегося членом доме-
на. Она не может быть уничтожена, блокирована или удалена из группы  
Администраторы (Administrators), ее можно только переименовать. 
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Рис. 10.5. Окно оснастки Локальные пользователи и группы  

в составе оснастки Управление компьютером 

� Гость (Guest) — эта учетная запись применяется для регистрации в компью-
тере без использования специально созданной учетной записи. Учетная  
запись Гость (Guest) не требует ввода пароля и по умолчанию заблокирована. 
(Обычно пользователь, учетная запись которого блокирована, но не удалена, 
при регистрации получает предупреждение, и входить в систему не может.) 
Она является членом группы Гости (Guests). Ей можно предоставить права 
доступа к ресурсам системы точно так же, как любой другой учетной записи. 

� SUPPORT_388945a0 — компания Microsoft зарезервировала эту запись за 
собой для службы справки и поддержки (Help and Support Service); запись 
является заблокированной. 

 

Учетная запись HelpAssistant, использующаяся в системах Windows XP при работе 
средства "Удаленный помощник" (Remote Assistance); в Windows Server 2003 отсут-
ствует. 

Если сервер функционировал в качестве контроллера домена, а затем его роль  
была понижена до рядового сервера, учетные записи SUPPORT_388945a0, 
HelpServicesGroup и TelnetClients отсутствуют. 

Кроме того, могут появиться и другие пользовательские учетные записи, напри-
мер, после установки служб Интернета (Internet Information Services). 

Для работы с локальными пользователями можно использовать утилиту  
командной строки net user. 

Команда net user <имяПользователя> /times позволяет определять день и время, 
когда пользователь может входить в данную систему. 
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Ïàïêà Ãðóïïû 

В системах Windows 2000 (на рабочей станции или сервере, являющимся членом 
домена) папка Группы (Groups) содержит шесть встроенных групп. Они создают-
ся автоматически при установке системы. Ниже описаны свойства этих групп. 

� Администраторы (Administrators) — ее члены обладают полным доступом ко 
всем ресурсам системы. Это единственная встроенная группа, автоматически 
предоставляющая своим членам весь набор встроенных прав. По умолчанию 
содержит встроенную учетную запись Администратор (Administrator). Если 
компьютер подключен к домену, эта группа также содержит группу Админи-
страторы домена (Domain Admins). 

� Гости (Guests) — эта группа позволяет выполнить регистрацию пользователя 
с помощью учетной записи Гость (Guest) и получить ограниченные права на 
доступ к ресурсам системы. Члены этой группы могут завершать работу сис-
темы. По умолчанию содержит пользователя Гость (Guest). 

� Операторы архива (Backup Operators) — члены этой группы могут архивиро-
вать и восстанавливать файлы в системе независимо от того, какими правами 
эти файлы защищены. Кроме того, операторы архива могут входить в систе-
му и завершать ее работу, но они не имеют права изменять настройки без- 
опасности. По умолчанию пуста. 

� Опытные пользователи (Power Users) — члены этой группы могут создавать 
учетные записи пользователей, но они имеют право модифицировать на-
стройки безопасности только для созданных ими учетных записей. Кроме то-
го, они могут создавать локальные группы и модифицировать состав членов 
созданных ими групп. То же самое они могут делать с группами Пользовате-
ли (Users), Гости (Guests) и Опытные пользователи (Power Users). Члены 
группы Опытные пользователи (Power Users) не могут модифицировать член-
ство в группах Администраторы (Administrators) и Операторы архива (Backup 
Operators). Они не могут быть владельцами файлов, архивировать или вос-
станавливать каталоги, загружать и выгружать драйверы устройств и моди-
фицировать настройки безопасности и журнал событий. По умолчанию  
пуста. 

� Пользователи (Users) — члены этой группы могут выполнять большинство 
пользовательских функций, например, запускать приложения, пользоваться 
локальным или сетевым принтером, завершать работу системы или блокиро-
вать рабочую станцию. Они также могут создавать локальные группы и регу-
лировать состав их членов. Они не могут получить доступ к общему каталогу 
или создать локальный принтер. По умолчанию содержит служебные учетные 
записи NT AUTHORITY\Authenticated Users (S-1-5-11) и NT AUTHORITY\ 
INTERACTIVE (S-1-5-4). Если компьютер подключен к домену, эта группа 
также содержит группу Пользователи домена (Domain Users). 

� Репликатор (Replicator) — членом этой группы должна быть только учетная 
запись, с помощью которой можно зарегистрироваться в службе репликации 
контроллера домена. Ее членами не следует делать рабочие учетные записи. 
По умолчанию пуста. 
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В системах Windows XP появились еще три группы: 

� Операторы настройки сети (Network Configuration Operators) — группа, члены 
которой имеют некоторые права по настройке сетевых служб и параметров. 
По умолчанию пуста; 

� Пользователи удаленного рабочего стола (Remote Desktop Users) — эта группа 
содержит имена пользователей, которым явно разрешен удаленный доступ  
к рабочему столу; 

� HelpServicesGroup — группа для поддержки справочной службы Help and 
Support Service. По умолчанию содержит учетную запись SUPPORT_388945a0. 

Еще четыре группы появились в системах Windows Server 2003: 

� Пользователи журналов производительности (Performance Log Users) — члены 
этой группы могут удаленно запускать журналы регистрации. По умолчанию 
содержит служебную учетную запись NT AUTHORITY\NETWORK SERVICE 
(S-1-5-20); 

� Пользователи системного монитора (Performance Monitor Users) — группа, 
члены которой могут выполнять мониторинг производительности компьюте-
ра. По умолчанию пуста; 

� Операторы печати (Print Operators) — члены этой группы могут администри-
ровать принтеры в домене. По умолчанию пуста; 

� TelnetClients — группа, члены которой имеют доступ к службе Telnet  на дан-
ном компьютере. По умолчанию пуста. 

Для работы с локальными пользователями можно использовать утилиту команд-
ной строки net localgroup. 

Ñîçäàíèå ïîëüçîâàòåëüñêîé ó÷åòíîé çàïèñè 

Для создания учетных записей пользователей: 

1. В оснастке Локальные пользователи и группы (Local Users and Groups) выбери-
те папку Пользователи (Users) и нажмите правую кнопку мыши. В контекст-
ном меню выполните команду Новый пользователь (New User). 

2. В поле Пользователь (User name) окна Новый пользователь (New User) 
(рис. 10.6) введите имя создаваемого пользователя, которое будет использо-
ваться для регистрации в системе. В поле Полное имя (Full name) введите 
полное имя создаваемого пользователя; это имя будет отображаться в меню 
Пуск (Start). В поле Описание (Description) можно ввести описание создавае-
мой учетной записи. В поле Пароль (Password) введите пароль пользователя и 
в поле Подтверждение (Confirm password) подтвердите его правильность вто-
ричным вводом. 

3. По необходимости установите или снимите флажки Требовать смену пароля 
при следующем входе в систему (User must change password at next logon),  
Запретить смену пароля пользователем (User cannot change password), Срок  
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Рис. 10.6. Создание новой локальной учетной записи 

 

Рис. 10.7. Окно свойств локальной учетной записи пользователя 
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действия пароля не ограничен (Password never expires) и Отключить учетную 
запись (Account is disabled). 

4. Нажмите кнопку Создать (Create). Чтобы создать еще одного пользователя, по-
вторите шаги 2 и 3. Для завершения работы нажмите кнопку Закрыть (Close). 

Созданный пользователь автоматически включается в локальную группу Поль-
зователи (Users); вы можете открыть вновь созданную учетную запись и изме-
нить членство пользователя в группах. 

Имя пользователя должно быть уникальным для компьютера. Имя пользователя 
не может состоять целиком из точек и пробелов. Оно может содержать до 20 
символов верхнего и нижнего регистра. Ниже приведены символы, применение 
которых в имени пользователя недопустимо: 

" / \ [ ]:; | =, + * ? < > 

Обратите внимание на то, что в окне свойств учетной записи пользователя 
(рис. 10.7) имеется множество вкладок, на которых можно устанавливать раз-
личные параметры, определяющие возможности этой учетной записи при рабо-
те в различных режимах (например, вкладки Удаленное управление (Remote 
control) и Сеансы (Sessions)), а также конфигурацию пользовательской среды 
(например, вкладки Профиль (Profile) и Среда (Environment)). 

Óïðàâëåíèå ëîêàëüíûìè ãðóïïàìè 

Ñîçäàíèå ëîêàëüíîé ãðóïïû 

Для создания локальной группы: 

1. В окне оснастки Локальные пользователи и группы (Local Users and Groups)  
установите указатель мыши на папке Группы (Groups) и нажмите правую 
кнопку. В появившемся контекстном меню выберите команду Создать группу 
(New Group). 

2. В окне Новая группа (New Group) (рис. 10.8) введите имя новой группы 
в поле Имя группы (Group name). 

3. В поле Описание (Description) можно ввести описание новой группы. 

4. В поле Члены группы (Members) можно сразу же добавить пользователей и 
группы, которые войдут в данную группу: для этого нужно нажать кнопку 
Добавить (Add) и указать члена группы в окне Выбор: "Пользователи" (Select 
Users). Это окно позволяет непосредственно ввести имя пользователя (и про-
верить его правильность, если будет нажата кнопка Проверить имена (Check 
names)). Нажав кнопку Дополнительно (Advanced), можно выполнить поиск 
всех учетных записей на компьютере и выбрать нужную запись из получен-
ного списка. Если компьютер подключен к домену, то при наличии доста-
точных полномочий можно выполнять поиск в каталоге Active Directory и 
выбирать доменных пользователей и группы. 

5. Для завершения нажмите кнопку Создать (Create) и затем — Закрыть (Close). 
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Рис. 10.8. Создание локальной группы 

Имя локальной группы должно быть уникальным в пределах компьютера. Оно 
может содержать до 256 символов в верхнем и нижнем регистрах. В имени 
группы запрещено применение символа обратной наклонной черты (\). 

Èçìåíåíèå ÷ëåíñòâà â ëîêàëüíîé ãðóïïå 

Чтобы добавить или удалить учетную запись пользователя из группы: 

1. Выберите модифицируемую группу в окне оснастки Локальные пользователи 
и группы (Local Users and Groups) и нажмите правую кнопку. В появившемся 
контекстном меню выберите команду Добавить в группу (Add to Group) или 
Свойства (Properties). 

2. Для того чтобы добавить новые учетные записи в группу, нажмите кнопку До-
бавить (Add). Далее следуйте указаниям диалогового окна Выбор: "Пользова-
тели" (Select Users). 

3. Для того чтобы удалить из группы некоторых пользователей, в поле Члены 
группы (Members) окна свойств группы выберите одну или несколько учет-
ных записей и нажмите кнопку Удалить (Remove). 

На компьютерах — членах домена в локальную группу можно добавлять как 
локальных пользователей, созданных на компьютере, так и пользователей и гло-
бальные группы, созданные в домене, к которому принадлежит компьютер, или 
в доверяемых доменах. 

 

Встроенные группы не могут быть удалены. Удаленные группы не могут быть вос-
становлены. Удаление группы не отражается на учетных записях входящих в нее 
пользователей. 
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Èçìåíåíèå è óäàëåíèå ó÷åòíûõ çàïèñåé 

Изменять, переименовывать и удалять локальные учетные записи пользователей 
и групп можно с помощью контекстного меню, вызываемого щелчком правой 
кнопки мыши на имени пользователя, либо посредством меню Действие 
(Action) на панели меню оснастки Локальные пользователи и группы (Local Users 
and Groups) (при этом в правом подокне оснастки должна быть выбрана моди-
фицируемая или удаляемая учетная запись пользователя). 

Поскольку переименованная учетная запись сохраняет идентификатор безопас-
ности (Security Identifier, SID), она сохраняет и все свои свойства, например: 
описание, полное имя, пароль, членство в группах и т. д. Поскольку SID уника-
лен, нельзя после удаления пользователя или группы создать новую учетную 
запись со "старыми" свойствами. Поэтому иногда учетные записи пользователей 
просто временно блокируют. 

Óäàëåííûé äîñòóï ê ðàáî÷åìó ñòîëó  
(Remote Desktop) 
В предыдущих серверных версиях Windows для удаленного управления сервером 
администратор должен был использовать службы терминалов. Минусом подоб-
ного решения являлась необходимость развертывания службы терминалов даже 
в том случае, когда администратору требовалось только одно удаленное под-
ключение с целью выполнения рутинных административных задач. В системах 
Windows XP и Windows Server 2003 имеется стандартный механизм Администри-
рование удаленного рабочего стола  (Remote Desktop for Administration), или про-
сто Удаленный рабочий стол (Remote Desktop), который позволяет подключаться 
удаленно и выполнять необходимые операции по управлению сервером. Этот 
механизм в своей основе использует службы терминалов и поддерживает два од-
новременных удаленных подключения (в Windows XP — одно). Администратор 
может с любого рабочего места администрировать все серверы, находящиеся под 
управлением Windows Server 2003, подключаясь к ним удаленно. 

 

Механизм "Администрирование удаленного рабочего стола" (Remote Desktop for 
Administration) по своей сути аналогичен режиму администрирования (Remote Admi-
nistration), который поддерживают службы терминалов Windows 2000. В Windows 
Server 2003 задача удаленного администрирования была отделена от служб терми-
налов и реализована в рамках отдельного механизма. Отделение механизма уда-
ленного администрирования от служб терминалов позволило свести нагрузку на 
сервер к минимуму в ситуации, когда необходимо только управление сервером 
с другого компьютера. 

В системах Windows XP и Windows Server 2003 имеется также функция Удален-
ный помощник (Remote Assistance), позволяющая пользователю инициировать 
доступ к своему компьютеру и получить помощь в сложных ситуациях (см. след. 
раздел). 
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В системах Windows Server 2003 функции "Удаленный рабочий стол" (Remote 
Desktop) и "Удаленный помощник" (Remote Assistance) по умолчанию отключены 
(см. рис. 10.9). 

Кроме этого, если на некотором компьютере под управлением Windows XP или 
Windows Server 2003 установлен веб-сервер в составе служб Internet Information 
Services (IIS), то через этот компьютер можно осуществлять удаленный доступ к 
любой системе Windows XP или Windows Server 2003, находящейся в той же локаль-
ной сети, из веб-браузера (Internet Explorer 4.0 и выше), работающего в любой 
операционной системе. Такая возможность позволяет, например, на маломощ-
ном компьютере под управлением Windows 95 запустить браузер и, введя имя 
удаленной системы Windows Server 2003 на базе какого-нибудь мощнейшего 
процессора, работать на ней в полноэкранном режиме. 

Все сессии удаленного доступа шифруются, чтобы исключить несанкциониро-
ванный доступ к данным и системам: протокол RDP, использующийся при 
этом, шифруется с помощью алгоритма RC4. Для доступа к удаленному компь-
ютеру используется порт 3389 TCP/IP. 

Ðàçðåøåíèå óäàëåííîãî äîñòóïà 

Для управления режимом удаленного доступа (не путайте его с удаленным дос-
тупом через коммутируемое подключение!) используется вкладка Удаленное ис-
пользование (Remote) окна свойств системы (System Properties) (рис. 10.9). (Для 
быстрого доступа к этому окну можно использовать клавиши <Win>+<Break>.) 

Чтобы пользователи могли с других компьютеров работать в вашей системе, ус-
тановите флажок Разрешить удаленный доступ к этому компьютеру (Allow users 
to connect remotely to this computer). Нажав кнопку Выбрать удаленных пользо-
вателей (Select Remote Users), вы можете явно указать, каким пользователям 
разрешен удаленный доступ (рис. 10.10): эти пользователи будут включены в 
локальную группу Пользователи удаленного рабочего стола (Remote Desktop 
Users). По умолчанию только администраторы имеют удаленный доступ к ком-
пьютеру. 

Использовать учетные записи без пароля для удаленного доступа нельзя. Если 
на компьютере имеются такие записи, то при установке флажка Разрешить уда-
ленный доступ к этому компьютеру (Allow users to connect remotely to this 
computer) появится предупреждение, показанное на рис. 10.11. 

Çàïóñê è êîíôèãóðèðîâàíèå  
ñåàíñà óäàëåííîãî äîñòóïà 

Для инициализации сеанса удаленного доступа служит утилита Подключение 
к удаленному рабочему столу (Remote Desktop Connection) (она запускается из 
подменю Пуск | Все программы | Стандартные | Связь (Start | All Programs |  
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Рис. 10.9. Окно управления функциями "Удаленный рабочий стол"  
и "Удаленный помощник" 

 

Рис. 10.10. Пользователям, указанным в данном окне,  
будет разрешен удаленный доступ к рабочему столу компьютера 
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Рис. 10.11. Напоминание о том, что учетные записи без пароля  
нельзя использовать для удаленного доступа к компьютеру 

 

Accessories | Communications) или же при помощи команды mstsc из командной 
строки). Введите имя или IP-адрес удаленного компьютера и нажмите кнопку 
Подключить (Connect) (рис. 10.12) — и через несколько мгновений вы увидите 
окно, приглашающее зарегистрироваться в удаленной системе! 

 

Рис. 10.12. Из этого окна можно инициировать сеанс работы с удаленным компьютером 

 

В системах Windows XP при входе в систему с помощью средства "Удаленный рабо-
чий стол" (Remote Desktop) текущий пользователь "выталкивается" из системы, при 
этом текущий сеанс не закрывается. Если удаленный пользователь входит с именем 
уже зарегистрированного пользователя, то он получает рабочую среду — открытые 
окна, запущенные программы — этого пользователя, который в свою очередь может 
снова войти в систему и вытолкнуть "пришельца". Только при использовании сред-
ства "Удаленный помощник" (Remote Assistance) возможна одновременная работа 
двух пользователей в одном сеансе. В Windows Server 2003 такого не происходит, 
поскольку в них для удаленного администрирования разрешены две сессии. Однако, 
если использовать команду mstsc /console, можно получить такой же режим рабо-
ты, как и в Windows XP — т. е. с "выталкиванием" пользователя, зарегистрированно-
го в системе локально. 

В окне Подключение к удаленному рабочему столу (Remote Desktop Connection) 
нажмите кнопку Параметры (Options) и внимательно просмотрите все вкладки, 
на которых определяются параметры удаленного подключения. Можно, напри-
мер, устанавливать размер экрана, глубину цвета (до 24 бит), скорость подклю-
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чения и пр. Обратите особое внимание на вкладку Локальные ресурсы (Local 
Resources) (рис. 10.13). 

 

Рис. 10.13. Вкладка, управляющая переназначением локальных устройств 

По умолчанию звук с удаленного компьютера переназначается на локальный 
компьютер, и, работая на удаленном компьютере, можно выполнять печать на 
локальном принтере. Если установить флажок дисковые устройства (Disk drives), 
то можно одновременно пользоваться дисками обеих систем. Это очень удобно, 
например, для копирования файлов: "легким движением руки" в окне програм-
мы Проводник (Windows Explorer) (где будут отображаться диски обоих компью-
теров) вы можете переписать любую информацию с удаленного компьютера на 
свой локальный диск. 

Вкладка Дополнительно (Experience) (рис. 10.14) позволяет адаптировать сессию 
удаленного доступа к параметрам соединения: можно отключать некоторые воз-
можности графики для низкоскоростных каналов и включать все возможности 
при соединении по локальной сети. 

Параметры текущего подключения можно сохранить в файле и использовать  
в дальнейшей работе для быстрой настройки подключений. 

 

Для переключения окна сессии из полноэкранного режима в экран фиксированного 
размера и наоборот используются клавиши <Ctrl>+<Alt>+<Pause/Break>. 
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Рис. 10.14. Настройка параметров удаленного доступа  
в зависимости от скорости коммуникационного канала 

В системах Windows Server 2003 для работы со службами терминалов использу-
ется оснастка Удаленные рабочие столы (Remote Desktops). Она может приме-
няться и для удаленного доступа к компьютерам. На рис. 10.15 для примера по-
казано одновременное подключение к двум удаленным компьютерам (Remote 
Server и Domain Controller). Каждый сеанс предварительно создается и конфи-
гурируется (см. корень оснастки и дерево сеансов удаленного доступа), после 
чего его можно легко инициировать, указав курсором в списке. Так же легко 
можно и переключаться между различными сеансами. 

Âûõîä èç ñåàíñà 

При работе в сеансе удаленного доступа к компьютеру администратор имеет три 
возможности завершения сеанса (в любом случае на удаленном компьютере он 
должен открыть меню Пуск (Start) и нажать кнопку Завершение работы (Shut 
Down)): 

� можно выключить удаленный компьютер, выбрав в окне Завершение работы 
Windows (Shut Down Windows) опцию Завершение работы (Shut down); 

� можно выйти из системы, выбрав опцию Завершение сеанса (Log off); 

� можно прервать текущий сеанс, выбрав опцию Отключение сеанса (Discon-
nect) — при этом при повторном подключении к этому компьютеру с ранее  
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использованным именем администратор получит ту же рабочую среду (от-
крытые окна и запущенные программы), которую он "оставил" при отключе-
нии от сеанса. 

 

Рис. 10.15. Окно оснастки Удаленные рабочие столы  
с двумя одновременными сеансами удаленного доступа 

Óäàëåííûé äîñòóï ÷åðåç Èíòåðíåò 

Чтобы администрировать удаленный компьютер через Интернет, в поле адреса 
браузера введите http://<имя_сервера>/TSWeb, где имя_сервера — DNS-имя веб-
сервера (компьютера с установленными службами IIS) или его IP-адрес. 

После соединения с сервером появится веб-страница "Интернет-подключение  
к удаленному рабочему столу" (Remote Desktop Web Connection) (рис. 10.16), где в 
поле Сервер (Server) вы должны указать имя или адрес того компьютера, к кото-
рому хотите подключиться, после чего нажмите кнопку Подключить (Connect). 
Обратите внимание на то, что имена веб-сервера и целевого компьютера могут 
различаться: т. е. вы "входите" в сеть через один компьютер, а подключаетесь  
к любому другому. 
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Рис. 10.16. Окно интернет-подключения к удаленному компьютеру 

 

Чтобы описанный режим работал, в составе службы WWW (World Wide Web 

Service) на сервере должен быть установлен компонент Интернет-подключение  

к удаленному рабочему столу  (Remote Desktop Web Connection). 

При первом выполнении описанной процедуры с сервера загрузится компонент 
ActiveX, который нужно установить на локальном компьютере. Его окно пока-
зано на рис. 10.17. Нажмите кнопку Да (Yes). 

После этого выполняется подключение к выбранному (целевому) компьютеру и 
появляется традиционное окно регистрации. На рис. 10.18 для примера показа-
но окно браузера Internet Explorer, в котором отображается сессия работы на 
удаленном компьютере. Обратите внимание, что в окне адреса указан IP-адрес 
одного компьютера (через который мы вошли в сеть), а подключение выполне-
но к другому компьютеру — его адрес указан в нижней части экрана. Напом-
ним, что такую картинку можно получить в любой операционной системе, где 
установлен Internet Explorer версии 4.0 и выше. В полноэкранном режиме рабо-
ты панели браузера не отображаются совсем, и мы увидим только рабочий стол 
удаленного компьютера. 
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Рис. 10.17. Предупреждение об установке ActiveX-компонента на локальном компьютере 

 

Рис. 10.18. Окно сессии удаленного доступа к рабочему столу Windows Server 2003  
через Интернет 



×àñòü III. Àäìèíèñòðèðîâàíèå ñåðâåðà 422 

Óäàëåííûé ïîìîùíèê 
(Remote Assistance) 

Средство Удаленный помощник (Remote Assistance) по сути реализовано так же, 
как и описанная в предыдущем разделе функция "Удаленный рабочий стол" 
(Remote Desktop). 

Для использования удаленного помощника обе системы должны работать под 
управлением Windows XP или Windows Server 2003. Включить/выключить это 
средство можно на вкладке Удаленное использование (Remote) (см. рис. 10.9) (по 
умолчанию оно выключено). Нажав на этой вкладке кнопку Дополнительно 
(Advanced), можно настроить некоторые параметры удаленного помощника 
(рис. 10.19). Обратите внимание на то, что при включении удаленного помощ-
ника по умолчанию разрешено и удаленное управление компьютером. Это не 
должно вас пугать, поскольку для управления компьютером всегда требуется 
дополнительное, явное разрешение с вашей стороны во время сеанса работы 
удаленного помощника. Если вы не измените срок действия запроса (по умол-
чанию 30 дней), то в течение этого времени ваше приглашение будет действи-
тельным, т. е. помощник сможет запрашивать доступ к вашему компьютеру. 
Всякий раз при этом от вас потребуется отдельное разрешение на его подклю-
чение. 

 

Рис. 10.19. Окно настройки параметров средства "Удаленный помощник" 

Работа с удаленным помощником не вызывает затруднений (поскольку осуще-
ствляется с помощью программы-мастера), поэтому мы сначала опишем про- 
цедуру инициализации сеанса совместной работы в целом. 

1. Откройте окно Центр справки и поддержки (Help and Support Center) и в 
группе ссылок Поддержка (Support Tasks) щелкните по ссылке Удаленный 
помощник (Remote assistance). 

2. В следующем окне щелкните по ссылке Отправить приглашение (Invite 
someone to help you); здесь же вы можете просматривать состояние своих  
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запросов и управлять ими — для этого выберите ссылку Показать состояние 
отправленных приглашений (View invitation status). 

Передать запрос можно с помощью программы Windows Messenger (самый про-
стой и оперативный вариант!) или посредством электронной почты (оба вариан-
ты могут быть реализованы даже в локальной сети). Поэтому рассмотрим каж-
дый вариант отдельно. 

Çàïðîñ ñ èñïîëüçîâàíèåì ïðîãðàììû  
Windows Messenger 

В данном случае вы должны предварительно выполнить вход в систему мгно-
венных сообщений. Если программа Windows Messenger запущена и вход вы-
полнен, то вы получите экран, аналогичный показанному на рис. 10.20. Выбе-
рите доступного собеседника и щелкните по ссылке Пригласить этого человека 
(Invite this person). 

 

Рис. 10.20. В этом окне можно выбрать доступного удаленного помощника  
и послать ему приглашение 
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После процедуры передачи запроса и его подтверждения выбранным собесед-
ником нужно разрешить его доступ (рис. 10.21) — только в этом случае начнет-
ся процесс подключения удаленного пользователя к вашему компьютеру. В про-
тивном случае приглашение считается аннулированным. 

 

Рис. 10.21. Если вы действительно посылали запрос указанному человеку,  
нажмите кнопку Да 

Возможно, еще проще отправить запрос непосредственно из окна программы 
Windows Messenger — в этом случае не нужно открывать окно Центр справки и 
поддержки (Help and Support Center). Выполните вход в программе Windows 
Messenger, выберите доступного собеседника и в контекстном меню выполните 
команду Обратиться к удаленному помощнику (Ask for Remote Assistance). У вы-
бранного собеседника откроется диалоговое окно, в котором он может обме-
няться с вами предварительной информацией и принять запрос. 

Îòïðàâêà çàïðîñà ïî ýëåêòðîííîé ïî÷òå 

Если вы решили воспользоваться электронной почтой, введите адрес вашего 
коллеги (см. рис. 10.20) и щелкните по ссылке Продолжить (Continue). На сле-
дующей странице программы-мастера определите время действия приглашения 
и задайте пароль, если вы каким-то "безопасным" образом можете сообщить его 
вашему коллеге. Это весьма критичные параметры. Если вы оставите срок  
действия приглашения равным одному часу, а письмо будет получено через  
2—3... часа, то рассчитывать на успех вам не придется. Пароль дополнительно 
защищает ваш запрос. Затем можно ввести произвольный текст, сопровождаю-
щий запрос (например, описание вашей проблемы). После нажатия кнопки 
Создать почтовое сообщение с приглашением (Create E-mail Invitation) будет вы-
полнено формирование и отправка почтового запроса. 

Если вы послали просьбу о помощи по почте, ваш адресат получит письмо 
с заголовком ПРИГЛАШЕНИЕ С ЗАПРОСОМ ОБ УДАЛЕННОЙ ПОМОЩИ 
(YOU HAVE RECEIVED A REMOTE ASSISTANCE INVITATION), содержащее 
интернет-ссылку1. Он должен щелкнуть по этой ссылке, если согласен на диа-

                                              
1 В системах Windows XP письмо содержит файл, который получатель должен был запустить на 

выполнение, подтверждая свое желание ответить на запрос. При этом не требовалось под-

ключение к Интернету взаимодействующих сторон. 
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лог. (Все общение с веб-сервером будет выполняться по защищенному каналу. 
Браузер адресата должен быть настроен соответствующим образом, для чего на 
запрашиваемой веб-странице имеются соответствующие инструкции. У адресата 
должна также быть разрешена загрузка и установка ActiveX-элемента Remote 
Assistance Server Control, обеспечивающего удаленный доступ.) Теперь общение 
будет происходить в "реальном времени": начинается подключение к компьюте-
ру — источнику запроса. С этого момента, когда появится запрос, показанный 
на рис. 10.21, все последующие действия партнеров одинаковы и не зависят от 
способа получения запроса на удаленную помощь. Отправитель должен разре-
шить вход на свой компьютер — в этом случае начнется сессия удаленного дос-
тупа. 

Ñåññèÿ óäàëåííîãî äîñòóïà 

После того как пользователь, отправивший запрос к удаленному помощнику, 
подтвердил свой запрос, у помощника (в диалоговых окнах он называется Про-
фессионал (Expert)) открывается окно Удаленный помощник (Remote Assistance), 
в котором он может видеть экран собеседника и вести с ним обмен сообщения-
ми (рис. 10.22). При этом Профессионал может только наблюдать за экраном  
 

 

 

Рис. 10.22. Окно программы Удаленный помощник позволяет видеть экран пользователя, 
запросившего помощь, и вести обмен текстовыми сообщениями 
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компьютера пользователя. Программа Удаленный помощник запускается и 
у пользователя, только ее окно выглядит иначе. (На рис. 10.22 можно видеть два 
окна Удаленный помощник (Remote Assistance): "большое" отображается на ком-
пьютере Профессионала, а "маленькое", в центре рисунка — на компьютере 
пользователя.) При наличии соответствующей аппаратуры можно установить 
голосовую связь (кнопка Начать разговор (Start Talking)). 

При необходимости Профессионал может запросить доступ к компьютеру, воз-
можность управлять им (кнопка Взять управление (Take Control)). У пользовате-
ля при этом появится специальное сообщение, и он должен дать отдельное раз-
решение на управление своим компьютером — в этом случае рабочий стол ста-
новится доступным одновременно и для пользователя, и для помощника, у 
которого при получении разрешения тоже появляется предупреждение. В любой 
момент дистанционное управление компьютером может быть разорвано с любой 
стороны путем нажатия клавиши <Esc> или комбинации клавиш, включающих 
<Esc>. 

При совместном управлении компьютером требуется согласовывать действия 
сторон и не пользоваться мышью и клавиатурой одновременно. 

Óïðàâëåíèå ðàáî÷åé ñðåäîé ïîëüçîâàòåëÿ 
Рабочая среда пользователя состоит из настроек рабочего стола, например, цве-
та экрана, настроек мыши, размера и расположения окон, из настроек процесса 
обмена информацией по сети и с устройством печати, переменных среды, пара-
метров реестра и набора доступных приложений. 

Для управления средой пользователя предназначены следующие средства систем 
Windows 2000/XP и Windows Server 2003. 

� Профили пользователей. В профиле пользователя хранятся все настройки ра-
бочей среды системы, определенные самим пользователем. Это могут быть, 
например, настройки экрана и соединения с сетью. Все настройки, выпол-
няемые самим пользователем, автоматически сохраняются в папке, имя ко-
торой для вновь установленной системы выглядит следующим образом: 
%SystemDrive%\Documents and Settings\<имя_пользователя>. 

� Сценарий входа в систему (сценарий регистрации) представляет собой  
командный файл, имеющий расширение bat или cmd, исполняемый файл 
с расширением exe или сценарий VBScript, который запускается при каждой 
регистрации пользователя в системе или выходе из нее. Сценарий может со-
держать команды операционной системы, предназначенные, например, для 
создания соединения с сетью или для запуска приложения. Кроме того, 
с помощью сценария можно устанавливать значения переменных среды, ука-
зывающих пути поиска, каталоги для временных файлов и другую подобную 
информацию. 

� Сервер сценариев Windows (Windows Scripting Host, WSH). Сервер сценариев 
независим от языка и предназначен для работы на 32-разрядных платформах 
Windows. Он включает в себя как ядро сценариев Visual Basic Scripting Edition 
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(VBScript), так и JScript. Сервер сценариев Windows предназначен для выпол-
нения сценариев прямо на рабочем столе Windows или в окне консоли  
команд. При этом сценарии не нужно встраивать в документ HTML. 

Ïðîôèëè ïîëüçîâàòåëåé 

На изолированном компьютере с Windows Server 2003 локальные профили поль-
зователей создаются автоматически. Информация локальных профилей необхо-
дима для поддержки настроек рабочего стола локального компьютера, характер-
ных для конкретного пользователя. Профиль создается для каждого пользовате-
ля в процессе его первой регистрации в компьютере. 

Профиль пользователя обладает следующими преимуществами: 

� при регистрации пользователя в системе рабочий стол получает те же на-
стройки, какие существовали в момент предыдущего выхода пользователя из 
системы; 

� несколько пользователей могут работать на одном и том же компьютере  
в индивидуальных средах (нельзя только иметь собственные параметры раз-
решения экрана и частоты развертки; здесь нужно применять профили обо-
рудования); 

� при работе компьютера в домене профили пользователей могут быть сохра-
нены на сервере. В этом случае пользователь получает возможность работать 
со своим профилем при регистрации на любом компьютере сети. Такие про-
фили называются перемещаемыми (roaming profile). Разновидностью переме-
щаемых профилей являются обязательные профили (mandatory profiles). Та-
кой профиль пользователь не может изменять, и все изменения, сделанные в 
настройках системы, теряются при выходе из нее. В Windows XP и Windows 
Server 2003 обязательные профили поддерживаются только для совместимо-
сти, вместо них рекомендуется применять групповые политики. 

 

Не все настройки локального профиля пользователя входят (копируются) в его пе-
ремещаемый профиль! 

Пользовательские профили можно применять различным образом: 

� создать несколько типов профилей и назначить их определенным группам 
пользователей. Это позволит получить несколько типов рабочих сред, соот-
ветствующих различным задачам, решаемым пользователями; 

� назначать общие групповые настройки всем пользователям; 

� назначать обязательные профили, настройки которых пользователи изменять 
не могут. 

Íàñòðîéêè, õðàíÿùèåñÿ â ïðîôèëå ïîëüçîâàòåëÿ 

Профиль пользователя хранит настройки конфигурации и параметры, индиви-
дуально назначаемые каждому пользователю и полностью определяющие его 
рабочую среду (табл. 10.3). 
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Òàáëèöà 10.3. Íàñòðîéêè ïðîôèëÿ ïîëüçîâàòåëÿ 

Îáúåêò Ñîîòâåòñòâóþùèå åìó ïàðàìåòðû 

Windows Explorer Âñå íàñòðîéêè, îïðåäåëÿåìûå ñàìèì ïîëüçîâàòåëåì, 
êàñàþùèåñÿ ïðîãðàììû Windows  Explorer 

Ïàíåëü çàäà÷ Âñå ïåðñîíàëüíûå ãðóïïû ïðîãðàìì è èõ ñâîéñòâà, âñå 
ïðîãðàììíûå îáúåêòû è èõ ñâîéñòâà, âñå íàñòðîéêè ïà-
íåëè çàäà÷ 

Íàñòðîéêè ïðèíòåðà Ñåòåâûå ñîåäèíåíèÿ ïðèíòåðà 

Ïàíåëü óïðàâëåíèÿ Âñå íàñòðîéêè, îïðåäåëåííûå ñàìèì ïîëüçîâàòåëåì, 
êàñàþùèåñÿ ïàíåëè óïðàâëåíèÿ 

Ñòàíäàðòíûå Íàñòðîéêè âñåõ ñòàíäàðòíûõ ïðèëîæåíèé, çàïóñêàåìûõ 
äëÿ êîíêðåòíîãî ïîëüçîâàòåëÿ 

Ïðèëîæåíèÿ, ðàáîòàþùèå 
â îïåðàöèîííîé ñèñòåìå 
Windows Server 2003 

Ëþáîå ïðèëîæåíèå, ñïåöèàëüíî ñîçäàííîå äëÿ ðàáîòû â 
ñðåäå Windows Server 2003, ìîæåò îáëàäàòü ñðåäñòâàìè 
îòñëåæèâàíèÿ ñâîèõ íàñòðîåê îòíîñèòåëüíî êàæäîãî 
ïîëüçîâàòåëÿ. Åñëè òàêàÿ èíôîðìàöèÿ ñóùåñòâóåò, îíà 
õðàíèòñÿ â ïðîôèëå ïîëüçîâàòåëÿ 

Ýëåêòðîííàÿ ïîäñêàçêà Ëþáûå çàêëàäêè, óñòàíîâëåííûå â ñïðàâî÷íîé ñèñòåìå 
Windows Server 2003 

Êîíñîëü óïðàâëåíèÿ 
Microsoft 

Èíäèâèäóàëüíûé ôàéë êîíôèãóðàöèè è òåêóùåãî ñîñòîÿ-
íèÿ êîíñîëè óïðàâëåíèÿ 

 

Ñòðóêòóðà íîâîãî ïðîôèëÿ ïîëüçîâàòåëÿ 

Профиль пользователя создается на основе профиля, назначаемого по умолча-
нию. Он хранится на каждом компьютере, где работает Windows Server 2003. 
Файл NTUSER.DAT, находящийся в папке Default User, содержит настройки 
конфигурации, хранящиеся в реестре Windows Server 2003. Кроме того, каждый 
профиль пользователя использует общие программные группы, находящиеся  
в папке All Users. 

Ñòðóêòóðà ïðîôèëÿ ïîëüçîâàòåëÿ 

Как уже говорилось, при создании профиля пользователя используется про-
филь, назначаемый по умолчанию, находящийся в папке Default User. Папка 
Default User, папки профилей индивидуальных пользователей, а также папки All 
Users, LocalService и NetworkService находятся в папке Documents and Settings 
корневого каталога на загрузочном томе. В папке каждого пользователя находятся 
файл NTUSER.DAT и список ссылок на объекты рабочего стола. На рис. 10.23 
показана структура папок локального профиля пользователя. В этих папках, 
в частности, хранятся ссылки на различные объекты рабочего стола. Файл 
ntuser.dat.LOG представляет собой журнал транзакций, фиксирующий измене-
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ния профиля и позволяющий восстановить его в случае, когда происходит по-
вреждение файла NTUSER.DAT. 

 

Рис. 10.23. Структура подпапок профиля пользователя 

В табл. 10.4 перечислены подпапки, находящиеся внутри папки локального 
профиля пользователя, и описано их содержимое. Некоторые из этих подпапок 
являются скрытыми и могут быть не видны при обычном просмотре. Все ука-
занные папки, кроме папки Local Settings, входят в перемещаемый профиль 
пользователя (при работе компьютера в составе домена). При использовании 
обычного профиля локальные папки Application Data, Рабочий стол (Desktop), 
Мои документы (My Documents) и Главное меню (Start Menu) можно переназна-
чать на общие сетевые диски при помощи оснастки-расширения Перенаправле-
ние папки  (Folder Redirection ), входящей в оснастку Редактор объектов группо-
вой политики (Group Policy Object Editor). 

Òàáëèöà 10.4. Ñîäåðæèìîå ïàïêè ëîêàëüíîãî ïðîôèëÿ ïîëüçîâàòåëÿ 

Ïîäïàïêà Ñîäåðæèìîå 

Application Data Äàííûå, îòíîñÿùèåñÿ ê êîíêðåòíûì ïðèëîæåíèÿì, íàïðè-
ìåð, èíäèâèäóàëüíûé ñëîâàðü. Ðàçðàáîò÷èêè ïðèëîæåíèé 
ñàìè ïðèíèìàþò ðåøåíèå, êàêèå äàííûå äîëæíû áûòü ñî-
õðàíåíû â ïàïêå ïðîôèëÿ ïîëüçîâàòåëÿ 
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Òàáëèöà 10.4 (îêîí÷àíèå) 

Ïîäïàïêà Ñîäåðæèìîå 

Cookies Ñëóæåáíûå ôàéëû, ïîëó÷àåìûå ñ ïðîñìàòðèâàåìûõ âåá-
ñåðâåðîâ 

Local Settings Äàííûå î ëîêàëüíûõ íàñòðîéêàõ, âëèÿþùèõ íà ðàáîòó ïðî-
ãðàììíîãî îáåñïå÷åíèÿ êîìïüþòåðà 

NetHood ßðëûêè îáúåêòîâ ñåòåâîãî îêðóæåíèÿ 

PrintHood ßðëûêè îáúåêòîâ ïàïêè ïðèíòåðà 

SendTo ßðëûêè îáúåêòîâ, êóäà ìîãóò ïîñûëàòüñÿ äîêóìåíòû 

UserData Ñëóæåáíàÿ èíôîðìàöèÿ 

Ãëàâíîå ìåíþ 
(Start Menu) 

ßðëûêè ïðîãðàìì 

Èçáðàííîå 
(Favorites) 

ßðëûêè ÷àñòî èñïîëüçóåìûõ ïðîãðàìì è ïàïîê 

Ìîè äîêóìåíòû 
(My Documents) 

Äàííûå î äîêóìåíòàõ è ãðàôè÷åñêèõ ôàéëàõ, èñïîëüçóåìûõ 
ïîëüçîâàòåëåì 

Íåäàâíèå äîêóìåíòû 
(My Recent Documents) 

Äàííûå î äîêóìåíòàõ è ãðàôè÷åñêèõ ôàéëàõ, îòêðûòûõ 
ïîëüçîâàòåëåì â òå÷åíèå ïîñëåäíåãî âðåìåíè 

Ðàáî÷èé ñòîë 
(Desktop) 

Îáúåêòû ðàáî÷åãî ñòîëà, âêëþ÷àÿ ôàéëû è ÿðëûêè 

Øàáëîíû 
(Templates) 

ßðëûêè øàáëîíîâ 

 
Для управления пользовательскими профилями имеется более десятка группо-
вых политик, которые доступны в окне оснастки Редактор объектов групповой 
политики (Group Policy Object Editor) в папках Конфигурация компьютера | Адми-
нистративные шаблоны | Система | Профили пользователей (Computer Confi-
guration | Administrative Templates | System | User Profiles) и Конфигурация пользо-
вателя | Административные шаблоны | Система | Профили пользователей (User 
Configuration | Administrative Templates | System | User Profiles). 

Ïàïêà All Users 

Настройки, находящиеся в папке All Users, не копируются в папки профиля 
пользователя, но используются для его создания. Платформы Windows NT под-
держивают два типа программных групп. 

� Общие программные группы. Они всегда доступны на компьютере, независимо 
от того, кто зарегистрирован на нем в данный момент. Только администра-
тор может добавлять объекты к этим группам, удалять или модифициро- 
вать их. 
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� Персональные программные группы. Они доступны только создавшему их поль-
зователю. 

Общие программные группы хранятся в папке All Users, находящейся в папке 
Documents and Settings. Папка All Users также содержит настройки для рабочего 
стола и меню Пуск (Start). Группы этого типа на компьютерах, где работает 
Windows Server 2003, могут создавать только члены группы Администраторы 
(Administrators). 

Ñîçäàíèå ëîêàëüíîãî ïðîôèëÿ ïîëüçîâàòåëÿ 

Локальный профиль пользователя хранится на компьютере в папке, имя кото-
рой совпадает с именем данного пользователя, находящейся в папке Documents 
and Settings на загрузочном томе. Если для данного пользователя не существует 
сконфигурированный перемещаемый (находящийся на сервере) профиль, то 
при первой регистрации пользователя в компьютере для него создается индиви-
дуальный профиль. Содержимое папки Default User копируется в папку нового 
профиля пользователя. Информация профиля, вместе с содержимым папки All 
Users, используется при конфигурации рабочей среды пользователя. При завер-
шении пользователем работы на компьютере все сделанные им изменения на-
строек рабочей среды, выбираемых по умолчанию, записываются в его профиль. 
Содержимое папки Default User остается неизменным. 

Если пользователь имеет отдельную учетную запись на локальном компьютере и 
в домене, для каждой из них создается свой профиль пользователя, поскольку 
регистрация на компьютере происходит с помощью различных учетных записей. 
По завершении работы все сделанные изменения также записываются в соот-
ветствующий данной учетной записи профиль. 

Ïåðåìåùàåìûå ïðîôèëè ïîëüçîâàòåëåé 

Перемещаемый профиль по своей структуре идентичен локальному профилю, за 
исключением того, что в нем отсутствует папка Local Settings. Перемещаемый 
профиль определяется на уровне доменной учетной записи пользователя. Чтобы 
определить перемещаемый профиль, откройте вкладку Профиль (Profile) окна 
свойств объекта, ассоциированного с учетной записью пользователя (рис. 10.24). 
В поле Путь к профилю (Profile path) необходимо указать путь к перемещаемому 
профилю пользователя. 

Путь к профилю пользователя задается в следующем формате: 

\\<сервер>\<общая_папка>\<имя_профиля> 

Для размещения профилей можно использовать любую общую папку с полным 
доступом для группы Все (Everyone). Имя профиля может быть произвольным. 
Однако традиционно имя профиля совпадает с именем учетной записи пользо-
вателя. 
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Непосредственно создание профиля может быть осуществлено двумя способами. 
Первый способ предполагает автоматическое создание профиля в указанной 
папке при выходе пользователя из системы. Второй способ предполагает копи-
рование в указанную папку приготовленного заранее профиля (например, мож-
но скопировать один из локальных профилей пользователей). 

 

Рис. 10.24. Назначение перемещаемого профиля 

Каждый раз, когда пользователь выходит из системы, текущие настройки рабо-
чей среды сохраняются в локальном и перемещаемом профиле. В ходе регист-
рации пользователя в системе копия локального профиля сравнивается с копией 
перемещаемого профиля. Если копии различаются, используется более свежий 
профиль. Локальный профиль пользователя будет использован также в ситуаци-
ях, когда перемещаемый профиль окажется по каким-либо причинам недосту-
пен (например, в случае отказа сервера, на котором он расположен). При этом 
по завершении работы пользователя система не будет предпринимать попыток 
сохранения изменений профиля на сервере. 

 

Для придания перемещаемому профилю статуса обязательного необходимо пере-

именовать файл NTUSER.DAT в файл NTUSER.MAN. 
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Íàñòðîéêà ðàáî÷åé ñðåäû ïîëüçîâàòåëÿ  
ïðè ïîìîùè ñöåíàðèåâ 
Сценарии входа выполняются автоматически в процессе каждой регистрации 
пользователя на компьютере, работающем под управлением систем Win-
dows 2000/XP или Windows Server 2003; подобным образом сценарии могут вы-
полняться при выходе из системы. Также сценарии могут запускаться при загрузке 
системы и по окончании работы. Хотя сценарии входа чаще используются в до-
менах, их можно применять и на компьютерах — членах рабочей группы (а лю-
бой автономный компьютер также является членом группы). Для назначения 
сценариев используется оснастка Редактор объектов групповой политики (Group 
Policy Object Editor) (см. разд. "Сценарии" главы 21 "Использование групповых по- 
литик"). 

Хотя чаще всего сценарий входа представляет собой командный файл с расши-
рением bat или cmd, в качестве сценария входа может быть использован сцена-
рий VBScript/JScript или исполняемый файл (*.exe). 

Сценарии входа не являются обязательными. Они могут применяться для на-
стройки рабочей среды пользователя, создания сетевых соединений или запуска 
приложений. Сценарии входа очень удобны, если необходимо изменить неко- 
торые параметры рабочей среды пользователя без выполнения ее полной на-
стройки. 

 

Профили пользователя могут в процессе регистрации восстанавливать существо-
вавшие ранее соединения с сетью, но они не могут быть использованы для созда-
ния новых соединений. 

Ñîçäàíèå ñöåíàðèåâ âõîäà 

Для создания сценариев входа может быть использован обыкновенный тексто-
вый редактор. Затем с помощью оснастки Редактор объектов групповой полити-
ки (Group Policy Object Editor) сценарии входа назначаются соответствующему 
пользователю, компьютеру или объекту каталога Active Directory, если компью-
тер входит в домен. Поскольку действия групповых политик могут распростра-
няться на группы объектов каталога, один сценарий может выполняться не-
сколькими пользователями или компьютерами. В табл. 10.5 приведены примеры 
параметров, значения которых можно устанавливать с помощью сценария входа, 
и их описание. 

Òàáëèöà 10.5. Ïàðàìåòðû, óñòàíàâëèâàåìûå ñ ïîìîùüþ ñöåíàðèÿ âõîäà 

Ïàðàìåòð Îïèñàíèå 

%HOMEDRIVE% Èìÿ óñòðîéñòâà ëîêàëüíîãî êîìïüþòåðà, ñâÿçàííîãî 
ñ äîìàøíèì êàòàëîãîì ïîëüçîâàòåëÿ 
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Òàáëèöà 10.5 (îêîí÷àíèå) 

Ïàðàìåòð Îïèñàíèå 

%HOMEPATH% Ïîëíûé ïóòü ê äîìàøíåìó êàòàëîãó ïîëüçîâàòåëÿ 

%HOMESHARE% Èìÿ îáùåãî ðåñóðñà, ãäå íàõîäèòñÿ äîìàøíèé êà-
òàëîã ïîëüçîâàòåëÿ 

%OS% Îïåðàöèîííàÿ ñèñòåìà êîìïüþòåðà ïîëüçîâàòåëÿ

%PROCESSOR_ARCHITECTURE% Òèï ïðîöåññîðà (íàïðèìåð, Pentium) êîìïüþòåðà 
ïîëüçîâàòåëÿ 

%PROCESSOR_LEVEL% Óðîâåíü ïðîöåññîðà êîìïüþòåðà ïîëüçîâàòåëÿ 

%USERDOMAIN% Äîìåí, â êîòîðîì íàõîäèòñÿ ó÷åòíàÿ çàïèñü ïîëü-
çîâàòåëÿ 

%USERNAME% Èìÿ ïîëüçîâàòåëÿ 

 

Èçìåíåíèå ñèñòåìíûõ è ïîëüçîâàòåëüñêèõ 
ïåðåìåííûõ ñðåäû 

Для конфигурирования, поиска, выделения памяти определенным программам 
и управления приложениями операционная система Windows Server 2003 и при-
кладные программы требуют определенной информации, называемой перемен-
ными среды (environment variables) системы и пользователя. Их можно просмот-
реть, нажав кнопку Переменные среды (Environment Variables) на вкладке До-
полнительно (Advanced) окна свойств системы (System Properties) (рис. 10.25). 
Эти переменные похожи на переменные, которые устанавливались в операци-
онной системе MS-DOS, например PATH и TEMP. 

Системные переменные среды определяются в Windows Server 2003 независимо 
от того, кто зарегистрировался на компьютере. Если вы зарегистрировались как 
член группы Администраторы (Administrators), то можете добавить новые пере-
менные или изменить их значения. 

Переменные среды пользователя устанавливаются индивидуально для каждого 
пользователя одного и того же компьютера. Сюда включаются любые перемен-
ные среды, которые вы хотите определить, или переменные, определенные ва-
шим приложением, например путь к файлам приложения. 

После изменения переменных среды их новые величины сохранятся в реестре, 
после чего они становятся доступны ("видны") при закрытии окна Переменные 
среды (Environment Variables). 

Если между переменными среды возникает конфликт, он разрешается следую-
щим способом: 

1. Устанавливаются системные переменные среды. 

2. Устанавливаются переменные, определенные в файле Autoexec.bat (за ис-
ключением переменных PATH). Они перезаписывают системные переменные. 
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Рис. 10.25. Окно настроек переменных среды  
для пользователя и системы 

 

3. Устанавливаются переменные среды пользователя, определенные в окне Пе-
ременные среды (Environment Variables). Они перезаписывают как системные 
переменные, так и переменные файла Autoexec.bat. 

4. Устанавливаются переменные PATH файла Autoexec.bat. 

 

Настройки пути (PATH), в отличие от других переменных среды, кумулятивны. Пол-

ный путь (который вы видите как результат выполнения в командной строке коман-

ды path) создается присоединением путей, устанавливаемых в файле Autoexec.bat, 

к путям, определенным в окне Переменные среды (Environment Variables). 

Ñåðâåð ñöåíàðèåâ Windows (WSH) 

Сервер сценариев Windows (Windows Script Host, WSH) не зависит от языка сце-
нария и устанавливается в системах Windows 98/ME, Windows 2000/XP и 
Windows Server 2003 как стандартное средство. Также его можно установить в 
системах Windows 95 и Windows NT 4.0. Компания Microsoft разработала и под-
держивает ядро сценариев как для Visual Basic, так и для JavaScript. В составе 
Windows XP и Windows Server 2003 поставляется WSH версии 5.6. 
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Íàçíà÷åíèå ñåðâåðà ñöåíàðèåâ 

Сервер сценариев позволяет применять в операционных системах Windows про-
стые мощные и гибкие сценарии. Раньше единственным языком сценариев, 
поддерживаемым операционной системой Windows, был язык команд MS-DOS 
(командный файл). Хотя это быстрый и компактный язык в сравнении с языка-
ми VBScript и JScript, он обладает весьма ограниченными возможностями. 
В настоящее время архитектура сценариев ActiveX позволяет в полной мере ис-
пользовать все средства таких языков сценариев, как VBScript и JScript, одно-
временно сохраняя совместимость с набором команд MS-DOS. 

 

Использование сценариев для выполнения административных задач также рас-
сматривается в главе 11 "Управление системами Windows в корпоративной среде". 

Компания Microsoft поставляет три среды, предназначенных для выполнения 
языков сценариев на платформах Windows: 

� Internet Explorer; 

� Internet Information Server или WWW Server в составе служб Internet Infor-
mation Services; 

� Windows Scripting Host. 

Internet Explorer позволяет выполнять сценарии на машинах клиентов внутри 
HTML-страниц. 

Internet Information Server поддерживает работу со страницами ASP, позволяю-
щими выполнять сценарии на веб-сервере. Другими словами, выполнение сцена-
риев на сервере становится возможным в сетях Интернет и интранет. 

Сервер сценариев Windows позволяет выполнять сценарии прямо на рабочем 
столе операционной системы Windows или в окне командной консоли, для это-
го не нужно встраивать их в документ HTML. В процессе работы сервер сцена-
риев чрезвычайно экономно использует память, что очень удобно для выполне-
ния неинтерактивных сценариев, например сценария входа в сеть, администра-
тивного сценария, и автоматизации операций, выполняемых на машине. 

Çàïóñê ñåðâåðà ñöåíàðèåâ  
èç êîìàíäíîé ñòðîêè 

Для запуска сервера сценариев из командной строки используйте утилиту 
Cscript.exe в соответствии со следующим синтаксисом: 

cscript имя_сценария [параметры_сервера_сценариев] [параметры_сценария] 

где: 

� имя_сценария — это имя файла сценария с расширением, например, Chart.vbs; 

� параметры_сервера_сценариев — включают и отключают различные средства 
сервера сценариев. Они всегда предваряются двумя слэшами (//); 
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� параметры_сценария — передаются в сценарий. Они всегда предваряются од-
ним слэшем (/). 

Ни один из параметров не является обязательным. Однако нельзя указать пара-
метры сценария без самого сценария. Если вы не указываете ни одного пара-
метра, Cscript.exe выдает на экран синтаксис своего запуска и допустимые пара-
метры сервера сценариев (табл. 10.6). 

Òàáëèöà 10.6. Ïàðàìåòðû ñåðâåðà ñöåíàðèåâ, ïîääåðæèâàåìûå Cscript.exe 

Ïàðàìåòð Îïèñàíèå 

//B Ïàêåòíûé ðåæèì. Íå îòîáðàæàåò íà ýêðàíå ñîîáùåíèé îá îøèáêàõ  
è ïðèãëàøåíèÿ ïîëüçîâàòåëåé 

//D Àêòèâèçèðóåò ôóíêöèþ îòëàäêè 

//E=engine Çàäàåò ÿäðî, èñïîëüçóåìîå äëÿ âûïîëíåíèÿ ñöåíàðèÿ 

//H:Cscript  

èëè Wscript 
Óñòàíàâëèâàåò Cscript.exe èëè Wscript.exe â êà÷åñòâå ïðèëîæåíèÿ, âû-
áèðàåìîãî ïî óìîë÷àíèþ äëÿ âûïîëíåíèÿ ñöåíàðèåâ. Ïî óìîë÷àíèþ 
óñòàíîâëåí Wscript.exe 

//I Èíòåðàêòèâíûé ðåæèì (âûáèðàåòñÿ ïî óìîë÷àíèþ; ðåæèì, îáðàòíûé 
çàäàâàåìîìó ïàðàìåòðîì //B) 

//Job:xxx Âûïîëíÿåò çàäàíèå WSF 

//Logo Îòîáðàæàåò íà ýêðàíå çàñòàâêó (âûáèðàåòñÿ ïî óìîë÷àíèþ; ðåæèì, 
îáðàòíûé çàäàâàåìîìó ïàðàìåòðîì //NoLogo) 

//NoLogo Çàïðåùàåò âûâîä çàñòàâêè 

//S Ñîõðàíÿåò òåêóùèå ïàðàìåòðû êîìàíäíîé ñòðîêè äëÿ ýòîãî ïîëüçîâà-
òåëÿ 

//T:nn Âðåìÿ îæèäàíèÿ â ñåêóíäàõ. Ìàêñèìàëüíîå âðåìÿ, â òå÷åíèå êîòîðîãî 
ìîæåò âûïîëíÿòüñÿ ñöåíàðèé. (Ïî óìîë÷àíèþ îãðàíè÷åíèå íå óñòàíàâ-
ëèâàåòñÿ.) 

Ýòîò ïàðàìåòð èñïîëüçóåòñÿ äëÿ ïðåäîòâðàùåíèÿ ñëèøêîì äëèòåëüíîãî 
âûïîëíåíèÿ ñöåíàðèåâ. Óñòàíàâëèâàåòñÿ ñïåöèàëüíûé òàéìåð. Êîãäà 
âðåìÿ âûïîëíåíèÿ ïðåâûøàåò óñòàíîâëåííîå çíà÷åíèå, CSCRIPT ïðåðû-
âàåò ðàáîòó ÿäðà ñöåíàðèåâ è çàâåðøàåò ïðîöåññ 

//X Çàäàåò âûïîëíåíèå ñöåíàðèÿ â ñðåäå îòëàä÷èêà 

//U Èñïîëüçóåò êîäèðîâêó Unicode äëÿ ïåðåíàïðàâëåííîãî êîíñîëüíîãî 
ââîäà/âûâîäà 

//? Ïîêàçûâàåò ïàðàìåòðû è ñèíòàêñèñ êîìàíäû Cscript.exe 

 
Примеры простых сценариев можно скачать в виде пакета Sample Scripts по ад-
ресу http://msdn.microsoft.com/scripting/default.htm?/scripting/windowshost. 
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Например, для того чтобы запустить сценарий Chart.vbs: 

1. В меню Пуск (Start) выберите команду Выполнить (Run). 

2. В командной строке выполните следующие команды: 
cscript "устройство:"\"Каталог"\chart.vbs //logo 

или 
cscript "устройство:"\"Каталог"\chart.vbs //nologo 

В системах Windows XP и Windows Server 2003 не обязательно указывать расши-
рение сценариев: можно просто набрать с клавиатуры имя сценария или щелк-
нуть по нему мышью в окне программы Windows Explorer. 

Çàïóñê ñöåíàðèåâ â ñðåäå Windows 

Сценарий в среде Windows можно запустить тремя способами. 

� Дважды щелкните на файле сценария или на соответствующем значке в окне 
Мой компьютер (My Computer), в окне программы Проводник (Windows 
Explorer) или в окне результатов команды Поиск (Search). 

� В окне Выполнить (Run) введите с клавиатуры полное имя (включающее путь 
и расширение) выполняемого сценария и нажмите кнопку OK. 

� В окне Выполнить (Run) введите wscript.exe с указанием полного имени 
сценария и необходимых параметров сервера и сценария. 

При запуске сценария с помощью WSH можно указать, какое приложение сле-
дует использовать — Cscript.Exe или Wscript.Exe. Приложение сервера, выби-
раемое по умолчанию, может быть установлено с помощью команды cscript 
//H:имя_сервера_сценариев. 

Например, если вы устанавливаете в качестве приложения, выбираемого по 
умолчанию, Wscript.exe и выполняете сценарий с именем Chart.vbs, то 
Wscript.exe будет выбираться по умолчанию для всех файлов сценариев, имею-
щих расширение vbs. 

Страница свойств сервера сценариев Windows позволяет устанавливать парамет-
ры, приведенные в табл. 10.7. 

Òàáëèöà 10.7. Ñâîéñòâà ñåðâåðà ñöåíàðèåâ 

Ñâîéñòâî Ïðèìåíåíèå 

Ýêâèâàëåíò  
ïàðàìåòðà  
êîìàíäû 
cscript 

Îñòàíàâëèâàòü ñöåíàðèé  
ïîñëå óêàçàííîãî ÷èñëà ñåêóíä 
(Stop scripts after specified number 
of seconds) 

Ìàêñèìàëüíîå êîëè÷åñòâî ñåêóíä, 
â òå÷åíèå êîòîðûõ ìîæíî âûïîë-
íÿòü ñöåíàðèé. (Ïî óìîë÷àíèþ 
îãðàíè÷åíèå íå óñòàíàâëèâàåòñÿ.) 

//T:nn 
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Òàáëèöà 10.7 (îêîí÷àíèå) 

Ñâîéñòâî Ïðèìåíåíèå 

Ýêâèâàëåíò  
ïàðàìåòðà  
êîìàíäû 
cscript 

Îòîáðàæàòü íà êîíñîëè  
ñâåäåíèÿ î ïðîãðàììå âî âðåìÿ 
âûïîëíåíèÿ ñöåíàðèÿ 
(Display logo when scripts executed 
in command console) 

Îòîáðàæàòü çàñòàâêó. (Îáðàòíîå 
ïàðàìåòðó //nologo. Óñòàíàâëè-
âàåòñÿ ïî óìîë÷àíèþ.) 

//logo èëè 
//nologo 

 

Íàñòðîéêà èíäèâèäóàëüíûõ ñâîéñòâ ñöåíàðèÿ.  
Ôàéë ñ ðàñøèðåíèåì wsh 

С помощью страницы свойств модуля Wscript.exe можно установить глобальные 
параметры, касающиеся сразу всех сценариев, выполняемых на локальной ма-
шине. Однако также можно настроить индивидуальные параметры отдельно взя-
того сценария, позволяющие осуществлять жесткий контроль его выполнения. 
Свойства конкретного сценария сохраняются в файле с расширением wsh. Для 
его создания просто установите указатель мыши на файле сценария в окне про-
граммы Проводник (Windows Explorer) и нажмите правую кнопку. В появив-
шемся контекстном меню выберите команду Свойства (Properties). На вкладке 
Сценарий (Script) измените стандартные свойства сценария, например макси-
мальное время исполнения, и нажмите кнопку OK. В результате в каталоге, где 
находится сценарий, будет создан файл с расширением wsh, имя которого сов-
падает с именем сценария. Он содержит индивидуальные настройки сценариев 
для WSH. Функции этого файла сходны с функциями файла PIF 16-разрядных 
приложений. 

Чтобы запустить сценарий, для которого создан файл с расширением wsh, сле-
дует дважды щелкнуть мышью на файле *.wsh в окне программы Windows 
Explorer или использовать этот файл в качестве параметра для программы 
Wscript.exe или Cscript.exe в командной строке. Например: 

C:\>cscript Myscript.wsh 

Поскольку в файле с расширением wsh хранятся значения параметров, исполь-
зуемых сценарием при выполнении, системный администратор может создать 
несколько версий файла с параметрами, ориентированных на различные группы 
пользователей внутри организации. Набор файлов с расширением wsh, относя-
щийся к одному сценарию, может быть использован следующим образом. 

� Администратор может создать отдельный файл *.wsh для определенной груп-
пы пользователей внутри организации. Это позволит осуществлять индиви-
дуальный контроль определенных сценариев, выполняющихся в течение дня. 
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� Администратор может создать индивидуальные файлы *.wsh для конкретных 
пользователей внутри организации. Это позволяет осуществлять полный кон-
троль ряда сценариев, используемых внутри организации. 

� Индивидуальные файлы с расширением wsh могут быть созданы для сце-
нариев входа пользователей в систему. Это позволяет администратору осу-
ществлять индивидуальный контроль над рядом свойств сценариев, вы-
полняемых на клиентских машинах при регистрации пользователя в сис- 
теме. 

Файл с расширением wsh представляет собой простой текстовый файл, формат 
которого сходен с форматом файла с расширением inf. Ниже приведен пример 
содержимого файла *.wsh. 

[ScriptFile] 

Path=C:\WINNT\Samples\WSH\showprop.vbs 

[Options] 

Timeout=0 

DisplayLogo=1 

BatchMode=0 

Параметр Path в разделе [ScriptFile] определяет местоположение файла сцена-
рия, с которым связан данный файл *.wsh. Параметры, значения которых уста-
навливаются в разделе [Options], соответствуют настройкам вкладки Сценарий 
(Script) окна Свойства (Properties). 

После двойного щелчка мышью на файле с расширением wsh или выполнения 
его в командной строке программа Cscript.exe или Wscript.exe считывает его и 
определяет специфические параметры, которые следует использовать при вы-
полнении соответствующего сценария. В результате сценарий будет выполнять-
ся с необходимыми параметрами, заданными в файле *.wsh. Обратите внимание, 
что при запуске файла с расширением wsh требуется присутствие соответствую-
щего ему сценария. Если выполнение сценария посредством файла *.wsh закон-
чилось неудачно, проверьте запись Path=. Она должна указывать на тот сценарий, 
который вы хотите выполнить. 

WSH 5.6 позволяет также использовать файлы Windows script files (*.wsf), содер-
жащие код на языке Extensible Markup Language (XML). Эти файлы просты, 
очень эффективны и значительно расширяют возможности применения сцена-
риев в среде Windows XP. За более подробной информацией рекомендуем обра-
титься к веб-документу "Using Windows Script Files (.wsf)" по адресу: 

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/script56/ 
html/wsadvantagesofws.asp?frame=true. 

Àóäèò ëîêàëüíîé ñèñòåìû 
Аудит — это процесс, позволяющий фиксировать события, происходящие в 
операционной системе и имеющие отношение к безопасности: например, реги-
страция в системе или попытки создания объекта файловой системы, получения 
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к нему доступа или удаления. Информация о подобных событиях заносится  
в файл журнала событий операционной системы. 

После включения аудита операционная система начинает отслеживать события, 
связанные с безопасностью. Полученную в результате информацию (журнал 
безопасности (Security log)) можно просмотреть с помощью оснастки Просмотр 
событий (Event Viewer). В процессе настройки аудита необходимо указать, какие 
события должны быть отслежены. Информация о них помещается в журнал со-
бытий. Каждая запись журнала хранит данные о типе выполненного действия, 
пользователе, выполнившем его, а также о дате и моменте времени выполнения 
данного действия. Аудит позволяет отслеживать как успешные, так и неудачные 
попытки выполнения определенного действия, поэтому при просмотре журнала 
событий можно выяснить, кто предпринял попытку выполнения неразрешенно-
го ему действия. 

Настройка аудита может выполняться как в один, так и в два приема: 

1. Сначала его следует активизировать с помощью оснастки Локальная полити-
ка безопасности (Local Security Settings) или Редактор объектов групповой по-
литики (Group Policy Object Editor). При этом необходимо определить набор 
(тип) отслеживаемых событий. Это могут быть, например, вход и выход из 
системы, попытки получить доступ к объектам файловой системы и т. д. Для 
многих системных событий этой операции достаточно, и их регистрация на-
чинается немедленно. 

2. Затем следует указать, какие конкретно объекты необходимо подвергнуть  
аудиту, и для каких групп или пользователей он будет осуществляться. Эта 
операция выполняется с помощью Редактора списков управления доступом 
(ACL). Для разных объектов — файлов, реестра или объектов каталога Active 
Directory — используемый при этом пользовательский интерфейс будет не-
принципиально различаться. 

 

Для того чтобы иметь возможность настраивать аудит, необходимо иметь права ад-
министратора. 

 

В автономных системах Windows Server 2003 по умолчанию включен аудит событий 
регистрации в системе (logon events). На контроллерах домена под управлением 
Windows Server 2003 по умолчанию включен аудит большинства системных собы-
тий, за исключением доступа к объектам и процессам, а также событий использова-
ния привилегий. 

Àêòèâèçàöèÿ àóäèòà 

Процедура активизации аудита одинакова для любых систем. На контроллерах 
домена нужно пользоваться оснасткой Политика безопасности контроллера до-
мена (Domain Controller Security Policy).  
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Для активизации аудита на изолированном компьютере: 

1. Запустите оснастку Локальная политика безопасности (Local Security Settings). 
Можно также воспользоваться оснасткой Редактор объектов групповой поли-
тики (Group Policy Object Editor) (введите в командной строке gpedit.msc). 

2. В окне структуры откройте узел Локальные политики | Политика аудита 
(Local Policies | Audit Policy) (рис. 10.26). 

3. На правой панели появится список политик аудита. По умолчанию боль-
шинство из них имеет значение Нет аудита (No auditing). Для включения  
аудита следует изменить значения нужных параметров. Выполните двойной 
щелчок на устанавливаемой политике аудита. Появится диалоговое окно,  
с помощью которого можно разрешить аудит (см. рис. 10.26). В группе Вести 
аудит следующих попыток доступа (Audit these attempts) установите флажки 
Успех (Success) или Отказ (Failure), или оба. 

4. Нажмите кнопку OK. 

Подобную операцию следует повторить для тех политик аудита, которые вы хо-
тите активизировать. Для того чтобы отключить аудит, флажки Успех (Success)  
и Отказ (Failure) следует снять. 

 

Рис. 10.26. Настройка аудита на локальном компьютере 
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Íàñòðîéêà è ïðîñìîòð ïàðàìåòðîâ àóäèòà 
äëÿ ïàïîê è ôàéëîâ 

Чтобы настроить, просмотреть или изменить параметры аудита файлов и папок: 

1. В окне программы Проводник (Windows Explorer) установите указатель мы-
ши на файл или папку, для которой следует выполнить аудит, и нажмите 
правую кнопку. В появившемся контекстном меню выберите команду Свой-
ства (Properties). В окне свойств папки или файла перейдите на вкладку 
Безопасность (Security). 

 

Напомним, что аудит возможен только на томах NTFS. 

2. На вкладке Безопасность (Security) нажмите кнопку Дополнительно (Advan-
ced) и затем перейдите на вкладку Аудит (Auditing) (рис. 10.27). 

 

Рис. 10.27. В этом окне можно настроить параметры аудита для выбранной папки 

3. Если вы хотите проводить аудит для пользователя или группы, на вкладке 
Аудит (Auditing) нажмите кнопку Добавить (Add). Появится диалоговое окно 
Выбор: "Пользователи", "Компьютеры" или "Группы" (Select Users, Computers, 
or Groups) (см. рис. 4.6). Выберите имя нужного пользователя или группы  
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и нажмите кнопку OK. Откроется окно Элемент аудита (Auditing Entry) 
(рис. 10.28). 

 

Рис. 10.28. В этом окне задаются события, аудит которых будет вестись  
для выбранного пользователя или группы 

4. Здесь вы сможете установить все требуемые параметры аудита. В списке Приме-
нять (Apply onto) укажите, где следует выполнять аудит (этот список доступен 
только для папок). В окне Доступ (Access) необходимо указать, какие собы-
тия нужно отслеживать: окончившиеся успешно (флажки Успех (Successful)), 
неудачно (флажки Отказ (Failed)) или оба типа событий. Флажок Применять 
этот аудит к объектам и контейнерам только внутри этого контейнера (Apply 
these auditing entries to objects and/or containers within this container only) оп-
ределяет, распространяются ли введенные вами настройки аудита на файлы и 
папки, находящиеся только в выбранной папке (по умолчанию флажок не 
установлен). В противном случае установите этот флажок (или выберите в 
списке Применять (Apply onto) опцию Только для этой папки (This folder 
only)). Это позволит не выполнять аудит для тех дочерних объектов файло-
вой системы, которые не представляют интереса. После завершения на-
стройки аудита для папки или файла нажмите несколько раз кнопку OK, 
чтобы закрыть все диалоговые окна. 

5. Если вы хотите просмотреть или изменить настройки аудита для уже сущест-
вующего пользователя или группы, нажмите кнопку Изменить (Edit). Опять 
появится окно Элемент аудита (Auditing Entry). Здесь вы сможете выполнить 
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все необходимые изменения параметров аудита для выбранного вами пользо-
вателя или группы. По окончании внесения изменений закройте все окна 
свойств. 

Îáëàñòü äåéñòâèÿ íàñòðîåê àóäèòà 

Аудит, установленный для родительской папки, автоматически наследуется все-
ми дочерними папками и файлами. Это поведение можно изменять. Если на 
вкладке Аудит (Auditing) какая-нибудь строка в поле Записи аудита (Auditing 
entries) имеет значение, отличное от <не унаследовано> (<not inherited>), в столб-
це Унаследовано от (Inherited From) и кнопка Удалить (Remove) недоступна, это 
значит, что данные настройки аудита унаследованы. В этом случае вы можете: 

� изменить настройки аудита родительской папки, и они будут наследоваться 
всеми дочерними объектами; 

� запретить наследование, сняв флажок Разрешить наследование элементов  
аудита от родительского объекта к этому объекту и его дочерним объектам 
(Allow inheritable auditing entries from the parent to propagate to this object and 
all child objects); 

� добавить другие записи аудита для выбранного объекта, нажав кнопку Доба-
вить (Add). Эти настройки аудита могут, в свою очередь, наследоваться до-
черними объектами этого объекта. В поле Записи аудита (Auditing entries) но-
вые записи будут иметь значение <не унаследовано> (<not inherited>) в столбце 
Унаследовано от (Inherited From). 

Область действия аудита настраивается в окне Элемент аудита (Auditing Entry), 
где в раскрывающемся списке Применять (Apply onto) можно выбрать "глубину" 
распространения настроек аудита. Результирующее действие значения, введен-
ного в этом поле, зависит также от того, установлен или нет флажок Применять 
этот аудит к объектам и контейнерам только внутри этого контейнера (Apply these 
auditing entries to objects and/or containers within this container only). По умолча-
нию этот флажок снят. В табл. 10.8 и 10.9 показано, как настройки аудита дей-
ствуют в случае, когда данный флажок соответственно снят и установлен. Как 
можно видеть, его состояние определяет значения последних двух столбцов этих 
таблиц: при установленном флажке никакие проверки не распространяются на 
содержимое вложенных папок. 

Òàáëèöà 10.8. Äåéñòâèå íàñòðîåê àóäèòà ïðè ñíÿòîì ôëàæêå  
Ïðèìåíÿòü ýòîò àóäèò ê îáúåêòàì è êîíòåéíåðàì 

 òîëüêî âíóòðè ýòîãî êîíòåéíåðà 

Çíà÷åíèÿ â ñïèñêå  
Ïðèìåíÿòü 
(Apply onto) 

Âûïîë- 
íÿåòñÿ 
àóäèò  
òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
äî÷åðíèõ 
ïàïîê 
òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
ôàéëîâ  
â òåêóùåé 
ïàïêå 

Âûïîëíÿ-
åòñÿ àóäèò 
âñåõ 
äî÷åðíèõ 
ïàïîê 

Âûïîëíÿ-
åòñÿ àóäèò 
ôàéëîâ  
âî âñåõ 
äî÷åðíèõ 
ïàïêàõ 

Òîëüêî äëÿ ýòîé ïàïêè 
(This folder only) 

� — — — — 
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Òàáëèöà 10.8 (îêîí÷àíèå) 

Çíà÷åíèÿ â ñïèñêå  
Ïðèìåíÿòü 
(Apply onto) 

Âûïîë- 
íÿåòñÿ 
àóäèò  
òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
äî÷åðíèõ 
ïàïîê 
òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
ôàéëîâ  
â òåêóùåé 
ïàïêå 

Âûïîëíÿ-
åòñÿ àóäèò 
âñåõ 
äî÷åðíèõ 
ïàïîê 

Âûïîëíÿ-
åòñÿ àóäèò 
ôàéëîâ  
âî âñåõ 
äî÷åðíèõ 
ïàïêàõ 

Äëÿ ýòîé ïàïêè, åå 
ïîäïàïîê è ôàéëîâ 
(The folder, subfolders 
and files) 

� � � � � 

Äëÿ ýòîé ïàïêè  
è åå ïîäïàïîê 
(This folder and 
subfolders) 

� � — � — 

Äëÿ ýòîé ïàïêè  
è åå ôàéëîâ 
(This folder and files) 

� — � — � 

Òîëüêî äëÿ ïîäïàïîê  
è ôàéëîâ 
(Subfolders and files only) 

— � � � � 

Òîëüêî äëÿ ïîäïàïîê 
(Subfolders only) 

— � — � — 

Òîëüêî äëÿ ôàéëîâ 
(Files only) 

— — � — � 

 
 

Òàáëèöà 10.9. Äåéñòâèå íàñòðîåê àóäèòà ïðè óñòàíîâëåííîì ôëàæêå 
Ïðèìåíÿòü ýòîò àóäèò ê îáúåêòàì è êîíòåéíåðàì 

òîëüêî âíóòðè ýòîãî êîíòåéíåðà 

Çíà÷åíèÿ â ñïèñêå  
Ïðèìåíÿòü 
(Apply onto) 

Âûïîë-
íÿåòñÿ 
àóäèò  

òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
äî÷åðíèõ 

ïàïîê 
òåêóùåé 

ïàïêè 

Âûïîëíÿ- 
åòñÿ àóäèò 

ôàéëîâ  
â òåêóùåé 

ïàïêå 

Âûïîëíÿ-
åòñÿ àóäèò 

âñåõ 
äî÷åðíèõ 

ïàïîê 

Âûïîëíÿ-
åòñÿ àóäèò 

ôàéëîâ  
âî âñåõ 

äî÷åðíèõ 
ïàïêàõ 

Òîëüêî äëÿ ýòîé ïàïêè 
(This folder only) 

� — — — — 

Äëÿ ýòîé ïàïêè,  
åå ïîäïàïîê è ôàéëîâ 
(The folder, subfolders 
and files) 

� � � — — 
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Òàáëèöà 10.9 (îêîí÷àíèå) 

Çíà÷åíèÿ â ñïèñêå  
Ïðèìåíÿòü 
(Apply onto) 

Âûïîë-
íÿåòñÿ 
àóäèò  

òåêóùåé 
ïàïêè 

Âûïîëíÿ-
åòñÿ àóäèò 
äî÷åðíèõ 

ïàïîê 
òåêóùåé 

ïàïêè 

Âûïîëíÿ- 
åòñÿ àóäèò 

ôàéëîâ  
â òåêóùåé 

ïàïêå 

Âûïîëíÿ-
åòñÿ àóäèò 

âñåõ 
äî÷åðíèõ 

ïàïîê 

Âûïîëíÿ-
åòñÿ àóäèò 

ôàéëîâ  
âî âñåõ 

äî÷åðíèõ 
ïàïêàõ 

Äëÿ ýòîé ïàïêè  
è åå ïîäïàïîê 
(This folder and 
subfolders) 

� � — — — 

Äëÿ ýòîé ïàïêè  
è åå ôàéëîâ 
(This folder and files) 

� — � — —

Òîëüêî äëÿ ïîäïàïîê 
è ôàéëîâ 
(Subfolders  
and files only) 

— � � — —

Òîëüêî äëÿ ïîäïàïîê
(Subfolders only) 

— � — — —

Òîëüêî äëÿ ôàéëîâ 
(Files only) 

— — � — —

 

Îòêëþ÷åíèå àóäèòà ôàéëîâ è ïàïîê 

Для отключения аудита для некоторого файла или папки: 

1. Откройте вкладку Аудит (Auditing) для требуемого файла или папки. 

2. В окне Элементы аудита (Auditing entries) выберите нужную запись и нажмите 
кнопку Удалить (Remove). Аудит для соответствующего пользователя или 
группы вестись не будет. Если в этом поле не остается ни одной записи, это 
означает, что аудит данного файла или папки отключен полностью. 

 

Если кнопка Удалить (Remove) недоступна, это значит, что настройки аудита на-
следуются от родительской папки. 

Âûïîëíåíèå çàäàíèé ïî ðàñïèñàíèþ 
В дополнение к командам AT системы Windows XP и Windows Server 2003 рас-
полагают новым средством — планировщиком заданий (Task Scheduler). (Присут-
ствует также новая утилита командной строки — Schtasks.exe, имеющая значи-
тельно больше функциональных возможностей по сравнению с AT.) С помощью 
планировщика заданий можно составить расписание запуска командных фай-
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лов, документов, обычных приложений или различных утилит для обслужива-
ния системы. Программы могут запускаться однократно, ежедневно, еженедель-
но или ежемесячно в заданные дни, при загрузке системы или регистрации в 
ней, а также при бездействии системы (idle state). Планировщик позволяет зада-
вать достаточно сложное расписание для выполнения заданий, в котором опре-
деляются продолжительность задания, время его окончания, количество повто-
ров, зависимость от состояния источника питания (работа от сети или от бата-
рей) и т. п. 

Задание сохраняется как файл с расширением job, что позволяет перемещать его 
с одного компьютера на другой. Администраторы могут создавать файлы зада-
ний для обслуживания систем и переносить их в нужное место. К папке заданий 
можно обращаться удаленно, кроме того, задания можно пересылать по элек-
тронной почте. 

Служба Планировщик заданий (Task Scheduler, имя службы — Schedule) инстал-
лируется вместе с системой и автоматически запускается при ее загрузке. 
Управление этой службой может осуществляться интерактивно из окна Назна-
ченные задания (Scheduled Tasks), которое доступно из панели управления или 
по команде Пуск | Все программы | Стандартные | Служебные | Назначенные за-
дания (Start | All Programs | Accessories | System Tools | Scheduled Tasks). При по-
мощи меню Дополнительно (Advanced) в окне планировщика заданий можно 
приостанавливать или запускать снова эту службу. Данное меню позволяет так-
же обращаться к журналу регистрации запланированных и выполненных зада-
ний (команда Просмотр журнала (View Log)), в котором также фиксируются все 
ошибки, возникшие при запуске заданий. 

Среди особенностей планировщика можно отметить: 

� удобный графический пользовательский интерфейс; 

� возможность программного доступа ко всем возможностям планировщика, 
включая страницы свойств; 

� создание новых заданий при помощи операции перетаскивания (drag-and-drop) 
или Мастера планирования заданий  (Scheduled Task Wizard ); 

� средства безопасности. 

Графический интерфейс планировщика заданий (рис. 10.29) не требует знания 
ключей и параметров программы (как это нужно для использования коман- 
ды AT), он интегрирован в операционную систему и доступен из панели управ-
ления. Кроме того, упрощается отладка заданий, поскольку их легко проверить, 
запустив в любой момент непосредственно из папки заданий (команда Выпол-
нить (Run) в контекстном меню выбранного задания). В главном окне плани-
ровщика выводится основная информация о заданиях: расписание, время сле-
дующего и предыдущего запуска, состояние, результат выполнения задания, имя 
создателя задания. 

Мастер планирования заданий (запускаемый при выборе команды Добавить за-
дание (Add Scheduled Task)) позволяет легко и быстро в интерактивном режиме 
указать все параметры для запуска запланированного задания. Задания могут 
иметь несколько расписаний, принципиально отличающихся друг от друга. На-



Ãëàâà 10. Òèïîâûå çàäà÷è àäìèíèñòðèðîâàíèÿ 449 

пример, некоторая программа может запускаться ежедневно в одно время, еже-
недельно — в другое время и однократно — в заданное время указанного дня. 
На рис. 10.30 приведен пример расписания для программы Outlook Express, за-
пускающейся по рабочим дням, 3 раза в день. Установив флажок Показывать 
несколько расписаний (Show multiple schedules), можно задать несколько расписа-
ний для запуска любой программы. 

 

Рис. 10.29. Пример окна планировщика заданий с разными типами запуска 

 

Рис. 10.30. Вкладка Расписание для запланированной задачи  
запуска программы Outlook Express 
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Благодаря наличию набора интерфейсов API (планировщик задач позволяет ис-
пользовать все достоинства моделей COM и DCOM) разработчики могут 
встраивать службы планирования заданий в свои приложения, не заботясь о 
поддержке и надежности этих служб. Возможность доступа к страницам свойств 
задачи (см. например, рис. 10.30) позволяет создавать в приложениях специфи-
ческие диалоговые окна, а затем вызывать стандартные страницы планиров- 
щика. 

В среде Windows Server 2003 запланированные задания создаются и выполняют-
ся с учетом стандартных разрешений системы безопасности. На файлы заданий 
распространяются правила использования списков управления доступом (ACL) 
файловой системы NTFS, определяющие круг лиц, которым разрешено про-
сматривать, удалять, модифицировать и выполнять задания (обратите внимание 
на наличие вкладки Безопасность (Security), рис. 10.30). 

 

При перемещении файла *.job в другую систему необходимо восстановить разреше-
ния на его использование, поскольку эти полномочия хранятся в системе безопас-
ности Windows. 

При создании задания требуется указывать имя и пароль пользователя, опреде-
ляющие контекст безопасности, в котором выполняется задание. Это позволяет 
запускать на одном компьютере несколько заданий с различными правами в 
отношении безопасности, т. е. несколько пользователей могут одновременно 
иметь индивидуальные, независимые расписания запланированных заданий. 

Àäìèíèñòðàòèâíûå óòèëèòû 
Системы Windows Server 2003 содержат множество утилит командной строки: 
одни из них выполняют те же действия, что и различные административные 
оснастки, только позволяют работать в окне консоли или создавать командные 
файлы, автоматизирующие типовые операции; другие утилиты могут оказаться 
незаменимым инструментом администратора при выполнении специфических 
задач по управлению компьютерами, пользователями и сетями. 

Администраторы сетей, где используются системы Windows XP и Windows Ser- 
ver 2003, в справочной системе обязательно должны познакомиться с разделом 
"Справочник по параметрам командной строки" (Command-line reference A-Z) 
(об этом уже говорилось в разд. "Служебные программы" главы 5 "Конфигурирова-
ние системы и встроенные приложения"). Многие утилиты, ранее входившие в 
состав пакета Windows 2000 Resource Kit, теперь являются стандартными эле-
ментами этих систем — мы еще раз обращаем на них внимание администра- 
торов. 

Назовем лишь некоторые из утилит командной строки (частично они упомина-
ются в других главах книги): 

� Defrag.exe — выполняет дефрагментацию дисковых томов; 

� Diskpart.exe — позволяет управлять дисками и томами; 
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� Eventcreate.exe — позволяет администратору создавать события в системных 
журналах; 

� Eventtriggers.exe — настраивает триггеры событий, т. е. определенных дейст-
вий, выполняемых на компьютере; 

� Fsutil.exe — позволяет управлять дисковыми системами (например, управлять 
квотами); 

� Gpupdate.exe — обновляет установки групповых политик, применяемые к 
компьютеру и пользователю; 

� Openfiles.exe — отображает открытые файлы; 

� Schtasks.exe — планировщик задач, значительно более мощный, чем коман- 
да AT; 

� Shutdown.exe — выключение и перезагрузка локального или удаленного ком-
пьютера; 

� Systeminfo.exe — полезная информация о системе, которую иначе искать до-
вольно долго; 

� Tasklist.exe — отображает список выполняющихся приложений, служб и про-
цессов; 

� Taskkill.exe — завершает задачи или процессы; 

� Typeperf.exe — записывает значения счетчиков производительности в окно 
консоли или в журнал. 

Ïàêåò Windows Support Tools 

На дистрибутивных дисках систем Windows Server 2003 имеется пакет чрезвы-
чайно полезных утилит, которые в значительной мере облегчают поиск неис-
правностей в сетях и доменах на базе Windows 2000 Server и Windows Ser- 
ver 2003. (Многие их этих утилит упоминались в разных главах данной книги.) 

Этот пакет называется Windows Support Tools и должен устанавливаться отдельно 
от самой системы. Для его установки нужно запустить файл Suptools.msi, нахо-
дящийся в дистрибутиве в папке \SUPPORT\TOOLS. Кроме того, дистрибутив 
содержит мощнейшее средство миграции между доменами — программу "Ми-
грация в Active Directory" (Active Directory Migration Tool) version 2.0 (ADMT), 
которое устанавливается из папки \I386\ADMT. 

В табл. 10.10 перечислены основные административные утилиты и указаны об-
ласти их применения. 

Òàáëèöà 10.10. Íàçíà÷åíèå óòèëèò èç ïàêåòà Windows Support Tools 

Àäìèíèñòðàòèâíàÿ çàäà÷à Èñïîëüçóåìûå èíñòðóìåíòû 

Ïðîñìîòð è ðåäàêòèðîâàíèå îáúåêòîâ 
Active Directory 

ADSIEdit.msc, Ldp.exe, DsMod.exe, 
DsMove.exe, DsRm.exe, AdsVw.exe, 
ModifyUsers.vbs 
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Òàáëèöà 10.10 (îêîí÷àíèå) 

Àäìèíèñòðàòèâíàÿ çàäà÷à Èñïîëüçóåìûå èíñòðóìåíòû 

Çàïðîñû ê êàòàëîãó Active Directory DsQuery.exe, DsGet.exe, Ldp.exe, 
Search.vbs, UserAccount.vbs, EnumProp.exe 

Ìèãðàöèÿ è ðåñòðóêòóðèçàöèÿ; ðàáîòà  
ñ îáúåêòàìè Active Directory  

ADMT, MoveTree.exe, NetDom.exe, 
ClonePrincipal, DsAdd.exe, AddUsers.exe, 
GrpCpy.exe 

Ýêñïîðò/èìïîðò, ïàêåòíûå îïåðàöèè CSVDE.exe, LDIFDE.exe, AddUsers.exe, 
CreateUsers.vbs 

Äèàãíîñòèêà è îáñëóæèâàíèå áàçû äàííûõ 
Active Directory  

NTDSutil.exe 

Äèàãíîñòèêà ñåòè NetDiag.exe, NSlookup.exe, DCdiag.exe, 
NLtest.exe, DNSCmd.exe, RPCPing 

Ðåïëèêàöèÿ êàòàëîãà Active Directory RepAdmin.exe, ReplMon.exe, DsaStat.exe, 
NTFRSutl.exe 

Áåçîïàñíîñòü Active Directory  ACLDiag.exe, DsACLs.exe, SDCheck.exe, 
KerbTray.exe, KList.exe 

Áåçîïàñíîñòü ñèñòåìíûõ îáúåêòîâ  
(ôàéëîâ, îáùèõ ðåñóðñîâ, ðååñòðà è ò. ä.) 

SIDWalker, SubInACL.exe, ADMT 

Ãðóïïîâûå ïîëèòèêè GPOTool.exe, GPResult.exe, Group Policy 
Management Console (GPMC) 

 

Ñëóæáà Windows Time 

Использующийся в доменах Active Directory протокол Kerberos включает в  
аутентификаторы специальные временные метки, чтобы исключить возмож-
ность их перехвата. Эта мера имеет одно важное последствие. Чтобы механизм 
аутентификации успешно работал, необходимо, чтобы системные часы всех 
компьютеров находились в синхронизированном состоянии. Действительно, 
получая аутентификатор, подсистема аутентификации сравнивает время его соз-
дания с показаниями собственных часов. Если разница составляет больше пяти 
минут, аутентификатор будет отклонен. 

Синхронизация системных часов компьютера осуществляется Службой времени 
Windows (Windows Time, W32Time). Принцип работы этой службы следующий. 
Клиентские компьютеры автоматически синхронизируют свои часы с контрол-
лером домена, являющегося исполнителем специализированной роли эмулятора 
PDC (PDC Emulator). Эмулятор PDC синхронизирует показания своих системных 
часов с показаниями часов контроллера родительского домена (или корневого 
домена леса). Контроллер корневого домена леса может синхронизировать пока-
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зания своих часов с некоторым внешним источником (например, службой точно-
го времени). Как вариант возможна ситуация, когда синхронизация часов кон-
троллера корневого домена не выполняется. В этом случае показания системных 
часов данного контроллера домена считаются эталонными. 

 

Служба синхронизации времени реализована во всех операционных системах, ис-

пользующих протокол аутентификации Kerberos — Windows 2000/XP и Windows 

Server 2003. 

Ñèíõðîíèçàöèÿ  
ñ âíåøíèì èñòî÷íèêîì âðåìåíè 

В спецификациях стека протоколов TCP/IP предусмотрен специальный прото-
кол NTP (Network Time Protocol, RFC 1119). Этот протокол позволяет выпол-
нять синхронизацию системных часов компьютеров, соединенных через сеть 
TCP/IP. Клиент протокола NTP синхронизирует показания своих часов с пока-
заниями часов службы сервера NTP. Администратор может синхронизировать 
системные часы компьютера с внешним источником при помощи двух утилит 
командной строки. В первом случае необходимо использовать утилиту команд-
ной строки net time: 

net time /SETSNTP:<имя_сервера_ntp> 

Если вы имеете дело с клиентом Windows XP или Windows Server 2003, вы мо-
жете прибегнуть ко второму способу, заключающемуся в использовании утили-
ты w32tm: 

w32tm /config /manualpeerlist:<имя_сервера_ntp> /update 

 

Следует заметить, что утилита w32tm, поставляемая в составе Windows 2000, за-

метно отличается от одноименной утилиты, имеющейся в Windows XP и Windows 

Server 2003. 

В качестве сервера NTP в обоих случаях может выступать некоторый контрол-
лер домена. В случае контроллера корневого домена леса речь может идти 
о внешнем источнике синхронизации. По умолчанию клиенты, находящиеся 
под управлением операционных систем Windows XP и Windows Server 2003, син-
хронизируют свои системные часы с узлом Интернета time.windows.com. 

Ïàðàìåòðû ñëóæáû âðåìåíè Windows 

Настройки службы синхронизации времени хранятся в ключе реестра 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Time. Перечислим не-
которые наиболее важные параметры. 
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По умолчанию служба времени Windows функционирует в режиме синхрониза-
ции с внешним источником. При этом параметр Parameters\Type имеет значе-
ние NTP. В случае подключения к домену этот параметр изменяет свое значение 
на Nt5DS. То же самое происходит в случае повышения одиночного сервера 
Windows Server 2003 до контроллера домена. 

Значение параметра Parameters\NtpServer определяет сервер NTP, с которым 
происходит синхронизация времени. 

Чтобы запретить синхронизацию времени с внешним источником, можно  
очистить значение параметра Parameters\NtpServer и присвоить параметру 
Parameters\Type значение NoSync. Если эту операцию выполнить на контролле-
ре — эмуляторе PDC корневого домена леса, все компьютеры этого леса будут, 
в конце концов, синхронизированы по часам этого контроллера. 

Ïîëó÷åíèå èíôîðìàöèè  
î ñëóæáå âðåìåíè Windows 

На компьютере, находящемся под управлением Windows XP или Windows Ser- 
ver 2003, администратор может получить информацию о функционировании 
службы синхронизации времени в домене при помощи команды, приведенной 
ниже. 

C:\>w32tm /monitor /domain:khsu.ru 

root.khsu.ru *** PDC *** [192.168.1.1]: 

    ICMP: 0ms delay. 

    NTP: +0.0000000s offset from root.khsu.ru 

        RefID: 'LOCL' [76.79.67.76] 

store.khsu.ru [192.168.1.2]: 

    ICMP: 0ms delay. 

    NTP: -0.0100835s offset from root.khsu.ru 

        RefID: root.khsu.ru [192.168.1.1] 
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Óïðàâëåíèå ñèñòåìàìè Windows  
â êîðïîðàòèâíîé ñðåäå 

Эффективное управление рабочей средой настольных систем — главная и наи-
более трудоемкая задача администратора сети или специалиста по информаци-
онным технологиям. Средства администрирования призваны помочь техниче-
скому персоналу планировать, размещать, эффективно поддерживать и центра-
лизованно управлять распределенной вычислительной средой. 

В этой главе рассматриваются некоторые общие соображения, без понимания 
которых не всегда можно разобраться в механизмах функционирования и взаи-
модействия модулей, утилит, служб и т. п., имеющихся в Windows Server 2003, а 
также рационально использовать средства управления и конфигурирования сис-
тем и сетевой среды. При решении тех или иных административных задач (та-
ких как настройка рабочего стола пользовательского компьютера, ограничение 
доступа к файлам и папкам, обеспечение отказоустойчивости и т. п.) важно 
знать, какие инструменты и приемы нужно использовать — т. е. понимать об-
щую стратегию управления системой (сетевой средой); при этом недостаточно 
формального знакомства с интерфейсом административных оснасток и умения 
выполнять с их помощью элементарные задачи (например, создать учетную  
запись пользователя или инсталлировать приложение на сервере). 

Мы рассмотрим в целом технологии и программные решения, применяемые для 
управления корпоративными сетями, а также возможности спецификации 
Windows Management Instrumentation (WMI) и программных интерфейсов Active 
Directory Service Interfaces (ADSI), которые администраторы систем могут ис-
пользовать для создания административных сценариев и приложений, макси-
мально адаптированных к конкретным конфигурациям и выполняемым задачам. 

Òåõíîëîãèè IntelliMirror 
Компания Microsoft объединяет все технологии управления, появившиеся в сис-
темах Windows 2000 и нашедшие свое развитие в Windows XP и Windows Ser- 
ver 2003, под общим маркетинговым названием — IntelliMirror™. В табл. 11.1 пе-
речислены стандартные средства систем Windows 2000/XP и Windows Server 2003, 
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обеспечивающие централизованное решение задач по управлению распределен-
ной вычислительной средой. В зависимости от конкретных условий и потребно-
стей администраторы могут использовать все указанные средства или некоторые 
из них. Далее решаемые задачи будут рассмотрены подробнее. 

Òàáëèöà 11.1. Òåõíîëîãèè óïðàâëåíèÿ ðåñóðñàìè, ðåàëèçîâàííûå 
â ñåðâåðíûõ âåðñèÿõ ñèñòåì Windows 2000 è Windows Server 2003 

Ðåøàåìàÿ  
çàäà÷à 

Êðàòêîå îïèñàíèå  
âîçìîæíîñòåé 

Èñïîëüçóåìûå  
òåõíîëîãèè (ñðåäñòâà) 

Óïðàâëåíèå 
ïîëüçîâàòåëü- 
ñêèìè äàííûìè 

Çåðêàëüíîå äóáëèðîâàíèå  
ïî ñåòè ïîëüçîâàòåëüñêèõ äàí-
íûõ è ëîêàëüíîå êýøèðîâàíèå 
âûáðàííûõ äàííûõ èç ñåòè.  
Ëîçóíã — "Ìîè äàííûå ñëåäóþò 
çà ìíîé!" 

Active Directory; ãðóïïîâûå  
ïîëèòèêè (Group Policy); àâòî-
íîìíûå ïàïêè (Offline Folders);  
Äèñïåò÷åð ñèíõðîíèçàöèè 
(Synchronization Manager);  
äèñêîâûå êâîòû è ïåðåìåùàå-
ìûå ïðîôèëè ïîëüçîâàòåëåé 
(Roaming Profiles) 

Èíñòàëëÿöèÿ  
è ñîïðîâîæäåíèå 
ïðîãðàìì 

Öåíòðàëèçîâàííàÿ, íàäåæíàÿ  
è îïåðàòèâíàÿ èíñòàëëÿöèÿ ïðî-
ãðàììíûõ ñðåäñòâ (ïðèëîæåíèé, 
ñåðâèñíûõ ïàêåòîâ è îáíîâëåíèé 
îïåðàöèîííîé ñèñòåìû), âîññòà-
íîâëåíèå, îáíîâëåíèå è óäàëå-
íèå. Ëîçóíã — "Ìîè ïðèëîæåíèÿ 
ñëåäóþò çà ìíîé!" 

Active Directory; ãðóïïîâûå ïîëè-
òèêè; Óñòàíîâùèê Windows 
(Windows Installer) 

Óïðàâëåíèå 
óñòàíîâêàìè 
ïîëüçîâàòåëåé  
è êîìïüþòåðîâ 

Öåíòðàëèçîâàííîå óïðàâëåíèå 
óñòàíîâêàìè ðàáî÷åé ñðåäû äëÿ 
ïîëüçîâàòåëåé è êîìïüþòåðîâ. 
Çåðêàëüíîå îòîáðàæåíèå ïîëü-
çîâàòåëüñêèõ íàñòðîåê â ñåòè. 
Ëîçóíã — "Ìîè íàñòðîéêè ñëå-
äóþò çà ìíîé!" 

Active Directory; ãðóïïîâûå ïîëè-
òèêè; ïåðåìåùàåìûå ïðîôèëè 
ïîëüçîâàòåëåé 

Óäàëåííàÿ  
èíñòàëëÿöèÿ  
ñèñòåì  

Èíñòàëëÿöèÿ îïåðàöèîííîé  
ñèñòåìû ñ ñåòåâûõ ñåðâåðîâ, 
êîíôèãóðèðîâàíèå íîâûõ èëè 
çàìåíåííûõ êîìïüþòåðîâ 

Active Directory; ãðóïïîâûå ïîëè-
òèêè; Ñëóæáû óäàëåííîé óñòà-
íîâêè (Remote Installation 
Services) 

 
Технологии IntelliMirror позволяют администраторам настольных систем сни-
зить общую стоимость владения (Total Costs of Ownership, TCO) при решении 
следующих типовых задач. 

� Управление настольной (клиентской) системой. Можно описать стандартную 
рабочую среду для каждой из групп пользователей и обеспечивать ее автома-
тическое сопровождение при помощи политик безопасности. 

� Развертывание приложений. Технология позволяет избежать конфликта вер-
сий (например, несовместимости DLL-библиотек) при обновлении про-
граммных продуктов. 
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� Поддержка мобильных пользователей. Пользователям, перемещающимся с од-
ного компьютера на другой или из одной географической точки в другую, 
обеспечивается доступ к их данным, приложениям и привычной конфигура-
ции рабочего стола независимо от местоположения пользователя. 

� Замена компьютеров. Для уменьшения времени простоя компьютеров (в слу-
чае отказа или замены) администраторы могут быстро восстановить его кон-
фигурацию, включая инсталлированные приложения и пользовательские 
данные. 

Óïðàâëåíèå ïîëüçîâàòåëüñêèìè äàííûìè 

Средства Управления пользовательскими данными гарантируют доступность поль-
зовательских данных (личных файлов и документов) и их защиту — независимо 
от режима (автономного или online) и компьютера сети, на котором работает 
клиент. Это обеспечивается путем отображения личных данных в сети (на на-
дежных серверах, где выполняется резервное копирование) и локального кэши-
рования выбранных сетевых данных. Например, пользователи могут переопре-
делять путь к некоторой папке и задавать ее новое местоположение на локаль-
ном компьютере или на общем сетевом ресурсе. Таким образом, пользователи 
могут работать с общими документами, хранящимися на защищенном сервере,  
с сохранением видимости того, что эти документы находятся на локальном  
диске. 

В случае отказа сети работу пользователей с общими документами обеспечивают 
автономные папки (offline folders). Если пользователь разрешает автономную ра-
боту с некоторым файлом или папкой, то копия этого общего файла или папки 
хранится на локальном компьютере. Если этот компьютер не может обращаться 
к сети, пользователь может редактировать локальную версию кэшированного 
документа. После восстановления доступа к сети модифицированный документ 
копируется обратно на общий сетевой ресурс. 

Нужно отметить, что данные "следуют" за пользователем только тогда, когда 
они расположены в соответствующей папке (например, в папке Мои документы 
(My Documents)), настроенной для такого режима работы. 

Èíñòàëëÿöèÿ è ñîïðîâîæäåíèå ïðîãðàìì 

Средства Инсталляции и сопровождения программ обеспечивают надежную, быст-
рую установку программных продуктов и их автоматическое восстановление для 
групп пользователей и компьютеров. С помощью этих средств администраторы 
могут обновлять развернутые приложения, удалять устаревшие программы и 
устанавливать сервисные пакеты и обновления операционной системы. 

Для этих целей используются групповые политики, которые могут описываться 
в Active Directory для сайтов, доменов и подразделений (организационных еди-
ниц). При каждом включении компьютера запрашивается соответствующая по-
литика установки программ, с помощью которой конфигурируется компьютер. 
Для каждого зарегистрированного в системе клиента запрашивается пользова-



×àñòü III. Àäìèíèñòðèðîâàíèå ñåðâåðà 458 

тельская политика инсталляции программ, и система обновляется, делая дос-
тупными нужные приложения. 

Ключевым инструментом для оперативной инсталляции программ является 
служба Установщик Windows (Windows Installer). Для того чтобы программный 
продукт смог воспользоваться средствами установщика Windows, он должен 
быть авторизован и записан в дистрибутивный пакет (файл с расширением msi). 
Установщик Windows полностью автоматизирует процесс инсталляции и конфи-
гурирования программ. 

Используя групповую политику и средства Инсталляции и сопровождения про-
грамм, администраторы могут публиковать (publish) или назначать (assign) прило-
жения для групп пользователей и компьютеров. 

Опубликованные приложения становятся доступными для пользователей по за-
просу (по мере необходимости). Администраторы могут определить, какие при-
ложения нужны пользователям, учитывая практические, технические и геогра-
фические требования каждой группы. Пользователи могут при желании инстал-
лировать опубликованные для них приложения с помощью значка Установка и 
удаление программ (Add or Remove Programs) на панели управления, выбирая 
приложения из списка. Пользователи могут также открыть файл или документ, 
требующий опубликованного приложения, после чего требуемое приложение 
автоматически инсталлируется и запустится, а файл будет открыт в нем. 

Когда администраторы назначают приложения пользователям и компьютерам, 
они явно указывают, какие программы должны быть установлены. Программы, 
назначенные компьютеру, обычно инсталлируются при следующей перезагрузке 
компьютера. Такая возможность полезна для развертывания сервисных пакетов, 
обновлений драйверов и т. п. Когда администратор назначает некоторое прило-
жение конечному пользователю, соответствующий значок появляется на рабочем 
столе этого пользователя (например, в меню Пуск (Start), в виде ярлыка рабоче-
го стола и т. д.; при этом значок "следует" за пользователем, даже если тот  
перемещается на другой компьютер в сети) при его следующей регистрации в 
системе. Инсталлируется это приложение при первом обращении к нему со сто-
роны пользователя или при попытке открытия документа, связанного с назна-
ченным приложением. 

Приложения, инсталлированные с помощью установщика Windows, защищены 
от случайного удаления файлов приложения или необходимых для него ресур-
сов. При каждом запуске такого приложения служба установщика Windows про-
веряет наличие необходимых файлов и компонентов. При их отсутствии служба 
копирует и инсталлирует недостающие компоненты из указанного узла дистри-
буции на локальный компьютер, либо на сетевой ресурс, например в каталог 
распределенной файловой системы DFS. 

Óïðàâëåíèå óñòàíîâêàìè  
ïîëüçîâàòåëåé è êîìïüþòåðîâ 

Достоинством средств Управления установками пользователей и компьютеров яв-
ляется то, что администраторы могут централизованно управлять рабочей средой 
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для групп пользователей и компьютеров, и эти пользователи и компьютеры ав-
томатически получат правильно сконфигурированную среду. Администраторы 
могут добавлять новых пользователей и компьютеры, описывать установки для 
различных групп и распространять изменения конфигураций. Более того, с по-
мощью средств IntelliMirror можно восстановить установки пользователя при 
отказе его компьютера и гарантировать, что установки рабочей среды будут 
"следовать" за пользователем при его перемещении на другой компьютер. 

Установки пользователей могут, к примеру, храниться в "перемещаемых" про-
филях (roaming profile), которые позволяют им перемещаться в пределах корпо-
ративной сети и работать на различных компьютерах. При наличии такого про-
филя пользователь может поработать на одном компьютере — войти в систему, 
запускать приложения, редактировать документы и выйти из системы. После 
этого профиль пользователя будет скопирован на сервер. Если пользователь за-
хочет поработать на другом компьютере, то вся информация о профиле, вклю-
чая настройки меню Пуск (Start) и содержимое папки Мои документы (My 
Documents), будет скопирована на второй компьютер. 

При описании установок для групп пользователей и компьютеров используется 
групповая политика. Эти установки включают: значения ключей реестра кли-
ентского компьютера (для компонентов операционной системы и приложений), 
сценарии (выполняемые при включении/выключении компьютера или при ре-
гистрации пользователя), опции инсталлированных приложений (доступных для 
пользователей и тех, которые появляются на рабочем столе) и установки без- 
опасности (локальной, доменной или сетевой). 

Ñëóæáû óäàëåííîé óñòàíîâêè (RIS) 
Службы удаленной установки (Remote Installation Service, RIS) представляют со-
бой механизм централизованного управления процессом установки операцион-
ной системы на клиентах. Автоматизация процесса установки предполагает  
сведение к минимуму участие пользователя и администратора. Службы RIS в 
сочетании с механизмом групповых политик предоставляют администратору 
возможность создания стандартного окружения пользователей на всех вновь 
подключаемых к сети рабочих станциях. На каждой подключаемой рабочей 
станции будет устанавливаться стандартный набор компонентов и приложений. 

Службы RIS на базе Windows Server 2003 позволяют выполнять установку сле-
дующих операционных систем: 

� Windows 2000 (Professional, Server и Advanced Server); 

� Windows XP; 

� Windows Server 2003 (Standard Edition и Enterprise Edition). 

Àðõèòåêòóðà ñëóæá óäàëåííîé óñòàíîâêè 

Функционирование служб удаленной установки напрямую связано с работой 
ряда других служб Windows Server 2003. 
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� Служба каталога Active Directory. Служба каталога играет важнейшую роль в 
функционировании служб удаленной установки. Прежде всего, каталог ис-
пользуется для размещения информации о серверах служб удаленной уста-
новки (или, как их еще называют, RIS-серверах). Кроме того, в каталоге же 
размещается информация об учетных записях клиентов служб удаленной ус-
тановки. Возможна ситуация, когда процедура удаленной установки иниции-
руется только для тех клиентов, для которых предварительно в каталоге были 
созданы соответствующие объекты. 

� Служба доменных имен (Domain Name Service, DNS). Служба доменных имен 
используется клиентами для обнаружения ближайшего контроллера домена. 
Контроллеры домена используются впоследствии для взаимодействия со 
службой каталога. 

� Служба DHCP-сервера. Протокол DHCP используется в качестве средства 
организации взаимодействия между RIS-сервером и клиентами. Чтобы иметь 
возможность взаимодействия с сетевыми устройствами, клиент должен иметь 
действительный IP-адрес. Выделение клиенту этого адреса осуществляется 
DHCP-сервером. Наличие IP-адреса является обязательным условием ини-
циации процедуры удаленной установки операционной системы. 

Для функционирования служб удаленной установки совершенно необязательно 
использование DNS- и DHCP-серверов, реализованных на базе Windows Ser- 
ver 2003. Может быть использована любая реализация этих серверов, удовлетво-
ряющих требованиям службы Active Directory. 

Ïðèíöèï ôóíêöèîíèðîâàíèÿ 

Идея служб удаленной установки сводится к следующему. Приступая к развер-
тыванию служб удаленной установки, администратор создает несколько образов 
установки (installation image). Образ установки включает в себя всю необходи-
мую для инсталляции операционной системы информацию: дистрибутивные 
файлы операционной системы, сведения о ее конфигурации, а также дистрибу-
тивные файлы устанавливаемых приложений. Более подробно образы инсталля-
ции, а также методика их создания будут рассмотрены позднее в этой главе. 
Пока же заметим, что все созданные образы инсталляции размещаются в специ-
альном хранилище служб удаленной установки. 

 

Перед выполнением установки системы в каталоге должен быть создан объект,  
ассоциированный с учетной записью компьютера. 

Когда необходимо, пользователь может запустить процедуру удаленной установ-
ки операционной системы, используя доступные образы инсталляции. При этом 
от пользователя и администратора требуется минимальное участие. От пользова-
теля требуется инициировать процесс установки, а от администратора — скон-
фигурировать сервер удаленной установки и создать образы инсталляции. 
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Òåõíîëîãèè,  
ëåæàùèå â îñíîâå ñëóæá óäàëåííîé óñòàíîâêè 

Службы удаленной установки базируются на использовании ряда технологий. 
Одной из таких технологий является технология Remote OS Installation (Удален-
ная установка операционной системы), представляющая собой технологию мас-
сового развертывания в корпоративной среде операционных систем Win- 
dows 2000/XP Professional, а также представителей семейства Windows Server 2003. 
Данная технология позволяет выполнять на рабочих станциях удаленную уста-
новку операционной системы. 

Технология Remote OS Installation напрямую связана с технологией Preboot 

Execution Environment (PXE). Благодаря указанной технологии в процессе вклю-
чения компьютера начальный загрузчик будет передавать управление програм-
ме, размещенной в специальной микросхеме памяти (ПЗУ). Подобная микро-
схема может входить в состав различных аппаратных компонентов: сетевого 
адаптера или непосредственно материнской платы. Основное назначение про-
граммы, зашитой в микросхеме, заключается в инициализации сетевого соеди-
нения с DHCP-сервером (например, с целью получения IP-адреса). Дальнейшее 
развитие событий зависит от конфигурации DHCP-сервера. Для решения обсу-
ждаемой задачи DHCP-сервер снабжает PXE-клиента адресом ближайшего RIS-
сервера. При этом клиент запрашивает у RIS-сервера некоторый образ установ-
ки. Начинается процесс установки операционной системы. Другим допустимым 
вариантом может быть загрузка операционной системы через сеть. Этот вариант 
особенно распространен для бездисковых рабочих станций. 

Любое взаимодействие PXE-клиента с различными серверами является откры-
тым (не защищенным посредством каких-либо механизмов шифрования или 
контроля целостности). Учитывая, что в ходе взаимодействия по сети передают-
ся преимущественно файлы, необходимые для установки операционной систе-
мы (т. е. не являющиеся конфиденциальными), опасность их перехвата не пред-
ставляется существенной. Более важным является тот факт, что организация 
взаимодействия не предусматривает каких-либо механизмов, гарантирующих 
подлинность и целостность данных, получаемых клиентом от сервера. 

В случае, если рабочая станция не имеет поддержки PXE-технологии, удаленная 
установка операционной системы все равно может быть выполнена. Для ини-
циации процедуры удаленной установки используются специальные загрузоч-
ные дискеты. Загрузочная дискета эмулирует PXE-клиента. При этом требуется, 
чтобы на рабочей станции был установлен сетевой адаптер с PCI-интерфейсом, 
поддерживаемый службами удаленной установки. 

Для создания дискеты необходимо использовать утилиту Дискета удаленной за-

грузки для Microsoft Windows (Microsoft Windows Remote Boot Disk Generator) 
(Rbfg.exe). Утилита Rbfg.exe располагается на каждом RIS-сервере в общей пап-
ке REMINST в подкаталоге \Admin\i386. Эта утилита входит также в состав  
Пакета средств администрирования сервера Windows Server 2003 Administrative 
Pack. 
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Запустив утилиту Rbfg и нажав кнопку Адаптеры (Adapter List), можно получить ин-
формацию о сетевых адаптерах, поддерживаемых службами удаленной установки. 

Ñòðóêòóðà ñëóæá óäàëåííîé óñòàíîâêè 

В структуре служб удаленной установки выделяются компоненты, перечислен-
ные ниже. 

� Уровень обмена загрузочной информацией (Boot Information Negotiation Layer, 
BINL) — механизм, функционирующий на RIS-сервере, выполняющий обра-
ботку запросов от PXE-клиентов. Получив от клиента запрос, механизм вы-
полняет аутентификацию пользователя, в контексте которого выполняется 
установка. В случае отсутствия у пользователя полномочий, необходимых для 
выполнения удаленной установки операционной системы, запрос отклоняет-
ся. В случае успешной авторизации механизм санкционирует процесс пере-
дачи клиенту необходимых для удаленной установки системы файлов. 

� Демон протокола тривиальной передачи файлов (Trivial File Transfer Protocol 
Daemon, TFTPD). Протокол тривиальной передачи файлов используется 
службами RIS как транспортный механизм, посредством которого клиенту 
передаются необходимые для инициации процесса удаленной установки 
файлы. В рассматриваемом случае демон TFTP активизируется на RIS-
сервере. 

� Хранилище единственных копий (Single Instance Store, SIS) — механизм хране-
ния образов установки. Образ установки представляет собой дистрибутивные 
файлы, необходимые для установки операционной системы. Вследствие это-
го образы установки отличаются друг от друга незначительно (как правило, 
различия сводятся к составу устанавливаемых приложений и конфигурации 
системы). Предотвращение дублирования файлов в различных образах уста-
новки позволяет уменьшить объем дискового пространства, необходимого 
для их размещения. 

� Мастер установки клиента (Client Installation Wizard — OSChooser) — про-
грамма, скачиваемая PXE-клиентом с RIS-сервера на этапе инициализации 
процесса удаленной установки. Данный мастер позволяет пользователю на 
стороне клиента выбрать требуемый образ инсталляции. 

Отдельно следует сказать о Мастере подготовки удаленной установки (Remote 
Installation Preparation Wizard). Этот мастер (см. далее) используется для созда-
ния образов инсталляции, которые впоследствии могут быть задействованы  
в процедуре удаленной установки. 

Ðàçâåðòûâàíèå ñëóæá óäàëåííîé óñòàíîâêè 

Приступая к развертыванию служб удаленной установки, администратор должен 
убедиться в том, что в сети уже установлены и сконфигурированы службы 
DHCP- и DNS-серверов. Служба DHCP-сервера рассматривается клиентами как 
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средство получения IP-адреса, необходимого для активизации сетевых компо-
нентов, а также как точка подключения к RIS-серверу. При этом все исполь-
зуемые DHCP-серверы должны быть авторизованы администратором. 

 

Получение IP-адреса и подключение к RIS-серверу осуществляются клиентом в 
рамках одной операции. Однако подключение к RIS-серверу и инициация процедуры 
удаленной установки происходит только после того, как клиент получил IP-адрес. 

К серверу, на котором планируется развертывание служб удаленной установки, 
предъявляются следующие требования: 

� на сервере должна быть установлена операционная система Windows Ser- 
ver 2003 (соответственно, аппаратная конфигурация сервера должна удовле-
творять минимальным требованиям для установки данной операционной 
системы); 

� сервер должен иметь минимум 4 Гбайт свободного дискового пространства, 
которое будет использоваться для создания хранилища образов установки. 
Запрещается размещать хранилище образов установки в системном или за-
грузочном разделах. Рекомендуется использовать для этих целей отдельный 
диск. Диск, предназначенный для размещения хранилища образов установ-
ки, должен быть отформатирован с использованием файловой системы 
NTFS. При этом выбранный диск не должен являться частью распределен-
ной файловой системы (Distributed File System, DFS) либо быть защищен 
при помощи шифрованной файловой системы (Encrypted File System, EFS). 

Операция развертывания сервера удаленной установки выполняется админист-
ратором в два этапа: 

� установка RIS-сервера; 

� конфигурирование RIS-сервера. 

Установка RIS-сервера подразумевает копирование необходимых системных 
файлов. Для этого, запустив на панели управления утилиту "Установка и удале-
ние программ" (Add or Remove Programs), администратор должен нажать кнопку 
Установка компонентов Windows (Add/Remove Windows Components). В списке 
предлагаемых для установки компонентов необходимо выбрать пункт Службы 
удаленной установки (Remote Installation Services). По окончании процесса уста-
новки требуется перезагрузить компьютер. 

Êîíôèãóðèðîâàíèå RIS-ñåðâåðà 

По окончании процесса перезагрузки администратору необходимо выполнить 
конфигурирование RIS-сервера. Для этого в режиме командной строки следует 
выполнить команду RISetup.exe. Это приведет к запуску Мастера установки 
служб удаленной установки (Remote Installation Services Setup Wizard). 

Администратор должен определить местоположение папки, которая будет ис-
пользоваться хранилищем образов инсталляции. Затем нужно указать, должен ли 
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сервер обрабатывать запросы клиентов сразу по окончании работы мастера или 
администратор должен будет разрешить обработку запросов клиентов позднее. 
Если установить флажок Отвечать клиентским компьютерам, запрашивающим 
обслуживание (Respond to client computers requesting service), RIS-сервер будет 
отвечать на запросы клиентов сразу по окончании работы мастера. Если требу-
ется, чтобы RIS-сервер отвечал на запросы только тех клиентов, для которых 
предварительно в каталоге были созданы объекты, ассоциированные с учетными 
записями компьютеров, необходимо установить флажок Не отвечать неизвест-
ным клиентским компьютерам (Do not respond to unknown client computers). 

На следующем этапе следует указать место расположения дистрибутивных фай-
лов операционной системы, которые будут использованы для создания образа 
инсталляции. Перейдя к следующему окну, администратору необходимо опреде-
лить имя папки, в которой будет размещен созданный мастером образ инстал-
ляции. 

На заключительном этапе в поле Понятное описание (Friendly Descriptions) надо 
дать описание создаваемому образу инсталляции. Это описание будет предла-
гаться пользователям Мастером установки клиентов (Client Installation Wizard)  
в процессе инициации удаленной установки операционной системы. Кроме  
того, администратор может указать в поле Текст справки (Help text) дополни-
тельную справочную информацию, позволяющую клиенту получить более под-
робные сведения о конкретном образе инсталляции. 

Êîíôèãóðèðîâàíèå ñëóæá RIS 

Установленный RIS-сервер зачастую нуждается в дополнительном конфигури-
ровании. Если на этапе развертывания служб удаленной установки не была оп-
ределена схема обработки пользовательских запросов, администратор должен 
решить: будет ли RIS-сервер отвечать на запросы всех клиентов или только на 
запросы тех клиентов, с которыми в каталоге ассоциированы соответствующие 
объекты. Кроме того, используя механизм групповой политики, администратор 
должен определить для различных групп пользователей параметры удаленной 
установки. Фактически речь идет о том, чтобы разрешить пользователям выпол-
нять процедуру удаленной установки и определить ее параметры. 

Îïðåäåëåíèå ïàðàìåòðîâ ãðóïïîâîé ïîëèòèêè 

Механизм групповой политики позволяет администратору определять для раз-
личных категорий пользователей возможности участия в процедуре удаленной 
установки операционной системы. 

Для этого, открыв в оснастке Редактор объектов групповой политики (Group 
Policy Object Editor) нужный объект групповой политики (например, привязан-
ный к домену или к некоторому подразделению), администратор должен вы-
брать узел Конфигурация пользователя | Конфигурация Windows | Службы удален-
ной установки (User Configuration | Windows Settings | Remote Installation Services). 
В панели результатов для данного узла будет находиться объект Параметры вы-
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бора (Choice options). Откройте окно свойств этого объекта, выбрав в его кон-
текстном меню пункт Свойства (Properties). В окне Свойства: Параметры выбора 
(Choice Options Properties) необходимо определить доступные определенным 
категориям пользователей режимы установки. 

� Автоматическая установка (Automatic Setup). В данном режиме выполнение 
установки операционной системы выполняется в полностью автоматическом 
режиме. От пользователя требуется минимальное участие. В ситуации, когда 
удаленная установка должна выполняться неквалифицированными пользова-
телями, использование данного режима установки является самым опти-
мальным вариантом. 

� Выборочная установка (Custom Setup). Данный режим предоставляет пользо-
вателю возможность определять некоторые параметры установки (прежде 
всего имя учетной записи компьютера). Благодаря этому один пользователь 
может выполнить установку операционной системы на нескольких компью-
терах. Возможность работы с данным режимом можно предоставить опыт-
ным пользователям (например, администраторам организационных единиц). 

� Перезапуск установки (Restart Setup). Данный режим позволяет продолжить 
операцию удаленной установки операционной системы в ситуации, когда 
предыдущая попытка закончилась неудачно еще на начальном этапе. В слу-
чае выбора рассматриваемого режима система будет использовать информа-
цию, собранную ранее, в ходе первой попытки установки. 

� Служебные программы (Tools). В данном режиме пользователю разрешается 
использовать специализированный инструментарий, позволяющий выпол-
нить диагностику проблем, связанных с установкой операционной системы. 

Каждый из перечисленных параметров может быть установлен администратором 
в одно из трех значений: 

� Включена (Enabled). Выбор данного значения активизирует выбранный па-
раметр групповой политики. Применительно к рассматриваемому параметру 
значение явно разрешает использование выбранного режима установки поль-
зователям, подпадающим под действие конфигурируемого объекта групповой 
политики; 

� Запрещена (Disabled). Выбор данного значения отключает указанный пара-
метр групповой политики. Применительно к рассматриваемому параметру 
значение явно запрещает использование выбранного режима установки поль-
зователям, подпадающим под действие конфигурируемого объекта групповой 
политики; 

� Не задана (Not Configured). Данное значение оставляет неопределенным воз-
можность использования пользователем выбранного режима в рамках рас-
сматриваемого объекта групповой политики. Фактически доступность вы-
бранного режима удаленной установки ставится в зависимость от значения 
аналогичного параметра групповой политики, определенного на вышестоя-
щем уровне. 
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Îïðåäåëåíèå ñõåìû îáðàáîòêè çàïðîñîâ êëèåíòîâ 

Если на этапе установки не было определено, какие категории клиентов будут 
обслуживаться RIS-сервером, администратор может это сделать позже, исполь-
зуя оснастку Active Directory—пользователи и компьютеры (Active Directory Users 
and Computers). Открыв окно свойств объекта, ассоциированного с учетной  
записью компьютера, на котором установлен RIS-сервер, необходимо перейти 
на вкладку Удаленная установка (Remote Install). Установите флажки Отвечать 
клиентским компьютерам, запрашивающим обслуживание (Respond to client com-
puters requesting service) и Не отвечать неизвестным клиентским компьютерам (Do 
not respond unknown client computers) в соответствии с имеющимися требова-
ниями. 

Óïðàâëåíèå îáðàçàìè óñòàíîâêè 

В заключение разговора о службах удаленной установки нужно рассказать о ме-
тодике создания образов установки. Образ установки  (installation image) пред-
ставляет собой набор файлов, необходимых для выполнения удаленной установ-
ки операционной системы. В образ установки включается также информация, 
нужная для конфигурирования устанавливаемой системы. Кроме того, в опреде-
ленных ситуациях образ установки может также содержать дистрибутивные и 
конфигурационные файлы для установки приложений. 

Образ установки, размещенный в хранилище, может быть использован для ин-
сталляции операционной системы на неограниченном количестве рабочих стан-
ций. Единственным ограничивающим фактором в данной ситуации является 
наличие у предприятия соответствующего числа лицензий на устанавливаемую 
операционную систему. При необходимости можно создать множество образов 
установки с различными настройками и предустановленными приложениями. 

Службы удаленной установки на базе Windows Server 2003 позволяют создавать 
образы установки двух типов: 

� образы установки, представляющие собой слепки с компакт-диска (CD-об-
раз); 

� образы установки, подготовленные при помощи Мастера подготовки удален-
ной установки (Remote Installation Preparation Wizard). 

Ñîçäàíèå CD-îáðàçà óñòàíîâêè 

Процесс создания CD-образа фактически представляет собой создание копии 
дистрибутива компакт-диска в хранилище образов инсталляции. При этом для 
создания образа инсталляции не требуется наличия эталонной рабочей станции. 
При этом автоматизация процесса установки операционной системы достигает-
ся за счет использования специальных файлов ответов (answer file). В файле от-
ветов содержатся значения параметров, необходимых для выполнения установки 
и конфигурирования операционной системы. Процедура установки операцион-
ной системы автоматически использует эти значения, что избавляет от необхо-
димости участия пользователя. Для одного CD-образа администратор может  
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определить несколько файлов ответов, каждый из которых будет использоваться 
в соответствующей ситуации. 

В качестве недостатка архитектуры CD-образов можно отметить невозможность 
развертывания необходимого набора приложений непосредственно в процессе 
установки операционной системы. 

Ïðèìåíåíèå Ìàñòåðà ïîäãîòîâêè óäàëåííîé óñòàíîâêè 
äëÿ ñîçäàíèÿ îáðàçîâ óñòàíîâêè 

Другой способ создания образов установки заключается в применении Масте- 
ра подготовки удаленной установки (Remote Installation Preparation Wizard) 
(RIPrep.exe). Этот мастер позволяет создать образ установки, используя который 
администратор может установить на рабочей станции не только операционную 
систему, но и весь необходимый набор стандартных приложений. Особенность 
архитектуры служб установки позволяет установить на рабочих станциях при-
ложения, включенные в образ установки, непосредственно в ходе инсталляции 
операционной системы. 

 

Мастер подготовки удаленной установки (RIPrep.exe) располагается в подкаталоге 
\Admin\i386 общей папки REMINST на любом RIS-сервере. 

Мастер подготовки удаленной установки создает образ установки на основе уже 
существующей системы. При этом администратор выбирает некоторую рабочую 
станцию в качестве эталона для создания образа. На этой рабочей станции опе-
рационная система должна быть сконфигурирована в соответствии с предъяв-
ляемыми требованиями. При необходимости на рабочую станцию администра-
тор может также установить интересующий набор приложений. 

После этого на эталонной рабочей станции администратор запускает мастер 
подготовки удаленной установки, который, в свою очередь, создает образ уста-
новки и помещает его в хранилище образов на RIS-сервере. По окончании ра-
боты мастера созданный образ установки готов для использования клиентами. 

Образ установки может быть создан только для загрузочного раздела эталонной 
рабочей станции. Необходимо учитывать этот факт в процессе установки при-
ложений (на этапе подготовки эталонной станции). При этом рабочие станции, 
на которые будет устанавливаться операционная система с использованием соз-
даваемого образа установки, должны обладать дисковым разделом аналогичного 
или большего объема, нежели загрузочный раздел жесткого диска эталонной 
рабочей станции. 

Microsoft Systems Management Server 2.0 

Microsoft Systems Management Server (текущая версия 2.0 с пакетом обновлений 
Service Pack 5) представляет собой интегрированный набор инструментов, по-
зволяющих выполнять инвентаризацию аппаратных и программных средств, 
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инсталлировать и распространять приложения, профилировать приложения, 
диагностировать и находить неисправности. SMS 2.0 можно использовать как 
дополнение и расширение встроенных средств систем Windows 2000 Server и 
Windows Server 2003. Он позволяет работать и с предыдущими версиями Win-
dows: всеми 16- и 32-разрядными настольными системами, начиная с Win- 
dows 3.1 и заканчивая Windows 2000. При этом SMS 2.0 может функционировать 
в сетях Windows NT, NetWare 3.1 или NetWare NDS. 

Основные возможности Systems Management Server 2.0 перечислены ниже. 

� Инвентаризация аппаратных и программных средств. SMS использует специ-
фикацию Windows Management Instrumentation (WMI) и новые программные 
сканеры ресурсов, с помощью которых подробная информация об аппарат-
ных и программных средствах загружается в хранилище на базе SQL Server. 
Администраторы получают оперативную и исчерпывающую информацию обо 
всех приложениях и обо всех компьютерах. Кроме того, имеется средство для 
анализа собранных данных. 

� Инсталляция и распространение приложений. С помощью SMS 2.0 можно раз-
мещать приложения для указанных компьютеров, пользователей и групп. Те-
перь при распространении приложений можно задавать критерии, по кото-
рым автоматически оценивается получатель приложений. Сервер сначала об-
ращается к каталогу программных продуктов, к получателям приложений, а 
затем "раздает" приложения получателям в соответствии с установленными 
администратором правилами. 

� Например, если в группе появляется новый пользователь, в соответствии с 
групповой политикой ему автоматически пересылается программное обеспе-
чение. С помощью SMS 2.0 администраторы могут распространить приложе-
ние сразу же, как только возникла необходимость в нем, и "забрать" его на-
зад, т. е. автоматически удалить приложение, когда пользователь перешел в 
другую группу. 

� Профилирование приложений. Зачастую администраторам нужны средства, по-
зволяющие оценить использование программных продуктов пользователями, 
группами и клиентскими компьютерами, задать квоты времени или устано-
вить лицензии. SMS 2.0 может отображать, анализировать и, при необходи-
мости, контролировать процесс использования приложений на серверах и 
рабочих станциях. Администраторы могут задавать различные реакции в кри-
тических ситуациях — от простых предупредительных сообщений до блоки-
ровки приложений. 

� Диагностика и поиск неисправностей. Помимо мониторинга рабочих станций 
и серверов и удаленного управления, SMS 2.0 имеет многочисленные средст-
ва диагностики: например, сетевой монитор с возможностью работы в реаль-
ном времени и анализа перехваченных данных для оценки работоспособности 
и производительности сети, или серверное средство HealthMon, позволяющее 
определять критические моменты (узкие места) в работе серверных систем 
Windows и приложений семейства BackOffice. 
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Èíñòðóìåíòàëüíûå ñðåäñòâà  
óïðàâëåíèÿ Windows (WMI) 
Начиная с Windows NT, в системах этой линейки — Windows 2000, Windows XP 
и Windows Server 2003 — широко используется технология Windows Management 
Instrumentation (WMI, Инструментальные средства управления Windows), которая 
обеспечивает унификацию средств администрирования аппаратных и программ-
ных средств. Компания Microsoft разработала WMI на основе требований, вхо-
дящих в спецификацию Web-based Enterprise Management (WBEM). 

Web-based Enterprise Management (WBEM) (можно перевести как управление 
предприятием на основе сетевых (веб) технологий) — это инициатива, поддержан-
ная многими ведущими производителями программного и аппаратного обеспе-
чения (Microsoft, Compaq, BMC, Cisco и Intel) и направленная на решение про-
блемы сбора и использования диагностической и управляющей информации  
в корпоративных сетях, включающих оборудование от различных поставщиков 
и использующих многочисленные разнообразные протоколы, операционные 
системы и распределенные прикладные системы. 

Традиционно в управлении сложными сетями используются различные прото-
колы и интерфейсы: например, протокол Simple Network Management Protocol 
(SNMP) применяется для управления сетевыми ресурсами (концентраторами, 
маршрутизаторами и т. д.), а для управления настольными системами может 
использоваться Desktop Management Interface (DMI). Технология WBEM пред-
полагает создание открытой среды для средств администрирования, позволяю-
щей им свободно взаимодействовать друг с другом и со всеми объектами управ-
ления, а также максимальное использование уже существующих технологий и 
стандартов. Поставленная цель сравнима с задачей, решаемой сетью World Wide 
Web: связать воедино поставщиков и потребителей информации, ничего не 
"знающих" о том, как работают конкретные системы на другом конце цепочки 
передачи этой информации. Перспектива использования веб-технологий для 
более традиционных инструментов администрирования и определила появление 
в названии новой инициативы слов Web-based. 

Компания Microsoft разрабатывает технологии Windows Management Instrumen-
tation (WMI), начиная с 1996 г. WMI — это ключевой компонент для админист-
ративных служб Windows, к числу которых относятся, например, службы поиска 
и политик Active Directory, службы визуализации, входящие в Консоль управле-
ния Microsoft (Microsoft Management Console, MMC), и средства автоматизации 
(automation) сервера сценариев Microsoft Script Host (WSH). 

Можно перечислить следующие особенности и возможности WMI: 

� функционально полная модель для конфигурирования операционной систе-
мы и отображения ее состояния; 

� интерфейс программирования COM API, обеспечивающий единый доступ ко 
всей информации, касающейся администрирования; 

� возможность взаимодействия с административными службами операционной 
системы, что позволяет разработчикам создавать интегрированные приложе-
ния для управления системами; 
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� гибкая информационная модель, которую можно расширять для поддержки 
новых устройств и приложений, создавать соответствующие программные 
модули (WMI-провайдеры); 

� развитая событийная архитектура, обеспечивающая распознавание и обра-
ботку изменений в состоянии объектов управления и передачу этой инфор-
мации локальным или удаленным административным программам; 

� сложный язык запросов для получения данных из информационной модели; 

� API сценариев, позволяющий разработчикам управляющих приложений ис-
пользовать Visual Basic или Windows Script Host (WSH). 

Методы WMI можно использовать в сценариях и приложениях (поскольку, по-
мимо интерфейсов COM, WMI поддерживает автоматизацию, automation). Име-
ется поддержка для следующих языков: 

� Visual Basic 

� Visual Basic for Applications 

� Visual Basic, Scripting Edition 

� Microsoft JScript 

� Perl 

Èñïîëüçîâàíèå WMI â LDAP-çàïðîñàõ 

Windows Management Instrumentation (WMI) содержит специальный интер-
фейс — WMIExtension, который позволяет использовать методы WMI для управ-
ления компьютерами, имена которых получаются из каталога Active Directory 
при помощи LDAP-запросов. Администратор получает возможность сочетать в 
своих сценариях гибкие и развитые возможности поиска в каталоге (с использо-
ванием интерфейсов ADSI) и методы WMI, которые позволяют обращаться ко 
многим системным параметрам и компонентам (например, выполняющимся 
сервисам, файловой системе, журналам событий, характеристикам операцион-
ной системы и т. д.). 

Чтобы проиллюстрировать богатые возможности сценариев, использующих 
WMI и, в частности, интерфейс WMI ADSI Extension, расширяющий базовые 
функции ADSI, давайте, следуя хорошей поговорке "Лучше один раз увидеть, 
чем сто раз услышать", рассмотрим демонстрационную программу на Basic, ко-
торая состоит из отдельных фрагментов кода, позволяющих получить ту или 
иную информацию о компьютерах домена. Эта программа также иллюстрирует 
использование интерфейсов ADSI для обращения к объектам Active Directory. 

Листинг 11.1. Использование программного интерфейса WMI ADSI Extension 

Option Explicit 

Sub Main() 

Dim objAD As IADsContainer 

Dim obj As IADs 
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Dim ADSObject As WMIExtension 

Dim WMIServices As SWbemServices 

Dim WMIObject As SWbemObject 

Dim recSet As SWbemObjectSet 

Dim LogFile As SWbemObject 

Dim i As Integer 

' Получить список компьютеров и опросить каждый: 

Set objAD = GetObject("LDAP://CN=Computers,DC=net,DC=dom") 

objAD.Filter = Array("computer") 

i = 1 

For Each obj In objAD 

  Debug.Print "#"; i; obj.Name; " ("; obj.ADsPath; ")" 

  ' Получение ссылки на объект типа computer из пространства имен LDAP: 

  Set ADSObject = GetObject(obj.ADsPath) 

  Debug.Print "WMI Object Path: " + ADSObject.WMIObjectPath 

  Set WMIObject = ADSObject.GetWMIObject 

  Debug.Print vbCrLf 

  ' Теперь можно использовать любые свойства или методы объекта WMI. 

  ' Перечень свойств содержится в описании WMI-класса 

  '    Win32_ComputerSystem. 

  ' Вывод некоторой информации о выбранном компьютере: 

  Debug.Print "Состояние = " + WMIObject.Status 

  Debug.Print "Статус загрузки = " + WMIObject.BootUpState 

  Debug.Print "Имя компьютера = " + WMIObject.Caption 

  Debug.Print "Роль в домене = " + CStr(WMIObject.DomainRole) 

  Debug.Print "Всего памяти (байт) = " + WMIObject.TotalPhysicalMemory 

  Debug.Print "Зарегистрированный пользователь = " + WMIObject.UserName 

  Debug.Print vbCrLf 

  ' Получить объект служб WMI из пространства имен "root\cimv2": 

  Set WMIServices = ADSObject.GetWMIServices 

  ' Определение установленной системы: 

  Set recSet = WMIServices.ExecQuery _ 

               ("select * from Win32_OperatingSystem") 

  ' Использование интерфейса GetWMIObject для выбора WMI-объекта: 

  For Each WMIObject In recSet 

    Debug.Print WMIObject.Name 

  Next 

  Debug.Print vbCrLf 

  ' Список всех работающих служб: 

  Set recSet = WMIServices.ExecQuery _ 

         ("select * from Win32_Service where State<>'Stopped'") 
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' Следующий оператор перечисляет службы, которые не смогли 

  ' запуститься на выбранном компьютере: 

  ' Set recSet = WMIServices.ExecQuery("select * from Win32_Service 

  '   where State='Stopped' and StartMode='Auto'") 

  Debug.Print "Службы (ВСЕГО)"; recSet.Count 

  For Each WMIObject In recSet 

    Debug.Print WMIObject.Name 

  Next 

  Debug.Print vbCrLf 

  ' Список всех процессов, выполняющихся на целевом компьютере: 

  Set recSet = WMIServices.ExecQuery("select * from Win32_Process") 

  Debug.Print "Процессы (ВСЕГО)"; recSet.Count 

  For Each WMIObject In recSet 

    Debug.Print WMIObject.Name 

  Next 

  Debug.Print vbCrLf 

  ' Список журналов системных событий: 

  Set recSet = WMIServices.ExecQuery _ 

               ("select * from Win32_NTEventLogFile") 

  Debug.Print "Журналов событий (ВСЕГО)"; recSet.Count 

  For Each LogFile In recSet 

    Debug.Print LogFile.Name 

' Следующий оператор сохраняет журнал в файле 

    ' на целевом компьютере; 

    ' необходимо лишь сформировать уникальное имя файла: 

    ' LogFile.BackupEventlog ("C:\net.evt") 

  Next 

  Debug.Print vbCrLf 

  ' Отображение всех событий в указанном журнале (Application, 

  ' Security, System и т. д.): 

  Set recSet = WMIServices.ExecQuery _ 

           ("select * from Win32_NTLogEvent WHERE LogFile='Security'") 

  Debug.Print "Событий (ВСЕГО)"; recSet.Count 

  For Each LogFile In recSet 

    ' Последнее по времени событие выводится первым. 

    ' Список свойств содержится в описании WMI-класса Win32_NTEventlog 

' Эту информацию можно направить в файл, расположенный на локальном 

    ' компьютере (где выполняется программа): 

    Debug.Print LogFile.CategoryString, LogFile.SourceName, _ 

            LogFile.EventCode, LogFile.LogFile, LogFile.TimeGenerated 

  Next 

  Debug.Print vbCrLf 

  ' Go to the next computer 

  i = i + 1 

Next 
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Set objAD = Nothing 

Set obj = Nothing 

Set ADSObject = Nothing 

Set WMIServices = Nothing 

Set WMIObject = Nothing 

Set recSet = Nothing 

Set LogFile = Nothing 

End Sub 

 

Для формирования запросов с целью получения сведений о WMI-объектах исполь-
зуется язык WMI Query Language (WQL). WMI-фильтры, написанные на WQL, при-
меняются также для фильтрации объектов групповых политик (Group Policy Objects, 
GPO). Для получения дополнительной информации в окне Центр справки и под-

держки (Help and Support Center) выполните поиск строки "WQL". 

Active Directory Service Interfaces (ADSI) 

Два программных продукта, выпускаемых компанией Microsoft, а именно Active 
Directory Service Interfaces (ADSI) и Windows Script Host (WSH — сервер сценариев 
Windows), позволяют реализовать единый подход к управлению различными 
платформами и программными продуктами. Для администраторов интерфейсы 
ADSI являются весьма ценным инструментальным средством, поскольку они 
достаточно просты в изучении и использовании и могут значительно облегчить 
выполнение объемных или типовых (часто повторяемых) операций. Например, 
с помощью ADSI вы можете создать программу экспорта/импорта, максимально 
соответствующую требованиям вашей доменной конфигурации, или специали-
зированную утилиту миграции данных между различными каталогами. 

С точки зрения администратора, интерфейсы ADSI имеют два важных досто- 
инства: 

� ADSI взаимодействуют со множеством платформ и продуктов, включая сле-
дующие: 

• LDAP-совместимые серверы, такие как серверы Active Directory (на базе 
Windows 2000 Server и Windows Server 2003) и Exchange 5.x; 

• основные и вспомогательные контроллеры доменов Windows NT 4.0 (PDC 
и BDC); 

• службы Интернета (Internet Information Services, IIS); 

• серверы Novell Directory Services (NDS) (версий 4.x и выше); 

• серверы Novell NetWare (версий 3.x); 

� ADSI позволяют использовать многие языки, поддерживающие автоматиза-
цию (automation), такие как Visual Basic, VBScript, JScript и Perl; также мож-
но применять такие "полноценные" языки, как C/C++, используя при этом 



×àñòü III. Àäìèíèñòðèðîâàíèå ñåðâåðà 474 

ту же самую объектную модель компонентов (COM). Языки сценариев не 
требуют много времени на изучение; вы можете объединять и/или модифи-
цировать существующие сценарии и быстро создавать работоспособные ин-
струменты для выполнения конкретных задач. 

 

Интерфейсы ADSI являются стандартным компонентом систем Windows 2000/XP и 
Windows Server 2003 и могут также устанавливаться на системах Windows 9x/ME  
и Windows NT 4.0. 

При работе с ADSI очень полезно (даже необходимо) иметь под рукой некото-
рые административные утилиты, такие как Ldp.exe и AdsVw.exe, а также оснаст-
ки ADSI Edit и Схема Active Directory (Active Directory Schema). Эти инструмен-
ты позволят вам проверять результаты выполнения создаваемых сценариев или 
приложений, следить за состоянием Active Directory и значениями атрибутов 
объектов каталога, а также выполнять еще множество операций, нужных для 
эффективного программирования. 

На веб-сайте Microsoft (см. ссылки в Приложении) имеется множество примеров 
административных сценариев, которые легко можно адаптировать к своим усло-
виям и задачам. Эти примеры могут быть основой для "быстрого старта" при 
изучении интерфейсов ADSI и способов их применения. При этом на началь-
ных этапах не требуется предварительное изучение программистской докумен-
тации и обширных спецификаций интерфейсов и классов ADSI. 
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Áàçîâûå ñåòåâûå ïîíÿòèÿ  
è êîíöåïöèè â Windows Server 2003 

В настоящее время любая операционная система, ориентированная на корпора-
тивный рынок, должна включать в себя компоненты, обеспечивающие возмож-
ность ее функционирования в рамках вычислительной сети. Не является исклю-
чением и Windows Server 2003. Более того, данная операционная система пози-
ционируется разработчиками, как основа для реализации основных сетевых 
сервисов в корпоративной вычислительной сети. 

В данной главе мы рассмотрим способы подключения Windows Server 2003  
к сети, поддерживаемые операционной системой сетевые протоколы, а также 
некоторые средства, обеспечивающие работу системы в корпоративных и до-
машних сетях. 

Ïåðâîå çíàêîìñòâî  
ñ ñåòåâûìè ïîäêëþ÷åíèÿìè 

Под сетевым подключением  (network connection) в Windows Server 2003 понима-
ется точка соединения компьютера с сетью (независимо от способа — подклю-
чение к локальной сети, серверу удаленного доступа или соединение двух ком-
пьютеров посредством нуль-модемного кабеля). Если говорить о том, какая сто-
рона из участников обмена данными инициирует связь, сетевые подключения 
можно разделить на два вида: исходящие (outgoing connections) и входящие 
(incoming connections). Исходящие подключения используются для соединения 
компьютера с вычислительной сетью или сервером удаленного доступа. Входя-
шие подключения служат для поддержки подключений, инициализируемых дру-
гими компьютерами. В этом случае компьютер, на котором созданы входящие 
подключения, рассматривается в качестве сервера удаленного доступа (remote 
access server). 

Каждое сетевое подключение рассматривается самостоятельно и независимо от 
других подключений. Это означает, что каждое сетевое подключение имеет ин-
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дивидуальную конфигурацию. Перечень параметров, подлежащих настройке, 
зависит от того, к какому типу относится сетевое подключение. 

Òèïû ñåòåâûõ ïîäêëþ÷åíèé 

Типы сетевых подключений, поддерживаемых Windows Server 2003, перечислены 
в табл. 12.1. 

Òàáëèöà 12.1. Òèïû ñåòåâûõ ïîäêëþ÷åíèé 

Òèï ïîäêëþ÷åíèÿ Òåõíîëîãèÿ ñâÿçè Ïðèìåð 

Ïîäêëþ÷åíèå  
ê ëîêàëüíîé ñåòè 
(Local area connection) 

Ethernet, xDSL, FDDI, IP ïî 
ATM, ñèñòåìû áåñïðîâîäíîé 
ñâÿçè, E1/T1 è ò. ï. 

Òèïè÷íûé êîðïîðàòèâíûé 
ïîëüçîâàòåëü 

Òåëåôîííîå, èëè êîììóòè-
ðóåìîå, ïîäêëþ÷åíèå 
(Dial-up connection) 

Ìîäåì, ISDN, X.25 Ñîåäèíåíèå ñ êîðïîðàòèâ-
íîé ñåòüþ èëè Èíòåðíåòîì 
ñ èñïîëüçîâàíèåì ìîäåì-
íîãî ïîäêëþ÷åíèÿ 

Ïîäêëþ÷åíèå â ðàìêàõ 
âèðòóàëüíîé ÷àñòíîé ñåòè 
(Virtual Private Network 
connection) 

Âèðòóàëüíûå ÷àñòíûå ñåòè 
ïî ïðîòîêîëàì PPTP èëè 
L2TP, îáúåäèíÿþùèå èëè 
ïîäêëþ÷àþùèå ê êîðïîðà-
òèâíûì ñåòÿì ÷åðåç Èíòåð-
íåò èëè äðóãóþ ñåòü îáùåãî 
ïîëüçîâàíèÿ (public network) 

Çàùèùåííîå ñîåäèíåíèå 
óäàëåííûõ ôèëèàëîâ êîð-
ïîðàöèè ÷åðåç Èíòåðíåò 

Ïðÿìîå ïîäêëþ÷åíèå 
(Direct connection) 

Ñîåäèíåíèå íóëü-ìîäåìíûì 
êàáåëåì ÷åðåç ïîñëåäîâà-
òåëüíûé ïîðò (COM-ïîðò), 
èíôðàêðàñíàÿ ñâÿçü, ïàðàë-
ëåëüíûé êàáåëü (Direct-
Parallel) 

Ñîåäèíåíèå äâóõ íîóòáóêîâ 
÷åðåç èíòåðôåéñû  
èíôðàêðàñíîé ñâÿçè 

Âõîäÿùåå ïîäêëþ÷åíèå 
(Incoming connection) 

Êîììóòèðóåìàÿ ñâÿçü, VPN 
èëè ïðÿìîå ïîäêëþ÷åíèå 

Ïîäêëþ÷åíèå ê óäàëåííîìó 
êîìïüþòåðó èëè êîð-
ïîðàòèâíîìó ñåðâåðó  
óäàëåííîãî äîñòóïà 

 

Следует заметить, что из всех перечисленных в таблице типов только подключе-
ние к локальной сети создается системой автоматически. В процессе загрузки 
Windows Server 2003 автоматически обнаруживает установленные сетевые адап-
теры и для каждого сетевого адаптера создает соответствующее сетевое подклю-
чение. В случае если на компьютере установлено более одного сетевого адаптера, 
администратор может устранить возможный беспорядок в именах подключений, 
переименовав каждое локальное подключение в соответствии с функциональ-
ным назначением или расположением сети, с которой это соединение связывает 
компьютер. 
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Óïðàâëåíèå ñåòåâûìè ïîäêëþ÷åíèÿìè 

Все операции по конфигурированию сетевых средств осуществляются в папке 
Сетевые подключения (Network Connections) (рис. 12.1). В этой папке создаются 
все поддерживаемые операционной системой подключения. Папка располагает-
ся на панели управления или может быть доступна непосредственно из меню 
Пуск (Start). 

 

Рис. 12.1. Окно Сетевые подключения 

Вне зависимости от того, является ли связь локальной (ЛВС) или удаленной 
(телефонная линия, ISDN и т. п.), подключения можно настроить так, чтобы 
они могли полноценно выполнять все требуемые функции. Например, исполь-
зуя сетевое подключение любого типа, пользователь может распечатывать доку-
менты на сетевых принтерах, получать доступ к сетевым дискам и файлам, про-
сматривать другие сети или получать доступ к Интернету (разумеется, если  
в рамках подключения используются соответствующие протоколы). 

 

Для обозначения состояния и типа сетевого подключения используются различные 
значки. В частности, если подключение находится в отключенном состоянии 
(disabled), ассоциированный с ним значок становится полупрозрачным. 
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Рис. 12.2. Получение информации  
о состоянии подключения 

Рис. 12.3. Получение вспомогательной 
информации о соединении 

Все службы и методы связи настраиваются непосредственно в окне свойств се-
тевого подключения. Поэтому для конфигурирования параметров подключения 
не требуется обращаться к внешним инструментам управления. Например, па-
раметры телефонного подключения при помощи модема включают те, которые 
нужно использовать до, в течение и после создания подключения: тип модема 
для связи, задействованная при соединении схема аутентификации, а также ис-
пользуемые для передачи данных протоколы. 

Для получения информации о состоянии интересующего подключения (про-
должительность и эффективность использования) необходимо дважды щелкнуть 
на соответствующем подключении или в его контекстном меню выбрать пункт 
Состояние (Status). Информация о состоянии подключения приводится на 
вкладке Общие (General) открывшегося окна (рис. 12.2). Чтобы перейти к на-
стройке выбранного подключения, достаточно нажать кнопку Свойства (Pro-
perties) (процесс настройки будет рассматриваться позднее в этой главе). 

Для получения дополнительной информации о подключении необходимо пе-
рейти на вкладку Поддержка (Support) (рис. 12.3). На этой вкладке приводится 
информация о настройке стека протоколов TCP/IP для данного подключения: 
IP-адрес и способ его назначения, а также маска подсети и шлюз по умолча-
нию. Нажав кнопку Подробности (Details), можно также получить информацию 
о физическом адресе (MAC-адресе), используемом подключением, DNS- и 
WINS-серверах. 

Óñòàíîâêà  
äîïîëíèòåëüíûõ ñåòåâûõ êîìïîíåíòîâ 
В процессе развертывания операционной системы администратор может устано-
вить базовый набор сетевых компонентов, предоставляющих возможность соз-
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дания сетевых подключений. В составе Windows Server 2003 поставляется значи-
тельное число дополнительных сетевых компонентов, расширяющих функцио-
нальность операционной системы (табл. 12.2). Эти компоненты организованы в 
три группы: 

� Другие службы доступа к файлам и принтерам в сети (Other Network File and 
Print Services). Компоненты этой группы позволяют предоставить возмож-
ность доступа к файлам и принтерам пользователям, работающим в других 
средах (Macintosh и UNIX); 

� Сетевые службы (Networking Services). Данная группа объединяет компонен-
ты, осуществляющие установку основных сетевых служб, реализованных  
в рамках стека протоколов TCP/IP; 

� Средства управления и наблюдения (Management and Monitoring Tools).  
В этой группе представлены компоненты, ориентированные на решение за-
дач мониторинга сети и управления ею. 

Эти компоненты не устанавливаются автоматически непосредственно в ходе 
развертывания операционной системы. В случае необходимости администратор 
должен установить нужные сетевые компоненты вручную. 

Òàáëèöà 12.2. Ñåòåâûå êîìïîíåíòû Windows Server 2003 

Êîìïîíåíò 
Ãðóïïà 
êîìïîíåíòîâ 

Îïèñàíèå êîìïîíåíòà 

Ñëóæáû ïå÷àòè  
äëÿ Macintosh 
(Print Services for 
Macintosh) 

Äðóãèå ñëóæáû 
äîñòóïà ê ôàé-
ëàì è ïðèíòåðàì 
â ñåòè (Other 
Network File and 
Print Services) 

Ñëóæáà, ïîçâîëÿþùàÿ ïîëüçîâàòåëÿì 
Macintosh îòïðàâëÿòü çàäàíèÿ  
íà ïå÷àòü íà ïðèíòåðû, ïîäêëþ÷åííûå  
ê Windows-ñåðâåðó 

Ñëóæáû ïå÷àòè  
äëÿ Unix 
(Print Services for Unix) 

 Ñëóæáà, ïîçâîëÿþùàÿ ïîëüçîâàòåëÿì 
UNIX îòïðàâëÿòü çàäàíèÿ íà ïå÷àòü íà 
ïðèíòåðû, ïîäêëþ÷åííûå ê Windows-
ñåðâåðó 

Ôàéëîâûå ñëóæáû  
Macintosh 
(File Services for 
Macintosh) 

 Ñëóæáà, ïîçâîëÿþùàÿ ïîëüçîâàòåëÿì 
Macintosh ïîëó÷èòü äîñòóï ê ðåñóðñàì 
íà Windows-ñåðâåðå 

DHCP 
(Dynamic Host 
Configuration Protocol 
(DHCP)) 

Ñåòåâûå ñëóæáû 
(Networking 
Services) 

Êîìïîíåíò óñòàíàâëèâàåò ñëóæáó, îñó-
ùåñòâëÿþùóþ äèíàìè÷åñêîå âûäåëåíèå 
IP-àäðåñîâ (DHCP) 

DNS 
(Domain Name System 
(DNS)) 

 Êîìïîíåíò óñòàíàâëèâàåò ñëóæáó ðàç-
ðåøåíèÿ äîìåííûõ èìåí â IP-àäðåñà 
(DNS) 
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Òàáëèöà 12.2 (îêîí÷àíèå) 

Êîìïîíåíò 
Ãðóïïà 
êîìïîíåíòîâ 

Îïèñàíèå êîìïîíåíòà 

RPC ÷åðåç HTTP-ïðîêñè 
(RPC over HTTP Proxy) 

 Êîìïîíåíò, ïîçâîëÿþùèé îñóùåñòâ-
ëÿòü âûçîâû RPC/DCOM ïîâåðõ ïðîòî-
êîëà HTTP, èñïîëüçóÿ ñëóæáû Internet 
Information Services (IIS) 

WINS 
(Windows Internet Name 
Service (WINS)) 

 Óñòàíàâëèâàåò ñëóæáó ðàçðåøåíèÿ 
NetBIOS-èìåí â IP-àäðåñà (WINS) 

Ïðîñòûå ñëóæáû TCP/IP
(Simple TCP/IP Services) 

 Óñòàíàâëèâàþòñÿ äîïîëíèòåëüíûå 
ñëóæáû TCP/IP (DayTime, Echo è ò. ä.) 

Ñëóæáà ïðîâåðêè  
ïîäëèííîñòè  
â Èíòåðíåòå 
(Internet Authentication 
Service) 

 Ñëóæáà àóòåíòèôèêàöèè ÷åðåç Èíòåð-
íåò. Âêëþ÷àåò â ñåáÿ ïîääåðæêó ïðîòî-
êîëà àóòåíòèôèêàöèè óäàëåííûõ ïîëü-
çîâàòåëåé RADIUS 

WMI ïîñòàâùèê SNMP 
(WMI SNMP Provider) 

Ñðåäñòâà  
óïðàâëåíèÿ  
è íàáëþäåíèÿ 
(Management and 
Monitoring Tools) 

Êîìïîíåíò, ïîçâîëÿþùèé ïðèëîæåíè-
ÿì îñóùåñòâëÿòü äîñòóï ê èíôîðìàöèè 
SNMP ïîñðåäñòâîì òåõíîëîãèè WMI 
(Windows Management Information) 

Ïàêåò àäìèíèñòðèðîâà-
íèÿ äèñïåò÷åðà  
ïîäêëþ÷åíèé 
(Connection Manager 
Administration Kit) 

 Êîìïîíåíò ïîçâîëÿåò óñòàíîâèòü  
íà ñåðâåðå Ìàñòåð ïàêåòà àäìèíèñòðè-
ðîâàíèÿ Äèñïåò÷åðà ïîäêëþ÷åíèé 
(Connection Manager Administration Kit 
Wizard) 

Ïðîòîêîë SNMP 
(Simple Network 
Management Protocol) 

 Êîìïîíåíò, îáåñïå÷èâàþùèé ôóíêöèî-
íèðîâàíèå íà ñåðâåðå ïðîòîêîëà SNMP 

Ñëóæáû òî÷åê  
ïîäêëþ÷åíèé  
(Connection Point 
Services) 

 Äàííûé êîìïîíåíò èñïîëüçóåòñÿ â ïðî-
öåññå ðàçâåðòûâàíèÿ Äèñïåò÷åðà  
ñîåäèíåíèé (Connection Manager) äëÿ 
ïóáëèêàöèè òåëåôîííûõ êíèã (phone 
book) 

Ñðåäñòâà ñåòåâîãî  
ìîíèòîðà 
(Network Monitor Tools) 

 Êîìïîíåíò, ïîçâîëÿþùèé îñóùåñòâ-
ëÿòü àíàëèç ñåòåâîãî òðàôèêà 

 

 

Рекомендуется устанавливать только действительно необходимые компоненты. Для 
обслуживания каждого компонента система затрачивает определенную часть сис-
темных ресурсов (память, процессорное время, дисковое пространство) и пропуск-
ной способности сети (для передачи служебного трафика сетевых компонентов). 
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Для установки дополнительных сетевых компонентов в меню Дополнительно 
(Advanced) окна Сетевые подключения (Network Connections) необходимо вы-
брать команду Дополнительные сетевые компоненты (Optional Networking 
Components)1. В открывшемся окне (рис. 12.4) система предлагает выбрать для 
установки требуемые группы сетевых компонентов. Установка флажка напротив 
названия группы предписывает установку всех компонентов данной группы. Для 
установки только отдельных компонентов некоторой группы необходимо вы-
брать группу и щелкнуть на кнопке Состав (Details). При этом система предло-
жит список компонентов, входящих в состав выбранной группы. 

 

Рис. 12.4. Выбор сетевых компонентов для установки 

Ñåòåâûå ïðîòîêîëû 

Набор соглашений и правил, регламентирующих порядок взаимодействия от-
дельных компонентов сети, называется протоколом. Протокол представляет со-
бой согласованный способ обмена информацией между хостами. При этом под 
хостом понимается любое сетевое устройство (не только компьютер), способное 
выступать источником или получателем данных. Выделяют протоколы аппарат-
ные и программные. Аппаратные протоколы регламентируют правила функцио-
нирования сетевых устройств. Программные протоколы регламентируют поря-
док взаимодействия компонентов сетевого программного обеспечения. 

                                              
1 Мастер установки компонентов Windows можно, разумеется, запустить и с панели управле-

ния, используя значок Установка и удаление программ (Add or Remove Programs). 
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Работая совместно, протоколы реализуют уровень или уровни модели OSI. Каж-
дый протокол обрабатывает свою часть процесса сетевого взаимодействия, име-
ет собственные правила и требования. В этом случае набор протоколов, функ-
ционирующих как единое целое на всех уровнях модели OSI, называется стека-
ми протоколов. 

В зависимости от задач, на решение которых ориентирован тот или иной прото-
кол, он может быть отнесен к одной из множества категорий. Перечислим не-
которые категории протоколов. 

� Транспортные протоколы. Протоколы, регламентирующие порядок передачи 
данных между сетевыми устройствами. Эти протоколы образуют "каркас" се-
ти, реализуя транспортный механизм. К данной категории можно отнести 
протоколы: IP, TCP, IPX, SPX, X.25. 

� Протоколы аутентификации. Протоколы этой категории позволяют организо-
вать процесс аутентификации пользователей и устройств, участвующих в се-
тевом взаимодействии. К этой категории относятся протоколы Kerberos, 
RADIUS. 

� Протоколы маршрутизации. Для реализации межсетевого взаимодействия ис-
пользуются устройства, получившие название маршрутизаторов. Для приня-
тия решения о доставке пакета, маршрутизатор использует специальные таб-
лицы маршрутизации. Протоколы маршрутизации используются маршрутизато-
рами для построения подобных таблиц (протоколы RIP, OSPF, IS-IS, BGP). 

� Протоколы обеспечения безопасности передачи данных. К этой группе отно-
сятся протоколы туннелирования и протоколы шифрования данных: напри-
мер, SSL, PPTP, L2TP. 

� Вспомогательные протоколы. Эта группа протоколов реализует вспомогатель-
ные сетевые сервисы — DHCP, HTTP, FTP. 

Соответственно, проводить обзор сетевых протоколов имеет смысл только в 
рамках определенной задачи. В данной главе мы в первую очередь рассмотрим 
транспортные протоколы и протоколы удаленного доступа. 

Îáçîð äîñòóïíûõ òðàíñïîðòíûõ  
ñòåêîâ ïðîòîêîëîâ 

В рамках Windows Server 2003 реализована поддержка следующих стеков прото-
колов: 

� TCP/IP; 

� NWLink (IPX/SPX-совместимый стек протоколов); 

� AppleTalk. 

Эти стеки протоколов могут быть использованы для организации взаимодейст-
вия Windows Server 2003 с другими компьютерами в сети. 



Ãëàâà 12. Áàçîâûå ñåòåâûå ïîíÿòèÿ è êîíöåïöèè â Windows Server 2003 485 

 

Следует заметить, что в Windows Server 2003 отсутствует протокол NetBEUI. Под-
держка этого протокола присутствует во всех ранних версиях Windows. В системе 
Windows XP протокол NetBEUI не устанавливается на диск по умолчанию, но его 
можно установить с дистрибутивного компакт-диска. В дистрибутиве Windows Ser- 
ver 2003 протокол NetBEUI отсутствует совсем. Поэтому, если в вашей сети исполь-
зуется NetBEUI, при переходе на Windows Server 2003 администратору необходимо 
будет выполнить переход на другой транспортный протокол. 

Ñòåê ïðîòîêîëîâ TCP/IP 

Стек протоколов TCP/IP (Transmission Control Protocol/Internet Protocol) являет-
ся основой глобальной сети Интернет, что обеспечило ему широкую популяр-
ность. Его гибкость и возможности маршрутизации трафика позволяют исполь-
зовать его в сетях различного масштаба (начиная небольшой локальной сетью и 
заканчивая глобальной корпоративной сетью). 

Стек протоколов TCP/IP представляет собой набор сетевых протоколов, регла-
ментирующих все стороны процесса взаимодействия сетевых устройств. Этот 
стек протоколов основан на открытых спецификациях. Благодаря этому реали-
зации данного стека протокола различными производителями совместимы меж-
ду собой. В частности, реализация TCP/IP, предложенная Microsoft в рамках 
семейства операционных систем Windows, позволяет осуществлять взаимодейст-
вие с системами, находящимися под управлением ОС, созданных не фирмой 
Microsoft (например, UNIX). 

Можно выделить следующие достоинства стека протоколов TCP/IP: 

� в рамках стека реализована стандартизованная схема маршрутизации, яв-
ляющаяся наиболее полным и доступным общепринятым механизмом мар-
шрутизации сетевого трафика. Практически все современные операционные 
системы поддерживают TCP/IP (даже Novell признала первенство стека про-
токолов TCP/IP и реализовала его поддержку в своем семействе операцион-
ных систем NetWare). Практически все корпоративные сети строятся с ис-
пользованием стека TCP/IP; 

� технология объединения разнородных систем. В рамках стека TCP/IP дос-
тупно множество стандартных утилит для организации взаимодействия и пе-
редачи данных между разнородными системами, включая протокол передачи 
файлов FTP и протокол эмуляции терминала (Telnet). Некоторые стандарт-
ные утилиты поставляются непосредственно с Windows Server 2003; 

� технология, позволяющая подключать сеть или одиночный компьютер к гло-
бальной сети Интернет. Поскольку Интернет функционирует на базе стека 
протоколов TCP/IP, поддержка компьютером этого стека является одним из 
обязательных требований при подключении его к этой сети. Реализованный  
в рамках стека протокол PPP, протокол туннелирования PPTP и архитектура 
Windows Sockets обеспечивают необходимую основу для организации подклю-
чения к Интернету и использования всех его служб; 
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� основа для организации устойчивого, масштабируемого, межплатформенно-
го, клиент-серверного взаимодействия. В TCP/IP поддерживается интерфейс 
Windows Sockets, который является реализацией в среде Windows широко 
распространенного интерфейса Berkeley Sockets, используемого для создания 
сетевых приложений. 

Ðåàëèçàöèÿ ñòåêà ïðîòîêîëîâ TCP/IP â Windows Server 2003 

В Windows Server 2003 реализована поддержка всех основных протоколов стека 
TCP/IP, включая протокол управления передачей (TCP), протокол Интернета 
(IP), протокол пользовательских датаграмм (UDP), протокол разрешения адре-
сов (ARP), протокол управляющих сообщений Интернета (ICMP), а также про-
токол управлениями группами Интернет (IGMP). Реализация стека протоколов 
TCP/IP включает в себя базовые утилиты TCP/IP, в том числе Finger, Ftp, Lpr, 
Rcp, Rexec, Rsh, Telnet и Tftp. Эти утилиты позволяют пользователям, работаю-
щим в Windows Server 2003, использовать ресурсы и взаимодействовать с ком-
пьютерами под управлением операционных систем сторонних производителей 
(например, операционные системы семейства UNIX). В распоряжении админи-
стратора имеется также целый ряд диагностических утилит TCP/IP, включая 
Arp, Hostname, Ipconfig, Lpq, Nbtstat, Netstat, Ping, Route и Tracert. Системные 
администраторы могут использовать эти утилиты, чтобы обнаружить и решить 
проблемы работы с сетями TCP/IP. 

 

В Windows Server 2003 протокол TCP/IP устанавливается по умолчанию и не может 
быть удален или переустановлен. Если возникает необходимость сбросить установ-
ки TCP/IP, то следует использовать утилиту командной строки Netsh.exe. 

Необходимо заметить, что разработанные в ходе развития стека TCP/IP специ-
фикации охватывают различные стороны сетевого взаимодействия. Не все они 
реализованы в рамках стека протоколов TCP/IP, предложенного Microsoft в 
Windows Server 2003. Реализация стека протоколов TCP/IP в Windows Server 2003 
имеет следующие характерные особенности: 

� поддержка окна передачи большого размера. Эта возможность улучшает произ-
водительность TCP/IP в случае, когда передается большое количество дан-
ных или не требуется передача подтверждения при связи между двумя ком-
пьютерами в течение длительного периода времени. В случае взаимодействия 
на базе протокола TCP окно (максимальное число пакетов, переданных в ви-
де непрерывного потока до первого пакета подтверждения) обычно имеет 
фиксированный размер и устанавливается в начале сеанса связи между при-
нимающим и передающим компьютерами. С поддержкой больших окон фак-
тический размер окна может быть динамически вычислен повторно и соот-
ветственно увеличен в течение более длинных сеансов. Это позволяет пере-
дать большее количество пакетов данных за один раз и увеличивает 
эффективную полосу пропускания; 

� размер окна передачи устанавливается локальным сетевым адаптером. Данная 
возможность позволяет устанавливать размер окна передачи сетевым адапте-
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ром в соответствии с имеющейся пропускной способностью сети. Например, 
в ситуации, когда компьютер подключен к Интернету посредством модемно-
го соединения, размер окна передачи будет значительно меньше, чем в слу-
чае соединения с локальной вычислительной сетью. Применительно к серверу 
удаленного доступа описываемая возможность позволяет уменьшить размер 
очереди пакетов и, как следствие, увеличить эффективность устанавливаемых 
соединений; 

� выборочные подтверждения. Эта возможность позволяет сетям быстро восста-
навливать свою работоспособность после возникновения сетевых конфлик-
тов или временного сбоя в физической среде. Получатель может выборочно 
подтверждать или требовать повторную передачу у отправителя только для 
тех пакетов, которые были опущены или повреждены во время передачи 
данных. В предыдущих реализациях TCP/IP, если компьютер-получатель не 
смог получить одиночный TCP-пакет, отправитель был вынужден повторно 
передавать не только поврежденный или отсутствующий пакет, но и всю по-
следовательность пакетов, идущую после неподтвержденного пакета. С новой 
возможностью будут повторно посланы только действительно поврежденные 
или пропущенные пакеты. Это приводит к передаче меньшего количества 
пакетов, т. е. к лучшему использованию сети; 

� лучшая оценка времени кругового пути (Round Trip Time, RTT). Эта возможность 
повышает эффективность стека протоколов TCP/IP, позволяя точно оценивать 
время, затрачиваемое на путешествие пакета туда и обратно (RTT) между двумя 
хостами сети. (RTT — количество времени, которое требуется для кругового 
прохождения пакета между отправителем и получателем по установленному 
TCP-соединению.) Повышение точности оценки RTT позволяет установить 
более точное значение тайм-аута, до истечения которого компьютеры не будут 
перезапрашивать пакет. Лучшая синхронизация приводит к повышению эф-
фективности работы в сетях с большими значениями RTT (например, в гло-
бальных сетях), покрывающих большие расстояния (нередко целые континен-
ты), или при использовании TCP/IP в беспроводных или спутниковых каналах; 

� поддержка протокола IPv6. Протокол IPv6 представляет собой новую версию 
протокола IP (старая версия протокола получила название IPv4). Новая вер-
сия протокола позволяет преодолеть ограничения и недостатки, характерные 
для протокола IPv4; 

� поддержка механизмов маршрутизации. Реализация стека протоколов TCP/IP 
в Windows Server 2003 включает в себя механизмы маршрутизации. Благодаря 
этому компьютер под управлением Windows Server 2003 может выступать  
в качестве маршрутизатора, соединяя между собой две или более подсетей; 

� возможность назначения одного IP-адреса нескольким сетевым адаптерам (соз-
дание так называемого подключения типа "сетевой мост", network media 
bridge). Например, компьютер может иметь два сетевых подключения (одно 
посредством модема с телефонной линией, а второе посредством сетевого 
адаптера к беспроводной сети). При этом другие компьютеры, подключаясь 
по телефонной линии к данному компьютеру, могут через мост осуществлять 
взаимодействие с компьютерами, подключенными к беспроводной сети; 
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� встроенный брандмауэр. Непосредственно на уровне операционной системы 
реализован простейший брандмауэр подключений к Интернету (Internet 
Connection Firewall, ICF). Встроенный брандмауэр представляет собой служ-
бу, осуществляющую фильтрацию информации, поступающей из глобальной 
сети Интернет. Служба пропускает только разрешенные администратором 
типы пакетов и отбрасывает все остальные; 

� поддержка служб просмотра сети (browser service), позволяющая осуществ-
лять поиск ресурсов в сложных IP-сетях. 

Помимо транспортных протоколов, задача которых сводится исключительно к 
организации сетевого взаимодействия, в Windows Server 2003 реализован целый 
ряд служб, без которых на сегодняшний день трудно представить сетевую ин-
фраструктуру современного предприятия: 

� службы Интернета (Internet Information Services, IIS); 

� служба DHCP для автоматического конфигурирования TCP/IP; 

� служба WINS (Windows Internet Name Service) для разрешения NetBIOS-имен 
в IP-адреса; 

� служба доменных имен (Domain Name Service, DNS) для разрешения домен-
ных имен в IP-адреса; 

� службы печати для доступа через TCP/IP к принтерам, подключенным к UNIX-
системам, или к принтерам, подключенным непосредственно к сети; 

� агент простого протокола управления сетью (Simple Network Management 
Protocol, SNMP). Протокол SNMP был разработан как средство реализации 
централизованного управления разнообразными сетевыми устройствами по-
средством  специализированного программного обеспечения (например, Sun 
Net Manager или HP Open View); 

� серверное программное обеспечение для простых сетевых протоколов, вклю-
чая генератор символов (Chargen), Daytime, Discard, Echo и Quote of The Day. 
Данные протоколы позволяют компьютеру под управлением Windows Ser- 
ver 2003 отвечать на запросы других систем, поддерживающих эти протоколы. 

 

Реализация стека протоколов TCP/IP в Windows Server 2003 не включает полный 

набор утилит TCP/IP или серверных служб (которые традиционно называются демо-

нами, daemons). Тем не менее существует множество прикладных программ и ути-

лит такого рода, совместимых с реализацией TCP/IP производства Microsoft из со-

става Windows Server 2003, — как свободно распространяемых, так и сторонних 

производителей. 

Àðõèòåêòóðà ñòåêà ïðîòîêîëîâ TCP/IP â Windows Server 2003 

Рис. 12.5 позволяет получить представление об архитектуре стека протоколов 
TCP/IP, реализованного в рамках операционной системы Windows Server 2003.  
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Рис. 12.5. Архитектура стека протоколов TCP/IP в Windows Server 2003 

 

Условно можно выделить четыре уровня данной реализации. 

� Уровень приложений. На этом уровне функционируют приложения, нуждаю-
щиеся в доступе к сети. При этом приложения для обращений к сети могут 
использовать любой из поддерживаемых системой прикладных интерфейсов. 

� Уровень прикладных интерфейсов. Прикладные интерфейсы представляют 
собой стандартизированные точки доступа к сетевым компонентам операци-
онной системы. Операционной системой Windows Server 2003 поддерживается 
целый ряд разнообразных прикладных интерфейсов (NetBIOS, WNet/Winlnet, 
Windows Sockets, RPC). Прикладные интерфейсы взаимодействуют с транс-
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портными протоколами через интерфейс транспортного драйвера (Transport 
Driver Interface, TDI). 

� Реализация транспортных механизмов. На этом уровне функционируют 
транспортные протоколы, отвечающие за упаковку сетевых запросов к при-
ложениям в соответствующие форматы и отправку этих запросов на соответ-
ствующий сетевой адаптер посредством интерфейса сетевых драйверов (Net-
work Driver Interface Specifications, NDIS). 

� Интерфейс сетевых драйверов. Интерфейс сетевых драйверов позволяет ис-
пользовать несколько сетевых протоколов поверх разнообразных типов сред 
и сетевых адаптеров. Благодаря этому интерфейсу множество протоколов мо-
гут совместно использовать один сетевой адаптер. 

В Windows Server 2003 реализована спецификация NDIS 5.1. Ниже перечислены 
характерные особенности данной версии этого интерфейса. 

� Поддержка данных, передаваемых вне полосы пропускания (используется 
в широкополосной передаче). 

� Расширение для средств беспроводной связи WirelessWAN. 

� Высокоскоростные передача и прием пакетов (что приводит к значительному 
повышению производительности). 

� Расширение для средств высокоскоростных портов инфракрасной передачи 
IrDA. 

� Автоматическое определение среды (это требуется для получения эмблемы 
"Разработано для Windows" в соответствии с руководством по построению 
аппаратных средств спецификации PC'98). 

� Фильтрация пакетов (предотвращает монопольный захват процессора утили-
той Сетевой монитор (Network Monitor)). 

� Многочисленные новые системные функции интерфейса NDIS (требуются 
для двоичной совместимости мини-порта Windows 95 и Windows NT). 

� Управление питанием NDIS (требуется для сетевого управления питанием и 
включения компьютера через сеть). 

� Поддержка технологии Plug and Play. 

� Поддержка инструментария управления Windows (Windows Management Instru-
mentation, WMI), что обеспечивает создание совместимых с WBEM (Управ-
ление предприятием на основе технологии Web) средств управления аппара-
турой мини-портов NDIS и связанных с ними адаптеров. 

� Поддержка единого формата INF для всех операционных систем Windows. 
Новый формат INF основан на формате INF, принятом в Windows 95. 

� Механизмы разгрузки процессора для служебных процессов типа расчета 
контрольной суммы пакетов протоколов TCP и UDP, а также для быстрой 
пересылки пакетов. 

� Расширение для средств широковещания (необходимо для широковещатель-
ных служб в Windows). 
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� Поддержка механизмов установления логического соединения (требуется для 
сетей ATM и ADSL, а также для работы WDM-CSA (Windows Driver Model-
Connection Streaming Architecture) — модели драйвера потоковой архитектуры 
соединения для Windows поверх всех сред с установлением логического со-
единения). 

� Поддержка для реализации служб качества обслуживания (Quality of Service, 
QoS). 

� Поддержка промежуточных драйверов (требуется для широковещания PC, 
виртуальных ЛВС, планирования пакетов для QoS и для поддержки сетевых 
устройств IEEE-1394). 

Èíòåðôåéñ Windows Socket 2 

Интерфейс Windows Socket 2 (достаточно часто можно встретить другое назва-
ние — WinSock 2) представляет собой реализованный в Windows интерфейс со-
кетов, разработанный в Университете Беркли. Данный интерфейс выступает в 
качестве связующего звена между приложениями и транспортным механизмом. 
Формат сокета зависит от протокола. Применительно к TCP/IP сокет представ-
ляет собой комбинацию информации об адресе хоста и номере порта. Для каж-
дого сокета эта комбинация является уникальной. 

Обеспечивая полную совместимость с предыдущей версией, Windows Socket 2 
расширяет первоначальную реализацию интерфейса. Его характеризуют: 

� улучшенная эффективность работы; 

� дополнительная поддержка разрешения имен; 

� параллельный доступ к нескольким сетевым транспортам; 

� поддержка процедур управления качеством обслуживания (QoS); 

� поддержка многоточечного и многоадресного вещания. 

В дополнение к поддержке доступа к нескольким сетевым транспортам и меха-
низмам разрешения имен, по сравнению со спецификацией WinSock 1.1, измени-
лась и архитектура Windows Sockets 2, которая теперь включает два основных 
уровня: уровень динамических библиотек (DLL), обеспечивающих интерфейс 
Windows Sockets API, и уровень поставщиков услуг, располагающихся ниже 
библиотек API и взаимодействующих с ними через интерфейс поставщика услуг 
(Service Provider Interface, SPI). Описание Windows Sockets 2 включает три отдель-
ных спецификации: описание Windows Sockets 2 API, описание Windows Sockets 2 
SPI и приложение (Appendix), определяющие особенности протокола транс-
портного уровня. 

DLL-библиотека Windows Sockets 2 (WS2-32.DLL) включает все API, используе-
мые разработчиками приложений. Она включает существующий Windows 
Sockets 1.1 API, а также новый API для расширенных средств обмена данными и 
API обобщенной службы имен. Многие поставщики теперь предлагают парал-
лельный доступ к их собственным транспортам, создавая DLL-библиотеку по-
ставщика услуг, соответствующую спецификации Windows Sockets 2 SPI. Это 
означает, что можно разработать приложение, обращающееся через новый при-
кладной интерфейс, например, к TCP/IP и IPX/SPX одновременно. 
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Интерфейс поставщика услуг позволяет обращаться к нескольким службам раз-
решения имен (Name Resolution Services) через единый API. Поскольку произ-
водители поставляют программные модули уровня поставщика услуг для DNS, 
для службы каталогов NetWare (NDS) и X.500 все их функции разрешения имен 
будут доступны через API пространства имен Windows Sockets 2. 

Ïðîòîêîë IPv6 

Начальная версия протокола IP (ее принято называть IPv4) разрабатывалась не-
сколько десятилетий назад. Хотя при разработке этого протокола исходили из 
возможного развития сетевой инфраструктуры в будущем, протоколу IPv4 свой-
ственен ряд ограничений. 

� Ограниченное адресное пространство. Стремительный рост Интернета выявил 
одно из самых ощутимых ограничений — нехватку IP-адресов. По оценкам 
специалистов, заложенное в рамках архитектуры протокола IPv4 количество 
IP-адресов приблизительно равно количеству хостов Интернета. Уже в бли-
жайшем будущем все доступные IP-адреса будут задействованы. Для даль-
нейшего развития Интернета необходимо предложить и задействовать новый 
способ адресации хостов. 

� Сложность конфигурации. Версия протокола IPv4 предусматривает только два 
способа определения конфигурации протокола: ручная настройка либо ис-
пользование службы автоматической конфигурации хостов DHCP. В случае 
большого количества хостов возникает потребность в механизме конфигура-
ции хостов, требующем минимального участия со стороны администратора. 

� Недостаточная защищенность. При взаимодействии хостов через открытые 
сети (какой является, например, Интернет) данные передаются в открытом 
виде. Существуют различные механизмы защиты сетевого трафика на разных 
уровнях OSI-модели. Специалистами был разработан протокол шифрования 
данных на сетевом уровне, получивший название протокола IP Security 
(IPSec). Однако использование этого протокола носит опциональный ха- 
рактер. 

� Отсутствие механизмов управления качеством обслуживания (Quality of Ser-
vice, QoS). Развитие информационных технологий предъявляет жесткие тре-
бования к сетевому транспорту (особенно при передаче потоковых данных — 
таких, например, как голос и изображение). Хотя имеются механизмы, по-
зволяющие управлять качеством обслуживания и в рамках протокола IPv4, 
существующий формат заголовка IP-пакета имеет ограниченную функцио-
нальность. 

Указанные ограничения удалось преодолеть в новой версии протокола IP, полу-
чившего название IPv6. Для этого протокола сетевого уровня можно выделить 
характерные особенности, перечисленные ниже. 

� Новый формат заголовка IP-пакета. В новой версии протокола IP сущест-
венным образом был переработан формат заголовка пакета с целью повыше-
ния эффективности его обработки сетевыми устройствами. Следует заметить, 
что заголовок IPv6-пакета не совместим обратно с заголовком IPv4-пакета. 



Ãëàâà 12. Áàçîâûå ñåòåâûå ïîíÿòèÿ è êîíöåïöèè â Windows Server 2003 493 

Поэтому в случае использования в сети обеих версий протоколов сетевое 
устройство (такое, например, как маршрутизатор) должно поддерживать обе 
версии протокола. 

� Увеличенное адресное пространство. Протокол IPv4 использует 32-разрядные 
адреса. В протоколе IPv6 используются 128-разрядные IP-адреса (что состав-
ляет 2128 возможных адресов). Имеющееся количество IP-адресов достаточно 
как для построения открытых сетей, так и для реализации корпоративных 
сетей. Благодаря этому, в частности, отпадает необходимость в механизмах 
трансляции адресов (NAT). 

� Иерархическая инфраструктура адресации и маршрутизации. Схема адреса-
ции, используемая в IPv6, позволяет упростить процесс построения таблиц 
маршрутизации, используемых маршрутизаторами для определения пути дос-
тавки пакета. 

� Новый механизм конфигурации хостов. Протокол IPv6 поддерживает как тра-
диционные способы конфигурации хостов (ручной и с использованием 
DHCP), так и новые способы конфигурации, не требующие участия DHCP-
сервера. В последнем случае хост может определить собственную конфигура-
цию, основываясь на информации о настройках ближайшего маршрутизато-
ра, либо использовать конфигурацию по умолчанию. 

� Встроенный механизм обеспечения безопасности. Поддержка протокола IPSec 
является одним из обязательных условий функционирования протокола IPv6. 

� Улучшенная поддержка механизмов управления качеством сервиса. Новый 
формат заголовка изначально ориентирован на работу механизмов управле-
ния качеством обслуживания (QoS). 

� Новый протокол взаимодействия с соседними хостами. Протокол обнаруже-
ния соседних хостов (Neighbor Discovery Protocol) представляет собой набор 
ICMP-сообщений, который регламентирует процесс взаимодействия хоста  
с его соседями. Этот протокол соответственно заменяет протоколы ARP, 
ICMPv4 Router Protocol и ICMPv4 Redirect. 

Применительно к реализации IPv6 в Windows Server 2003 следует заметить, что 
данная версия протокола поддерживается разнообразными службами TCP/IP. 
В частности, служба DNS может быть использована для регистрации хостами 
своих доменных имен и, в последующем, для разрешения этих имен в соответ-
ствующие IPv6-адреса. 

Ïðîòîêîë IP Security 

Протокол IP Security (или как его еще называют — IPSec) разработан с целью 
реализации защищенного обмена данными по протоколу IP. При этом протокол 
IPSec позволяет администратору решить следующие задачи обеспечения без- 
опасности: 

� обеспечение конфиденциальности передаваемых данных; 

� контроль доступа; 
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� обеспечение целостности передаваемых данных; 

� защита от повторения; 

� подтверждение подлинности данных. 

Протокол IPSec функционирует на сетевом уровне модели OSI. Принцип рабо-
ты протокола сводится к созданию защищенного туннеля между двумя хостами, 
осуществляющими обмен данными через открытые сети. Поскольку процесс 
шифрования требует привлечения значительных вычислительных ресурсов, в 
структуре протокола IPSec выделяют два уровня обеспечения безопасности пе-
редаваемых данных. 

� Создание защищенного заголовка IP-пакета (Authentication Header, AH). Дан-
ный уровень предполагает защиту заголовка передаваемого пакета. В случае 
использования только этого уровня собственно данные пакета передаются в 
открытом, незащищенном виде. Тем не менее этот уровень наиболее оптима-
лен в ситуации, когда конфиденциальность передаваемых данных не являет-
ся критически важной. Уровень обеспечения безопасности AH позволяет га-
рантировать целостность данных, подтверждение подлинности их происхож-
дения, а также защиту от повторений. 

� Инкапсуляция содержимого пакета (Encapsulated Security Payload, ESP). На 
этом уровне реализуется защита содержимого пакета путем его шифрования. 
На уровне обеспечения безопасности ESP гарантируется конфиденциаль-
ность передаваемых данных, их целостность, подлинность их происхожде-
ния, а также защита от повторения. 

В основе работы этого протокола лежит сразу несколько криптографических 
алгоритмов: 

� системы шифрования с симметричным ключом шифрования (алгоритм DES); 

� системы шифрования с открытым ключом; 

� алгоритм открытого распределения ключей; 

� алгоритмы хэширования (MD5). 

Ðåêîìåíäàöèè ïî íàñòðîéêå ñòåêà ïðîòîêîëîâ TCP/IP 

Дадим несколько общих рекомендаций касательно настройки хоста, работающе-
го в сетях на базе стека протоколов TCP/IP. Настройка хоста сводится к опре-
делению следующих параметров. 

� IP-адрес хоста. Каждый хост в среде TCP/IP должен иметь уникальный  
IP-адрес. Если хост имеет несколько сетевых соединений, для каждого из 
них (в том числе и использующих телефонные линии и подключенных к 
серверу удаленного доступа) должен быть выделен свой IP-адрес. Этот адрес 
может быть статически назначен администратором или выделен динамически 
службой DHCP. 

� Определение метода разрешения символических имен. Windows Server 2003 
поддерживает четыре способа разрешения символических имен в IP-адреса: 
службу доменных имен (Domain Name System, DNS), службу интернет-имен 
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Windows (Windows Internet Name System, WINS), широковещательное разре-
шение имен и разрешение имен с помощью файлов HOSTS и LMHOSTS. 

Отдельно следует рассмотреть методы разрешения имен в ситуации, когда кли-
ент подключается к серверу удаленного доступа. В этом случае клиент может 
использовать для разрешения имен те же серверы имен WINS и DNS, что на-
значены серверу удаленного доступа. Разумеется, параметры стека протоколов 
TCP/IP и телефонного подключения хоста могут отменить эти настройки по 
умолчанию. 

В небольших сетях, где IP-адреса изменяются крайне редко или не изменяются 
вообще, сетевые подключения могут использовать файлы HOSTS или LMHOSTS 
для разрешения имен. Поскольку эти файлы размещены на локальном диске, не 
требуется передавать запрос на разрешение имен серверу WINS или серверу 
DNS и ждать ответ на этот запрос через телефонное подключение. Как следст-
вие, сокращается время, необходимое для подключения к требуемому ресурсу. 

Ñòåê ïðîòîêîëîâ NWLink 

Стек протоколов IPX/SPX (Internetwork Packet Exchange/Sequenced Packet 
Exchange) представляет собой фирменный стек протоколов, разработанный кор-
порацией Novell специально для операционной системы NetWare. Поскольку 
данный стек протоколов является патентованным, корпорация Microsoft разра-
ботала собственный стек протоколов, совместимый с IPX/SPX. Созданный Micro-
soft стек протоколов получил название NWLink (на него часто также ссылаются 
как на IPX/SPX-совместимый стек протоколов). Хотя NWLink является 
IPX/SPX-совместимым протоколом, он построен в соответствии с архитектурой 
Windows. Оригинальный стек протоколов IPX/SPX базируется на продвигаемом 
компанией Novell открытом сетевом интерфейсе, обеспечивающем возможность 
привязывать к сетевой карте более одного протокола, — Open Data-Link Inter-
face (ODI). В семействе операционных систем Windows Microsoft реализовала 
собственный стандарт интерфейса сетевых драйверов (Network Driver Interface 
Specifications, NDIS). Архитектура стека протоколов NWLink предполагает взаи-
модействие с интерфейсом NDIS. 

 

В отличие от Windows 2000 Server, системы Windows Server 2003 не поддерживают 
маршрутизацию протокола IPX (т. е. пересылку трафика IPX, использование Routing 
Information Protocol (RIP) for IPX, поддержку Service Advertising Protocol (SAP) в каче-
стве агента маршрутизации и рассылку широковещательных пакетов "NetBIOS over 
IPX") и его использование для входящих подключений; в Windows Server 2003 также 
отсутствует служба Gateway Service for NetWare. Протокол IPX можно выбирать 
только для исходящих подключений в папке Сетевые подключения (Network 
Connections). 

Использование стека протоколов NWLink в среде Windows Server 2003 имеет 
свои особенности. Прежде всего, следует заметить, что для доступа к ресурсам 
операционной системы Novell NetWare одного стека протоколов NWLink. На 
компьютере, находящемся под управлением Windows Server 2003, должен быть 
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также установлен редиректор (redirector) для сетей NetWare — Служба клиента 
для сетей NetWare (Client Service for NetWare, CSNW). 

Если администратору необходимо организовать доступ к ресурсам NetWare без 
установки протокола NWLink, необходимо использовать специальную Службу 
шлюза для сетей NetWare (Gateway Service for NetWare, GSNW), поставляемую в 
составе Windows 2000 Server; в Windows Server 2003 эта служба отсутствует. 

Ñòåê ïðîòîêîëîâ AppleTalk 

Специально для поддержки клиентов Apple Macintosh в Windows Server 2003 
реализован стек протоколов AppleTalk. С его помощью приложения и процессы 
могут передавать данные и обмениваться информацией, а также совместно ис-
пользовать ресурсы, например принтеры и файловые серверы. Удаленный дос-
туп к Windows Server 2003 по протоколу AppleTalk реализуется посредством про-
токолов ARAP (AppleTalk Remote Access Protocol) и ATCP (AppleTalk Control 
Protocol). 

Протокол AppleTalk устанавливается автоматически вместе с Файловыми служ-
бами Macintosh (File Services for Macintosh) и Службами печати для Macintosh 
(Print Services for Macintosh). 

Протокол ARAP представляет собой протокол коммутируемого соединения для 
компьютеров Apple Macintosh. Пользователи Macintosh с помощью ARAP могут 
удаленно подключаться к компьютеру с поддержкой AppleTalk под управлением 
Windows Server 2003 и получать доступ к файловым томам Macintosh и прин- 
терам AppleTalk. Поддерживаются клиенты удаленного доступа AppleTalk 
(AppleTalk Remote Access client) версий 1.0, 2.x и 3.x. 

При помощи ATCP клиенты Macintosh могут работать с сетевым протоколом 
"AppleTalk поверх PPP", а удаленный пользователь может получить доступ к веб-
серверам поверх TCP/IP, печатать документы на принтерах AppleTalk, а также 
соединяться с файловым сервером Macintosh (по TCP/IP или AppleTalk) по 
коммутируемому PPP-соединению. 

Îáçîð ïðîòîêîëîâ óäàëåííîãî äîñòóïà 

Для установки соединения с сервером удаленного доступа клиент должен ис-
пользовать специальный протокол. Эти протоколы получили название протоко-
лов удаленного доступа. Windows Server 2003 поддерживает два протокола уда-
ленного доступа: 

� протокол PPP; 

� протокол SLIP. 

Необходимо понимать, что протокол удаленного доступа регламентирует ис-
ключительно порядок взаимодействия с сервером удаленного доступа. Он функ-
ционирует на уровне канала данных OSI-модели, осуществляя упаковку пакетов 
протоколов верхних уровней (таких, например, как протоколы стека TCP/IP) в 
соответствующие фреймы. 
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Ïðîòîêîë PPP 

Протокол PPP (Point-to-Point Protocol) рассматривается как стандартный способ 
организации взаимодействия клиентов с сервером удаленного доступа в среде 
Windows Server 2003. Реализация протокола PPP в Windows Server 2003 характе-
ризуется следующими особенностями: 

� протокол PPP в среде Windows Server 2003 поддерживается как на стороне 
клиента, так и на стороне сервера. Фактически PPP является единственным 
протоколом удаленного доступа, поддерживаемым сервером удаленного дос-
тупа под управлением Windows Server 2003; 

� структура протокола PPP позволяет осуществлять настройку параметров 
транспортного протокола. Например, после установки соединения сервер 
удаленного доступа может выдать клиенту IP-адрес; 

� протокол PPP поддерживает несколько методов аутентификации (PAP, SPAP, 
CHAP, MS-CHAP, MS-CHAP v2 и EAP), а также сжатие и шифрование дан-
ных. Большинство реализаций PPP позволяет полностью автоматизировать 
последовательность входа в систему. 

Поскольку протокол PPP является открытым стандартом, он может служить 
основой для организации удаленного доступа к корпоративной сети любых кли-
ентов, использующих этот протокол. 

Протокол PPP применяется в Windows Server 2003 по умолчанию. Сервер уда-
ленного доступа Windows Server 2003, сконфигурированный на обслуживание 
входящих подключений, не требует каких-либо специальных настроек для под-
держки входящих подключений с использованием протокола PPP. Если под-
ключение сконфигурировано должным образом, запрос на подключение по про-
токолу PPP будет автоматически обработан сервером удаленного доступа. При 
использовании протокола PPP для подключения Windows Server 2003 к некото-
рому серверу удаленного доступа в большинстве случаев достаточно настроек по 
умолчанию и дополнительное конфигурирование не требуется. При необходи-
мости администратор может по своему усмотрению настроить параметры прото-
кола PPP как для исходящего, так и для входящего подключения. 

Реализация протокола PPP, предложенная Microsoft, придерживается стандарта, 
определенного в RFC 1661. Рассмотрим последовательность установки соедине-
ния PPP. После начального соединения с удаленным сервером PPP производит-
ся следующий обмен информацией, необходимой для установки PPP-соеди-
нения. 

� Установка параметров соединения. На этой стадии стороны определяют кон-
фигурацию устанавливаемого соединения (максимальный размер окна пере-
дачи, параметры компрессии передаваемых данных). Также стороны догова-
риваются о выборе протокола, который будет использоваться позднее для  
аутентификации удаленного пользователя. Эта стадия осуществляется по-
средством специальных протоколов управления связью (Link Control Proto-
cols, LCP). Протоколы управления связью (Link Control Protocols, LCP) уста-
навливают и настраивают кадрирование (framing) PPP. Кадрирование PPP 
определяет, как формируются данные перед передачей по глобальной сети. 
Стандарт кадрирования PPP гарантирует, что программное обеспечение уда-
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ленного доступа любых производителей может передавать и распознавать па-
кеты данных от любого программного обеспечения удаленного доступа, ко-
торое твердо придерживается стандартов PPP. Протокол PPP в Windows 
Server 2003 использует модификацию кадрирования HDLC (Высокоуровневое 
управление каналом передачи данных, High-level Data Link Control) для по-
следовательного доступа или ISDN. 

� Аутентификация пользователя. Процесс аутентификации является одним из 
неотъемлемых этапов в процессе установки сетевого соединения, обуслов-
ленный требованиями безопасности. В случае удаленного доступа к сети тре-
бования к безопасности являются более жесткими, нежели в случае локального 
доступа. В Windows Server 2003 реализована поддержка целого ряда протоко-
лов аутентификации, от передачи пароля пользователя в незашифрованном 
виде до аутентификации посредством специальных смарт-карт. 

� Ответный вызов (callback). Ответный вызов является необязательным этапом 
в процессе установки соединения посредством протокола PPP. Этот этап по-
зволяет гарантировать подлинность клиента, устанавливающего подключение 
к серверу удаленного доступа, и может быть обусловлен требованиями безо-
пасности. Сущность этого этапа заключается в следующем. Клиент обрывает 
соединение и ожидает звонка сервера удаленного доступа. Сервер удаленного 
доступа самостоятельно дозванивается до клиента и процесс установки со-
единения продолжается. Следует заметить, что для удаленного пользователя 
должна быть разрешена процедура выполнения ответного вызова. 

� Установка параметров сетевых протоколов. Эта стадия реализуется посредст-
вом специальных протоколов управления сетью (Network Control Protocols, 
NCP). Протоколы NCP (табл. 12.3) служат для установления и настройки 
различных параметров сетевых протоколов (IP, IPX и AppleTalk) (параметры 
сжатия заголовков протокола и протоколы управления сжатием). 

Òàáëèöà 12.3. Ïðîòîêîëû NCP 

Ïðîòîêîëû Îïèñàíèå 

IP Control Protocol (Ïðîòîêîë 
óïðàâëåíèÿ IP, IPC) 

Ñëóæèò äëÿ êîíôèãóðèðîâàíèÿ, ðàçðåøåíèÿ è çàïðå-
ùåíèÿ ìîäóëåé IP íà îáîèõ êîíöàõ ñîåäèíåíèÿ 

IPX Control Protocol (Ïðîòîêîë 
óïðàâëåíèÿ IPX, IPXCP) 

Ñëóæèò äëÿ êîíôèãóðèðîâàíèÿ, ðàçðåøåíèÿ è çàïðå-
ùåíèÿ ìîäóëåé IPX íà îáîèõ êîíöàõ ñîåäèíåíèÿ 

AppleTalk Control Protocol  
(Ïðîòîêîë óïðàâëåíèÿ AppleTalk, 
ATCP) 

Ñëóæèò äëÿ êîíôèãóðèðîâàíèÿ, ðàçðåøåíèÿ è çàïðå-
ùåíèÿ ìîäóëåé AppleTalk íà îáîèõ êîíöàõ ñîåäè- 
íåíèÿ 

 
Установленное в результате соединение будет оставаться активным до его раз-
рыва по одной из следующих причин: 

� для соединения истек период простоя; 

� соединение было принудительно разорвано администратором; 

� произошла неустранимая ошибка связи. 
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Ïðîòîêîë SLIP 

Межсетевой протокол для последовательного канала (Serial Line Internet Protocol, 
SLIP) представляет собой один из первых стандартов для удаленного доступа к 
сети, разработанный для подключения к серверам UNIX. Протокол SLIP может 
использоваться только клиентами удаленного доступа на базе Windows Ser- 
ver 2003 для подключения к UNIX-серверам. Сервер удаленного доступа под 
управлением Windows Server 2003 не поддерживает входящих подключений по 
протоколу SLIP. Фактически протокол SLIP в Windows Server 2003 реализован 
исключительно как средство обеспечения совместимости со старыми версиями 
UNIX-серверов. 

Использование протокола SLIP связано с одним существенным ограничением. 
Данный протокол поддерживает работу только со стеком протоколов TCP/IP. 
Другими словами, клиенты, применяющие стек протоколов NWLink (IPX/SPX) 
или AppleTalk, не могут использовать протокол SLIP для подключения к серверу 
удаленного доступа. 

Ïîðÿäîê ïðèâÿçêè ïðîòîêîëîâ 

Как уже говорилось ранее, интерфейс сетевых драйверов NDIS позволяет ис-
пользовать несколько сетевых протоколов поверх разнообразных типов сред и 
сетевых адаптеров. Это становится возможным благодаря механизму "привязки" 
(binding) протоколов к имеющимся сетевым адаптерам. Привязка протокола к 
сетевому адаптеру фактически означает то, что данный протокол будет прослу-
шиваться системой на указанном сетевом адаптере. В ситуации, когда к одному 
сетевому адаптеру привязано несколько протоколов, значимым является поря-
док их привязки. Так, для достижения наилучшей производительности первым  
в списке должен идти наиболее часто используемый протокол. Windows Ser- 
ver 2003 позволяет администратору управлять порядком привязки протоколов на 
уровне сетевых соединений. 

 

Поскольку на прослушивание каждого стека протоколов затрачивается некоторая 
часть системных ресурсов, рекомендуется устанавливать на компьютер только те 
сетевые протоколы, что действительно необходимы для работы. 

Для изменения порядка привязки протоколов необходимо в папке Сетевые под-
ключения (Network Connections) выбрать пункт Дополнительные параметры 
(Advanced Settings) в меню Дополнительно (Advanced). На вкладке Адаптеры и 
привязки (Adapters and Bindings) (рис. 12.6) нужно выбрать конфигурируемое 
подключение и в окне Привязка для... (Binding for...) указать протокол, который 
требуется переместить в списке выше или ниже с помощью кнопок со стрелкой 
вверх или вниз. 

Дополнительно администратор может определить порядок, в соответствии с ко-
торым сетевые службы будут получать доступ к сети. Для этого необходимо пе-
рейти на вкладку Порядок служб доступа (Provider Order) (рис. 12.7). Службы  
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Рис. 12.6. Управление порядком привязки протоколов 

 

Рис. 12.7. Управление порядком использования поставщиков 
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будут использоваться в порядке их перечисления в поле Службы доступа к сети 
(Network provider). Выбрав службу, которую требуется переместить в списке 
выше или ниже, необходимо щелкнуть на кнопке со стрелкой вверх или вниз. 

 

Для изменения порядка привязки протоколов необходимы полномочия локального 
администратора. 

Для примера рассмотрим следующую ситуацию. Допустим, для некоторого сете-
вого подключения установлены служба клиента сети Novell NetWare и служба 
клиента сети Microsoft Windows, использующих соответственно стеки протоко-
лов IPX/SPX и TCP/IP. Предположим также, что рассматриваемое соединение 
наиболее часто используется для взаимодействия с сетью Microsoft Windows по-
средством стека протоколов TCP/IP. В этом случае службу клиента сети 
Microsoft (Microsoft Windows Network) нужно поместить в начало списка служб. 
Необходимо также переместить в начало списка и привязку стека протоколов 
TCP/IP для компонента Служба доступа к файлам и принтерам сетей Microsoft 
(File and Printer Sharing for Microsoft Networks). 

Ñîçäàíèå ñåòåâûõ ïîäêëþ÷åíèé 

После того как нами были рассмотрены основные поддерживаемые протоколы, 
мы можем перейти к более подробному разговору о процессе создания различ-
ных типов сетевых подключений. 

Ïîäêëþ÷åíèå ê ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè 

Подключение компьютера к локальной вычислительной сети является стандарт-
ным способом организации доступа к ресурсам корпоративной сети для боль-
шинства компаний. При этом могут быть использованы различные типы сетевых 
адаптеров (например, обеспечивающие беспроводной доступ или специальные 
кабельные модемы), предполагающие работу в сетях различной архитектуры — 
Ethernet, Token Ring, кабельные модемы, xDSL, FDDI, IP по ATM, IrDA (ин-
фракрасная связь), радио- и эмулированные ЛВС на базе ATM. Эмулированные 
локальные сети используют драйверы виртуальных адаптеров, например, драй-
веры, поддерживающие протокол LANE (LAN Emulation, эмуляция ЛВС). 

Как было замечено ранее, в процессе загрузки операционная система автома- 
тически обнаруживает все установленные сетевые адаптеры и создает для них 
соответствующие подключения в папке Сетевые подключения (Network Connec-
tions). По умолчанию подключение к локальной сети всегда активно. Подклю-
чение к локальной сети — единственный тип подключения, которое автомати-
чески становится активным после загрузки системы. Операционная система 
может "прослушивать" среды передачи и автоматически изменять состояние 
подключения в случае нарушения связи. Например, если пользователь извлекает 
соединительный кабель из сетевого адаптера (или из коммутатора), система ав-
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томатически определяет исчезновение среды передачи и переводит подключение 
в разъединенное состояние (disconnected). При появлении среды передачи сис-
тема автоматически переведет подключение в активное состояние. 

Для настройки устройства, с которым ассоциировано подключение, а также свя-
занных с ним клиентов, служб и протоколов используется пункт Свойства 
(Properties) контекстного меню выбранного подключения. На вкладке Общие 
(General) окна свойств подключения локальной вычислительной сети (рис. 12.8) 
перечисляются сетевые компоненты, установленные для данного подключения. 
Флажок, установленный напротив компонента, указывает на то, что этот ком-
понент в данный момент активизирован. Чтобы перейти непосредственно к на-
стройке отдельного компонента, необходимо выбрать его из списка и нажать 
кнопку Свойства (Properties). 

 

Рис. 12.8. Вкладка Общие окна свойств подключения 

Чтобы установить новый компонент, необходимо нажать кнопку Установить 
(Install). Для установки предлагается три типа компонентов. 

� Клиент (Client). Выбор клиентского программного обеспечения определяет 
схему доступа через рассматриваемое подключение к ресурсам корпоратив-
ной сети (например, к совместно используемым принтерам и папкам). Ска-
жем, для работы в сетях Novell и Microsoft используются различные клиенты. 

� Служба (Service). Службы активизируют различные функциональные воз-
можности в рамках данного подключения. 
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� Протокол (Protocol). Протоколы определяют способ взаимодействия компью-
тера с другими сетевыми компонентами в контексте рассматриваемого под-
ключения. В сети может использоваться несколько протоколов. Соответ- 
ственно для одного подключения может быть установлено более одного про-
токола. Однако нужно помнить о том, что обслуживание каждого из  
протоколов требует дополнительных вычислительных ресурсов компьютера. 
Поэтому следует устанавливать только те протоколы, которые реально необ-
ходимы для работы компьютера. 

Ïîäêëþ÷åíèÿ óäàëåííîãî äîñòóïà 

Концепция удаленного доступа предоставляет удаленным или мобильным поль-
зователям возможность подключения к корпоративной вычислительной сети с 
целью получения доступа к ее ресурсам. Удаленный доступ используется всегда, 
когда отсутствует возможность соединения двух или более компьютеров через 
локальную сеть. 

Ìåòîäû óäàëåííîãî äîñòóïà 

Системы Windows Server 2003 поддерживают четыре метода удаленного доступа. 

� Подключение по телефонной линии. Данный метод подключения предполага-
ет использование обычных телефонных линий в качестве передающей среды. 
Этот способ подключения называется также коммутируемым. 

� Подключение к ISDN-линиям. Данный тип подключения позволяет исполь-
зовать цифровые линии ISDN для соединения клиентов с корпоративной  
сетью. 

� Подключение к сети X.25. Компании могут использовать существующую ин-
фраструктуру X.25-сетей для организации удаленного доступа пользователей. 

� Прямое подключение. Этот метод является самым простым способом соеди-
нения двух компьютеров. 

Далее мы рассмотрим каждый из этих методов более подробно. 

Ïîäêëþ÷åíèå ïî òåëåôîííîé ëèíèè 

Поскольку телефонные линии доступны практически повсеместно, данный спо-
соб подключения клиентов к корпоративной вычислительной сети считается 
одним из наиболее простых и дешевых. Основным недостатком данного способа 
соединения является крайне низкая пропускная способность коммутируемого 
телефонного подключения (максимум 56 Кбит/с). Для преобразования сигнала 
из цифрового формата в аналоговый и обратно используют модемы. По этой 
причине данный тип подключения часто называют модемным подключением. 

На каждом компьютере можно создать несколько модемных подключений (их 
количество ограничивается исключительно производительностью компьютера и, 
в первую очередь, наличием свободных коммуникационных портов для подклю-
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чения модемов). В большинстве ситуаций пользователю достаточно иметь одно 
или два модемных подключения (например, с Интернетом и с корпоративной 
сетью). 

Архитектура Windows Server 2003 позволяет автоматически обнаруживать моде-
мы и определять их модель. Это особенно удобно в ситуации, когда пользова-
тель не располагает информацией о модеме (например, если это внутренний 
модем). В большинстве случаев для работы с модемом можно использовать 
драйверы к стандартным моделям модемов. 

 

С системой Windows Server 2003 совместимы сотни разнообразных моделей моде-
мов, соответствующих промышленным стандартам. Администратор может столк-
нуться с проблемами в процессе обнаружения и идентификации модемов с по- 
мощью стандартных средств Windows. Проверить совместимость устанавливаемого 
модема можно по списку аппаратной совместимости (Hardware Compatibility List) на 
сайте Microsoft (http://www.microsoft.com/hcl). 

Рассмотрим процесс создания подключения к корпоративной сети по телефон-
ной линии. При этом предполагается, что модем уже установлен и проверен. 

1. В папке Сетевые подключения (Network Connections) запустите Мастер новых 
подключений (New Connection Wizard), выбрав задачу Создание нового под-
ключения (Create a new connection) или выполнив команду Файл | Новое под-
ключение (File | New Connection). На странице "Тип сетевого подключения" 
(Network Connection Type) выберите переключатель Подключить к сети на 
рабочем месте (Connect to the network at my workplace) (рис. 12.9). 

 

Рис. 12.9. Данное окно позволяет начать создание подключения любого типа 
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2. На следующей странице (рис. 12.10) выберите тип подключения: Подключе-
ние удаленного доступа (Dial-up connection) или Подключение к виртуальной 
частной сети (Virtual Private Network connection). В рассматриваемом случае 
необходимо выбрать коммутируемое подключение. 

 

Рис. 12.10. Выбор способа подключения к сети 

 

Рис. 12.11. Определение имени создаваемого сетевого подключения 
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Рис. 12.12. Определение номера телефона, который необходимо использовать  
для подключения к серверу удаленного доступа 

3. В случае если к компьютеру подключено несколько модемов, мастер пред-
ложит выбрать конкретный модем, который будет использоваться для данно-
го подключения. Если к компьютеру подключен только один модем, мастер 
пропустит этот шаг. На последующих страницах мастера необходимо дать 
имя создаваемому подключению и определить номер телефона, по которому 
будет производиться подключение к серверу удаленного доступа (рис. 12.11  
и 12.12). 

Далее нужно определить, будет ли создаваемое подключение использоваться 
всеми пользователями данного компьютера или только текущим пользователем. 
На последней странице мастера необходимо нажать кнопку Готово (Finish), по-
сле чего новое подключение будет создано. 

Ïîäêëþ÷åíèå ê Èíòåðíåòó 

Отдельно рассмотрим ситуацию с использованием коммутируемого (телефонно-
го) подключения для соединения компьютера с глобальной сетью Интернет. 
Перед созданием подключения требуется узнать у провайдера (поставщика)  
услуг Интернета необходимость настройки параметров подключения (таких как 
выделенный IP-адрес компьютера, адрес DNS-сервера и др.). Запустив мастер но-
вых подключений, на странице "Тип сетевого подключения" (Network Connection 
Type) (см. рис. 12.9) необходимо выбрать переключатель Подключить к Интернету 
(Connect to the Internet). На следующей странице мастер предложит определить 
способ подключения к сети Интернет (рис. 12.13). Необходимо выбрать переклю-
чатель Через обычный модем (Connect using a dial-up modem). 
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Рис. 12.13. Выбор способа подключения к Интернету 

На последующих страницах мастер предложит указать имя компании-провай-
дера (фактически в этом окне вы определяете имя создаваемого подключения) и 
телефон интернет-провайдера. Кроме того, потребуется указать, будет ли созда-
ваемое подключение доступно всем пользователям компьютера или только те-
кущему пользователю. 

На следующей странице (рис. 12.14) нужно ввести имя пользователя и пароль, 
полученные от интернет-провайдера, а также указать, как именно будет исполь-
зоваться данное подключение. По умолчанию указанные сведения о пользовате-
ле будут задействованы для всех подключений данного компьютера к интернет-
провайдерам. Если этого не требуется, необходимо снять флажок Использовать 
следующие имя пользователя и пароль при подключении любого пользователя 
(Use this account name and password when anyone connects to the Internet from this 
computer). 

Следует отметить, что по умолчанию система не включает брандмауэр на новом 
подключении. Более подробно внутренний брандмауэр будет рассмотрен позд-
нее в этой главе. 

На последней странице мастера проверьте введенную информацию и нажмите 
кнопку Готово (Finish). На этом создание подключения завершено, можно его 
проверить. Обычно для подключения к Интернету больше ничего не требуется, 
т. к. остальные параметры либо установлены по умолчанию, либо поступают от 
провайдера. 

Тем не менее, нередко бывает необходимо произвести дополнительную на-
стройку модема, для использования его с созданным подключением, либо скон-
фигурировать непосредственно само подключение. Рассмотрим этот процесс 
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подробнее. Выберите интересующее подключение из списка и из контекстного 
меню выполните команду Свойства (Properties). 

 

Рис. 12.14. Определение информации, необходимой для подключения к интернет-провайдеру 

Окно свойств коммутируемого подключения содержит пять вкладок. На вкладке 
Общие (General) указывается используемый выбранным подключением модем, а 
также телефонный номер, через который осуществляется подключение к уда-
ленной сети (рис. 12.15). 

Нажав кнопку Настроить (Configure), администратор может выполнить настрой-
ку выбранного модема. Все необходимые для этого параметры перечислены в 
открывшемся окне (рис. 12.16). В списке Наибольшая скорость (Maximum speed) 
указывается максимально допустимая скорость передачи данных между выбран-
ным портом и модемом. 

Группа флажков Параметры оборудования (Hardware features) позволяет активи-
зировать некоторые из аппаратных функций модема (аппаратное управление 
потоком, обработка ошибок модемом или сжатие данных модемом). Для этого 
достаточно установить флажок напротив соответствующего параметра. 

Чтобы гарантировать совместимость, желательно использовать тот же тип модема, 
что и на сервере удаленного доступа, выбрать ту же начальную скорость и раз-
решить те же функциональные возможности оборудования. Если используется 
другая модель модема, то, по крайней мере, необходимо выбрать модем с под-
держкой тех же стандартов ITU-T, что поддерживаются модемом на сервере. 

 

Разрешение функциональных возможностей, не поддерживаемых модемом, не 
влияет на его работу. 
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Рис. 12.15. Вкладка Общие окна свойств модемного подключения 

 

Рис. 12.16. Окно настройки модема 
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Перейдя к вкладке Параметры (Options) (рис. 12.17), администратор может вы-
полнить более точную настройку процесса установки коммутируемого подклю-
чения. В этом окне имеется две группы параметров. Группа флажков Параметры 
набора номера (Dialing options) определяет характеристики дозвона. Установлен-
ный флажок Запрашивать имя, пароль, сертификат и т. д. (Prompt for name and 
password, certificate, etc) означает, что перед установкой соединения пользовате-
лю будет предложено ввести информацию об имени учетной записи и соответ-
ствующем ей пароле. Если перед установкой соединения также необходимо из-
менить номер телефона, установите флажок Запрашивать номер телефона (Prompt 
for phone number). 

 

Рис. 12.17. Настройка параметров дозвона 

Группа Параметры повторного звонка (Redialing options) позволяет задать коли-
чество повторных попыток установить подключение (параметр Число повторе-
ний набора номера (Redial attempts)), а также временные интервалы между этими 
попытками (параметр Интервал между повторениями (Time between redial 
attempts)). Если необходимо, чтобы система предпринимала повторные попытки 
дозвона в ситуации, когда происходит сбой в линии, нужно установить флажок 
Перезвонить при разрыве связи (Redial if line is dropped). 

На вкладке Безопасность (Security) можно также установить флажок Вывести 
окно терминала (Show terminal window) для отображения окна терминала. Если 
администратор хочет, чтобы при установке соединения выполнялся некоторый 
сценарий, нужно установить флажок Сценарий (Run Script) и указать путь к 
файлу, содержащему необходимый сценарий. 



Ãëàâà 12. Áàçîâûå ñåòåâûå ïîíÿòèÿ è êîíöåïöèè â Windows Server 2003 511 

Ïîäêëþ÷åíèå ê ISDN-ëèíèè 

Технология ISDN (Integrated Services Digital Network) пришла на смену комму-
тируемым телефонным подключениям. В отличие от коммутируемых подключе-
ний, в ISDN для передачи данных используется не аналоговый, а цифровой 
сигнал. По одной и той же цифровой линии могут передаваться данные различ-
ных типов (видеоизображение, голосовая информация, факсимильные сообще-
ния, цифровые данные). Использование ISDN-линий позволяет существенно 
повысить быстродействие подключения в рамках удаленного доступа. Стандарт-
ные телефонные линии обычно позволяют осуществлять обмен со скоростями 
до 56 Кбит/с, по линии ISDN можно достичь скоростей 64 и даже 128 Кбит/с. 

Для подключения компьютера к сети ISDN нужно использовать специальные 
адаптеры, преобразующие сигнал, поступающий от компьютера, в необходимый 
для передачи по сети ISDN формат. Затраты на оборудование и линии ISDN 
могут быть выше, чем на установку стандартных модемов и прокладку телефон-
ных линий. Однако быстродействие связи уменьшает время подключения, что 
сокращает денежные затраты. 

Линия ISDN состоит из двух так называемых B-каналов, передающих данные со 
скоростью 64 Кбит/с, и одного D-канала для передачи управляющих сигналов 
со скоростью 16 Кбит/с. Можно конфигурировать каждый B-канал, чтобы он 
работал как отдельный порт. При помощи некоторых драйверов ISDN-
устройств можно объединять эти каналы для передачи одного потока данных. 
Это означает, что можно получить большую ширину полосы пропускания, на-
строив работу обоих B-каналов в качестве единственного порта. При конфигу-
рации такого рода скорость линии увеличивается до 128 Кбит/с. 

Функция многоканальной связи (multilink) в Windows Server 2003 логически объ- 
единяет части канала ISDN. Многоканальное подключение объединяет не-
сколько физических линий в логическую совокупность с увеличенной шириной 
полосы пропускания. Кроме того, многоканальное подключение можно распре-
делять динамически, используя линии только тогда, когда они реально требуют-
ся. Эта функция устраняет избыточность ширины полосы пропускания, пред-
ставляя существенное преимущество для пользователей. 

Настройка параметров соединения по ISDN-линии во многом аналогична рас-
смотренному выше коммутируемому подключению. Различие заключается в про-
цессе конфигурирования ISDN-адаптера. Открыв окно свойств подключения, 
необходимо нажать кнопку Настроить (Configure). В открывшемся диалоговом 
окне Настройка ISDN (ISDN Configure) следует выполнить одно или оба  
действия: 

� в списке Тип линии (Line type) необходимо выбрать используемый тип ли-
нии. Линии более высокого качества указаны ближе к началу списка; 

� если требуется установить подключение с выбранным типом линии, а затем 
повторно установить подключение с более низким качеством в зависимости 
от состояния линии, необходимо установить флажок Согласование типа ли-
нии (Negotiate line type). 
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В зависимости от типа используемого ISDN-адаптера дополнительно может 
появиться окно настройки параметров модема. 

Ïîäêëþ÷åíèå ê ñåòè X.25 

Протокол X.25 представляет собой протокол коммутации пакетов, функциони-
рующий на сетевом уровне OSI-модели. Все коммуникации между двумя участ-
никами взаимодействия согласно спецификации X.25 представляются в виде 
соединенных друг с другом узлов пересылки пакетов. Протокол X.25 регламен-
тирует процесс передачи пакетов от одного узла к другому. Существующие ком-
муникации различаются по качеству и надежности, поэтому в структуру прото-
кола встроены механизмы, обеспечивающие контроль ошибок. Протокол X.25 
реализует постоянные или коммутируемые виртуальные каналы, подразумеваю-
щие надежное обслуживание и сквозное управление потоком. 

Механизм удаленного доступа к сети поддерживают сетевые подключения через 
протокол X.25, используя сборщик/разборщик пакетов (Packet Assembler/Dis-
assembler, PAD) и смарт-карты X.25. Можно также применять модем и специ-
альный коммутируемый доступ к X.25 (например, SprintNet или InfoNet) вместо 
PAD или смарт-карты X.25. 

Для установки подключения клиент удаленного доступа Windows Server 2003 
может использовать смарт-карту X.25 или производить телефонное подключение 
к X.25 PAD. Чтобы принимать входящие подключения с использованием X.25 
на компьютере под управлением Windows Server 2003, необходимо использовать 
смарт-карту X.25. 

 

Рис. 12.18. Настройка подключения по X.25 
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Создание коммутируемого подключения с использованием протокола X.25 вы-
полняется тем же способом, что и обычное коммутируемое подключение. От-
крыв окно свойств созданного подключения, необходимо перейти на вкладку 
Параметры (Options) и нажать кнопку X.25. 

Из раскрывающегося списка Сеть (Network) (рис. 12.18) необходимо выбрать 
своего провайдера услуг X.25. В поле Адрес X.121 (X.121 address) требуется ука-
зать X.121-адрес, выступающий в рамках протокола X.25 в качестве эквивалента 
телефонного номера, используемого для подключения к удаленному серверу.  
В поле Данные пользователя (User data) можно указать дополнительную инфор-
мацию о подключении. В поле Услуги (Facilities) необходимо ввести информа-
цию о дополнительных параметрах услуг, которые будут запрашиваться у про-
вайдера сети X.25. 

Ïðÿìîå ïîäêëþ÷åíèå 

При наличии физического соединения с другим компьютером через последова-
тельный кабель или кабель прямого параллельного подключения (DirectParallel) 
можно создать так называемое прямое подключение (direct connection). Используя 
механизм прямых подключений, можно, например, объединить две (или более) 
физически не связанные сети, находящиеся в одном здании. 

Самый простой способ соединения двух компьютеров заключается в использо-
вании подключений по нуль-модемному кабелю RS-232C (кабель длиной до 15 м) 
через последовательный порт. Подключив кабель RS-232C к COM-портам сер-
вера удаленного доступа и клиентского компьютера, можно предоставить по-
следнему доступ к сети. Подобный сценарий вполне оправдан в ситуации, когда 
клиентский компьютер не имеет сетевого адаптера или встроенного модема. 

Драйвер прямого параллельного порта также поддерживает соединения "компь-
ютер-компьютер", используя стандартные и расширенные параллельные порты, 
соединенные параллельными кабелями разного типа. 

Прямые подключения могут обходиться без аутентификации (для этого нужно 
настроить входящее подключение на ведомом компьютере). Это полезно для 
устройств, подобных palmtop-компьютерам. 

Если пользователь имеет в системе полномочия администратора, то при созда-
нии прямого подключения ему будет предоставлен список устройств для выбо-
ра, включая параллельные порты данного компьютера, установленные и разре-
шенные порты инфракрасной связи и последовательные порты. Если пользова-
тель вошел в систему как обычный пользователь, то при создании прямого 
подключения список устройств будет включать параллельные порты, установ-
ленные и разрешенные порты инфракрасной связи и только те последователь-
ные порты, которые администратор сконфигурировал для использования с 
нуль-модемом. Если для прямого подключения требуется COM-порт, попросите 
администратора настроить один из коммуникационных портов на этом компью-
тере на работу с нуль-модемом, используя значок Телефон и модем (Phone and 
Modem Options) на панели управления (для этого нужно выбрать опцию ручно-
го определения модема и указать тип кабеля, соединяющего компьютеры). 
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Чтобы создать прямое сетевое подключение, делающее компьютер ведомым 
(host), нужно иметь полномочия администратора. Ведущее (guest) прямое сетевое 
подключение не требует полномочий администратора. 

Ïîäêëþ÷åíèå ê âèðòóàëüíîé ÷àñòíîé ñåòè 

Для создания сетевого подключения к частной (private) сети пользователи могут 
использовать общедоступную (public) сеть. Совокупность подобных подключе-
ний принято называть виртуальной частной сетью (Virtual Private Network, VPN). 
Технология виртуальных частных сетей ориентирована на создание защищенно-
го туннеля для передачи данных через открытые сети. Все данные, передавае-
мые в рамках VPN-подключения, шифруются. Виртуальная частная сеть пред-
полагает организацию защищенного точечного взаимодействия между двумя 
хостами сети. Для организации защищенного канала передачи данных (туннеля) 
используются специальные протоколы туннелирования. В рамках Windows Ser-
ver 2003 реализована поддержка двух протоколов туннелирования: PPTP (Point-
to-Point Tunneling Protocol) и L2TP (Layer Two Tunneling Protocol). Эти протоко-
лы устанавливаются в Windows Server 2003 по умолчанию и могут быть исполь-
зованы для организации виртуальной частной сети как через Интернет, так и 
через корпоративную сеть. Рассмотрим процесс создания сетевого подключения 
к виртуальной частной сети. 

Имеется два способа организации подключения к виртуальной частной сети 
(далее VPN-подключение). 

� Клиентский компьютер сначала устанавливает соединение с хостом-посред-
ником по протоколу PPP (в качестве хоста-посредника, например, может вы-
ступать PPP-сервер интернет-провайдера) (рис. 12.19, a). В свою очередь, 
сервер-посредник использует некоторый протокол туннелирования (прото-
кол L2TP или PPTP) для установки соединения с требуемым сервером уда-
ленного доступа. При этом после установки подключения между хостом-
посредником и сервером удаленного доступа создается защищенный канал 
передачи данных. Данный способ организации VPN-подключения позволяет 
перенести все обязанности по реализации виртуальной частной сети на сер-
вер удаленного доступа. 

� Клиент использует протоколы туннелирования, чтобы напрямую установить 
VPN-подключение с сервером удаленного доступа (рис. 12.19, б). Все опера-
ции по организации защищенного туннеля выполняются непосредственно 
клиентским компьютером. 

Клиент, находящийся под управлением Windows Server 2003, может использо-
ваться для организации VPN-подключения любым из указанных способов. Для 
создания подключений к виртуальной частной сети используется мастер новых 
подключений (New Connection Wizard). На соответствующих страницах мастера 
необходимо последовательно выбрать опции Подключить к сети на рабочем мес-
те (Connect to the network at my workplace) и Подключение к виртуальной част-
ной сети (Virtual Private Network connection) (см. рис. 12.9 и 12.10). После этого 
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потребуется определить имя для создаваемого подключения. На следующей 
странице мастера следует определить, нужно ли предварительно устанавливать 
коммутируемое подключение (рис. 12.20) и при необходимости выбрать его из 
списка. 

 а 

 б 

Рис. 12.19. Организация VPN-подключения через сервер-посредник (а) и напрямую (б) 

 

Рис. 12.20. Выбор способа подключения к виртуальной частной сети 
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Перейдя к следующему окну мастера, необходимо указать IP-адрес компьютера, 
который будет выступать в качестве конечной точки создаваемого защищенного 
канала (туннеля). Фактически это адрес сервера VPN (рис. 12.21). 

 

Рис. 12.21. Определение адреса VPN-сервера 

 

Если для реализации VPN-подключения используется коммутируемое подключение, 
необходимо помнить о том, что для подключения к виртуальной частной сети надо 
сначала установить это коммутируемое подключение. 

Âõîäÿùèå ïîäêëþ÷åíèÿ 

Компьютер, под управлением Windows Server 2003, может выступать в качестве 
сервера удаленного доступа. В этом случае все подключения клиентов к серверу 
удаленного доступа рассматриваются как входящие подключения (incoming con-
nections). Более подробно процесс организации и настройки сервера удаленного 
доступа будет рассматриваться в главе 14 "Коммуникационные службы". 

Для настройки нескольких модемов или адаптеров ISDN на работу со входящи-
ми телефонными подключениями можно использовать возможности многока-
нальной связи (multilink). 

При создании подключения определяются пользователи, которые могут соеди-
няться с данным входящим подключением, и сетевые протоколы, по которым 
они могут работать. Для каждого пользователя, работающего по входящему под-
ключению, должна существовать локальная учетная запись. 
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Клиенты, поддерживаемые сервером удаленного доступа Windows Server 2003, 
перечислены в табл. 12.4. 

Òàáëèöà 12.4. Êëèåíòû óäàëåííîãî äîñòóïà,  
ïîääåðæèâàåìûå Windows Server 2003 

Êëèåíò Îïèñàíèå 

Windows 2000/Windows 
XP/Windows Server 2003 

Äàííûé òèï êëèåíòîâ ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ìàêñè-
ìàëüíóþ ôóíêöèîíàëüíîñòü ïðè ðàáîòå ñ ñåðâåðîì óäà-
ëåííîãî äîñòóïà Windows Server 2003. Ïîääåðæèâàþòñÿ 
âñå ôóíêöèîíàëüíûå âîçìîæíîñòè 

Windows NT 4.0  
(SP 4 è âûøå) 

Êëèåíòû ýòîãî òèïà èñïîëüçóþò âñå âîçìîæíîñòè âõîäÿùå-
ãî ïîäêëþ÷åíèÿ, êðîìå äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ 
ìíîãîêàíàëüíîãî ïîäêëþ÷åíèÿ (BAP) è ðàñøèðÿåìîãî ïðî-
òîêîëà àóòåíòèôèêàöèè (EAP) 

Windows NT 3.5x Ýòîò òèï êëèåíòîâ ïîçâîëÿåò èñïîëüçîâàòü òå æå âîçìîæ-
íîñòè âõîäÿùåãî ïîäêëþ÷åíèÿ, ÷òî è êëèåíòû Windows 
NT 4.0, êðîìå âîçìîæíîñòåé îðãàíèçàöèè ìíîãîêàíàëüíî-
ãî ïîäêëþ÷åíèÿ è ïîääåðæêè MS-CHAP v2 

Windows Millennium Edition, 
Windows 98 

Êëèåíòû ýòîãî òèïà èñïîëüçóþò âñå âîçìîæíîñòè âõîäÿùå-
ãî ïîäêëþ÷åíèÿ, êðîìå äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ 
ìíîãîêàíàëüíîãî ïîäêëþ÷åíèÿ (BAP) è ðàñøèðÿåìîãî ïðî-
òîêîëà àóòåíòèôèêàöèè (EAP) 

Windows 95 Äëÿ äàííûõ êëèåíòîâ äîñòóïíû âñå âîçìîæíîñòè âõîäÿùå-
ãî ïîäêëþ÷åíèÿ, êðîìå ìíîãîêàíàëüíîãî ïîäêëþ÷åíèÿ, 
äèíàìè÷åñêîãî ðàñïðåäåëåíèÿ ìíîãîêàíàëüíîãî ïîäêëþ-
÷åíèÿ (BAP), ïðîòîêîëà MS-CHAP v2 è ðàñøèðÿåìîãî ïðî-
òîêîëà àóòåíòèôèêàöèè (EAP) 

Macintosh Ýòîò òèï êëèåíòîâ ìîæåò îáðàùàòüñÿ ê ôàéëîâûì òîìàì è 
ïðèíòåðàì Macintosh è AppleTalk, èñïîëüçóÿ ïðîòîêîë óäà-
ëåííîãî äîñòóïà AppleTalk (ARAP). Ïîääåðæèâàþòñÿ êëèåíòû 
óäàëåííîãî äîñòóïà AppleTalk 1.0, 2.x è 3.x 

PPP-êëèåíòû Êëèåíòû PPP ïîä óïðàâëåíèåì ÎÑ ñòîðîííèõ ïðîèçâîäè-
òåëåé, èñïîëüçóþùèå ñòåêè ïðîòîêîëîâ TCP/IP èëè 
AppleTalk, ìîãóò óñòàíàâëèâàòü âõîäÿùåå ïîäêëþ÷åíèå ê 
ñåðâåðó óäàëåííîãî äîñòóïà Windows Server 2003. Âõîäÿ-
ùåå ïîäêëþ÷åíèå àâòîìàòè÷åñêè àóòåíòèôèöèðóåò êëèåí-
òîâ PPP; ñïåöèàëüíûå íàñòðîéêè PPP äëÿ òàêèõ êëèåíòîâ 
íå òðåáóþòñÿ 

 
Создание входящего подключения, так же как и другие типы подключений, 
осуществляется посредством мастера новых подключений. На странице "Тип 
сетевого подключения" (Network Connection Type) необходимо выбрать пере-
ключатель Установить прямое подключение к другому компьютеру1 (Set up an 

                                              
1 Такой перевод на русский язык только сбивает с толку (сравните с оригинальным названием 

переключателя), однако мы не вправе менять названия элементов интерфейса.  
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advanced connection) (см. рис. 12.9). Перейдя к следующей странице, установите 
переключатель Принимать входящие подключения (Accept incoming connections) 
(рис. 12.22). 

 

Рис. 12.22. Разрешение входящих подключений 

В следующем окне нужно выбрать модем или порт, который будет использо-
ваться входящими подключениями (рис. 12.23). Если ни одно из указанных уст-
ройств не отмечено, все входящие подключения будут приниматься по локаль-
ной сети. 

Далее нужно указать, будут ли разрешены входящие VPN-подключения 
(рис. 12.24). Если администратор планирует обслуживать входящие VPN-
подключения, необходимо выбрать опцию Разрешить виртуальные частные под-
ключения (Allow virtual private connections). В противном случае следует выбрать 
опцию Запретить виртуальные частные подключения (Do not allow virtual private 
connections). 

На последующих страницах мастера необходимо определить, каким пользовате-
лям разрешается устанавливать входящие подключения, а также указать пере-
чень сетевых компонентов, доступных в рамках этого подключения (протоколы, 
службы и клиенты). 

 

Если при создании входящего сетевого подключения мастер новых подключений ис-
пользуется повторно, то изменяются настройки уже существующего входящего се-
тевого подключения. Таким образом, если используется мастер, то входящее под-
ключение удаленного доступа (Incoming Connections) всегда одно. Если же нужно 
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создать несколько входящих подключений, то следует использовать Мастер установ-
ки сервера маршрутизации и удаленного доступа (Routing and Remote Access Server 
Setup Wizard) (см. главу 14 "Коммуникационные службы"). 

 

Рис. 12.23. Назначение устройств, используемых для входящих подключений 

 

Рис. 12.24. Разрешение входящих VPN-подключений 
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Если входящее подключение и служба Microsoft Fax некорректно работают со-
вместно, например звонки не принимаются через модем, разрешенный для 
приема факсов, может оказаться, что модем не поддерживает адаптивный ответ. 
Изучите документацию модема, чтобы проверить возможность адаптивного от-
вета. Возможно, для корректной работы со входящим соединением придется 
запретить работу с факсом. 

После того как входящее подключение создано, администратор может выпол-
нить его настройку. Для этого необходимо открыть окно свойств входящего 
подключения, выполнив в его контекстном меню команду Свойства (Properties). 
Вкладка Общие (General) позволяет администратору определить устройства, ко-
торые могут быть задействованы для создания входящих подключений (рис. 12.25). 
Если выбрано несколько устройств и требуется разрешить многоканальную 
связь, необходимо установить флажок Многоканальное подключение (Enable 
mulitlink). Установите флажок Разрешить другим пользователям устанавливать 
частное подключение к моему компьютеру с помощью туннеля в Интернете или в 
другой сети (Allow others to make private connections to my computer by tunneling 
through the Internet or other network) в ситуации, если входящие подключения 
могут быть реализованы в рамках виртуальной частной сети. 

 

Рис. 12.25. Вкладка Общие окна свойств входящего подключения 

Вкладка Пользователи (Users) позволяет администратору управлять разреше-
ниями на использование входящих подключений (рис. 12.26). Чтобы запретить 
некоторому пользователю подключение к конфигурируемому компьютеру, необ-
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ходимо снять флажок напротив его имени. Чтобы изменить имя пользователя, 
пароль и разрешение ответного вызова сервера, нажмите кнопку Свойства 
(Properties). В открывшемся окне можно также активизировать режим ответного 
вызова (callback). 

 

Рис. 12.26. Вкладка Пользователи окна свойств входящего подключения 

Если входящее подключение осуществляется через прямое подключение, аутен-
тификация, как правило, не требуется. В этом случае можно установить флажок 
Всегда разрешать подключение без пароля устройствам с прямым соединением, 
таким как карманные компьютеры (Always allow directly connected devices such as 
palmtop computers to connect without providing a password). 

 

Если на вкладке Пользователи (Users) доступ к входящему подключению разре-
шен, то теоретически не дать пользователю установить входящее подключение мо-
гут другие факторы: учетная запись пользователя может быть запрещена или за-
блокирована, попытка подключения произведена вне дозволенного времени и т. п. 

Вкладка Сеть (Networking) позволяет сконфигурировать сетевые компоненты 
(клиенты, службы и протоколы), доступные для входящих подключений. Про-
цесс настройки этих компонентов для входящих подключений выполняется во 
многом так же, как и для остальных сетевых подключений. Отличие имеется 
только в случае настройки стеков протоколов TCP/IP и NWLink. 
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Íàñòðîéêà ñòåêà ïðîòîêîëîâ TCP/IP  
äëÿ âõîäÿùèõ ïîäêëþ÷åíèé 

Для настройки протокола откройте окно свойств входящего подключения и пе-
рейдите на вкладку Сеть (Networking). Затем, выбрав в списке компонент Про-
токол Интернета (TCP/IP) (Internet Protocol (TCP/IP)), нажмите кнопку Свойст-
ва (Properties). Если требуется, чтобы пользователи, работающие в рамках вхо-
дящего подключения, могли обращаться к ресурсам локальной сети, к которой 
относится конфигурируемый компьютер, в окне Свойства входящих вызовов IP 
(Incoming IP Properties) (рис. 12.27) необходимо установить флажок Разрешить 
звонящим доступ к локальной сети (Allow callers to access my local area network). 

 

Рис. 12.27. Настройка стека протоколов TCP/IP для входящих подключений 

Требуется определить, каким способом клиенты, подключающиеся в рамках 
входящего подключения, будут получать IP-адрес, необходимый клиенту для 
работы в сети. Имеются три возможности: 

� адрес может быть выдан клиенту DHCP-сервером. Этот режим задается вы-
бором переключателя Назначить IP-адреса автоматически по DHCP (Assign 
IP addresses automatically using DHCP); 

� клиенту может быть назначен IP-адрес из определенного администратором 
диапазона адресов. Этот режим задается выбором переключателя Указать  
IP-адреса явным образом (Specify IP addresses). При этом поля С (From) и По 
(To) определяют соответственно начало и конец диапазона IP-адресов; 

� клиент может использовать собственные настройки стека протоколов TCP/IP. 
Для этого необходимо установить флажок Разрешить звонящему указать свой 
IP-адрес (Allow calling computer to specify its own IP address). 
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Îáùèé äîñòóï ê ïîäêëþ÷åíèþ Èíòåðíåòà 
(Internet Connection Sharing) 
Механизм общего доступа к подключению Интернета (Internet Connection Sharing, 
ICS) позволяет компьютерам, подключенным к локальной сети, совместно ис-
пользовать имеющиеся сетевые интернет-соединения. Строго говоря, этот меха-
низм может использоваться для организации простого взаимодействия неболь-
шой сети (Small Office/Home Office, SOHO) с некоторой внешней сетью, а не 
только для организации доступа в Интернет. В крупных корпоративных сетях 
эта задача решается при помощи специального серверного программного обес-
печения (прокси-сервера или шлюза приложений). Однако в небольшой сети 
приобретение специализированного программного обеспечения может быть 
экономически нецелесообразно. Механизм ICS позволяет организовать про-
стейший интернет-шлюз непосредственно средствами операционной системы, 
без необходимости приобретения дорогостоящих специализированных прило-
жений. Однако необходимо понимать, что механизм ICS не должен воспри- 
ниматься как полнофункциональная альтернатива корпоративным прокси-сер-
верам. 

Согласно концепции Microsoft механизм ICS работает с двумя подключениями: 
одним открытым (public) и одним закрытым (private). Под открытым подклю-
чением в данном случае понимается подключение к Интернету, которое собст-
венно и предлагается для совместного доступа. В этом качестве обычно высту-
пают различные модемные соединения. Закрытое подключение (как правило, 
это подключение к локальной сети) соединяет шлюз с вычислительной сетью,  
в которой находятся компьютеры, нуждающиеся в доступе через открытое под-
ключение. 

Компьютер, на котором активизировано общее интернет-подключение, берет на 
себя обязанности по распределению IP-адресов среди локальных сетевых клиен-
тов. Кроме того, он выполняет функции DNS-прокси, осуществляя разрешение 
внешних доменных имен в IP-адреса. Считается, что в этой сети данный ком-
пьютер — единственное подключение к Интернету, единственный шлюз в Ин-
тернет, и что только он назначает все сетевые адреса. Если же в сети имеются 
внутренние DNS- и DHCP-серверы или развернута служба каталогов (т. е. уста-
новлены контроллеры домена), то вместо механизма общего доступа к интер-
нет-подключению необходимо воспользоваться механизмом трансляции сетевых 
адресов (NAT). 

Можно указать, какие приложения и службы локальной сети будут доступны 
через Интернет. Например, если пользователи домашней сети хотят получить 
доступ к ресурсам SQL Server корпоративной сети, можно настроить приложе-
ние SQL Server для подключения, которому разрешено совместное использова-
ние. Услуги, предоставляемые домашней сетью, можно настроить так, чтобы к 
ним могли получить доступ пользователи Интернета. Например, если в домаш-
ней сети есть веб-сервер, то, чтобы пользователи Интернета могли соединяться 
с ним, нужно на совместно используемом подключении настроить службу 
WWW. 
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Когда разрешается совместное использование подключения, сетевой адаптер, 
связанный с домашней или малой офисной сетью, получает новый статический 
IP-адрес. Существующие подключения, использующие TCP/IP на компьютере  
с ICS, будут потеряны и должны быть восстановлены вручную. 

Íàñòðîéêà ìåõàíèçìà ICS 

При разрешении совместного использования подключения некоторые протоко-
лы, службы, интерфейсы и маршруты будут сконфигурированы автоматически 
(табл. 12.5). Эти настройки изменить нельзя. Если такая конфигурация вас не 
устраивает, используйте для доступа к Интернету механизм трансляции сетевых 
адресов (Network Address Translation, NAT), более подробно рассмотренный  
в главе 14 "Коммуникационные службы". 

Òàáëèöà 12.5. Íàñòðîéêè ñîâìåñòíîãî èñïîëüçîâàíèÿ èíòåðíåò-ïîäêëþ÷åíèÿ 

Ñêîíôèãóðèðîâàííûå  
ýëåìåíòû 

Ñîñòîÿíèå 

IP-àäðåñ = 192.168.0.1 Íàñòðîåí ñ ìàñêîé ïîäñåòè 255.255.255.0 íà àäàïòåðå 
ËÂÑ, êîòîðûé ñâÿçàí ñ äîìàøíåé ñåòüþ èëè ñåòüþ ìà-
ëîãî îôèñà 

Âîçìîæíîñòü àâòîìàòè÷åñêîãî 
âûçîâà (AutoDial) 

Ðàçðåøåíà 

Ñòàòè÷åñêèé IP-ìàðøðóò 
ïî óìîë÷àíèþ 

Ñîçäàåòñÿ, êîãäà ïðîèçâîäèòñÿ òåëåôîííîå ïîäêëþ-
÷åíèå 

Ñëóæáà ñîâìåñòíîãî  
èñïîëüçîâàíèÿ 

Çàïóùåíà 

Ñëóæáà ðàñïðåäåëåíèÿ DHCP 
(DHCP allocator) 

Ðàçðåøåíà ñ çàäàííûì ïî óìîë÷àíèþ äèàïàçîíîì 
àäðåñîâ 192.168.0.0 è ìàñêîé ïîäñåòè 255.255.255.0. 
Êëèåíòàì ÷àñòíîé ëîêàëüíîé ñåòè íàçíà÷àþòñÿ àäðåñà 
â äèàïàçîíå îò 192.168.0.2 äî 192.168.0.254 

Ïîñðåäíèê DNS (DNS proxy) Ðàçðåøåí 

 
По умолчанию механизм ICS отключен. Чтобы его активизировать, необходимо 
в окне свойств коммутируемого сетевого подключения перейти на вкладку До-
полнительно (Advanced) (рис. 12.28). Для конфигурирования механизма общего 
доступа к подключению Интернета используется группа параметров Общий дос-
туп к подключению к Интернету (Internet Connection Sharing). Для активизации 
указанного механизма администратор должен установить флажок Разрешить 
другим пользователям сети использовать подключение к Интернету данного ком-
пьютера (Allow other network users to connect through this computer's Internet 
connection). 
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Рис. 12.28. Активизация общего интернет-подключения 

 

Чтобы настраивать совместное использование интернет-подключения, необходимо 
иметь полномочия администратора. 

Если имя учетной записи и сопоставленный ей пароль, необходимые для уста-
новки интернет-подключения, не были сохранены при последнем подключении, 
то система не сможет автоматически установить данное соединение (рис. 12.29). 
Как следствие, общее подключение Интернета будет доступно для сетевых поль-
зователей только в том случае, если оно было предварительно установлено ад-
министратором шлюза вручную. В случае, когда эта информация сохранена, 
интернет-подключение может автоматически устанавливаться сетевыми пользо-
вателями. Чтобы активизировать эту функциональную возможность, необходимо 
установить флажок Устанавливать вызов по требованию (Establish a dial-up 
connection whenever a computer on my network attempts to access the Internet). 

 

Рис. 12.29. Для активизации режима автоматической установки интернет-подключения 
необходимо сохранить информацию об имени пользователя и сопоставленном ему пароле 
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Механизм общего доступа к подключению Интернета (ICS) доступен только в Win-
dows Server 2003, Standard Edition и Windows Server 2003, Enterprise Edition. Этот 
механизм недоступен в Windows Server 2003, Web Edition и Windows Server 2003, 
Datacenter Edition, а также в 64-разрядных редакциях Windows Server 2003. 

Íàñòðîéêà êëèåíòîâ äëÿ ðàáîòû ñ êîìïüþòåðîì, 
èìåþùèì îáùåå èíòåðíåò-ïîäêëþ÷åíèå 

Механизм общего доступа к интернет-подключению (ICS) обеспечивает работу 
клиентов следующих типов: 

� Windows Server 2003, Standard Edition и Windows Server 2003 Enterprise Server. 
Чтобы использовать общее подключение, клиент должен входить в ту же ра-
бочую группу, что и компьютер, на котором оно активизировано; 

� Windows XP. Для подключения к общему подключению на этом типе клиен-
та необходимо запустить специальный Мастер настройки сети (Windows XP 
Network Setup Wizard); 

� Windows 98, Windows 98 Second Edition и Windows Millennium Edition. Дан-
ный тип клиентов требует дополнительного конфигурирования. В составе 
дистрибутивного диска Windows Server 2003 (папка \SUPPORT\TOOLS) по-
ставляется специальная утилита Netsetup.exe. Эта утилита должна быть запу-
щена на каждом сетевом клиенте данного типа. 

Ñåòåâîé ìîñò (Network Bridge) 
В Windows Server 2003 непосредственно на уровне операционной системы реа-
лизован механизм сетевого моста (network bridge). Наличие этого механизма 
устраняет необходимость в использовании специального аппаратного обеспече-
ния. Сетевой мост позволяет рассматривать несколько физических сетевых сег-
ментов как одну логическую IP-подсеть. Он позволяет объединить в единую 
логическую подсеть даже сетевые сегменты, использующие различные сетевые 
архитектуры (например, Ethernet и FDDI). В предыдущих версиях Windows 
единственной возможностью связать воедино несколько сетевых сегментов и 
реализовать их взаимодействие была организация маршрутизации между ними. 
Однако маршрутизация предполагает помещение каждого сетевого сегмента в 
отдельную логическую IP-подсеть, что может быть нежелательно. В качестве 
другого варианта администратор может использовать для соединения сетевых 
сегментов специальный аппаратный мост. 

Сетевой мост Windows Server 2003 упрощает процесс объединения отдельных 
сегментов сети. В приведенном на рис. 12.30 примере сетевой мост объединяет 
два физических сегмента — сегмент "А" и "B". 

Следует понимать, что механизм сетевого моста реализован в Windows Ser- 
ver 2003 на программном уровне. Как следствие, он проигрывает в производи-
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тельности специализированным аппаратным реализациям. Сетевой мост Windows 
Server 2003 может рассматриваться как альтернатива аппаратным мостам и мар-
шрутизаторам в небольших сетях, насчитывающих несколько хостов. В крупных 
сетях с большим количеством хостов и подсетей, интенсивно взаимодействую-
щих между собой, целесообразнее использовать аппаратный мост (или маршру-
тизатор). 

Сетевой мост

Windows Server

2003

Рабочая

станция

Рабочая

станция

Рабочая

станция

Рабочая

станция

Рабочая

станция

Рабочая

станция

Сегмент "А" Сегмент "B"

 

Рис. 12.30. Использование сетевого моста 

Существует одно важное ограничение, связанное с механизмом сетевого моста. 
На одном компьютере может быть активизирован только один сетевой мост. 
При этом данный мост может связывать воедино любое количество сетевых 
подключений, активизированных на данном компьютере. Невозможно создать 
на одном компьютере два разных моста, работающих независимо друг от друга. 

 

Сетевой мост, активизированный для беспроводных подключений или соединений 
IEEE-1394, допускает использование только протокола IPv4. 

В случае, когда на компьютере активизирован механизм общего доступа к под-
ключению Интернета (ICS), следует соблюдать осторожность в использовании 
сетевого моста. Допускается активизация сетевого моста для закрытой (private) 
части общего подключения. Если мост активизировать для открытой (public) 
части общего подключения, корпоративная сеть окажется абсолютно незащи-
щенной от любых вторжений извне. 

Для активизации сетевого моста в папке Сетевые подключения (Network Con-
nections) необходимо выбрать нужные подключения и, вызвав контекстное ме-
ню, выбрать пункт Настройка моста (Bridge Connections). Совершенно очевид-
но, что для создания моста должны быть выбраны как минимум два сетевых 
подключения. По окончании процесса создания моста в списке сетевых под-
ключений появится значок, обозначающий мост (рис. 12.31). 

 

Интерфейсы, для которых необходимо создать сетевой мост, не должны быть за-
действованы в работе механизмов Общего доступа к подключению Интернета 
(Internet Connection Sharing) и Брандмауэра подключения к Интернету (Internet 
Connection Firewall). Кроме того, запрещается использовать для создания сетевого 
моста интерфейсы, задействованные в работе механизма NAT. 
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Рис. 12.31. Сетевой мост 

После того как мост создан, настройки всех входящих в него подключений 
сбрасываются. При этом все сетевые подключения, образующие мост, рассмат-
риваются как принадлежащие к одной подсети. Большинство свойств подклю-
чения конфигурируется однообразно через свойства моста. Задать эти свойства 
администратор может, открыв окно свойств моста. Список подключений, свя-
зываемых мостом, перечисляется в поле Адаптеры (Adapters) на вкладке Общие 
(General) окна свойств моста (рис. 12.32). 

При необходимости администратор может отключить мост. Для этого нужно в 
контекстном меню моста выбрать пункт Запретить (Disable). Чтобы снова акти-
визировать мост, необходимо в контекстном меню выбрать значение Разрешить 
(Enable). 

 

Механизм сетевого моста доступен только в Windows Server 2003, Standard Edition  
и Windows Server 2003, Enterprise Edition. Этот механизм недоступен в Windows 
Server 2003, Web Edition и Windows Server 2003, Datacenter Edition, а также в  
64-разрядных редакциях Windows Server 2003. 
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Рис. 12.32. Окно свойств моста 

Áðàíäìàóýð ïîäêëþ÷åíèÿ ê Èíòåðíåòó 
(Internet Connection Firewall) 

С целью обеспечения безопасной работы при работе в открытых сетях (такими, 
например, как Интернет) непосредственно в составе Windows Server 2003 реали-
зован встроенный брандмауэр подключения к Интернету (Internet Connection 
Firewall, ICF). Брандмауэр представляет собой службу, осуществляющую фильт-
рацию пакетов, поступающих через сетевые подключения. Служба пропускает 
только разрешенные TCP/IP-пакеты и отбрасывает все остальные. Это позволя-
ет оградить компьютер от несанкционированного доступа или различного рода 
атак из открытых сетей, сохраняя при этом для пользователей возможность ра-
боты с требуемой информацией. 

Как правило, целесообразно активизировать встроенный брандмауэр для под-
ключения к некоторой открытой сети. Например, его можно активизировать на 
компьютере, реализующем общий доступ к подключению Интернета (Internet 
Connection Sharing, ICS). Если корпоративная сеть соединена с открытой сетью 
через корпоративный брандмауэр, активизация встроенного брандмауэра Win-
dows Server 2003 может оказаться излишней. 

Для активизации встроенного брандмауэра необходимо вызвать окно свойств 
интересующего сетевого подключения. Перейдя на вкладку Дополнительно (Advan-
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ced), установите флажок Защитить мое подключение к Интернету (Protect my 
computer and network by limiting or preventing access to this computer from the 
Internet) (рис. 12.33). 

 

Рис. 12.33. Активизация встроенного брандмауэра 

Нажав кнопку Параметры (Settings), администратор может выполнить настройку 
встроенного брандмауэра. На вкладке Службы (Services) необходимо определить 
службы локальной сети, доступ к которым будет разрешен для внешних пользо-
вателей (рис. 12.34). По умолчанию администратору предлагается список из 
9 служб, описание которых приводится в табл. 12.6. При желании администра-
тор может добавить к списку другие службы, используемые в сети. Чтобы раз-
решить некоторую службу, необходимо установить флажок перед ее названием. 
Например, если в локальной сети имеется FTP- или WWW-сервер, доступ к ко-
торым необходимо предоставить внешним пользователям, администратор дол-
жен установить флажки напротив этих служб. По умолчанию доступ ко всем 
перечисленным службам запрещен. 

Òàáëèöà 12.6. Ñåòåâûå ñëóæáû, ðàáîòàþùèå ÷åðåç âñòðîåííûé áðàíäìàóýð 

Íàçâàíèå ñëóæáû Îïèñàíèå ïàðàìåòðà 

FTP-ñåðâåð 
(FTP Server) 

Èñïîëüçóåòñÿ äëÿ ðàçðåøåíèÿ äîñòóïà âíåøíèõ ïîëüçî-
âàòåëåé ê êîðïîðàòèâíîìó FTP-ñåðâåðó, (ïðîòîêîë FTP 
ïîçâîëÿåò â ñðåäå TCP/IP îñóùåñòâëÿòü îáìåí ôàéëàìè) 
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Òàáëèöà 12.6 (îêîí÷àíèå) 

Íàçâàíèå ñëóæáû Îïèñàíèå ïàðàìåòðà 

Telnet-ñåðâåð 
(Telnet Server) 

Ðàçðåøàåò âíåøíèì ïîëüçîâàòåëÿì äîñòóï ê ñëóæáå 
Telnet, êîòîðàÿ èñïîëüçóåòñÿ äëÿ óäàëåííîãî óïðàâëåíèÿ 
ñèñòåìîé 

Áåçîïàñíûé  
âåá-ñåðâåð (HTTPS) 
(Secure Web Server (HTTPS)) 

Ðàçðåøàåò äîñòóï ê êîðïîðàòèâíîìó âåá-ñåðâåðó ïî ïðî-
òîêîëó HTTPS, êîòîðûé îáåñïå÷èâàåò çàùèùåííûé äîñòóï 
ê äàííûì 

Âåá-ñåðâåð 
(Web Server (HTTP)) 

Ðàçðåøàåò äîñòóï ê êîðïîðàòèâíîìó âåá-ñåðâåðó ïî ïðî-
òîêîëó HTTP 

Äèñòàíöèîííîå óïðàâëåíèå 
ðàáî÷èì ñòîëîì 
(Remote Desktop) 

Ðàçðåøàåò âíåøíèì ïîëüçîâàòåëÿì äîñòóï ê ñðåäñòâó 
"Àäìèíèñòðèðîâàíèå óäàëåííîãî ðàáî÷åãî ñòîëà" (Re-
mote Desktop), êîòîðîå èñïîëüçóåòñÿ äëÿ óäàëåííîãî 
óïðàâëåíèÿ ñèñòåìîé 

Ïî÷òîâûé ñåðâåð Èíòåðíåòà 
(Internet Mail Server (SMTP)) 

Ðàçðåøàåò äîñòóï ê êîðïîðàòèâíîìó ïî÷òîâîìó ñåðâåðó 
ïîñðåäñòâîì ïðîòîêîëà SMTP (ïðîòîêîë SMTP èñïîëüçó-
åòñÿ êàê òðàíñïîðòíûé ìåõàíèçì äëÿ îáìåíà ñîîáùå-
íèÿìè) 

Ïðîòîêîë Internet Mail Access 
Protocol, âåðñèÿ 3 (IMAP3) 
(Internet Mail Access Protocol 
Version 3 (IMAP3)) 

Ðàçðåøàåò âíåøíèì ïîëüçîâàòåëÿì äîñòóï ê êîðïîðà-
òèâíîìó ïî÷òîâîìó ñåðâåðó ïîñðåäñòâîì ïðîòîêîëà 
IMAP3 (ïðîòîêîë IMAP3 èñïîëüçóåòñÿ äëÿ ìàíèïóëèðîâà-
íèÿ ïî÷òîâûìè ñîîáùåíèÿìè íà ñòîðîíå ñåðâåðà) 

Ïðîòîêîë Internet Mail Access 
Protocol, âåðñèÿ 4 (IMAP4) 
(Internet Mail Access Protocol 
Version 4 (IMAP4))) 

Ðàçðåøàåò âíåøíèì ïîëüçîâàòåëÿì äîñòóï ê êîðïîðà-
òèâíîìó ïî÷òîâîìó ñåðâåðó ïîñðåäñòâîì ïðîòîêîëà 
IMAP4 (ïðîòîêîë IMAP4 èñïîëüçóåòñÿ äëÿ ìàíèïóëèðîâà-
íèÿ ïî÷òîâûìè ñîîáùåíèÿìè íà ñòîðîíå ñåðâåðà) 

Ïðîòîêîë Post-Office 
Protocol, âåðñèÿ 3 (POP3) 
(Post-Office Protocol Version 3 
(POP3)) 

Ðàçðåøàåò âíåøíèì ïîëüçîâàòåëÿì äîñòóï ê êîðïîðàòèâíî-
ìó ïî÷òîâîìó ñåðâåðó ïîñðåäñòâîì ïðîòîêîëà POP3 (ïðîòî-
êîë POP3 èñïîëüçóåòñÿ äëÿ ìàíèïóëèðîâàíèÿ ïî÷òîâûìè 
ñîîáùåíèÿìè) 

 
Выбрав некоторую службу и нажав кнопку Изменить (Edit), администратор мо-
жет выполнить настройку параметров службы. В открывшемся окне (рис. 12.35) 
администратор может указать адрес компьютера, на котором данная служба раз-
вернута, а также номера портов TCP/IP, используемых этой службой. 

 

Не рекомендуется активизировать брандмауэр на локальных и VPN-подключениях, 
поскольку подобный шаг может привести к нарушению процесса доступа к общим 
ресурсам. 

Вкладка Ведение журнала безопасности (Security Logging) используется для зада-
ния параметров ведения журналов, в которых будут регистрироваться события, 
связанные с процессом доступа внешних пользователей к службам локальной 
сети. 
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Рис. 12.34. Разрешение служб, доступных через встроенный брандмауэр 

 

Рис. 12.35. Определение параметров сетевой службы 

Особого внимания заслуживает трафик, передающийся по протоколу Internet 
Control Message Protocol (ICMP). Напомним, что ICMP-пакеты используются 
для передачи управляющей информации в сети TCP/IP. В частности, именно 
через протокол ICMP работает такая диагностическая утилита, как ping. По 
умолчанию весь ICMP-трафик блокируется встроенным брандмауэром. Это  
означает, что, например, ping-запросы к вашему компьютеру будут безрезуль-
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татными. Иногда блокировка ICMP может привести к разрыву связи с интер-
нет-провайдером. При необходимости на вкладке ICMP (рис. 12.36) можно раз-
решить некоторые виды ICMP-сообщений. Необходимую информацию об ис-
пользуемых запросах следует получить у провайдера. В крайнем случае можно 
разрешить все запросы и посмотреть, повлияло ли это на устойчивость связи. 

 

Рис. 12.36. Управление ICMP-трафиком через брандмауэр 

Èñïîëüçîâàíèå äèñïåò÷åðà ïîäêëþ÷åíèé 

Использование мастера новых подключений (New Connection Wizard) является 
стандартным способом создания сетевых подключений в среде Windows Ser- 
ver 2003. В других версиях Windows имеются аналогичные утилиты, позволяю-
щие пользователю создать сетевое подключение в соответствии со стоящими 
перед ним задачами. Тем не менее, процесс создания сетевых подключений тре-
бует от пользователя определенных знаний и четкого понимания определяемых 
параметров. 

В составе Windows Server 2003 поставляется специальный Мастер пакета адми-
нистрирования диспетчера подключений (Connection Manager Administration Kit 
Wizard), позволяющий администратору создавать предварительно определенные 
конфигурации клиентов удаленного доступа, которые могут впоследствии ис-
пользоваться совместно с Диспетчером подключений (Connection Manager). При 
этом реализуется следующая схема. Администратор при помощи мастера создает 
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специальные инсталляционные пакеты, в которых определяется конфигурация 
доступных сетевых соединений для клиента. Эти пакеты получили название 
служебного профиля (service profile) клиента удаленного доступа. Профиль содер-
жит всю информацию, требуемую для создания и настройки на клиенте удален-
ного доступа всех необходимых сетевых подключений. Клиент использует слу-
жебный профиль для того, чтобы сконфигурировать собственные сетевые ком-
поненты и установить подключение с корпоративной сетью. 

Ñëóæåáíûå ïðîôèëè 

Преимущество использования служебных профилей, созданных при помощи 
мастера пакета администрирования диспетчера подключений, заключается в 
том, что от пользователя требуется минимальное участие в процессе подключе-
ния к корпоративной сети. Весь процесс создания и настройки подключения 
выполняется диспетчером автоматически. При этом администратор может конфи-
гурировать диспетчер по своему усмотрению, предоставлять или запрещать 
пользователям определенные функциональные возможности. Администратор 
может обязать пользователя использовать определенные механизмы обеспечения 
безопасности, а также автоматизировать некоторые процессы, связанные с ее 
обеспечением (в первую очередь это касается централизованного изменения 
разделяемых ключей). 

Механизм служебных профилей представляет собой мощное средство централи-
зованного управления настройками клиентов удаленного пользователя. Особен-
но этот механизм эффективен в ситуации, когда администратору необходимо 
иметь дело с большим количеством пользователей, не обладающих квалифика-
цией достаточной для того, чтобы выполнить настройку сетевых подключений 
самостоятельно. Используя механизм служебных профилей, администратор мо-
жет быть уверен в том, что клиент удаленного доступа у таких пользователей 
будет настроен корректно и в точном соответствии с корпоративной политикой 
безопасности. 

Ñîçäàíèå ñëóæåáíûõ ïðîôèëåé 

Для создания служебного профиля используется специальный Мастер пакета 
администрирования диспетчера подключений (Connection Manager Administration 
Kit Wizard). Этот мастер не устанавливается по умолчанию и администратор 
должен самостоятельно установить его на одном из серверов, если планируется 
использование в сети диспетчера подключений. Мастер пакета администрирова-
ния диспетчера подключений следует рассматривать как инструмент для созда-
ния служебных профилей. Поэтому не имеет значения, на каком конкретно 
сервере этот мастер будет установлен. 

Óñòàíîâêà Ìàñòåðà ïàêåòà àäìèíèñòðèðîâàíèÿ  
äèñïåò÷åðà ïîäêëþ÷åíèé 

Для установки мастера следуйте процедурам, описанным выше в разд. "Установ-
ка дополнительных сетевых компонентов" этой главы. В окне мастера компонен-
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тов Windows необходимо установить флажок Пакет администрирования диспет-
чера подключений (Connection Manager Administration Kit). После установки ад-
министратор может вызвать мастер из меню Администрирование (Administrative 
Tools). 

Ðàáîòà ñ Ìàñòåðîì ïàêåòà àäìèíèñòðèðîâàíèÿ  
äèñïåò÷åðà ïîäêëþ÷åíèé 

После запуска мастер предлагает администратору создать новый служебный 
профиль или отредактировать уже существующий. В случае создания нового 
профиля администратору потребуется ответить на ряд вопросов, определяющих 
конфигурацию клиента удаленного доступа. Не все параметры должны быть 
обязательно определены в служебном профиле. Администратор может задать 
только необходимые параметры, оставив для остальных значения по умолчанию 
или неопределенные значения. 

В табл. 12.7 перечислены группы параметров, определяемые в процессе работы 
мастера. 

Òàáëèöà 12.7. Ïàðàìåòðû, îïðåäåëÿåìûå ñ ïîìîùüþ Ìàñòåðà ïàêåòà  
àäìèíèñòðèðîâàíèÿ äèñïåò÷åðà ïîäêëþ÷åíèé 

Ïàðàìåòðû Îïèñàíèå 

Ïîääåðæêà VPN Àäìèíèñòðàòîð ìîæåò ðàçðåøèòü íà ñòîðîíå êëèåíòà 
ïîääåðæêó VPN-ïîäêëþ÷åíèé. Ïðè ýòîì òðåáóåòñÿ îïðå-
äåëèòü ñïîñîá âûáîðà VPN-ñåðâåðà — áóäåò ëè îñóùåñòâ-
ëÿòüñÿ ïîäêëþ÷åíèå âñåãäà ê îäíîìó ñåðâåðó èëè ïîëüçî-
âàòåëþ áóäåò ðàçðåøåíî âûáèðàòü ñåðâåð ïî ñâîåìó óñ-
ìîòðåíèþ. Êðîìå òîãî, àäìèíèñòðàòîð ìîæåò îïðåäåëèòü 
íàñòðîéêè VPN-ïîäêëþ÷åíèÿ  

Òåëåôîííàÿ êíèãà Àäìèíèñòðàòîð îïðåäåëÿåò ìåñòîïîëîæåíèå ôàéëà òå-
ëåôîííîé êíèãè. Òåëåôîííàÿ êíèãà äîëæíà ñîäåðæàòü 
çàïèñè î ñåðâåðàõ óäàëåííîãî äîñòóïà, êîòîðûå êëèåíò 
ìîæåò èñïîëüçîâàòü äëÿ ïîäêëþ÷åíèÿ ê êîðïîðàòèâíîé 
ñåòè. Àäìèíèñòðàòîð ìîæåò íàñòðîèòü àâòîìàòè÷åñêîå 
ïîëó÷åíèå îáíîâëåíèé òåëåôîííîé êíèãè. Â ýòîì ñëó÷àå 
ïîòðåáóåòñÿ óêàçàòü àäðåñ, ïî êîòîðîìó êëèåíò ñìîæåò 
ïîëó÷àòü ýòè îáíîâëåíèÿ 

Íàñòðîéêè êîììóòèðóåìîãî 
ïîäêëþ÷åíèÿ 

Àäìèíèñòðàòîð ìîæåò îïðåäåëèòü íàñòðîéêè êîììóòè-
ðóåìîãî ïîäêëþ÷åíèÿ 

Îáíîâëåíèå òàáëèöû  
ìàðøðóòèçàöèè 

Ïðè íåîáõîäèìîñòè àäìèíèñòðàòîð ìîæåò âíåñòè èçìåíå-
íèÿ â òàáëèöó ìàðøðóòèçàöèè êëèåíòà óäàëåííîãî äîñòóïà 

Àâòîìàòè÷åñêîå êîíôèãó-
ðèðîâàíèå íàñòðîåê  
ïðîêñè-ñåðâåðà 

Åñëè â êîðïîðàòèâíîé ñåòè äëÿ äîñòóïà ê Èíòåðíåòó èñ-
ïîëüçóåòñÿ ïðîêñè-ñåðâåð, àäìèíèñòðàòîð ìîæåò âêëþ-
÷èòü â ïðîôèëü ôàéë àâòîìàòè÷åñêîãî êîíôèãóðèðîâàíèÿ 
ïðîêñè-ñåðâåðà 



×àñòü IV. Ñåòåâûå ðåñóðñû 536 

Òàáëèöà 12.7 (îêîí÷àíèå) 

Ïàðàìåòðû Îïèñàíèå 

Îáðàáîò÷èêè ñîáûòèé Àäìèíèñòðàòîð ìîæåò âêëþ÷èòü îáðàáîòêó îïðåäåëåííûõ 
ñîáûòèé, âîçíèêàþùèõ â ïðîöåññå óäàëåííîãî ïîäêëþ÷å-
íèÿ. Â êà÷åñòâå îáðàáîò÷èêîâ ñîáûòèé ìîãóò áûòü èñïîëü-
çîâàíû ëþáûå èñïîëíÿåìûå ôàéëû 

Êîðïîðàòèâíàÿ ñèìâîëèêà Àäìèíèñòðàòîð ìîæåò çàìåíèòü ñòàíäàðòíûå çàñòàâêè è 
çíà÷êè äèñïåò÷åðà ïîäêëþ÷åíèé (Connection Manager) 
ôèðìåííûìè ëîãîòèïàìè 

Ôàéë ñïðàâêè Àäìèíèñòðàòîð ìîæåò âêëþ÷èòü â ñîñòàâ ïðîôèëÿ ñïåöè-
àëüíî ïîäãîòîâëåííûé ôàéë ñïðàâêè  

Äîïîëíèòåëüíûå ôàéëû Â ñîñòàâ ïðîôèëÿ ìîãóò áûòü âêëþ÷åíû äîïîëíèòåëüíûå 
ôàéëû (íàïðèìåð, íåîáõîäèìûå äëÿ ðàáîòû îáðàáîò÷èêîâ 
ñîáûòèé) 

Èíñòàëëÿöèîííûå ôàéëû 
äèñïåò÷åðà ïîäêëþ÷åíèé 
(Connection Manager) 

Åñëè íà êëèåíòå îòñóòñòâóåò ïðîãðàììíîå îáåñïå÷åíèå 
äèñïåò÷åðà ïîäêëþ÷åíèé, èìååò ñìûñë âêëþ÷èòü â ñîñòàâ 
ïðîôèëÿ åãî èíñòàëëÿöèîííûå ôàéëû. Ïðè ýòîì àäìèíè-
ñòðàòîð ìîæåò âêëþ÷èòü â ñîñòàâ ïðîôèëÿ ôàéë, ñîäåð-
æàùèé ñïåöèàëüíîå ëèöåíçèîííîå ñîãëàøåíèå 

 

 

При необходимости администратор может выполнить расширенную настройку про-
филя, отредактировав содержимое файла <Имя_профиля>.cms при помощи любого 
текстового редактора. Следует заметить, что выполнение этой операции требует от 
администратора определенной квалификации. 

Èñïîëüçîâàíèå ñëóæåáíûõ ïðîôèëåé 

Профиль создается мастером в папке %SystemRoot%\Program Files\CMAK 
\Profiles. По окончании процедуры создания профиля администратор должен 
принять решение о том, каким образом профили будут доставляться пользовате-
лям. Пользователи могут скачивать профили с корпоративного веб-сайта или с 
сетевого ресурса. Кроме того, администратор может распространять профили на 
компакт-дисках или дискетах. Критичным в данном случае является размер 
профиля. 

Òðåáîâàíèÿ, ïðåäúÿâëÿåìûå  
ê êëèåíòàì óäàëåííîãî äîñòóïà 

Созданные служебные профили могут использоваться для конфигурирования 
клиентов удаленного доступа, находящихся под управлением любых операцион-
ных систем семейства Windows. На клиенте должен быть установлен браузер 
Internet Explorer версии не ниже 4.01. Утилита использует для своей работы стек 
протоколов TCP/IP, а также протоколы туннелирования. В операционных сис-
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темах Windows 2000/XP и Windows Server 2003 все необходимое программное 
обеспечение будет установлено автоматически, в процессе развертывания дис-
петчера подключений (Connection Manager). Однако для более ранних версий 
Windows работы по установке необходимого программного обеспечения должны 
быть проделаны пользователем (или администратором) вручную. Так, для 
Windows NT-клиентов вручную должен быть установлен протокол туннелирова-
ния PPTP. Для операционных систем Windows 9x/NT/ME необходимо также 
установить специальный клиент Microsoft L2TP/IPSec VPN Client, который 
можно скачать с веб-сайта Microsoft (http://www.microsoft.com/windows2000 
/server/evaluation/news/bulletins/l2tpclient.asp). Наконец, для Windows 9x/ME-
клиентов нужно установить самую свежую версию утилиты Dial-Up Networking, 
которую также можно получить с веб-сайта Microsoft. 

Ðàçâåðòûâàíèå ïðîôèëÿ 

После получения профиля пользователь должен выполнить его развертывание, 
запустив исполняемый файл, содержащийся в профиле. Вся процедура развер-
тывания требует минимального участия пользователя. По ее окончании в список 
доступных сетевых подключений пользователя будет добавлен новый элемент. 
При двойном щелчке на этом объекте будет запущен диспетчер подключений 
(Connection Manager). Точный вид окна определяется настройками профиля. 

 

Рис. 12.37. Подключение, создаваемое с помощью диспетчера подключений 

Если администратор включил в содержимое профиля информацию о полномо-
чиях пользователя, последнему потребуется только нажать кнопку Подключить 
(Connect) для того, чтобы установить соединение с сервером (рис. 12.37). В про-
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тивном случае пользователь должен предварительно указать имя своей учетной 
записи и сопоставленный ей пароль. 

Èíòåãðàöèÿ ñ ñåòÿìè Novell NetWare 

В Windows Server 2003 реализованы службы, позволяющие компьютерам под 
управлением Windows сосуществовать и функционировать совместно с сетями и 
серверами на базе Novell NetWare. Для этого в состав Windows Server 2003 вклю-
чены следующие средства: 

� NWLink IPX/SPX/NetBIOS-совместимый транспортный протокол (NWLink 
IPX/SPX/NetBIOS Compatible Transport Protocol), являющийся реализацией 
протокола IPX/SPX в Windows. NWLink поддерживает взаимодействие ком-
пьютеров под управлением Windows и компьютеров под управлением 
NetWare, а также других совместимых систем. NWLink может использоваться 
и как протокол, объединяющий несколько компьютеров под управлением 
различных версий Windows; 

� Служба клиента для NetWare (Client Service for NetWare, CSNW) включена в 
состав Windows Server 2003 и позволяет клиентским компьютерам устанавли-
вать непосредственные соединения с файловыми ресурсами и принтерами на 
серверах под управлением NetWare версий 2.x и выше. CSNW поддерживает 
серверы NetWare 4.x или выше, на которых функционирует или Bindery, или 
NDS. Также в CSNW включена поддержка сценария входа в сеть. 

 

В отличие от Windows 2000, в состав Windows Server 2003 не включена Служба 

шлюза для сетей NetWare (Gateway Service for NetWare). Кроме того, компьютеры 
под управлением Windows Server 2003 не могут осуществлять маршрутизацию IPX-
трафика. 

Ñåòåâîé ìîíèòîð 

Сетевые администраторы могут использовать утилиту Сетевой монитор (Network 
Monitor) для перехвата и отображения кадров (также называемых пакетами или 
фреймами) при обнаружении и решении проблем в локальных сетях. Например, 
с помощью сетевого монитора можно диагностировать аппаратные и программ-
ные проблемы в случае, если два (или более) компьютера не могут связаться 
друг с другом. Можно также зафиксировать (перехватить) сетевой трафик, а за-
тем файл с полученными данными послать специалистам по сетям или органи-
зации, занимающейся поддержкой сети. Разработчики сетевых приложений мо-
гут использовать сетевой монитор для того, чтобы контролировать и отлаживать 
сетевые приложения во время разработки. 

В Windows Server 2003 возможности сетевого монитора не изменились по срав-
нению с Windows 2000. Для установки монитора используются процедуры, опи-
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санные выше в разд. "Установка дополнительных сетевых компонентов" (необхо-
димо выбрать группу компонентов Средства управления и наблюдения (Manage-
ment and Monitoring Tools)). Для запуска монитора служит команда Сетевой мо-
нитор (Network Monitor) в меню Администрирование (Administrative Tools). 

Êðàòêèé îáçîð âîçìîæíîñòåé  
ñåòåâîãî ìîíèòîðà 

Сетевой монитор контролирует сетевой поток данных, т. е. всю информацию, 
передаваемую по сети в любой заданный момент времени. До передачи эта ин-
формация разделяется сетевым программным обеспечением на меньшие части 
(пакеты, кадры или фреймы). Каждый кадр содержит следующую информацию: 

� адрес компьютера, пославшего кадр; 

� адрес компьютера, получившего кадр; 

� заголовки каждого протокола, используемого для пересылки данного кадра; 

� данные или их часть. 

Чтобы гарантировать безопасность сети, сетевой монитор показывает только те 
кадры, которые посланы на(с) компьютер(а) пользователя, широковещательные 
кадры и кадры группового (multicast) вещания. 

Сетевой монитор может перехватить и запомнить только тот объем информа-
ции, который сможет поместиться в доступной памяти компьютера. Обычно не 
требуется фиксировать большой объем информации, нужно только записать не-
большое подмножество кадров, передаваемых в сети. Чтобы выделить подмно-
жество кадров, можно разработать фильтр сбора данных, функционирующий по-
добно запросу базы данных. Возможна фильтрация на основе адресов источника 
и адресата, протоколов, свойств протокола или по образцу смещения. 

Для того чтобы способ сбора данных отвечал событиям, происходящим в сети, 
как только они будут обнаружены, разрабатывают триггер сбора данных, который 
выполняет определенное действие (например, запускает исполняемый файл), 
когда сетевой монитор обнаруживает в сети набор условий, соответствующий 
триггеру. Сетевой монитор поддерживает множество популярных протоколов, 
включая IPX, SPX и большую часть протоколов из набора TCP/IP. 

После того как данные зафиксированы (и факультативно сохранены в файле 
сбора данных), их можно просмотреть. Сетевой монитор проделает большую 
часть работы по анализу данных, формируя из необработанных собранных дан-
ных кадр согласно его логической структуре. 

Основные функциональные возможности сетевого монитора, описанные в этой 
главе, поддерживаются службами поддержки продуктов Microsoft (Microsoft 
Product Support Services, MPSS). Службы поддержки не решают задачи, завися-
щие от конкретной сети, такие как интерпретация данных, которые перехваты-
ваются и сохраняются в сети. 
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Ñåòåâîé ìîíèòîð è áåçîïàñíîñòü 

Из соображений безопасности сетевой монитор в Windows Server 2003 перехва-
тывает только те кадры (включая широковещательные кадры и кадры группово-
го вещания), которые посланы с локального компьютера или адресованы ему. 
Сетевой монитор также отображает полную сетевую статистику сегмента для 
широковещательных кадров, кадров многоадресного вещания, коэффициент 
использования сети, общее число байтов, полученных за секунду, и общее число 
кадров, полученных за секунду. 

Cетевой монитор использует функциональные возможности спецификации 
NDIS для копирования всех обнаруженных кадров в буфер сбора данных (область 
памяти переменной длины, предназначенная для хранения данных). Процесс, 
в ходе которого сетевой монитор копирует кадры, называется фиксацией (пере-
хватом). 

Чтобы защитить сеть от несанкционированного использования инсталлирован-
ного сетевого монитора, сетевой монитор обеспечивает: 

� защиту с использованием пароля; 

� возможность обнаружить другие инсталляции сетевого монитора в локальном 
сегменте сети. 

В некоторых случаях архитектура сети может подавить обнаружение одной уста-
новленной копии сетевого монитора другой. Например, если установленная ко-
пия сетевого монитора отделяется от второй копии маршрутизатором, который 
не пропускает многоадресные посылки, то вторая копия сетевого монитора не 
сможет обнаружить первую. 

Ïîääåðæèâàåìûå ïàðñåðû ïðîòîêîëîâ 

Так называемый парсер, т. е. синтаксический анализатор протокола, представля-
ет собой динамическую библиотеку (DLL), которая идентифицирует протоколы 
передачи кадров по сети. Информацию об этих протоколах можно увидеть, про-
сматривая перехваченные кадры в окне просмотра кадров. Для каждого прото-
кола, который поддерживается сетевым монитором, имеется соответствующий 
парсер. Их список достаточно велик (несколько десятков протоколов) и прово-
дится в справке по сетевому монитору. 

Ïåðåõâàò êàäðîâ èç ñåòè 

Как уже упоминалось, фиксация происходит тогда, когда сетевая плата передает 
подмножество кадров в сеть, и они одновременно поступают в сетевой монитор. 
Сетевой монитор сохраняет эти кадры в буфере сбора данных — специально вы-
деляемой области памяти. Если происходит переполнение буфера сбора данных, 
самый новый кадр, добавленный в буфер, заменяет самый старый кадр. Для 
предотвращения переполнения буфера сбора данных и для того, чтобы сделать 
анализ кадров проще, используют фильтры сбора данных, применяемые для 
фиксирования только кадров, соответствующих определенным критериям. Что-
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бы собирать данные в соответствии с событиями, происходящими в сети, разра-
батывают триггер сбора данных. 

Îêíî ñáîðà äàííûõ ñåòåâîãî ìîíèòîðà. Поскольку кадры собираются из сети, 
статистика о кадрах отображается в окне сбора данных сетевого монитора 
(рис. 12.38). 

 

Рис. 12.38. Окно сбора данных сетевого монитора 

Ïåðåõâàò è ïðîñìîòð êàäðîâ. Кадры, перехваченные в сети, копируются в бу-
фер сбора данных (зарезервированную область памяти). Общая информация об 
этих кадрах появляется по мере их получения в окне записи данных (Capture 
Window). Для управления состоянием сбора данных используются команды ме-
ню Запись (Capture): Запустить (Start), Остановить (Stop), Остановить и просмот-
реть (Stop and capture), Приостановить (Pause) и Продолжить (Resume). 

Сетевой монитор отображает статистику сеанса по первым 100 уникальным се-
тевым сеансам, которые он обнаруживает. Для сброса статистики и просмотра 
информации по следующим 100 обнаруженным сетевым сеансам используйте 
команду Очистить статистику (Clear Statistics) из меню Запись (Capture). 

Íàñòðîéêà ïàðàìåòðîâ áóôåðà ñáîðà äàííûõ 

Перехваченные кадры сохраняются в буфере сбора данных. Когда происходит 
переполнение буфера сбора данных, каждый новый кадр заменяет самый ста-
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рый кадр в буфере. На быстроту заполнения буфера, кроме интенсивности сете-
вого трафика и сложности используемых фильтров, влияют следующие фак- 
торы: 

� размер буфера сбора данных. Буфер сбора данных хранится в памяти, а не на 
диске. Хотя сетевой монитор может устанавливать виртуальную память для 
сохранения буфера сбора данных, лучше использовать достаточно большой 
буфер для гарантии того, что критические кадры не будут потеряны. Однако 
он должен быть не слишком большим, чтобы предотвратить подкачку части 
буфера сбора данных с диска; 

� размер кадра. Хотя изменять размер кадра нельзя, можно сохранять только 
часть кадра для экономии места в буфере сбора данных. Например, если 
нужны только данные из заголовка кадра, надо установить размер сохраняе-
мого кадра (в байтах) равным размеру заголовка кадра. 

Ôîðìèðîâàíèå áàçû äàííûõ àäðåñîâ 

Иногда нужно перехватывать только кадры, приходящие с определенных ком-
пьютеров. Для этого необходимо знать сетевой адрес компьютера. Сетевой мо-
нитор может сопоставить шестнадцатеричный адрес компьютера более привыч-
ному имени. После того как это соответствие установлено, можно сохранить 
имя в базе данных адресов (файл *.аdr), которую потом использовать для разра-
ботки фильтров сбора данных и фильтров отображения. 

В дополнение к выбору достаточного размера буфера и созданию фильтра сбора 
данных можно перевести сетевой монитор в специализированный режим сбора 
данных, в котором окно сбора данных с динамически изменяющейся статисти-
кой сетевого монитора заменено сокращенным диалоговым окном. 

Если на компьютере функционирует несколько сетевых адаптеров, то можно 
при помощи сетевого монитора получать данные со всех сетевых адаптеров, пе-
реключаясь между адаптерами или запустив несколько экземпляров сетевого 
монитора. 

Ôèëüòðû ñáîðà äàííûõ 

Функции фильтра сбора данных подобны функциям запросов к базе данных. Их 
можно использовать для определения типа отслеживаемой информации о сети. 
Например, чтобы видеть только заданное подмножество компьютеров или про-
токолов, можно создать базу данных адресов, добавить адреса из базы данных в 
фильтр, а затем сохранить фильтр в файле. Фильтрация кадров экономит ресур-
сы буфера сбора данных и время. Позже, при необходимости, можно загрузить 
файл фильтра сбора данных и использовать фильтр снова. 

� Создание фильтров сбора данных. Для разработки фильтра сбора данных 
нужно определить инструкции принятия решения в диалоговом окне Фильтр 
записи (Capture Filter) (рис. 12.39). В этом окне отображается дерево приня-
тия решения фильтра, графически представляющее логику фильтра. При 
включении или исключении информации из определения фильтра сбора 
данных дерево принятия решения отражает такого рода изменения. 
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Рис. 12.39. Диалоговое окно фильтра записи 

� Фильтрация в соответствии с протоколом. Чтобы перехватывать кадры, по-
сланные с использованием специфического протокола, надо задать этот про-
токол в фильтре SAP/ETYPE = "xxxx". Например, чтобы собирать только IP-
пакеты, нужно запретить все протоколы и затем разрешить перехват IP 
ETYPE 0x800 и SAP IP 0x6. По умолчанию разрешены все протоколы, под-
держиваемые сетевым монитором. 

� Фильтрация по адресу. Чтобы сохранять кадры, переданные между заданны-
ми компьютерами сети, нужно определить одну или более пар адресов в 
фильтре сбора данных, при этом можно задать до четырех пар адресов одно-
временно. 

� Фильтрация по образцу данных. Когда выполняется фильтрация трафика  
в соответствии с образцом, необходимо задать положение образца в кадре 
(количество байтов с начала или с конца). Задавая соответствие образцу  
в фильтре сбора данных, можно: 

• ограничить сбор данных только теми кадрами, которые содержат образец 
данных, заданный кодом ASCII или в шестнадцатеричном виде; 

• задать число байтов в кадре (смещение), которые должны быть просмот-
рены на соответствие образцу. 

� Триггер сбора данных. Под триггером понимается набор условий, при вы-
полнении которых инициируется некоторое действие. Например, перед ис-
пользованием сетевого монитора при сборе данных в сети можно установить 
триггер, который остановит процесс сбора данных или запустит некоторую 
программу, или выполнит командный файл. 
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Ñîõðàíåíèå çàïèñàííûõ äàííûõ 

Перехваченные данные из буфера сбора данных записываются для сохранения  
в файл перехвата данных (с расширением cap). Необходимо сохранять собран-
ные данные в следующих случаях: 

� перед запуском другого процесса сбора данных (чтобы предотвратить потерю 
собранных данных); 

� когда данные будут проанализированы позже; 

� когда требуется задокументировать использование сети или возникшей про-
блемы. 

Ïðîñìîòð ñîáðàííûõ äàííûõ 

Сетевой монитор упрощает анализ данных, интерпретируя исходные данные, 
собранные в течение сеанса сбора данных, и отображая их в окне просмотра 
кадров (рис. 12.40). 

 

Рис. 12.40. Окно просмотра кадров 

� Использование фильтра отображения. Как и фильтр сбора данных, фильтр 
отображения работает подобно запросу к базе данных, позволяя выделять 
информацию заданного типа. Поскольку фильтр отображения использует 
уже собранные данные, он не воздействует на содержимое буфера сбора дан-
ных сетевого монитора. 
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� Фильтрация в соответствии с протоколом. При отображении собранных дан-
ных вся доступная информация о перехваченных кадрах появляется в окне 
просмотра кадров (Frame Viewer). Для отображения только кадров, представ-
ляющих какой-то специфический протокол, надо отредактировать строчку, 
задающую протокол, в диалоговом окне Фильтр отображения (Display Filter) 
(команда Отображение | Фильтр (Display | Filter)). 

� Фильтрация по свойствам протокола. Свойства протокола — информацион-
ные элементы, которые определяют цель протокола. Поскольку цели прото-
колов различны, свойства меняются от одного протокола к другому. 

� Фильтрация по адресам компьютеров. При отображении сохраненных данных 
все адреса, информация от которых была перехвачена, появляются в окне про-
смотра кадров. Чтобы отобразить только кадры, отправленные с конкретного 
компьютера, надо отредактировать строчку Any �� Any в диалоговом окне 
фильтра отображения. 
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Ñåðâåðû DNS, DHCP è WINS 

 

Службы DNS и DHCP являются ключевыми сетевыми службами в любой кор-
поративной сети, построенной на базе стека протоколов TCP/IP. Более того, 
в среде Windows Server 2003 наличие службы DNS является одним из обязатель-
ных условий развертывания службы каталога Active Directory. Служба DNS осу-
ществляет разрешение символических доменных имен в соответствующие им 
IP-адреса. Удобным дополнением к службе DNS в среде Windows Server 2003 
является служба DHCP, упрощающая процесс конфигурации сетевых хостов 
(в том числе выделение хосту IP-адреса). Кроме того, в среде Windows многими 
администраторами традиционно используется служба WINS, осуществляющая 
разрешение символических NetBIOS-имен в соответствующие IP-адреса. Хотя 
роль этой службы в Windows Server 2003 была значительно уменьшена за счет 
реализации механизма динамической регистрации доменных имен, служба 
WINS может по-прежнему использоваться для организации процесса разреше-
ния имен (например, в процессе перехода с Windows NT на Windows Server 2003). 

Данная глава посвящена рассмотрению практических вопросов развертывания и 
настройки трех основных сетевых служб: DNS, DHCP и WINS. В системах 
Windows Server 2003 указанные службы могут работать в тесном взаимодействии, 
обеспечивая простой и эффективный способ конфигурации хостов, а также раз-
решения символических имен в IP-адреса. Начнем же наш разговор со служ- 
бы DNS. 

Ñëóæáà DNS 

Служба доменных имен, Domain Name System, DNS, является одним из важ-
нейших компонентов сетевой инфраструктуры Windows Server 2003. Служба до-
менных имен осуществляет разрешение, или преобразование, символьных имен в 
IP-адреса. Клиенты доменов на базе Active Directory используют службу DNS 
для обнаружения контроллеров домена. 
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Доменная структура каталога отображается на пространство имен DNS. Поэто-
му процесс проектирования доменной структуры каталога должен происходить 
одновременно с формированием пространства имен DNS. Ошибки, допущен-
ные при проектировании пространства имен DNS, могут стать причиной недос-
таточной производительности сети и, возможно, даже привести к ее отказу. 

Âîçìîæíîñòè DNS-ñåðâåðà  
â Windows Server 2003 

Служба DNS в Windows 2000 Server и Windows Server 2003 обладает общими 
функциональными возможностями, перечисленными ниже. 

� DNS-сервер, полностью соответствующий стандартам RFC. Служба DNS ба-
зируется на открытых протоколах и полностью соответствует промышленным 
стандартам (RFC). 

� Способность взаимодействия с другими реализациями DNS-серверов. По-
скольку служба DNS построена на основе существующих стандартов, она ус-
пешно взаимодействует совместно с большинством других реализаций DNS, 
например, использующих программное обеспечение Berkeley Internet Name 
Domain (BIND). 

� Поддержка Active Directory. Как уже упоминалось ранее, служба DNS явля-
ется обязательным условием развертывания Active Directory. Служба DNS 
используется как основной механизм обнаружения ресурсов в Active Direc-
tory-доменах. В свою очередь, DNS-серверы могут использовать каталог 
Active Directory для размещения баз данных зон. При этом процесс реплика-
ции зон осуществляется непосредственно средствами Active Directory. 

� Интеграция с другими сетевыми службами Microsoft. Служба DNS обеспечи-
вает интеграцию с другими службами Windows и содержит функции, не опи-
санные в RFC. Это касается интеграции со службами WINS и DHCP. 

� Улучшенные административные инструменты. Для управления DNS-серверами 
администратор может использовать специальную оснастку с улучшенным 
графическим интерфейсом. Кроме того, в составе операционной системы 
имеется целый ряд мастеров конфигурации, позволяющих выполнять повсе-
дневные задачи по администрированию сервера. Также имеется ряд дополни-
тельных утилит, помогающих управлять и поддерживать серверы DNS и кли-
ентов в сети. 

� Поддержка протокола динамического обновления в соответствии с RFC. 
Служба DNS позволяет клиентам динамически обновлять ресурсные записи 
при помощи динамического протокола обновления DNS (стандарт RFC 
2136). Это облегчает администрирование DNS, избавляя от необходимости 
вносить эти записи вручную. Компьютеры под управлением Windows 2000, 
Windows XP и Windows Server 2003 могут динамически регистрировать свои 
доменные имена. 

� Поддержка инкрементных передач зоны между серверами. Передача зоны 
осуществляется между DNS-серверами в качестве средства синхронизации 
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отдельных экземпляров базы данных зоны. Стандартная процедура передачи 
зоны предполагает копирование всей базы данных зоны с одного сервера на 
другой. Инкрементная передача зоны позволяет копировать только сведения 
об изменениях. 

� Поддержка новых типов ресурсных записей. Служба DNS обеспечивает под-
держку нескольких новых типов ресурсных записей (RR): записи SRV (рас-
положение службы) и ATMA (адрес ATM), что значительно расширяет воз-
можности использования DNS в глобальных сетях. 

Кроме того, реализация службы DNS в Windows Server 2003 имеет несколько 
новых функциональных возможностей, отличающих ее от реализации в преды-
дущих версиях Windows (в частности Windows 2000). 

� Условные пересылки запросов (Conditional forwarding). Данный механизм по-
зволяет перенаправлять запросы клиентов на различные DNS-серверы, осно-
вываясь на информации о доменном имени, содержащемся в запросе. Меха-
низм условных пересылок может быть использован как средство организации 
взаимодействия двух лесов доменов, реализующих собственные пространства 
имен DNS. 

� Зоны-заглушки (Stub Zones). Зона-заглушка представляет собой фрагмент 
зоны, содержащий только те ресурсные записи, что необходимы для нахож-
дения DNS-серверов, являющихся носителями полной версии зоны. Основ-
ное назначение зоны-заглушки — идентификация DNS-серверов, которые 
способны выполнить разрешение доменных имен, принадлежащих к этой 
зоне. 

� Новые способы хранения базы данных зоны в каталоге Active Directory. 
В случае, когда DNS-сервер установлен на контроллере домена, для разме-
щения содержимого зоны могут использоваться специальные разделы прило-
жений (application partitions). При этом указанные разделы приложений могут 
размещаться только на тех контроллерах домена, которые являются DNS-
серверами. 

� Улучшенные механизмы обеспечения безопасности службы DNS. Система до-
менных имен (DNS) разрабатывалась как открытый протокол, что делает ее 
достаточно чувствительной к разнообразным атакам. В связи с этим в 
Windows Server 2003 разработчиками в реализацию службы DNS был добав-
лен целый ряд функциональных возможностей, направленных на защиту 
этой службы от различных атак (в том числе и от атак типа "отказ в обслу-
живании" — Denial of Services, DoS). 

� Расширенные возможности протоколирования событий, связанных с функциони-
рованием DNS-сервера. В Windows Server 2003 администратор может получить в 
свое распоряжение более подробную аналитическую информацию о функцио-
нировании DNS-сервера. Эти сведения позволят ему, с одной стороны, полу-
чить информацию о режиме работы сервера, а с другой — выявить причины 
неполадок в случае их возникновения. 

� Поддержка протокола DNSSEC (DNS Security Extensions). Протокол DNSSEC 
определен в стандарте RFC 2535. Реализованная в Windows Server 2003 под-
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держка этого протокола позволяет DNS-серверам выступать в качестве до-
полнительных носителей DNSSEC-совместимых защищенных зон. Поддер-
живаются ресурсные записи типа KEY, SIG и NXT. Поддержка подписанных 
зон или ресурсных записей в Windows Server 2003 не реализована. 

� Поддержка механизма EDNS0 (Extension Mechanisms for DNS). Механизм 
EDNS0 позволяет использовать UDP-пакеты размером больше 512 октетов. 

� Управление процессом автоматической регистрации серверов имен в базе дан-
ных зоны. В Windows Server 2003 администратор может запретить автомати-
ческую регистрацию серверов имен (что фактически равносильно запреще-
нию автоматического создания ресурсных записей NS-типа) в базе данных 
зоны. 

� Новые групповые политики для управления настройками DNS на клиентских 
компьютерах и контроллерах домена. 

Âîçìîæíîñòè DNS-êëèåíòîâ 

В составе Windows Server 2003 имеется служба DNS-клиента. DNS-клиент осу-
ществляет взаимодействие с DNS-сервером с целью разрешения доменных имен 
в IP-адреса. При этом реализация DNS-клиента в Windows Server 2003 характе-
ризуется следующими возможностями: 

� клиентское кэширование. Ресурсные записи (RR), полученные как ответы на 
запросы, добавляются в клиентский кэш. Эта информация хранится в тече-
ние заданного времени и может использоваться для ответа на последующие 
запросы; 

� кэширование отрицательных ответов. В дополнение к кэшированию положи-
тельных ответов на запросы от серверов DNS, служба DNS также кэширует 
отрицательные ответы на запросы. Отрицательный ответ приходит, если ре-
сурсная запись с запрошенным именем не существует. Кэширование отрица-
тельных ответов предотвращает повторные запросы для несуществующих 
имен, снижающие производительность клиентской службы; 

� блокировка неотвечающих серверов DNS. Клиентская служба DNS использует 
список поиска серверов, упорядоченных по предпочтению. Этот список 
включает все серверы DNS, настроенные для каждого из активных сетевых 
подключений в системе. Система способна перестраивать этот список, осно-
вываясь на следующих критериях: предпочтительные серверы DNS имеют 
высший приоритет, а остальные серверы DNS чередуются. Неотвечающие 
серверы временно удаляются из списка. 

Ñòðóêòóðà DNS 

Для правильного формирования пространства имен DNS администратор должен 
ясно понимать структуру службы DNS, ее основные компоненты и механизмы. 
Для начала определимся с используемой терминологией. Службой DNS называ-
ется служба, выполняющая преобразование символических доменных имен в 
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IP-адреса в ответ на запросы клиентов. Компьютер, на котором функционирует 
экземпляр службы DNS, называется DNS-сервером. Компьютер, обращающийся 
к DNS-серверу с запросом на разрешение имени, называется DNS-клиентом. 
Клиент DNS функционирует на уровне прикладного программного интерфейса 
(API), осуществляя разрешение доменных имен прозрачно для пользователей и 
приложений. Основная задача DNS-клиента заключается в передаче запроса на 
разрешение доменного имени DNS-серверу. В ответ на свой запрос клиент дол-
жен получить либо IP-адрес, либо сообщение о невозможности разрешить  
предоставленное серверу доменное имя. Клиент DNS передает полученный  
IP-адрес приложению, инициировавшему процесс разрешения имени. 

Рассмотрим более подробно структуру службы DNS. Четкое понимание назна-
чения всех ее компонентов и возможностей позволит администратору выпол-
нить грамотное развертывание этой службы в корпоративной сети. 

Ïðîñòðàíñòâî èìåí DNS 

Основным компонентом пространства имен DNS являются домены (domain). 
Домен рассматривается как группа сетевых хостов, объединенных по некоторо-
му логическому признаку. Домены соединяются друг с другом при помощи от-
ношений "родитель-потомок", образуя тем самым некоторую иерархию. Поло-
жение домена в этой иерархии определяет уровень домена. 

В основании иерархического пространства имен DNS лежит домен, который 
называется корневым доменом (root domain) (рис. 13.1). Корневой домен является 
формальным элементом, символизирующим иерархичность пространства до-
менных имен, выступая в качестве родительского контейнера для всех доменов 
первого уровня. 

Если домены выступают в роли контейнеров или узлов рассматриваемой иерар-
хической структуры, то в качестве листьев выступают сведения о ресурсах этих 
доменов. Служба DNS определена в рамках стека протоколов TCP/IP, в кото-
ром для обозначения любого объекта сети используется понятие хост (host). 

Любой объект пространства имен DNS, будь это домен или хост, имеет имя, 
уникальное в пределах родительского контейнера. Это имя может быть образо-
вано из символов латинского алфавита, цифр и знака тире ("—"). Некоторые 
версии DNS (включая реализацию DNS в Windows Server 2003) допускают ис-
пользование в именах объектов символа подчеркивания ("_"), а также символов 
в формате UTF-8. 

 

Хотелось бы отметить, что непосредственно к имени хоста в пространстве имен 
DNS не предъявляется требования уникальности в рамках всего пространства имен. 
Необходимо, чтобы это имя было уникально только в рамках родительского контей-
нера. 

Однако непосредственно имена объектов редко используются для их идентифи-
кации. Точно идентифицировать объект можно только при помощи его полного 
доменного имени (Fully Qualified Domain Name, FQDN). Полное доменное имя 



Ãëàâà 13. Ñåðâåðû DNS, DHCP è WINS 551 

объекта образуется из имени объекта и суффикса DNS. Суффикс DNS пред-
ставляет собой перечисление имен всех контейнеров (фактически доменов), на-
ходящихся между объектом и корнем пространства имен. 

 

Рис. 13.1. Пространство имен DNS 

 

Единственным объектом пространства имен DNS, не имеющим имени, является кор-
невой домен. Для ссылки на него используют точку ("."). В записи полного доменного 
имени завершающая точка, обозначающая корневой домен, обычно опускается. 

В табл. 13.1 перечислены все элементы, образующие пространство имен DNS. 

Òàáëèöà 13.1. Ýëåìåíòû ïðîñòðàíñòâà èìåí DNS 

Ýëåìåíò  
ïðîñòðàíñòâà èìåí 

Îïèñàíèå Ïðèìåð 

Êîðíåâîé äîìåí Êîðåíü — ñàìûé âûñîêèé óðîâåíü 
äîìåííîé èåðàðõèè; äîìåí áåç 
èìåíè. Ïðè èñïîëüçîâàíèè â ïîë-
íîì äîìåííîì èìåíè óêàçûâàåòñÿ 
òî÷êîé â êîíöå 

Òî÷êà (.) èëè òî÷êà, ñòîÿ-
ùàÿ â êîíöå èìåíè,  
íàïðèìåð, 
"sample.mydomain.org." 
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Òàáëèöà 13.1 (îêîí÷àíèå) 

Ýëåìåíò  
ïðîñòðàíñòâà èìåí 

Îïèñàíèå Ïðèìåð 

Äîìåí  
ïåðâîãî óðîâíÿ 
(Top-Level Domain, 
TLD) 

Èìÿ, ñîñòîÿùåå èç äâóõ èëè òðåõ 
ñèìâîëîâ, îáû÷íî óêàçûâàþùåå 
ñòðàíó (Ðîññèÿ — ru, Íèäåðëàíäû — 
nl, Óêðàèíà — ua è ò. ï.) èëè òèï 
îðãàíèçàöèè, èñïîëüçóþùåé èìÿ 
(com — êîììåð÷åñêàÿ, mil — âîåí-
íàÿ è ò. ä.) 

Ñóôôèêñ ".com" îçíà÷àåò, 
÷òî èìÿ çàðåãèñòðèðîâàíî 
ôèðìîé èëè äðóãîé îðãàíè-
çàöèåé äëÿ êîììåð÷åñêîãî 
èñïîëüçîâàíèÿ â Èíòåðíåòå 

Äîìåí  
âòîðîãî óðîâíÿ 
(Second-Level  
Domain, SLD) 

Èìÿ ïðîèçâîëüíîé (îãðàíè÷åííîé) 
äëèíû, çàðåãèñòðèðîâàííîå ÷àñò-
íûì ëèöîì èëè îðãàíèçàöèåé äëÿ 
èñïîëüçîâàíèÿ â Èíòåðíåòå. Òàêèå 
èìåíà âñåãäà îñíîâàíû íà äîìåíå 
âåðõíåãî óðîâíÿ, â çàâèñèìîñòè îò 
òèïà îðãàíèçàöèè èëè ãåîãðàôè÷å-
ñêîãî ìåñòîïîëîæåíèÿ 

"mydomain.org." èëè ïðîñòî  
"mydomain.org"— èìÿ äîìå-
íà âòîðîãî óðîâíÿ (âûìûø-
ëåííîå) 

Äî÷åðíèå äîìåíû Äîïîëíèòåëüíûå äîìåíû, êîòîðûå 
îðãàíèçàöèÿ ìîæåò ñîçäàâàòü â 
ïðåäåëàõ äîìåíà âòîðîãî óðîâíÿ. 
Ïðèìåíÿþòñÿ äëÿ îòðàæåíèÿ ñòðóê-
òóðíîé èåðàðõèè ðàçëè÷íûõ ïîä-
ðàçäåëåíèé áîëüøèõ îðãàíèçàöèé 

"sample.mydomain.org." — 
äî÷åðíèé äîìåí äîìåíà 
âòîðîãî óðîâíÿ 
"mydomain.org." 

Èìÿ õîñòà  
èëè ðåñóðñà 

Ëèñòüÿ äåðåâà èìåí DNS, çàäàþò 
îïðåäåëåííûé ðåñóðñ èëè õîñò 

"host.sample.mydomain.org.", 
ãäå host — èìÿ õîñòà èëè 
êàêîãî-ëèáî ðåñóðñà â ñåòè 

 

Ñõåìû çàïðîñîâ 

Рассмотрим процесс разрешения доменных имен в IP-адреса, определенный в 
рамках спецификации службы DNS (RFC 1034 и RFC 1035). Процесс разреше-
ния доменного имени предполагает строго регламентированное взаимодействие 
DNS-клиента и цепочки DNS-серверов. Взаимодействие начинается с момента, 
когда пользователь или приложение используют доменное имя для ссылки на 
некоторый хост. Соединение с любым хостом осуществляется только на уровне 
IP-адресов. Поэтому DNS-клиент должен выполнить разрешение доменного 
имени. 

Всю работу по разрешению доменного имени выполняет DNS-сервер. В зави-
симости от обстоятельств, в процесс разрешения имени может быть вовлечен 
один сервер или несколько DNS-серверов. 

 

Изначально для разрешения доменных имен использовался специальный текстовый 
файл, в котором перечислялись IP-адреса и соответствующие им имена компьюте-
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ров. Этот файл, получивший название HOSTS (хосты), помещается на сервере. Каж-
дый клиент копировал этот файл и использовал его для разрешения имен. При не-
обходимости разрешения имени клиент просматривает файл HOSTS с целью обна-
ружения интересующего имени. Подобная схема разрешения имен подходит для 
небольших статичных сетей. В большой динамичной сети поддержание файла 
HOSTS в актуальном состоянии на всех клиентах представляет собой трудно ре-
шаемую проблему. Служба DNS явилась альтернативой механизму разрешения 
имен посредством файла HOSTS. 

Информация об объектах пространства имен DNS может быть распределена 
между множеством DNS-серверов. В этом случае DNS-серверы образуют иерар-
хию, подобную иерархии пространства имен (рис. 13.2). В самом простом случае 
иерархия DNS-серверов может полностью повторять иерархию доменных имен. 
Каждый DNS-сервер хранит информацию только о части общего пространства 
имен. Это значит, что сервер самостоятельно способен разрешить только неко-
торую часть доменных имен. Если сервер не способен разрешить доменное имя 
самостоятельно, он передает этот запрос дальше, вверх по иерархии. 

"."

".ru"

".khsu.ru"

".kit.khsu.ru"

".ayan.ru"

"."

 

Рис. 13.2. Иерархия DNS-серверов 

Каждый DNS-сервер имеет собственный кэш, в который помещаются сведения 
обо всех доменных именах, разрешенных данным сервером в результате выпол-
нения обращений к другим DNS-серверам. К этому кэшу DNS-сервер обраща-
ется всякий раз, когда он не в состоянии выполнить разрешение доменного 
имени самостоятельно. Только если информация о доменном имени не будет 
обнаружена в кэше, сервер направит запрос выше по иерархии. Использование 
кэша позволяет повысить эффективность разрешения имен и снизить нагрузку 
на коммуникационные линии. 

Допускается ситуация, когда DNS-сервер вообще не используется для хранения 
информации о доменном пространстве имен. Однако он включен в иерархию 
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DNS-серверов. Для разрешения доменных имен этот сервер применяет собст-
венный кэш и запросы к вышестоящим DNS-серверам. Подобный тип DNS-
серверов принято называть кэширующими DNS-серверами (caching DNS servers). 

Существует две схемы запросов, которые могут использоваться для разрешения 
доменного имени: рекурсивные и итерационные (итеративные) запросы. Рас-
смотрим каждую из схем в отдельности. 

Ðåêóðñèâíûå çàïðîñû 

В ответ на рекурсивный запрос (recursive query) клиента DNS-сервер должен воз-
вратить либо IP-адрес, соответствующий запрашиваемому доменному имени, 
либо сообщение об ошибке, если это имя не может быть разрешено. В процессе 
разрешения запроса DNS-сервер рекурсивно предпринимает попытки обнару-
жить так называемые "ближайшие" серверы ("closest known" name servers). "Бли-
жайшим" считается сервер, являющийся носителем зоны, в которой размещает-
ся домен, близкий к запрашиваемому. При этом поиск начинается от корневого 
сервера имен. Корневой сервер имен предоставляет ссылку на другой сервер 
имен, который, по его мнению, должен располагать сведениями о запрашивае-
мом хосте (или домене). Тот, в свою очередь, может предоставить ссылку на 
другой сервер имен и т. д. В конечном итоге будет найден сервер имен, распо-
лагающий сведениями о требуемом доменном имени. 

 

Рис. 13.3. Рекурсивный метод разрешения запросов 
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Для пояснения рассмотрим пример (рис. 13.3). Допустим, сервер должен вы-
полнить разрешение доменного имени www.ayan.ru. Первоначально DNS-сервер 
пытается обнаружить в собственной базе данных сведения о домене ayan.ru.  
В случае если сведения о данном домене отсутствуют, DNS-сервер пытается 
обнаружить серверы имен для данного домена (при этом поиск осуществляется 
как в собственной базе данных, так и в кэше имен). Если соответствующие сер-
веры имен не могут быть обнаружены, предпринимается аналогичная попытка 
для домена ru. В определенный момент DNS-сервер обратится к серверам кор-
невого домена. Серверы имен корневого домена не располагают информацией  
о запрашиваемом домене. Но поскольку запрашиваемый домен размещается 
внутри домена ru, будет возвращена ссылка на серверы имен домена ru. Обра-
щение к DNS-серверам домена ru даст информацию о серверах имен домена 
ayan.ru. Обратившись к серверу имен домена ayan.ru, DNS-сервер получит ин-
формацию об IP-адресе хоста www.ayan.ru. 

Èòåðàöèîííûå çàïðîñû 

В случае получения итерационного запроса (iterative query) DNS-сервер просмат-
ривает собственную базу данных и кэш, пытаясь обнаружить в них сведения  
о запрашиваемом доменном имени. Если доменное имя не может быть разре-
шено DNS-сервером самостоятельно, клиенту будет возвращена ссылка на вы-
шестоящий DNS-сервер. Клиент должен повторно отправить запрос указанному 
серверу имен. Тот, в свою очередь, просматривает собственную базу данных и 
возвращает либо адрес требуемого хоста, либо ссылается на другой сервер имен. 
На определенном этапе клиент свяжется с сервером имен, который располагает 
сведениями о запрашиваемом доменном имени. В этом сценарии основная на-
грузка по разрешению имени возлагается на DNS-клиента. 

 

Итерационные запросы могут использоваться в ситуации, когда или DNS-сервер, 
или DNS-клиент не поддерживают рекурсивные запросы (например, администратор 
может запретить на уровне DNS-сервера применение рекурсивных запросов). 

На рис. 13.4 показан пример итерационного разрешения доменного имени.  
Допустим хост store.khsu.ru должен установить соединение с хостом 
movies.yahoo.com. 

Для разрешения указанного доменного имени клиент предпринимает следую-
щие шаги: 

1. Клиент обращается к серверу имен, обслуживающему домен khsu.ru. Этот 
сервер имен не обладает информацией о запрашиваемом имени и возвращает 
клиенту ссылку на вышестоящий сервер имен (обслуживающий домен ru). 

2. Клиент обращается к серверу имен, обслуживающему домен ru. Этот сервер 
имен не обладает информацией о запрашиваемом имени и возвращает кли-
енту ссылку на корневой сервер имен (домен "."). 

3. Клиент обращается к корневому серверу имен. Корневой сервер имен обна-
руживает, что запрашиваемое доменное имя принадлежит к домену com. Кли-
енту возвращается ссылка на сервер имен, обслуживающий домен com. 
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Рис. 13.4. Итерационный метод разрешения запросов 

4. Клиент обращается к серверу имен, обслуживающему домен com. Данный 
сервер имен находит в своей базе данных записи о сервере имен, обслужи-
вающем домен yahoo.com. Ссылка на этот сервер имен возвращается клиенту. 

5. Клиент обращается к серверу имен, обслуживающему домен yahoo.com. Сер-
вер имен находит в своей базе данных запись о хосте movies.yahoo.com. Со-
ответствующий этому имени IP-адрес возвращается клиенту. 

Çîíû 

Деление доменного пространства имен между DNS-серверами осуществляется 
посредством механизма зон (zone). Зона представляет собой базу данных, в ко-
торой содержатся записи о соответствии некоторого множества доменных имен 
IP-адресам. Каждая зона представляет собой фрагмент доменного пространства 
имен. Следует рассматривать зоны как основной административный элемент, на 
уровне которого происходит как управление пространством имен в целом, так и 
управление процессом разрешения имен. Зоны, используемые для размещения 
содержимого обратных доменов, называются зонами обратного просмотра (rever-
se lookup zone). 
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Границы зоны не определяются доменной структурой. Одна зона может вклю-
чать в себя несколько доменов, в то время как объекты, принадлежащие к од-
ному домену, могут быть размещены в нескольких зонах. Осуществляя разделе-
ние доменного пространства имен на зоны, необходимо исходить, в первую 
очередь, из удобства администрирования. 

Зону можно разместить на нескольких серверах. На каждом из вовлеченных 
DNS-серверов размещается отдельная копия зоны. Для поддержания этих копий 
в согласованном состоянии используется модель репликации с одним основным 
участником (single-master replication). Один из DNS-серверов выступает в каче-
стве основного носителя зоны (primary zone). Только основной носитель зоны 
обладает возможностью вносить изменения в ее содержимое (другими словами, 
имеет право на запись). 

Остальные DNS-серверы располагают копией зоны, доступной только для чте-
ния. Эти серверы называются дополнительными носителями зоны (secondary 
zone). Изменения, произведенные в копии зоны основным носителем, реплици-
руются на дополнительные носители. Использование нескольких носителей зо-
ны позволяет, с одной стороны, распределить нагрузку между несколькими сер-
верами, а с другой — реализовать некоторый уровень отказоустойчивости.  
В случае выхода из строя одного из носителей зоны разрешение имен будет 
осуществляться остальными носителями зоны. 

На каждом DNS-сервере может быть размещено несколько зон. В этом случае 
каждая зона конфигурируется отдельно. Один и тот же сервер может выступать 
как основным, так и дополнительным носителем для различных зон. 

Ðåñóðñíûå çàïèñè 

Зона рассматривается как база данных, содержащая сведения об элементах про-
странства имен DNS. База данных состоит из записей, которые, согласно тер-
минологии DNS, называются ресурсными записями (resource records). Каждая ре-
сурсная запись имеет следующий синтаксис: 

owner TTL class type RDATA 

Характеристика полей ресурсной записи приводится в табл. 13.2. 

Òàáëèöà 13.2. Ïîëÿ ðåñóðñíîé çàïèñè 

Èìÿ ïîëÿ Îïèñàíèå 

owner Èìÿ õîñòà èëè äîìåíà, ê êîòîðîìó ïðèíàäëåæèò ðåñóðñíàÿ çàïèñü 

TTL 32-ðàçðÿäíîå ÷èñëî, îïðåäåëÿþùåå èíòåðâàë âðåìåíè, â òå÷åíèå êîòî-
ðîãî äàííàÿ çàïèñü áóäåò õðàíèòüñÿ â êýøå DNS-ñåðâåðà èëè DNS-
êëèåíòà, äî òåõ ïîð ïîêà íå áóäåò óäàëåíà. Äàííîå ïîëå ÿâëÿåòñÿ íåîáÿçà-
òåëüíûì. Åñëè ïîëå íå îïðåäåëåíî, èñïîëüçóåòñÿ çíà÷åíèå, îïðåäåëåí-
íîå íà óðîâíå çîíû (â çàïèñè SOA) 
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Òàáëèöà 13.2 (îêîí÷àíèå) 

Èìÿ ïîëÿ Îïèñàíèå 

class Îïðåäåëÿåò êëàññ ðåñóðñíîé çàïèñè. Â íàñòîÿùåå âðåìÿ â äàííîì ïîëå 
âñåãäà óêàçûâàåòñÿ IN  

type Óêàçûâàåò òèï ðåñóðñíîé çàïèñè. Ñóùåñòâóþùèå òèïû áóäóò ïåðå÷èñëå-
íû äàëåå 

RDATA Äàííûå ðåñóðñíîé çàïèñè. Êîíêðåòíîå çíà÷åíèå äàííîãî ïîëÿ îïðåäåëÿ-
åòñÿ òèïîì ðåñóðñíîé çàïèñè 

 
Существует порядка двадцати типов ресурсных записей. Отдельного разговора 
заслуживает запись типа SOA (Start of Authority). Каждая зона имеет одну запись 
этого типа. Запись формируется непосредственно в момент создания зоны и 
определяет все ее параметры, в том числе и те, что регламентируют процесс 
распространения произведенных изменений между всеми ее носителями. Рас-
смотрим эти параметры. 

Одним из важнейших параметров является номер версии (serial number) зоны. 
Номер версии позволяет обнаружить факт изменения содержимого зоны. До-
полнительные носители зоны периодически сверяют номер версии собственной 
копии с номером версии зоны основного носителя. Поэтому от номера версии 
требуется, чтобы он последовательно увеличивался с каждым изменением. Кри-
тическим является тот факт, что значение номера версии после изменения 
больше, чем до изменения. Величина разброса между номерами версии не имеет 
никакого значения. 

Ниже приводится пример записи SOA для домена ayan.ru: 

ayan.ru. IN      SOA     root.ayan.ru.  administrator.ayan.ru. ( 

   2002082000 ; номер версии 

   86400  ; интервал обновления (1 день) 

   86400  ; интервал повторения (1 день) 

   604800  ; истечение срока действия (7 дней) 

   86400)  ; время жизни записей (1 день) 

В этом примере запись SOA начинается с имени определяемого домена — 
ayan.ru. Доменное имя после ключевого слова SOA определяет основной сер- 
вер имен для данного домена root.ayan.ru. Следующее доменное имя 
(administrator.ayan.ru) определяет адрес электронной почты человека, отве-
чающего за администрирование зоны. В случае возникновения ошибок в работе 
DNS-сервера и процессе разрешения имен будет отправлено соответствующее 
сообщение по указанному адресу. Обратите внимание, что при записи адреса 
электронной почты не используется символ "@". 

 

Обратите внимание на точку, которой оканчивается каждое доменное имя. Эта точка 
обозначает корневой домен пространства имен DNS. В данном случае использова-
ние этой точки обязательно. 
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Ïåðåäà÷à çîíû 

Процесс синхронизации всех копий зоны, распределенных между множеством 
носителей, называется передачей зоны (transfer zone) или зонной передачей. По-
скольку изменения могут вноситься только в копии основного носителя, пере-
дача зоны всегда осуществляется по направлению от основного носителя к до-
полнительному. Основной носитель зоны последовательно передает измененную 
копию зоны каждому дополнительному носителю по отдельности. Хотелось бы 
заметить, что базовым считается режим передачи, когда передается вся изме-
ненная зона целиком. 

Время от времени дополнительные носители зоны обращаются к основному 
носителю зоны, сравнивая номера версий и выявляя факт изменения зоны. Пе-
риодичность этих обращений определяется интервалом обновления (refresh 
interval). С другой стороны, дополнительные носители могут быть извещены 
(notify) основным носителем о факте изменения зоны. 

После того как обнаружен факт изменения, носители запрашивают передачу 
зоны. Если передача по каким-либо причинам не начинается, носители повто-
ряют свой запрос через определенные промежутки времени, называемые интер-
валами повторения (retry interval). Если зона не была обновлена в течение перио-
да, называемого интервалом истечения срока действия (expire interval), зона счи-
тается устаревшей и не может быть использована для разрешения имен. 
Интервал обновления, интервал повторения и интервал истечения срока дейст-
вия определяются на уровне всей зоны посредством соответствующих парамет-
ров записи SOA. 

Передача зоны инициируется при следующих обстоятельствах: 

� истекает интервал обновления зоны; 

� основной носитель извещает дополнительный носитель о факте изменения 
зоны; 

� для зоны определяется новый дополнительный носитель. В этом случае не-
обходимо создать на этом дополнительном носителе копию зоны; 

� администратор вручную инициирует процесс передачи зоны, используя соот-
ветствующий административный инструмент. 

Служба DNS, реализованная в Windows Server 2003, позволяет осуществлять пе-
редачу не всей зоны целиком, а частично — только произведенные изменения. 
Этот режим синхронизации получил название инкрементной передачи зоны. Ис-
пользование режима инкрементной передачи зоны позволяет снизить сетевой 
трафик вызванной репликацией между DNS-серверами, поскольку в большин-
стве случаев изменения сводятся к добавлению или удалению из базы данных 
зоны одной-двух записей. В этой ситуации нет смысла передавать всю зону. 

Использование режима инкрементной передачи зоны возможно только в том 
случае, если все носители зоны поддерживают его. Если хотя бы один из носи-
телей зоны не поддерживает режим инкрементной передачи, он не сможет по-
лучить сведения об изменениях. Как следствие, актуальность данных на этих 
серверах очень скоро будет утрачена. 
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Ñïîñîáû õðàíåíèÿ çîíû 

Реализация службы DNS в Windows Server 2003 предлагает три метода способа 
содержимого зоны: 

� хранение зоны в отдельном файле; 

� хранение зоны в доменном разделе каталога; 

� хранение зоны в разделах приложений. 

Õðàíåíèå çîíû â ôàéëå 

Этот метод хранения является традиционным и единственным, описанным  
в спецификации службы DNS. Вся информация о содержимом зоны хранится  
в специальном текстовом файле. Имя файла образуется из названия зоны, к ко-
торому добавляется расширение dns. На DNS-сервере может быть размещено 
несколько зон. В этом случае каждая зона будет храниться в отдельном файле. 

 

Именно такой метод хранения зоны используется подавляющим большинством реа-

лизаций DNS-серверов (в том числе и Windows NT DNS). 

Метод хранения содержимого зоны в файле является достаточно простым и эф-
фективным. Администратор может изменять этот файл при помощи любого тек-
стового редактора. В случае необходимости администратор всегда сможет пере-
нести зону на любой другой DNS-сервер, в том числе работающий не на плат-
форме Windows. 

 

Для размещения всех файлов, с которыми работает служба DNS (в том числе фай-

лы зоны), используется каталог %SystemRoot%\system32\dns. 

Õðàíåíèå çîíû â äîìåííîì ðàçäåëå êàòàëîãà 

В результате интеграции службы DNS со службой каталога стало возможным 
размещение содержимого зоны в Active Directory. В этом случае зона представ-
ляется в виде объекта каталога контейнерного типа, внутри которого размеща-
ются объекты, ассоциированные с ресурсными записями. Зона, содержимое ко-
торой хранится в каталоге, получила название зоны, интегрированной в Active 

Directory (Active Directory-integrated zone). Подобная схема хранения зоны может 
быть использована только в том случае, если служба DNS устанавливается на 
контроллере домена. 

Для размещения содержимого зоны используется доменный раздел каталога. 
Совокупность объектов, ассоциированных с зонами DNS, размещается в объек-
те контейнерного типа MicrosoftDNS в дереве объектов того домена, к которому 
принадлежит сервер. Для размещения зоны используется класс объектов катало-
га dnsZone, а для ресурсных записей — класс dnsNode. 
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Размещение зоны в каталоге позволяет задействовать множество механизмов 
службы каталога и, в первую очередь, подсистему репликации изменений. По-
скольку зона и ресурсные записи рассматриваются в виде объектов, любое их 
изменение в одной из копий приводит к распространению этих изменений на 
все остальные копии. Это означает, что изменение зоны может производиться в 
контексте любого контроллера домена. Другими словами, любой DNS-сервер, 
установленный на контроллере домена, может выступать в качестве основного 
носителя для зоны, размещенной в каталоге. Администратор может создать 
столько носителей зоны, сколько имеется контроллеров домена. 

Размещение зоны в доменном разделе каталога имеет один существенный не-
достаток. Поскольку информация о зоне размещается в доменном контексте 
каталога, она реплицируется только в пределах домена. Это делает невозмож-
ным размещение зоны на DNS-серверах, расположенных в других доменах. Сле-
дует также отметить и тот факт, что поскольку зона размещается в доменном раз-
деле, она реплицируется на все контроллеры домена, согласно параметрам по 
умолчанию. Вы не можете указать, на каких именно контроллерах домена необ-
ходима информация о зоне. 

От указанных недостатков свободен метод размещения зоны в каталоге в разде-
лах приложений. 

Õðàíåíèå çîíû â ðàçäåëàõ ïðèëîæåíèé 

Этот метод хранения зоны впервые реализован в Windows Server 2003. Соответ-
ственно, он может быть использован лишь на контроллерах домена, работаю-
щих под управлением только этой операционной системы. 

Для размещения содержимого зоны могут использоваться разделы приложений 
(application partitions). (Подробнее разделы приложений описаны в главе 18 "Ос-
новные концепции Active Directory".) По умолчанию для размещения содержимого 
зон в каталоге создаются два раздела приложений: ForestDnsZones.<имя_DNS_леса> 
и DomainDnsZones.<имя_DNS_леса>. Однако администратор может создать и другие 
разделы приложений, которые и будут использоваться для хранения зон. 
В табл. 13.3 кратко описан каждый из этих разделов. 

Òàáëèöà 13.3. Ðàçäåëû ïðèëîæåíèé, ïî óìîë÷àíèþ èñïîëüçóåìûå  
äëÿ ðàçìåùåíèÿ çîíû 

Ðàçäåë ïðèëîæåíèÿ Îïèñàíèå 

ForestDnsZones. 
<имя_DNS_леса> 

Ðàçäåë ïðèëîæåíèé, äîñòóïíûé DNS-ñåðâåðàì â ðàìêàõ 
âñåãî ëåñà äîìåíîâ. Ðåïëèêà ðàçäåëà àâòîìàòè÷åñêè ñîçäà-
åòñÿ ïðè óñòàíîâêå DNS-ñåðâåðà íà ëþáîì êîíòðîëëåðå â 
ëåñó. Ñîîòâåòñòâåííî, ëþáîé òàêîé DNS-ñåðâåð áóäåò âûñòó-
ïàòü íîñèòåëåì çîíû, ðàçìåùåííîé â ïîäîáíîì ðàçäåëå 
ïðèëîæåíèé 

DomainDnsZones. 
<имя_DNS_леса> 

Ðàçäåë ïðèëîæåíèé, äîñòóïíûé DNS-ñåðâåðàì â ðàìêàõ 
äîìåíà. Ðåïëèêà ðàçäåëà àâòîìàòè÷åñêè ñîçäàåòñÿ ïðè óñ-
òàíîâêå DNS-ñåðâåðà íà ëþáîì êîíòðîëëåðå ýòîãî äîìåíà 
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Отличительной особенностью данного метода хранения зоны является также 
избирательный характер размещения раздела приложений. Администратор мо-
жет размещать раздел приложений только на тех контроллерах домена, что яв-
ляются DNS-серверами. На прочих контроллерах домена реплика подобных 
разделов не создается. 

Çîíû-çàãëóøêè 

Зона-заглушка (stub zone) представляет собой копию зоны, содержащую только 
те ресурсные записи, которые необходимы для локализации DNS-серверов, яв-
ляющихся носителями полной версии зоны. Основное назначение зоны-за-
глушки — идентификация DNS-серверов, которые способны выполнить разре-
шение доменных имен, принадлежащих к этой зоне. 

Любая зона-заглушка состоит из следующих элементов: 

� записи типа SOA, определяющей параметры зоны; 

� записей типа NS, указывающих доменные имена DNS-серверов, выступаю-
щих носителями полной версии зоны; 

� записей типа A, определяющих адреса DNS-серверов. 

Зоны-заглушки позволяют облегчить и сократить процесс разрешения доменно-
го имени. Рассмотрим пример. Допустим, на DNS-сервере, обслуживающем до-
мен ayan.ru, содержится зона-заглушка для домена khsu.ru. В этом случае при 
поступлении запроса на разрешение имени www.khsu.ru DNS-сервер не будет 
использовать рекурсивный запрос на разрешение этого имени. Вместо этого 
запрос будет напрямую отправлен некоторому серверу имен домена khsu.ru, 
адрес которого будет извлечен из зоны-заглушки. Разрешение имени посредст-
вом рекурсивных запросов потребовало бы больше шагов, чем в случае исполь-
зования зоны-заглушки. Следует обратить внимание на то, что в процесс разре-
шения доменного имени не вовлекаются корневые серверы DNS. Это имеет 
одно очень важное и полезное следствие. 

Зоны-заглушки можно использовать для организации взаимодействия двух ле-
сов доменов, реализующих собственные пространства имен DNS. В этом сцена-
рии в каждом из лесов имеются собственные корневые серверы. Посредством 
зон-заглушек администратор может создавать ссылки на домены, расположен-
ные в другом пространстве имен DNS. 

 

С зонами-заглушками связано одно ограничение. Зона-заглушка не может распола-
гаться на DNS-сервере, который одновременно выступает в качестве носителя пол-
ной версии зоны. 

Поддержание зоны-заглушки в актуальном состоянии осуществляется тем же 
методом, что и для обычной зоны. Периодически один из носителей зоны вы-
полняет обновление зоны-заглушки, передавая DNS-серверу, на котором она 
размещается, требуемое подмножество ресурсных записей. Конфигурация про-
цесса передачи зоны-заглушки определяется параметрами записи SOA этой  
зоны. 
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Óñëîâíûå ïåðåñûëêè çàïðîñîâ 

Механизм условных пересылок запросов (conditional forwarding) позволяет осуще-
ствлять перенаправление пользовательских запросов на другие DNS-серверы, 
основываясь на информации о доменном имени, включенном в запрос. Обыч-
ный режим пересылки (forwarding) предполагает перенаправление всех запросов 
на определенный DNS-сервер или группу серверов. Фактически механизм ус-
ловных пересылок позволяет выполнять на DNS-сервере сортировку запросов. 
Некоторую часть запросов сервер способен разрешить сам, другая часть будет 
перенаправлена различным серверам имен. 

Условные пересылки позволяют повысить эффективность разрешения запросов 
за счет сокращения количества операций. Так же, как и механизм зон-заглушек, 
условные пересылки могут быть использованы как средство организации взаи-
модействия двух лесов доменов, реализующих собственные пространства имен 
DNS. 

Поскольку механизм условных пересылок способен решать те же задачи, что и 
зоны-заглушки, очень трудно увидеть различия между ними. Какой из двух ме-
ханизмов выбрать в той или иной ситуации? 

Механизм условных пересылок позволяет перенаправить запросы пользователей 
по разрешению определенного доменного имени на конкретный DNS-сервер. 
Использование же зон-заглушек для разрешения определенного доменного 
имени дает ссылку на некоторый набор DNS-серверов, способных выполнить 
это разрешение. Поэтому, если администратору необходимо контролировать 
процесс обращения пользователей к корпоративным DNS-серверам (например, 
с целью управления нагрузкой на серверы или для сокращения нагрузки на ли-
нии связи с ограниченной пропускной способностью), он должен использовать 
механизм условных пересылок. 

С другой стороны, использование механизма зон-заглушек позволяет реализо-
вать большую гибкость в управлении DNS-серверами. Изменение списка DNS-
серверов, выступающих в качестве носителей полноценной копии зоны (а соот-
ветственно, способных выполнить разрешение определенного множества до-
менных имен), приводит к автоматическому обновлению зоны-заглушки на всех 
ее носителях. В случае же использования механизма условных пересылок адми-
нистратору придется вручную изменить конфигурацию всех вовлеченных DNS-
серверов. 

Äèíàìè÷åñêàÿ ðåãèñòðàöèÿ èìåí 

Стандартный механизм сопровождения зоны предполагает создание админист-
ратором вручную статических ресурсных записей. Любое произведенное изме-
нение доменного имени хоста или его IP-адреса администратор должен синхро-
низировать с базой данных службы DNS, вручную изменяя соответствующие 
записи. Подобная схема изменения содержимого зоны делает практически не-
возможным использование в корпоративной сети службы динамического выде-
ления адресов (DHCP). 
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В спецификации службы DNS определена возможность использования меха-
низма динамической регистрации хостами своих доменных имен. В процессе 
динамической регистрации клиенты могут создавать и изменять ресурсные  
записи типа А и PTR. Контроллеры домена могут также динамически регистри-
ровать ресурсные записи типа SRV. 

Механизм динамической регистрации доменных имен  предполагает тесную ин-
теграцию служб DNS и DHCP. Динамическая регистрация доменных имен мо-
жет быть осуществлена либо DHCP-клиентом, либо службой сервера DHCP. 
Такое решение легко объяснимо, учитывая, что в большинстве случаев измене-
ние IP-адреса клиента связано со службой DHCP. 

Если клиент находится под управлением операционных систем Windows 2000/XP 
или Windows Server 2003, он может самостоятельно зарегистрировать свое имя в 
базе данных DNS-сервера. В этом случае регистрация осуществляется службой 
клиента DHCP компьютера. Остальные версии Windows (Windows 9x/NT/ME) 
не способны динамически зарегистрировать свое доменное имя. В этой ситуа-
ции задача регистрации имени может быть возложена на службу сервера DHCP. 
Служба сервера DHCP, реализованная в Windows Server 2003, может зарегистри-
ровать доменное имя одновременно с выделением в аренду IP-адреса. В этом 
случае, регистрация доменного имени происходит без участия клиента и неза-
метно для них. 

Клиент предпринимает попытку зарегистрировать доменное имя в базе данных 
DNS-сервера в следующих ситуациях: 

� происходит изменение IP-адреса. Операция динамической регистрации ини-
циируется при любом изменении списка адресов хоста (добавление нового 
адреса, удаление или модификация существующего); 

� выполняется утилита командной строки Ipconfig с ключом /renew. В этом случае 
инициируется процесс выделения хосту в аренду нового IP-адреса (или набора 
адресов, если компьютер имеет несколько сетевых адаптеров); 

� в процессе загрузки системы. Каждый раз при включении компьютера и за-
грузки системы происходит регистрация доменного имени в базе данных со-
ответствующей зоны; 

� выполняется утилита командной строки Ipconfig с ключом /registerdns. В ре-
зультате происходит принудительное обновление доменного имени клиента 
в базе данных DNS-сервера. 

Механизм динамической регистрации подразумевает не только регистрацию 
доменных имен, но и их освобождение. По завершении работы системы ассо-
циированные с ней ресурсные записи автоматически удаляются из зоны. Если 
работа системы была завершена некорректно, например, в результате сбоя или 
зависания компьютера, ресурсные записи могут оставаться в базе данных. По-
добные записи называются фантомами. Наличие фантомов в базе данных зоны 
нежелательно, поскольку клиенты получают в ответ на свои запросы неактуаль-
ную информацию. 

Параллельно с механизмом динамической регистрации имен DNS-сервер акти-
визирует механизм очистки (scavenging) базы данных от устаревших ресурсных 
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записей. Рассмотрим, каким образом процесс очистки позволяет удалить фан-
томы из базы данных записей. 

С каждой ресурсной записью ассоциируется временная метка (timestamp), опре-
деляющая время ее создания. Ресурсная запись считается актуальной в течение 
определенного периода времени, называемого периодом стабильности (no-refresh 
interval). Обновление сведений о ресурсной записи в течение этого периода 
приводит к обновлению значения временной метки. Временная метка обновля-
ется каждый раз, когда клиент обновляет ресурсную запись. Система ожидает 
обновления ресурсной записи в течение периода, который называется периодом 
обновления (refresh interval). Если для ресурсной записи истек период обновле-
ния, а она не была обновлена, запись помечается как устаревшая (aging). Все 
устаревшие ресурсные записи удаляются в процессе очистки базы. Этот процесс 
автоматически инициируется системой через определенные промежутки вре- 
мени. 

Áåçîïàñíàÿ ðåãèñòðàöèÿ äîìåííûõ èìåí 

Для зон, интегрированных в Active Directory, каждая ресурсная запись представ-
ляет собой объект каталога. Для таких зон можно задействовать механизм без- 
опасной динамической регистрации (secure dynamic update). Этот механизм позво-
ляет администратору управлять доступом к объектам, ассоциированным с ре-
сурсными записями. Администратор может определить пользователей, которым 
разрешено изменять отдельные ресурсные записи. Например, администратор 
может определить группы пользователей, которым разрешено производить ка-
кие-либо изменения ресурсных записей. 

Ðàçâåðòûâàíèå DNS 

В данном разделе мы кратко рассмотрим процесс установки и настройки DNS-
серверов в корпоративной сети. Этот процесс включает в себя следующие стадии: 

� планирование; 

� установка программного обеспечения DNS-сервера; 

� настройка DNS; 

� мониторинг и оптимизация. 

Ïëàíèðîâàíèå 

Перед использованием DNS в сети необходимо тщательно спланировать про-
странство имен DNS. При этом нужно определить, как будет применяться 
служба DNS и какие цели должны быть достигнуты в ходе ее развертывания. 
Вот задачи и вопросы, которые необходимо решить до установки службы. 

� Выбор и предварительная регистрация имени домена, используемого в Ин-
тернете. 
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� Определение местоположения серверов DNS — в частной сети или в Интер-
нете. 

� Будет ли устанавливаемый DNS-сервер использоваться для обеспечения ра-
боты Active Directory? 

� Определение требований к выбору доменных имен для компьютеров. 

Óñòàíîâêà DNS-ñåðâåðà 

Для установки сервера DNS нужно воспользоваться процедурами, описанными 
в разд. "Установка дополнительных сетевых компонентов" главы 12. Можно также 
воспользоваться мастером компонентов Windows: для этого необходимо открыть 
панель управления, запустить утилиту Установка и удаление программ (Add/Re-
move Programs) и нажать кнопку Установка компонентов Windows (Add/Remove 
Windows Component). В окне мастера (рис. 13.5) следует выбрать компоненты 
Windows для установки. Администратор может одновременно установить множе-
ство компонентов, для этого достаточно установить соответствующие флажки. 

 

Рис. 13.5. Выбор компонентов Windows для установки 

Выберите в списке пункт Сетевые службы (Networking Services) и нажмите 
кнопку Состав (Details). В открывшемся окне (рис. 13.6) установите флажок 
около компонента DNS (Domain Name System (DNS)). Вернитесь в окно выбора 
устанавливаемых компонентов и нажмите кнопку Далее (Next), чтобы присту-
пить к установке. В процессе установки потребуется доступ к дистрибутивным 
файлам Windows Server 2003. 
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Рис. 13.6. Выбор сетевых компонентов для установки 

По окончании работы мастера служба DNS будет установлена на выбранный 
компьютер. Требуемые файлы будут скопированы на жесткий диск, программ-
ное обеспечение сервера можно использовать после перезапуска системы. 
В меню Администрирование (Administrative Tools) появится новый инструмент: 
оснастка DNS. Однако мастер производит установку на сервер только систем-
ных файлов. Чтобы служба DNS-сервера начала выполнять свои функции, не-
обходимо должным образом ее сконфигурировать. 

 

Установив сервер DNS, необходимо решить, как будут управляться сервер и файлы 

зон базы данных DNS. Хотя изменения в файлах базы данных можно вносить и при 

помощи текстового редактора, этот метод не рекомендуется. Лучше обслуживать 

сервер DNS и файлы зон базы данных средствами оснастки DNS. 

Íàñòðîéêà ñåðâåðà 

После того как программное обеспечение DNS-сервера было установлено на 
компьютер, необходимо выполнить его настройку. Фактически процедура на-
чальной настройки DNS-сервера сводится к созданию необходимых зон, кото-
рые будут использоваться для хранения ресурсных записей. Если вы устанавли-
ваете DNS-сервер одновременно с созданием первого контроллера домена в 
корпоративной сети, все операции по конфигурированию соответствующей 
DNS-зоны будут выполнены непосредственно мастером установки Active Direc-
tory (Active Directory Installation Wizard). Разумеется, данный метод создания 
зоны является наиболее предпочтительным. В качестве альтернативы админист-
ратор может создать зону самостоятельно. 
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Необходимо помнить о том, что мастер установки Active Directory не создает на 
DNS-сервере зон обратного просмотра (reverse domain zone). Поэтому по окончании 
работы мастера администратор должен создать и настроить эти зоны вручную. 

 

В Windows Server 2003 создание корневого домена леса не приводит к автоматиче-
скому созданию корневого домена в пространстве имен DNS. Таким образом, адми-
нистратор всегда может сконфигурировать первый установленный DNS-сервер для 
перенаправления запросов к внешнему пространству имен. Информация о выше-
стоящих серверах указывается на вкладке Пересылка (Forwarders) окна свойств 
DNS-сервера. Например, администратор может указать на этой вкладке информа-
цию о DNS-сервере Интернета. 

После того как зона создана, администратор может менять следующие общие 
свойства зоны: 

� запрещать или разрешать использование зоны; 

� изменять способ хранения зоны; 

� разрешать динамическое обновление зоны. 

Также можно настраивать начальные записи зоны (Start Of Authority, SOA), ре-
сурсные записи, делегирование зон, списки оповещения, использование про-
смотра WINS, а также управлять зонами обратного просмотра (reverse zone). 

Все операции по настройке DNS-сервера могут быть выполнены любым из двух 
инструментов. 

� Оснастка DNS (DnsMgmt.msc) (рис. 13.7). Эта утилита предоставляет адми-
нистратору графический интерфейс для управления DNS-серверами; она 
располагается в меню Администрирование (Administrative Tools). 

 

Рис. 13.7. Окно оснастки DNS 

� Утилита командной строки DnsCmd.exe. Утилита поставляется в составе Win-
dows Server 2003. Утилита может быть использована, например, при создании 
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пакетных файлов сценариев, а также в ситуации, когда администратор кон-
фигурирует DNS-серверы через коммуникационные линии с ограниченной 
пропускной способностью. 

Последующее изменение конфигурации DNS-сервера может понадобиться по 
разным причинам, например: 

� при изменении имени компьютера-сервера; 

� при изменении имени домена для компьютера-сервера; 

� при изменении IP-адреса компьютера-сервера; 

� при удалении сервера DNS из сети; 

� при изменении основного сервера (primary server) зоны. 

Óñòàíîâêà ïåðâîãî DNS-ñåðâåðà 

Приступая к развертыванию службы DNS в корпоративной сети, администратор 
должен принять решение о том, будет ли служба DNS создана до установки 
Active Directory, либо развертывание обеих этих служб будет проходить одно-
временно. В первом случае необходимо помнить, что до тех пор, пока не уста-
новлена служба каталога, вы сможете использовать только один метод хранения 
содержимого зоны — в виде текстового файла. Как следствие, часть функцио-
нальных возможностей будет недоступна. Поэтому рекомендуется осуществлять 
развертывание службы DNS и службы каталога Active Directory одновременно. 

Если вы устанавливаете DNS-сервер одновременно с созданием первого кон-
троллера домена в корпоративной сети, все операции по настройке DNS-зоны 
будут выполнены мастером установки Active Directory (Active Directory Instal-
lation Wizard). Этот мастер будет подробно описан в главе 19 "Проектирование 
доменов и развертывание Active Directory". Если на момент запуска мастера DNS-
сервер уже существует, администратору сначала придется вручную создать зону 
и произвести ее конфигурирование. 

Рассматриваемый мастер автоматически создает в пространстве имен DNS все 
дочерние домены, потребность в которых возникает при создании доменов 
Active Directory. Однако перед созданием в лесу доменов нового дерева доменов 
администратор должен вручную создать на DNS-сервере соответствующую зону. 

 

Мастер установки Active Directory не создает на DNS-сервере зон обратного про-
смотра (reverse domain zone). По окончании работы мастера администратору необ-
ходимо вручную создать эту зону и сконфигурировать ее. После этого, администра-
тор должен выполнить регистрацию адресов и имен хостов в этой зоне (либо вруч-
ную, либо используя на хостах утилиту Ipconfig с ключом /registerdns). 

В Windows 2000 при создании корневого домена леса Active Directory на автома-
тически устанавливаемом и конфигурируемом DNS-сервере создается зона "." 
корневого домена пространства имен DNS. Таким образом, создается изолиро-
ванное пространство имен DNS, т. к. все запросы клиентов замыкаются на кор-
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невом DNS-сервере. Другими словами, клиенты не могут, используя этот DNS-
сервер, разрешить запросы ко внешним пространствам имен (например, к Ин-
тернету). 

В Windows Server 2003 зона корневого домена "." автоматически не создается. Та-
ким образом, все запросы к Интернету могут разрешаться через корневые сер-
веры, указанные на вкладке Корневые ссылки (Root Hints) в окне свойств DNS-
сервера. Более того, администратор всегда может сконфигурировать первый ус-
тановленный DNS-сервер для пересылки запросов к внешнему пространству 
имен. Информация о вышестоящих серверах указывается на вкладке Пересылка 
(Forwarders) окна свойств DNS-сервера. Например, администратор может ука-
зать на этой вкладке информацию о DNS-серверах Интернета (рис. 13.8). Позд-
нее мы еще вернемся к рассмотрению этого вопроса. 

 

Рис. 13.8. Конфигурирование механизма пересылки запросов 

В ходе создания корневого домена леса мастер установки Active Directory  
создает на DNS-сервере две зоны: зону для корневого домена леса и зо- 
ну _msdcs.<имя_DNS_леса>. Обе создаваемые зоны по умолчанию являются ин-
тегрированными в Active Directory. Первая зона размещается в разделе при- 
ложений DomainDnsZones.<имя_DNS_леса>, а вторая — в разделе приложений 
ForestDnsZones.<имя_DNS_леса>. Таким образом, информация о первой зоне мо-
жет реплицироваться на все DNS-серверы в домене, в то время как информация 
о второй зоне может реплицироваться на все DNS-серверы в лесе. Для примера 
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на рис. 13.9 показано содержимое DNS-сервера после создания корневого до-
мена леса khsu.ru. 

 

Рис. 13.9. Две зоны создаются на DNS-сервере в процессе создания корневого леса доменов 

Óñòàíîâêà äîïîëíèòåëüíûõ DNS-ñåðâåðîâ 

Установка дополнительных DNS-серверов позволяет повысить надежность кор-
поративной сети и гарантировать разрешение пользовательских запросов даже в 
том случае, когда один из DNS-серверов выйдет из строя. Если вы устанавли-
ваете DNS-сервер на контроллере домена, вы можете применять зоны, интегри-
рованные в Active Directory. В противном случае сервер может использоваться 
только в качестве дополнительного носителя. 

Отдельно следует сказать о конфигурировании DNS-серверов в качестве носи-
теля зон, интегрированных в Active Directory. Для размещения содержимого зо-
ны по умолчанию используется раздел приложений. Реплики раздела приложе-
ний создаются администратором на контроллере домена вручную при помощи 
утилиты Ntdsutil.exe. 

Êîíôèãóðèðîâàíèå çîí 

Администратор может изменить конфигурацию зоны по своему усмотрению в 
любой момент. Для выполнения изменений необходимо вызвать окно свойств 
зоны, выбрав в контекстном меню объекта, ассоциированного с зоной, команду 
Свойства (Properties). 
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Окно свойств (рис. 13.10) обычной зоны состоит из пяти вкладок. В случае зо-
ны, интегрированной в Active Directory, появляется шестая вкладка Безопас-
ность (Security), на которой администратор может ограничить доступ к зоне и ее 
содержимому. 

 

Рис. 13.10. Окно свойств зоны DNS, интегрированной в Active Directory 

Èçìåíåíèå òèïà çîíû 

На вкладке Общие (General) в поле Тип (Type) отображается тип зоны. Админи-
стратор может в любой момент изменить его, нажав кнопку Изменить (Change). 
В открывшемся окне (рис. 13.11) администратор должен выбрать новый тип зо-
ны. Обратите внимание, что установленный флажок Хранить зону в Active 
Directory (Store the zone in Active Directory) свидетельствует о том, что зона ин-
тегрирована в Active Directory. Поскольку этот способ хранения не допускает 
использование дополнительных носителей зон, выбор переключателя Дополни-
тельная зона (Secondary zone) в качестве типа зоны приводит к тому, что дан-
ный флажок автоматически снимается и становится недоступным для изме- 
нения. 

Если зона хранится в Active Directory, администратор может регламентировать 
доступ к объектам пространства имен DNS на вкладке Безопасность (Security). 
Эту вкладку имеет каждый объект пространства имен DNS (домены, зоны, ре-
сурсные записи). 
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Рис. 13.11. Выбор типа зоны 

Èçìåíåíèå îáëàñòè ðåïëèêàöèè 

В поле Репликация (Replication) вкладки Общие (General) окна свойств зоны 
указывается область распространения изменений в содержимом зоны. Это поле 
отображается только для зон, интегрированных в Active Directory. Фактически 
значение этого поля определяет раздел каталога, в котором хранится содержимое 
зоны. Соответственно, выбор раздела влияет на область репликации изменений. 
Нажав кнопку Изменить (Change), администратор может в открывшемся окне 
определить новое место хранения зоны (рис. 13.12). Перечень значений, предла-
гаемых администратору в этом окне, приведен в табл. 13.4. 

Òàáëèöà 13.4. Îáëàñòè ðàñïðîñòðàíåíèÿ ñîäåðæèìîãî çîíû 

Îáëàñòü ðåïëèêàöèè Îïèñàíèå 

Íà âñå DNS-ñåðâåðû â ëåñó Active  
Directory (To all DNS servers in the Active 
Directory forest) 

Çîíà ðàçìåùàåòñÿ â ðàçäåëå ïðèëîæå-
íèé, äîñòóïíîì â ïðåäåëàõ âñåãî ëåñà 

Íà âñå DNS-ñåðâåðû â äîìåíå Active 
Directory (To all DNS servers in the Active 
Directory domain) 

Çîíà ðàçìåùàåòñÿ â ðàçäåëå ïðèëîæå-
íèé, äîñòóïíîì â ïðåäåëàõ êîíêðåòíîãî 

äîìåíà 

Íà âñå êîíòðîëëåðû äîìåíà â äîìåíå 
Active Directory (To all domain controllers  
in the Active Directory domain) 

Çîíà ðàçìåùàåòñÿ â äîìåííîì ðàçäåëå 
êàòàëîãà. Ýòîò ñïîñîá ðàçìåùåíèÿ çîíû 
íåîáõîäèìî âûáèðàòü, åñëè â êà÷åñòâå 
íîñèòåëåé çîíû èñïîëüçóåòñÿ Win-
dows 2000 DNS 

Íà âñå êîíòðîëëåðû äîìåíà, óêàçàííûå  
â îáëàñòè âèäèìîñòè ñëåäóþùåãî  
ðàçäåëà êàòàëîãà ïðèëîæåíèé 
(To all domain controllers specified in the scope 
of the following application directory partition) 

Çîíà ðàçìåùàåòñÿ â íåêîòîðîì ðàçäåëå 
ïðèëîæåíèé, êîòîðûé ñîçäàåòñÿ àäìèíè-
ñòðàòîðîì  
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Рис. 13.12. Изменение области репликации содержимого зоны 

Óñòàíîâêà ðåæèìà äèíàìè÷åñêîãî îáíîâëåíèÿ 

Режим динамической регистрации устанавливается посредством параметра Ди-

намическое обновление (Allow dynamic updates) вкладки Общие (General) окна 
свойств зоны. Чтобы разрешить динамическое обновление, выберите из списка 
значение Небезопасные и безопасные (Nonsecure and secure). Для активизации 
режима безопасного обновления необходимо выбрать значение Только безопас-

ные (Only secure updates). 

Ïðîâåðêà ðàáîòîñïîñîáíîñòè DNS-ñåðâåðà 

По окончании процесса установки службы DNS необходимо проверить работо-
способность сервера. Следует убедиться в том, что DNS-сервер поддерживает 
нужные зоны прямого и обратного просмотра, а также в том, что зоны могут 
динамически обновляться. 

Èñïîëüçîâàíèå óòèëèòû DnsCmd 

Подобная проверка может быть осуществлена с любого компьютера при помо-
щи стандартной системной утилиты DnsCmd.exe. Утилиту можно запускать и 
непосредственно на DNS-сервере. В этом случае в параметрах утилиты можно 
не указывать имя сервера. 

Для проверки зон можно использовать ключ /EnumZones: 

C:\dnscmd /EnumZones 

Enumerated zone list: 

 Zone count = 3 
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 Zone name  Type  Storage  Properties 

.   Cache  File 

_msdcs.khsu.ru  Primary  AD-Forest Secure 

khsu.ru   Primary  AD-Domain Secure 

Command completed successfully. 

Следует заметить, что в приведенном примере зона "." представляет ссылки на 
корневые серверы пространства имен DNS, загружаемые при запуске DNS-
сервера. Поле Type определяет тип зоны. Поле Storage определяет способ хра-
нения зоны и область распространения изменений. Поле Properties позволяет 
получить информацию о свойствах зоны. 

Для получения более подробной информации о зоне необходимо использовать 
ключ /ZoneInfo. Ниже приводится пример выполнения утилиты с этим ключом: 

c:\dnscmd /ZoneInfo khsu.ru 

Zone query result: 

Zone info: 

 ptr                   = 00083140 

 zone name             = khsu.ru 

 zone type             = 1 

 update                = 2 

 DS integrated         = 1 

 data file             = (null) 

 using WINS            = 0 

 using Nbstat          = 0 

 aging                 = 0 

   refresh interval    = 168 

   no refresh          = 168 

   scavenge available  = 3520930 

 Zone Masters 

 NULL IP Array. Zone Secondaries 

 NULL IP Array. secure secs           = 1 

 directory partition   = AD-Domain     flags 00000015 

 zone DN = DC=khsu.ru,cn=MicrosoftDNS,DC=DomainDnsZones,DC=khsu,DC=ru 

Command completed successfully. 

 

Для получения информации о ресурсных записях определенной зоны необходи-
мо выполнить утилиту с ключом /EnumRecords. Ниже приводится пример работы 
утилиты: 

c:\dnscmd /EnumRecords khsu.ru _tcp /Type SRV 

Returned records: 

_gc [Aging:3520762]  600 SRV 0 100 3268 store.khsu.ru. 

_kerberos [Aging:3520762] 600 SRV 0 100 88   store.khsu.ru. 
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_kpasswd [Aging:3520762] 600 SRV 0 100 464  store.khsu.ru. 

_ldap [Aging:3520762]  600 SRV 0 100 389  store.khsu.ru. 

Command completed successfully. 

В приведенном примере отображаются все ресурсные записи типа SRV, содер-
жащиеся в контейнере _tcp зоны khsu.ru. 

Èñïîëüçîâàíèå óòèëèòû Nslookup 

Проверка работоспособности не ограничивается только получением информа-
ции о параметрах DNS-сервера и его компонентов. Необходимо также прове-
рить способность DNS-сервера обрабатывать запросы, выполняя разрешение 
доменных имен в IP-адреса. Подобную проверку желательно провести перед 
процедурой создания любого контроллера домена — это позволит избежать 
серьезных проблем с доменами в будущем. 

Основным диагностическим инструментом, позволяющим проверить способ-
ность DNS-сервера обрабатывать запросы, является утилита командной строки 
Nslookup.exe. Эта утилита является стандартным инструментом диагностики 
DNS-сервера и может использоваться совместно с любыми реализациями DNS-
серверов. Еще более полную информацию может дать утилита NetDiag.exe, а на 
контроллерах домена — утилита DCdiag.exe. 

Утилита может функционировать как в режиме командной строки, так и в интер-
активном режиме. В первом случае администратор запускает утилиту с некото-
рыми параметрами. В этой ситуации команда выполняет только одно действие, 
определенное использованными параметрами, после чего возвращается в режим 
командной строки. Интерактивный режим выбирается в том случае, если утили-
та была запущена без указания каких-либо параметров. В интерактивном режи-
ме утилита выводит приглашение, ожидая команд администратора. Имеется по-
рядка десятка команд, используя которые администратор может осуществлять 
тестирование DNS-серверов. 

Ниже приводится пример тестирования DNS-сервера — запрашивается адрес 
хоста main.khsu.ru: 

c:\nslookup main.khsu.ru 

Server:  root.khsu.ru 

Address: 192.168.1.1 

Name:  main.khsu.ru 

Address: 192.168.1.6 

В приведенном примере строка Server указывает на DNS-сервер, в контексте 
которого осуществляется разрешение запросов c помощью утилиты Nslookup. 

Óïðàâëåíèå êëèåíòàìè 

Для клиентов Windows конфигурация DNS при настройке свойств TCP/IP для 
каждого компьютера включает следующие задачи: 

� установка имени хоста DNS для каждого компьютера или сетевого подклю-
чения; 
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� установка имени родительского домена, которое помещается после имени 
хоста, чтобы формировать полное (fully qualified) имя домена для каждого 
клиента; 

� установка предпочитаемого DNS-сервера и списка дополнительных DNS-
серверов, которые будут использоваться клиентом в ситуации, когда предпо-
читаемый сервер недоступен; 

� установка очередности списка поиска доменов, используемого в запросах для 
дополнения не полностью заданного имени компьютера. 

Ìîíèòîðèíã è îïòèìèçàöèÿ 

В Windows Server 2003 администратор может осуществлять мониторинг DNS-
сервера и по его результатам оптимизировать соответствующие параметры на-
стройки. Для этой задачи администратор может использовать следующие инст-
рументы и возможности: 

� журнал DNS-сервера в окне оснастки Просмотр событий (Event Viewer); 

� системный монитор (Performance Monitor); 

� опции протоколирования; 

� статистика по DNS-серверу; 

� настройка дополнительных параметров. 

Ñëóæáà DHCP 

Каждому хосту, подключенному к сети на базе TCP/IP, должен быть назначен 
уникальный IP-адрес. Протокол DHCP (Dynamic Host Configuration Protocol, 
протокол динамической конфигурации хоста) был разработан как средство ди-
намического выделения хостам IP-адресов. Протокол DHCP является открытым 
промышленным стандартом, упрощающим управление сетями на базе TCP/IP. 
Этот протокол может быть использован для централизованного управления 
процессом настройки стека протокола TCP/IP на клиентских машинах (речь 
идет о таких параметрах, как адрес шлюза по умолчанию или адрес DNS-
сервера). 

В спецификации протокола DHCP определяются два участника: DHCP-сервер и 
DHCP-клиенты. Служба клиента DHCP запрашивает у DHCP-сервера парамет-
ры для настройки стека протоколов TCP/IP. Служба сервера DHCP обрабатыва-
ет клиентские запросы, осуществляя выдачу в аренду IP-адреса из некоторого 
диапазона. Каждый адрес выделяется на определенный срок. По окончании это-
го срока хост должен либо продлить срок аренды, либо освободить адрес. Все 
удовлетворенные запросы пользователя фиксируются службой сервера DHCP в 
собственной базе данных. Подобное решение позволяет предотвратить выделе-
ние одного IP-адреса двум хостам. Одновременно с выдачей IP-адреса DHCP-
сервер может также предоставить клиенту дополнительную информацию о на-
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стройках стека протоколов TCP/IP, такую как маска подсети, адрес шлюза и 
адреса серверов DNS и WINS. 

Кажется совершенно очевидным, что поддержка этого протокола была реализо-
вана в операционной системе Windows Server 2003. В составе Windows Server 2003 
реализован как DHCP-клиент (который устанавливается по умолчанию), так и 
DHCP-сервер (который может быть установлен и сконфигурирован админист-
ратором при необходимости). Реализованная в Windows 2000 Server поддержка 
протокола DHCP обладает характеристиками, перечисленными ниже. 

� Интеграция с DNS. DNS-серверы обеспечивают разрешение имен для сете-
вых ресурсов и тесно связаны со службой DHCP. DHCP-серверы и DHCP-
клиенты могут осуществлять динамическую регистрацию выдаваемых IP-
адресов и ассоциированных с ними доменных имен в базе данных DNS-
сервера. При этом в базе данных DNS-сервера создаются ресурсные записи 
типа PTR (указатель) и A (адрес). 

� Улучшенное управление и мониторинг. Новая возможность обеспечивает уве-
домление об уровне использования пула IP-адресов. Оповещение произво-
дится при помощи соответствующего значка либо при помощи передачи  
сообщения. Сервер DHCP поддерживает SNMP и MIB, что обеспечивает 
графическое представление статистических данных. Это помогает админист-
ратору отслеживать состояние сети, например, число доступных и занятых 
адресов, число арендных договоров, обрабатываемых за секунду, и т. п. 

� Распределение групповых адресов. DHCP-сервер может быть использован для 
выделения клиентам групповых (multicast) адресов. В последнее время появ-
ляется большое количество корпоративных приложений, требующих исполь-
зования групповых адресов (например, видео- или аудиоконференции). 

� Защита от подмены серверов. Одним из обязательных условий функциониро-
вания DHCP-сервера является требование его авторизации в каталоге Active 
Directory. При каждом запуске служба DHCP-сервера пытается обнаружить 
в каталоге запись, подтверждающую авторизацию службы. Если подобная  
запись не найдена, служба сервера не запускается. 

� Автоматическая настройка клиентов. Служба DHCP-клиента в случае отсут-
ствия в сети DHCP-сервера может выполнить необходимую настройку само-
стоятельно. Используя для работы временную конфигурацию стека протоко-
лов TCP/IP, клиент продолжает попытки связаться с DHCP-сервером в фо-
новом режиме каждые 5 минут. При этом автоматическое назначение адреса 
всегда прозрачно для пользователей. Адреса для такого рода клиентов выби-
раются из диапазона частных сетевых адресов TCP/IP, которые не использу-
ются в Интернете. 

� Новые специализированные опции и поддержка классов опций. Администратор 
может создавать собственные классы DHCP (используемые для конфигура-
ции клиентов) в соответствии с необходимостью. Механизм пользовательских 
классов позволяет применять DHCP в заказных приложениях для сетей мас-
штаба предприятия. Классы поставщиков (vendor classes) могут использовать-
ся для настройки различных функций сетевого аппаратного обеспечения. 
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Следует также отметить функциональные возможности, которые были впервые 
добавлены в реализацию службы DHCP в Windows Server 2003. 

� Возможность резервного копирования базы данных DHCP. В базе данных 
DHCP-сервера хранится информация о выданных клиентам IP-адресах, 
включая информацию о времени окончания аренды. Регистрация этой ин-
формации позволяет избежать повторного выделения уже выданных адресов. 
Повреждение этой базы данных может привести к тому, что работоспособ-
ность сети окажется под угрозой. Администратор может выполнять резервное 
копирование базы данных DHCP-сервера. Созданная резервная копия может 
использоваться впоследствии для восстановления работоспособности DHCP-
сервера. 

� Возможность задания альтернативной конфигурации DHCP-клиента. Для 
DHCP-клиента может быть задана альтернативная конфигурация TCP/IP, что 
позволяет перемещать компьютер между различными подсетями. 

Áàçîâûå ïîíÿòèÿ DHCP 

Протокол DHCP представляет собой развитие протокола BOOTP (RFC 951  
и 1084), позволявшего динамически назначать IP-адреса (в дополнение к уда-
ленной загрузке бездисковых станций). При этом служба DHCP предоставляет 
все данные для настройки стека протоколов TCP/IP и дополнительные данные 
для функционирования определенных серверов. Рассмотрим основные понятия 
протокола DHCP. 

� Область DHCP (scope). Под областью DHCP понимается административная 
группа, идентифицирующая полные последовательные диапазоны возможных 
IP-адресов для всех DHCP-клиентов в физической подсети. Области опреде-
ляют логическую подсеть, для которой должны предоставляться услуги 
DHCP, и позволяют серверу задавать параметры конфигурации, выдаваемые 
всем DHCP-клиентам в подсети. Область должна быть определена прежде, 
чем DHCP-клиенты смогут использовать DHCP-сервер для динамической 
конфигурации TCP/IP. 

� Суперобласти (superscope). Множество областей, сгруппированных в отдель-
ный административный объект, представляет собой суперобласть. Супероб-
ласти полезны для решения различных задач службы DHCP. 

� Пул адресов (address pool). Если определена область DHCP и заданы диапа-
зоны исключения, то оставшаяся часть адресов называется пулом доступных 
адресов (в пределах области). Эти адреса могут быть динамически назначены 
клиентам DHCP в сети. 

� Диапазоны исключения (exclusion range). Диапазон исключения — ограничен-
ная последовательность IP-адресов в пределах области, которые должны 
быть исключены из предоставления службой DHCP. 

� Резервирование (reservation). Резервирование позволяет назначить клиенту 
постоянный адрес и гарантировать, что указанное устройство в подсети мо-
жет всегда использовать один и тот же IP-адрес. 
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� Период аренды (lease). Под периодом аренды понимается отрезок времени,  
в течение которого клиентский компьютер может использовать выделенный 
IP-адрес. В момент истечения половины срока действия аренды клиент дол-
жен возобновить аренду, обратившись к серверу с повторным запросом. Сле-
дует помнить о том, что продолжительность периода аренды влияет на часто-
ту обновления аренды (другими словами, на интенсивность обращений к 
серверу). 

� Параметры DHCP (option DHCP). Параметры DHCP представляют собой 
дополнительные опции настройки клиентов, которые DHCP-сервер может 
назначать одновременно с выделением IP-адреса. Сервер DHCP поддержива-
ет более 30 опций DHCP согласно RFC 2132. В качестве примера опции 
DHCP можно привести следующие параметры: IP-адреса шлюза по умолча-
нию, WINS-сервера или DNS-сервера. Опции могут быть определены как 
для каждой области отдельно, так и глобально для всех областей, размещен-
ных на DHCP-сервере. Кроме стандартных опций, описанных в специфика-
ции протокола DHCP, администратор может определять собственные опции. 

Êàê ðàáîòàåò DHCP 

Когда новый DHCP-клиент подключается к сети, он запрашивает уникальный 
IP-адрес у DHCP-сервера. DHCP-сервер выделяет клиенту один адрес из пула 
адресов. Этот процесс (рис. 13.13) состоит из четырех шагов: 1) клиент DHCP 
запрашивает IP-адрес (DHCP Discover, обнаружение), 2) DHCP-сервер предла-
гает адрес (DHCP Offer, предложение), 3) клиент принимает предложение и за-
прашивает адрес (DHCP Request, запрос) и 4) адрес официально назначается 
сервером (DHCP Acknowledgement, подтверждение). Адрес клиенту предостав-
ляется на определенный срок, называемый периодом аренды. По истечении  
 

Запрос на аренду IP-адреса

Предложения IP-адреса

Выбор арендуемого IP-адреса

Подтверждение аренды IP-адреса

Клиенты DHCP Серверы DHCP

 

Рис. 13.13. Схема взаимодействия DHCP-сервера и DHCP-клиента 
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половины этого срока клиент должен возобновить аренду. В противном случае, 
по истечении срока аренды выделенный клиенту адрес возвращается в пул для 
повторного использования. В этой ситуации клиент должен инициировать про-
цедуру получения IP-адреса с самого начала. 

Ïîíÿòèå îáëàñòè äåéñòâèÿ 

Множество IP-адресов, предназначенных для распределения между DHCP-кли-
ентами одной подсети, рассматривается как единый административный блок, 
получивший название области действия (scope). Когда DHCP-клиент нуждается 
в получении адреса, он рассылает по сети широковещательный запрос. Получая 
этот запрос, DHCP-сервер просматривает имеющиеся области действия, опре-
деляя — имеется ли область действия для данной подсети. Если необходимый 
пул адресов имеется, сервер вступает с клиентом во взаимодействие. 

Приступая к настройке службы DHCP, администратор должен создать отдель-
ную область действия для каждой физической подсети. Если в сети имеется не-
сколько DHCP-серверов, необходимо распределить имеющиеся диапазоны ад-
ресов между ними. Как правило, для каждой подсети должно быть как минимум 
два DHCP-сервера, способных выдать необходимый IP-адрес. Для этого имею-
щиеся диапазоны адресов делятся между двумя DHCP-серверами в некотором 
соотношении. При этом рекомендуется следующая схема. Для каждой подсети 
на ближайшем DHCP-сервере размещается 80 процентов имеющихся адресов. 
Остальные 20 процентов располагаются на одном из оставшихся DHCP-сер-
веров. Этот сервер возьмет на себя обязанности по выдаче адресов для рассмат-
риваемой подсети, если основной сервер выйдет из строя. Применение подоб-
ной схемы позволяет гарантировать, что ни один запрос клиента не останется 
без ответа. 

Ñóïåðîáëàñòè 

В службе DHCP, реализованной в составе Windows Server 2003, разработчиками 
была реализована возможность создания суперобластей (superscope). Супероб-
ласть представляет собой административное объединение стандартных областей. 
Использование суперобластей действия оправдано в ситуации, когда для одной 
подсети имеется несколько несмежных диапазонов IP-адресов. При этом каж-
дый диапазон реализуется в виде отдельной области действия. Суперобласть 
действия выступает в качестве средства объединения получившихся областей 
действия. 

Суперобласти используются для реализации в пределах одной физической под-
сети нескольких логических подсетей. Каждая логическая подсеть создается 
подмножеством адресов, заданных в рамках некоторой области, являющейся 
частью суперобласти. Согласно терминологии DHCP, в этом случае принято 
говорить о мультисетях (multinets). 

Если физическая подсеть, для которой задается суперобласть, соединяется с 
другой подсетью при помощи маршрутизатора, внутренний интерфейс маршру-
тизатора должен быть определен в качестве шлюза по умолчанию для всех хос-
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тов всех логических подсетей, входящих в суперобласть. При этом для интер-
фейса маршрутизатора, подключенного к физической подсети, поделенной на 
логические подсети, необходимо выделить по одному IP-адресу с каждой из ло-
гических подсетей. В противном случае хосты, принадлежащие к логическим 
подсетям, не смогут взаимодействовать с другими подсетями через данный 
маршрутизатор. 

Ïîíÿòèå ïàðàìåòðîâ 

На уровне областей действия происходит управление процессом выдачи IP-ад-
ресов. Для решения задачи однообразного конфигурирования клиентов DHCP-
сервер использует механизм параметров (options). Параметры позволяют предос-
тавить DHCP-клиентам различную информацию о настройках компонентов стека 
протоколов TCP/IP. Каждый параметр идентифицируется посредством уникаль-
ного 8-разрядного кода, определяющего назначение опции. В спецификации 
DHCP определено несколько десятков разнообразных параметров, в дополнение 
к которым корпорация Microsoft предложила несколько собственных. 

Параметры могут быть определены на уровне всего сервера, отдельной области 
действия, класса и отдельного клиента. В последнем случае требуется, чтобы на 
DHCP-сервере для клиента был зарезервирован некоторый адрес. Параметры, 
определенные на уровне сервера, позволяют однообразно конфигурировать всех 
клиентов, обслуживаемых сервером. Параметры, определенные на уровне от-
дельной области действия, будут использованы для настройки клиентов из од-
ной подсети. Администраторы часто используют такую возможность для того, 
чтобы снабдить клиентов одной подсети информацией о существующих мар-
шрутизаторах. 

Отдельно стоит сказать о возможности объединения DHCP-клиентов в специ-
альные классы. Класс рассматривается в данном случае, как некая логическая 
группа компьютеров, объединенных по некоторому признаку. Например, в один 
класс можно объединить компьютеры, имеющие доступ к Интернету. Сетевые 
компоненты этих компьютеров могут требовать расширенной настройки. Чтобы 
отнести хост к некоторому классу, администратор должен использовать утилиту 
командной строки Ipconfig с ключом /setclassid. 

Все четыре уровня различаются по приоритетам. Это дает возможность реализо-
вать переопределение параметров, что, в свою очередь, позволяет повысить гиб-
кость и удобство конфигурирования клиентов. Для настройки клиентов будут 
использоваться параметры, имеющие наиболее высокий приоритет. Самый низ-
кий приоритет имеют параметры, определенные на уровне сервера. Параметры, 
определенные на уровне клиента, обладают наибольшим приоритетом. 

Àãåíò ðåòðàíñëÿöèè DHCP/BOOTP 

Отдельно следует сказать о специальном агенте ретрансляции BOOTP/DHCP. 
Работа протоколов BOOTP и DHCP основана на механизмах широковещания. 
Маршрутизаторы по умолчанию обычно не ретранслируют широковещательные 
рассылки, что может создать трудности для получения IP-адресов клиентами, 
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находящимися в другой подсети. Передача широковещательных рассылок 
DHCP/BOOTP выполняется агентом ретрансляции. Под агентом ретрансляции 
DHCP понимается хост, который прослушивает подсети на наличие широкове-
щательных сообщений DHCP/BOOTP и переадресовывает их на некоторый за-
данный DHCP-сервер. Использование агентов ретрансляции избавляет от необ-
ходимости устанавливать сервер DHCP в каждом физическом сегменте сети. 
Агент не только обслуживает прямые локальные запросы клиента DHCP и пе-
ренаправляет их на удаленные DHCP-серверы, но также возвращает ответы уда-
ленных DHCP-серверов клиентам. 

Óñòàíîâêà è íàñòðîéêà DHCP-ñåðâåðà 

Для установки службы DHCP-сервера необходимо воспользоваться процедура-
ми, описанными в разд. "Установка дополнительных сетевых компонентов" гла-
вы 12. После установки сервера в меню Администрирование (Administrative Tools) 
будет добавлен новый инструмент: оснастка DHCP. Эта утилита использует- 
ся для настройки DHCP-сервера. Непосредственно после установки службы 
DHCP-сервера необходимо запустить ее при помощи оснастки Службы (Ser-
vices). В случае если DHCP-сервер подключен к нескольким сетям, необходимо 
отключить привязку службы к тем подключениям, которым не требуется под-
держка DHCP. 

 

Компьютер, выбранный на роль DHCP-сервера, должен быть сконфигурирован со 
статическим IP-адресом. 

Àâòîðèçàöèÿ DHCP-ñåðâåðà 

Прежде чем DHCP-сервер сможет приступить к процессу выделения адресов 
DHCP-клиентам, он предварительно должен быть авторизован. Авторизация 
DHCP-сервера является обязательным условием его нормального функциониро-
вания. Иными словами, в каталоге Active Directory должен быть создан объект, 
соответствующий установленному DHCP-серверу. Только после этого клиенты 
смогут работать с данным сервером. Все обязанности по осуществлению кон-
троля над авторизацией DHCP-серверов возложены непосредственно на сами 
DHCP-серверы. Осуществляется это следующим образом. Служба DHCP-
сервера при запуске обращается к Active Directory, чтобы просмотреть список 
IP-адресов авторизованных серверов. Если она не обнаруживает свой адрес  
в этом списке, она останавливает свою работу. 

Для авторизации DHCP-сервера необходимо запустить оснастку DHCP и в кон-
текстном меню объекта, расположенного в корне пространства имен утилиты, 
выбрать пункт Список авторизованными серверами (Manage authorized servers). 
Система покажет список уже авторизованных DHCP-серверов. Нажмите кнопку 
Авторизовать (Authorize) и укажите имя авторизуемого DHCP-сервера или его 
IP-адрес. Выбранный сервер будет немедленно добавлен в список авторизован-
ных серверов. 



×àñòü IV. Ñåòåâûå ðåñóðñû 584 

Ñîçäàíèå îáëàñòè äåéñòâèÿ 

Приступим к настройке службы DHCP. Для начала определим необходимые 
области действия. Запустите оснастку DHCP, которая находится в меню Адми-

нистрирование (Administrative Tools). В результирующей панели оснастки вызо-
вите контекстное меню объекта, ассоциированного с конфигурируемым DHCP-
сервером, и выберите пункт Создать область (New Scope). Будет запущен мастер 
конфигурирования области действия. 

Первая страница мастера традиционно предоставляет информацию о его назна-
чении. Поэтому необходимо сразу же перейти на вторую страницу, в которой 
требуется определить имя для создаваемой области действия и дать ей краткое 
описание. В качестве имени можно использовать IP-адрес подсети. Это поможет 
вам легко ориентироваться в ситуации, когда на DHCP-сервере создано множе-
ство областей действия. В этом случае вы всегда сможете точно идентифициро-
вать необходимую область. 

На третьей странице мастера следует определить пул IP-адресов, для которых 
создается область действия. Пул задается путем указания начального и конечно-
го адреса диапазона. Потребуется также предоставить информацию о маске под-
сети (рис. 13.14). 

 

Рис. 13.14. Предоставьте информацию о диапазоне адресов 

На следующей странице мастера администратор может определить исключения 
из только что определенного диапазона. Могут иметься различные причины для 
этого. Администратор может исключать как отдельные адреса, так и целые диа-
пазоны. Для исключения одиночного IP-адреса необходимо указать его в поле 
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Начальный IP-адрес (Start IP address). Поле Конечный IP-адрес (End IP address) 
необходимо оставить в этом случае пустым. После нажатия кнопки Добавить 

(Add) введенный адрес будет добавлен в список исключенных из диапазона ад-
ресов (рис. 13.15). 

 

Рис. 13.15. Определение исключений из диапазона адресов 

Перейдя к следующей странице мастера, необходимо определить для создавае-
мой области действия время аренды IP-адресов. Время аренды (по умолча-
нию — 8 дней) может быть определено на уровне дней, часов и даже минут. Хо-
тя в стандарте протокола DHCP определена возможность аренды адреса на не-
определенный срок (бесконечная аренда), реализация службы протокола в 
Windows Server 2003 не допускает сдачу адреса в бесконечную аренду. 

Определив время аренды, администратор фактически заканчивает конфигуриро-
вание области действия. В ходе работы мастера, однако, администратор может 
сразу определить опции DHCP для создаваемой области действия: будет задан 
вопрос — требуется ли определить опции непосредственно в ходе работы масте-
ра или это будет сделано администратором впоследствии. 

Если вы решили воспользоваться помощью мастера в определении опций, вам 
будет предложено определить несколько наиболее важных опций DHCP. 

� Адрес шлюза по умолчанию. Шлюз по умолчанию (основной шлюз) исполь-
зуется для маршрутизации пакетов, адресованных хостам в других подсетях. 
Если хост не располагает информацией о шлюзе по умолчанию, он не будет 
способен взаимодействовать с подобными хостами. В данной опции требует-
ся определить адрес маршрутизатора, который будет осуществлять доставку 
пакетов хостам в других подсетях (рис. 13.16). 
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Рис. 13.16. Опция, позволяющая определить адреса шлюзов по умолчанию 

� DNS-имя домена и адреса DNS-серверов. Эти опции используются для опреде-
ления DNS-имени домена и DNS-серверов всех хостов, конфигурируемых по-
средством данной области действия. DNS-сервер может быть представлен как 
именем, так IP-адресом. Опция допускает указание нескольких DNS-серверов, 
что позволит обеспечить гарантированное разрешение имен в случае, если 
один из серверов выйдет из строя (рис. 13.17). 

� Адреса WINS-серверов. WINS-серверы используются для организации про-
цесса разрешения NetBIOS-имен хостов в IP-адреса этих хостов. Данная оп-
ция позволяет снабдить клиента адресами всех действующих в сети WINS-
серверов. Так же, как и в случае с DNS-серверами, можно указать адреса не-
скольких WINS-серверов (рис. 13.18). 

 

Создаваемые мастером опции определяются на уровне конкретной области дейст-
вия. Мастер не может создавать опции на других уровнях. 

Разумеется, определяемая мастером информация является только малой частью 
того, что может быть определено посредством механизма опций. После созда-
ния области действия администратор может при необходимости вручную создать 
дополнительные опции. 

На заключительном этапе работы мастера нужно решить, будет ли область дей-
ствия активизирована сразу после ее создания или нет. Активизация области 
действия приводит к тому, что IP-адреса, определенные в рамках области, могут 
быть по требованию сданы в аренду. Поэтому если, например, требуется опре-
делить ряд дополнительных опций, процесс активизации области действия сле-
дует отложить. 
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Рис. 13.17. Опция, позволяющая определить адреса DNS-серверов  
и DNS-имени домена 

 

Рис. 13.18. Опция, позволяющая определить адреса WINS-серверов 

 

При использовании нескольких областей опции по умолчанию могут быть оп-
ределены на уровне сервера. В этом случае данные опции будут унаследованы 
всеми областями. Для этого в контекстном меню контейнера Параметры сервера 
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(Server Options) необходимо выбрать команду Настроить параметры (Configure 
Options) и определить требуемые опции. 

Íàñòðîéêà ìåõàíèçìà  
äèíàìè÷åñêîé ðåãèñòðàöèè äîìåííûõ èìåí 

Если нужно, чтобы регистрация доменных имен выполнялась непосредственно 
на уровне DHCP-сервера, необходимо в окне свойств объекта, ассоциированно-
го с сервером, перейти на вкладку Служба DNS (DNS) и установить флажок 
Включить динамическое обновление DNS в соответствии с настройкой (Enable 
DNS dynamic updates according to the settings below) (рис. 13.19). Дополнительно 
нужно выбрать условия регистрации доменных имен в базе данных DNS. Сервер 
DHCP будет посылать сообщение службе DNS каждый раз, когда клиенту выда-
ется IP-адрес. 

 

Рис. 13.19. Активизация режима автоматической регистрации доменных имен  
в базе данных DNS 

Ìîíèòîðèíã DHCP-ñåðâåðà 

После того как DHCP-сервер настроен и функционирует, следует периодически 
осуществлять мониторинг его состояния. Для получения необходимого аналити-
ческого материала администратор может активизировать режим протоколирова-
ния событий. Для этого на вкладке Общие (General) окна свойств DHCP-
сервера нужно установить флажок Вести журнал аудита DHCP (Enable DHCP 
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audit logging) (рис. 13.20). После этого вся информация, связанная с функцио-
нированием сервера DHCP, будет заноситься в текстовый файл журнала. 

 

Рис. 13.20. Активизация режима протоколирования DHCP-сервера 

Ñëóæáà WINS 

Служба WINS (Windows Internet Name Service) обеспечивает поддержку распре-
деленной базы данных для динамической регистрации и разрешения NetBIOS-
имен. Служба WINS отображает пространство имен NetBIOS и адресное про-
странство IP друг на друга и предназначена для разрешения NetBIOS-имен в 
маршрутизируемых сетях, использующих NetBIOS поверх TCP/IP. Следует на-
помнить, что NetBIOS-имена используются ранними версиями операционных 
систем Windows как основной способ именования сетевых ресурсов. Служба 
WINS была разработана с целью упрощения процесса управления пространст-
вом имен NetBIOS в сетях на базе TCP/IP. 

Основное назначение службы WINS заключается в разрешении NetBIOS-имен в 
IP-адреса. Процесс разрешения строится на основе базы данных WINS-сервера, 
содержащей отображения пространства NetBIOS-имен на пространство IP-ад-
ресов. Входя в сеть, клиент регистрирует свое имя в базе данных WINS-сервера. 
При завершении работы клиент отправляет сообщение WINS-серверу, извещая 
его об освобождении им зарегистрированного имени. На рис. 13.21 показан 
процесс взаимодействия WINS-клиента и WINS-сервера. 
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Рис. 13.21. Взаимодействие WINS-клиента и WINS-сервера 

Реализация службы WINS в Windows Server 2003 характеризуется функциональ-
ными возможностями, перечисленными ниже. 

� Постоянные соединения. Каждый WINS-сервер может быть настроен на об-
служивание постоянного соединения с одним или большим количеством 
партнеров репликации. Это увеличивает скорость репликации и снижает за-
траты на открытие и завершение соединений. 

� Управление "захороненными" записями. "Захороненными" (tombstoning) назы-
ваются записи в базе данных WINS, которые были помечены для удаления. 
Информация о "захороненных" записях реплицируется между WINS-сервера-
ми, что позволяет синхронно удалить эти записи из всех копий базы данных 
WINS. Реализованный механизм управления позволяет администратору 
вручную удалять произвольные записи из базы данных WINS. 

� Улучшенная утилита управления. Для управления WINS-сервером использу-
ется специальная утилита WINS, реализованная в виде оснастки MMC. 

� Расширенная фильтрация и поиск записей. Улучшенная фильтрация и новые 
поисковые функции помогают находить записи, показывая только записи, 
соответствующие заданным критериям. Эти функции особенно полезны для 
анализа очень больших баз данных WINS. 

� Динамическое стирание записей и множественный выбор. Эти особенности 
упрощают управление базой данных WINS. При помощи оснастки WINS 
можно легко манипулировать с одной (или более) записью WINS динамиче-
ского или статического типа. 

� Проверка записей и проверка правильности номера версии. Указанный меха-
низм осуществляет проверку последовательности имен, размещенных в базах 
данных WINS-серверов. Проверка записей сравнивает IP-адреса, возвращае-
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мые по запросу NetBIOS-имени с различных серверов WINS. Механизм про-
верки правильности номера версии проверяет номер владельца таблицы ото-
бражения "адрес-версия". 

� Возможность экспорта базы данных WINS. При экспорте содержимое базы 
данных WINS-сервера сохраняется в текстовом файле с запятыми в качестве 
разделителей. Можно импортировать этот файл в различных форматах (в том 
числе и в формате Microsoft Excel). 

� Динамическое обновление клиентов. Для возобновления регистрации локаль-
ных NetBIOS-имен не требуется перезапускать WINS-клиента. Обновление 
информации о зарегистрированных именах администратор может использо-
вать утилиту Nbtstat.exe с параметром –rr. 

� Консольный доступ только для чтения к оснастке WINS. Эта возможность 
предоставляется группе Пользователи WINS (WINS Users), которая автома-
тически создается в момент установки WINS-сервера. Добавляя членов 
к этой группе, можно предоставить доступ только для чтения к информации 
о WINS. Это позволяет пользователю, являющемуся членом указанной груп-
пы, просматривать (но не изменять!) параметры и содержимое базы данных 
WINS-сервера. 

Ïîñðåäíèê WINS 

В спецификации службы WINS описываются три участника: WINS-сервер, 
WINS-клиенты, а также посредники WINS (WINS proxy). WINS-сервер обрабаты-
вает запросы на регистрацию имен от WINS-клиентов, регистрирует их имена и 
соответствующие им IP-адреса, а также отвечает на запросы разрешения имен 
от клиентов, возвращая IP-адрес по имени, при условии, что это имя находится 
в базе данных сервера. В сети может быть установлено несколько WINS-
серверов. Базы данных всех существующих WINS-серверов синхронизируются  
в результате процесса репликации (рис. 13.22). 

Под посредником WINS понимается специальный WINS-клиент, который мо-
жет обращаться к WINS-серверу от имени других хостов, не способных обра-
титься к WINS-серверу самостоятельно (рис. 13.23). WINS-посредники исполь-
зуются для поддержки хостов, осуществляющих разрешение NetBIOS-имен ме-
тодом широковещательных рассылок. Аналогичным методом (путем рассылки 
широковещательных сообщений) данный тип хостов информирует другие сете-
вые хосты о занимаемом им NetBIOS-имени. При этом принято говорить, что 
данный хост работает в режиме b-узла. Поскольку широковещательные сообще-
ния не ретранслируются маршрутизаторами, для нормальной работы сети воз-
никает необходимость устанавливать WINS-серверы в каждой подсети (либо 
отказаться от клиентов, работающих в режиме b-узла). В качестве альтернативы 
администратор может сконфигурировать один из WINS-клиентов в качестве 
WINS-посредника. 

Хост, функционирующий в режиме b-узла, не подозревает о существовании 
WINS-посредника. Этот хост рассылает широковещательные запросы, которые 
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принимаются всеми хостами подсети, в том числе и WINS-посредником. WINS-
посредник переадресует эти сообщения WINS-серверу, информируя последний 
о регистрации или освобождении соответствующего имени. Аналогичным обра-
зом хост, функционирующий в режиме b-узла, обращается с широковещатель-
ным запросом на разрешение имени. Посредник WINS проверяет собственный 
локальный кэш имен, и если в нем не обнаружено запрашиваемое имя, переад-
ресует запрос WINS-серверу (см. рис. 13.23). 

 

 

Рис. 13.22. WINS-серверы 

 

Рис. 13.23. Пример использования WINS-посредника 
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Ðåïëèêàöèÿ WINS 

Если в сети используется несколько WINS-серверов, для поддержания их баз 
данных в синхронизированном состоянии администратор может настроить меж-
ду ними репликацию. Рис. 13.24 иллюстрирует ситуацию, когда репликация на-
строена между двумя WINS-серверами. В показанном на рисунке примере реп-
ликация осуществляется в обе стороны. То есть содержимое базы данных одно-
го WINS-сервера реплицируется на другой WINS-сервер и наоборот. Однако 
возможны и другие варианты: как однонаправленная репликация, так и слож-
ные топологии репликации (например, образующие кольцо). После настройки 
механизма репликации между WINS-серверами каждый из них будет распола-
гать сведениями обо всех именах NetBIOS, зарегистрированных в корпоратив-
ной сети. Благодаря этому любой клиент будет иметь возможность разрешать 
NetBIOS-имена независимо от того, на каком из WINS-серверов эти имена бы-
ли зарегистрированы. 

 

Рис. 13.24. Репликация между WINS-серверами 

Участвующие в репликации WINS-серверы называются партнерами по реплика-
ции (или участниками репликации). В зависимости от того, как именно WINS-
сервер инициирует процедуру репликации, он может выступать в одном из трех 
качеств: 

� передающий партнер (Push Partner). В этом сценарии WINS-сервер иницииру-
ет процесс репликации самостоятельно, извещая своих партнеров об измене-
нии своей базы данных путем отправки специального сообщения (извещаю-
щая репликация); 
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� принимающий партнер (Pull Partner). В этом случае WINS-сервер запрашивает 
репликацию изменений у своего партнера по репликации с определенной 
периодичностью (опрашивающая репликация). 

� передающий/принимающий партнер (Push/Pull Partner). Этот сценарий предпо-
лагает использование обоих вышеописанных методов инициации процесса 
репликации. 

Ìåõàíèçì ïîñòîÿííûõ ñîåäèíåíèé 

Инициируя процесс репликации, WINS-сервер устанавливает соединение с дру-
гим сервером, в рамках которого осуществляется передача соответствующих из-
менений. Установка соединения требует затрат определенных системных ресур-
сов. При этом интенсивные изменения могут снизить общую производитель-
ность WINS-сервера. 

В Windows Server 2003 реализация службы WINS поддерживает механизм посто-
янного соединения с партнером по репликации. Данный механизм позволяет 
устанавливать соединение только один раз, после чего оно сохраняется актив-
ным. Любое изменение, осуществляемое в базе данных сервера, будет немед-
ленно реплицировано на другие серверы, с которыми установлено постоянное 
соединение. Благодаря этому базы данных всех WINS-серверов будут всегда на-
ходиться в актуальном состоянии. 

 

Механизм постоянных соединений позволяет поддерживать базы данных всех 
WINS-серверов в актуальном состоянии. Однако этот механизм требует, чтобы ком-
муникационные линии, соединяющие партнеров по репликации, были доступны по-
стоянно. Как правило, механизм постоянных соединений используется в локальной 
сети. Если WINS-серверы соединяются по коммутируемым линиям, необходимо ис-
пользовать обычный способ репликации. 

Óñòàíîâêà è íàñòðîéêà ñåðâåðà WINS 

Для установки службы WINS-сервера нужно воспользоваться процедурами, опи-
санными в разд. "Установка дополнительных сетевых компонентов" главы 12. После 
установки службы WINS в меню Администрирование (Administrative Tools) по- 
явится новая оснастка WINS, которая предназначена для настройки и конфигу-
рирования WINS-сервера (рис. 13.25). 

 

Компьютер, выбранный на роль WINS-сервера, должен быть сконфигурирован со 
статическим IP-адресом. 

Íàñòðîéêà ðåïëèêàöèè ìåæäó WINS-ñåðâåðàìè 

До начала настройки репликации нужно тщательно спроектировать топологию 
репликации WINS. В глобальных сетях это очень важно для успешного развер-
тывания и использования службы WINS. 
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Рис. 13.25. Окно оснастки WINS 

Íàñòðîéêà ñòàòè÷åñêîãî îòîáðàæåíèÿ 

Запись, отображающая имя в IP-адрес, может быть добавлена в базу данных 
WINS двумя способами: 

� динамически — этот тип записей создается в базе данных сервера WINS-
клиентами в процессе регистрации локальных NetBIOS-имен; 

� статически — администратор создает записи вручную, определяя статическое 
отображение NetBIOS-имени на IP-адрес. 

Статические отображения используются в ситуации, когда необходимо жестко 
прописать соответствие "имя-адрес" в базе данных WINS-сервера для хоста, ко-
торый непосредственно не использует WINS. Например, в некоторых сетях сер-
веры под управлением других операционных систем не могут регистрировать 
свои NetBIOS-имена непосредственно на WINS-сервере. Наличие в базе данных 
WINS-сервера подобных отображений, с одной стороны, препятствует регистра-
ции подобных имен другими хостами, а с другой — позволяет задействовать 
службу WINS для разрешения этих имен в IP-адреса (что может быть актуально 
в сети, насчитывающей множество подсетей). 

Óïðàâëåíèå áàçîé äàííûõ WINS 

После того как в сети установлены WINS-серверы и между ними должным об-
разом настроена репликация, служба WINS требует минимального вмешательст-
ва администратора. Тем не менее существует ряд операций, выполнение кото-
рых требует участия администратора: 

� сжатие базы; 

� резервное копирование базы; 

� проверка целостности базы. 
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Ïåðåõîä îò WINS ê DNS 

В Windows Server 2003 система доменных имен (DNS) рассматривается как ос-
новной способ именования ресурсов. Служба WINS используется исключитель-
но по соображениям сохранения совместимости. Со временем администратор 
может реализовать полный переход от WINS к DNS, оставив в сети только одну 
службу имен. Процесс удаления из сети функционирующего WINS-сервера на-
зывается отзывом (decommissioning). 

После того как в сети развернута иерархия DNS-серверов, каждый клиент на-
страивается таким образом, чтобы он использовал для разрешения имен службу 
DNS, а не WINS. При этом для каждого WINS-сервера выполняется процедура 
отзыва в следующей последовательности: 

1. В пространстве имен оснастки WINS выберите WINS-сервер для отзыва.  
После этого перейдите к контейнеру Активные регистрации (Active Registra-
tions). 

2. В меню Действие (Action) выполните команду Удалить владельца (Delete 
Owner). 

3. В открывшемся окне в списке Удалить указанного владельца (Delete this 
owner) укажите WINS-сервер для отзыва. 

4. Выберите одну из опций удаления для выбранного владельца: Удалить только 
с этого сервера (Delete from this server only) или Реплицировать удаление на 
другие серверы (Replicate deletion to other servers (tombstone)). При наличии 
партнеров по репликации следует выбирать вторую опцию. Нажмите кнопку 
OK. 

5. Подтвердите удаление, нажав кнопку Да (Yes) в окне запроса. 

6. В дереве выберите элемент Партнеры репликации (Replication Partners). 

7. В меню Действие (Action) выполните команду Запустить репликацию (Repli-
cate Now). 

8. После проверки репликации выбранных записей на другие серверы остано-
вите и удалите службу WINS на отозванном сервере. 

 

В процессе перехода может потребоваться настроить разрешение доменных имен 
DNS через службу WINS. 
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Êîììóíèêàöèîííûå ñëóæáû 

 

Данная глава посвящена рассмотрению основных коммуникационных служб, реа-
лизованных в Windows Server 2003. В первую очередь разговор пойдет о службе 
маршрутизации и удаленного доступа, позволяющей, в частности, внешним 
клиентам подключаться к корпоративной сети и использовать ее ресурсы. Здесь 
же рассматриваются организация виртуальных частных сетей, механизм транс-
ляции сетевых адресов (NAT), а также IP-телефония. 

Óäàëåííûé äîñòóï 

В самом простом приближении под корпоративной сетью принято понимать 
локальную сеть некоторой организации (или совокупность локальных сетей, 
соединенных между собой некоторым образом). Однако современные условия 
ведения бизнеса вносят свои поправки. Достаточно важной составляющей лю-
бой современной корпоративной сети являются пользователи, внешние по от-
ношению к локальной сети. Это могут быть как мобильные пользователи (на-
пример, сотрудники корпорации, путешествующие с ноутбуками), так и стацио-
нарные (например, удаленный дилер компании). Важным является тот факт, что 
независимо от типа, этим пользователям периодически необходим доступ к ре-
сурсам вашей корпоративной сети. 

Данная проблема может быть решена посредством развертывания в корпоратив-
ной сети службы удаленного доступа (remote access service). Под удаленным дос-
тупом понимается решение, основанное на маршрутизации обращений подклю-
чающегося удаленного клиента в локальную сеть корпорации. Все приложения, 
посредством которых происходит доступ к ресурсам корпоративной сети, функ-
ционируют непосредственно на стороне клиента. 

Следует также упомянуть про другую возможность организации доступа к ре-
сурсам корпоративной сети — дистанционное управление (remote control). Под 
дистанционным управлением понимается решение, основанное на использова-
нии удаленными пользователями программных и вычислительных ресурсов сер-
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вера. При этом также возможен доступ к ресурсам корпоративной сети. Однако 
все приложения, посредством которых этот доступ осуществляется, выполняют-
ся не на клиенте, а на сервере. Клиенту передаются только образы экрана. Дан-
ное решение реализуется при помощи служб терминалов  (terminal services). 
Службы терминалов будут рассмотрены позднее, в главе 17 "Дополнительные се-
тевые службы". 

Ñëóæáà ìàðøðóòèçàöèè è óäàëåííîãî äîñòóïà 

В Windows Server 2003 реализована Служба маршрутизации и удаленного доступа 
(Routing and Remote Access Service, RRAS), позволяющая удаленным пользова-
телям подключаться к корпоративным вычислительным сетям. При этом под-
ключение может быть выполнено как по коммутируемой линии, так и через 
виртуальные частные сети (Virtual Private Network, VPN). При коммутируемом 
соединении клиент удаленного доступа устанавливает коммутируемую связь для 
подключения к физическому порту на сервере удаленного доступа, используя 
некоторую службу-посредника для передачи данных, например аналоговый те-
лефон, ISDN или X.25. Наиболее типичный пример коммутируемого доступа — 
установление соединения клиентом удаленного доступа при помощи модема, 
т. е. путем набора телефонного номера одного из портов сервера удаленного 
доступа. 

Соединение с виртуальной частной сетью (или VPN-подключение) представляет 
собой защищенное соединение типа "точка-точка" через сеть общего пользования 
(например, Интернет) или большую корпоративную сеть. Поддержка службой 
удаленного доступа механизма виртуальных частных сетей позволяет устанавли-
вать безопасное соединение с корпоративной сетью через различные открытые 
сети (такие, например, как Интернет). Для эмуляции прямого соединения дан-
ные инкапсулируются специальным способом, т. е. снабжаются специальным 
заголовком, который предоставляет информацию, необходимую для маршрути-
зации, чтобы пакет мог достигнуть адресата. Получателем пакета является VPN-
клиент либо VPN-сервер. Часть пути, по которому данные следуют в инкапсу-
лированном виде, называется туннелем. 

Для организации безопасной виртуальной частной сети перед инкапсуляцией 
данные шифруются. Перехваченные по пути следования пакеты невозможно 
прочитать без ключей шифрования. Участок VPN соединения, на котором дан-
ные передаются в зашифрованном виде, и называется, собственно, виртуальной 
частной сетью. Сервер удаленного доступа в случае использования механизма 
виртуальных частных сетей выступает в качестве посредника, осуществляя об-
мен данными между клиентом VPN и корпоративной сетью. При этом сервер 
удаленного доступа осуществляет все необходимые преобразования данных 
(шифрование/дешифрование). Для этого используются специальные протоколы 
туннелирования (tunneling protocols). VPN-клиент и VPN-сервер должны исполь-
зовать один и тот же протокол туннелирования, чтобы создать VPN-соединение. 
В службе удаленного доступа в Windows Server 2003 реализована поддержка про-
токолов туннелирования PPTP и L2TP. 
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Сервер удаленного доступа в Windows Server 2003 является частью интегриро-
ванной службы маршрутизации и удаленного доступа (Routing and Remote 
Access Service, RRAS). Пользователи устанавливают соединение с сервером уда-
ленного доступа при помощи клиентского программного обеспечения удаленно-
го доступа, которое имеется в составе любой версии Windows. Сервер удаленно-
го доступа (под которым мы в дальнейшем подразумеваем любой компьютер 
под управлением Windows Server 2003, на котором установлена служба маршру-
тизации и удаленного доступа) аутентифицирует как пользователей, так и сеан-
сы связи удаленных маршрутизаторов. Все службы, доступные пользователям, 
работающим в локальной сети (включая доступ к совместно используемым фай-
лам и принтерам, доступ к веб-серверам и серверам электронной почты), дос-
тупны также и пользователям, подключающимся удаленно (через сервер уда-
ленного доступа). 

 

Клиент удаленного доступа использует стандартные средства для доступа к ресур-
сам. Например, на компьютере под управлением  Windows XP подключение дисков и 
принтеров выполняется при помощи Проводника. Подключения постоянны: пользо-
ватели не должны повторно подключать сетевые ресурсы в течение сеанса удален-
ного доступа. Поскольку имена дисков и имена UNC (Universal Naming Convention, 
универсальное соглашение об именовании) полностью поддерживаются при уда-
ленном доступе, большинство обычных действий пользователей и работа приложе-
ний остаются неизменными при работе через удаленный доступ. 

Íîâûå âîçìîæíîñòè ñëóæáû  
óäàëåííîãî äîñòóïà â Windows Server 2003 

Служба маршрутизации и удаленного доступа, реализованная в Windows Ser- 
ver 2003, характеризуется новыми функциональными возможностями, перечис-
ляемыми ниже. 

� Поддержка механизма предварительных ключей для аутентификации в случае 
использования протоколов L2TP/IPSec. Предварительным ключом (pre-shared 
key) называется последовательность символов, известная заранее клиенту и 
серверу удаленного доступа. Этот ключ используется для аутентификации 
участников соединения удаленного доступа в ситуации, когда применяются 
защищенные протоколы L2TP/IPSec. Использование механизма предвари-
тельных ключей позволяет администратору отказаться от развертывания ин-
фраструктуры открытых ключей (Public Key Infrastructure, PKI). 

� Интеграция механизма трансляции сетевых адресов (NAT) со встроенным 
брандмауэром. Реализованный в Windows Server 2003 встроенный брандмауэр 
может быть использован для фильтрации пакетов, обрабатываемых трансля-
тором сетевых адресов. Благодаря этому администратор может обеспечить 
должный уровень безопасности корпоративной сети при организации ее 
взаимодействия с открытыми сетями (такими, как Интернет). 

� Поддержка защищенных соединений, осуществляемых посредством протоко-
лов L2TP/IPSec, механизмом трансляции сетевых адресов (NAT). Windows 
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Server 2003 позволяет использовать механизм трансляции сетевых адресов 
для организации виртуальных частных сетей. Фактически речь идет о том, 
что соединение с виртуальной частной сетью может быть создано через ин-
терфейс NAT. 

� Поддержка широковещательного метода разрешения имен вместо использова-
ния серверов имен. В сети Windows Server 2003 пользователи могут использо-
вать символические имена для ссылки на ресурсы. Однако для установки со-
единения эти имена должны быть разрешены в соответствующие IP-адреса. 
Традиционным методом разрешения имен в корпоративной сети является 
использование специальных серверов имен (таких, как WINS и DNS). Одна-
ко в небольших сетях развертывание этих служб может быть неоправданным. 
Чтобы предоставить удаленным пользователям возможность использования 
символических имен для ссылки на ресурсы корпоративной сети, админист-
ратор может разрешить широковещательные рассылки для разрешения этих 
имен в IP-адреса. В сетях, насчитывающих десятки и сотни удаленных поль-
зователей, применение широковещательных рассылок может привести к па-
дению производительности сети. С другой стороны, если корпоративная сеть 
реализована в виде нескольких физических подсетей, соединенных маршру-
тизаторами, использование широковещательных рассылок для разрешения 
имен может быть неэффективным, поскольку широковещательные сообще-
ния маршрутизаторами не ретранслируются. 

Далее следует отметить другие характерные особенности службы удаленного 
доступа Windows Server 2003, значительно расширяющие возможности админи-
стратора. 

� Интеграция с Active Directory. Сервер удаленного доступа Windows Server 2003, 
являющийся частью домена Windows и зарегистрированный в каталоге, мо-
жет обращаться к параметрам настройки удаленного доступа пользователя 
(например, к разрешениям удаленного доступа и параметрам ответного вызо-
ва), которые хранятся в Active Directory. После регистрации сервера удален-
ного доступа в Active Directory им можно управлять и отслеживать его со-
стояние при помощи стандартных инструментов. 

� Поддержка протокола аутентификации MS-CHAP версии 2. Протокол про-
верки подлинности запроса-подтверждения (Microsoft Challenge Handshake 
Authentication Protocol, MS-CHAP v2) предназначен для аутентификации уча-
стников соединения и создания ключей шифрования непосредственно во 
время установления соединения удаленного доступа. Протокол MS-CHAP v2 
может быть также использован для аутентификации участников соединения 
при построении виртуальных частных сетей. 

� Поддержка протокола аутентификации EAP. Расширяемый протокол аутен-
тификации EAP (Extensible Authentication Protocol) позволяет использовать 
новые методы проверки подлинности участников подключения удаленного 
доступа, включая реализацию защиты, основанную на смарт-картах. Интер-
фейс EAP позволяет подключать модули проверки подлинности сторонних 
производителей. 
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� Поддержка протокола BAP. Протокол распределения полосы пропускания 
BAP (Bandwidth Allocation Protocol), а также протокол управления распреде-
лением полосы пропускания BACP (Bandwidth Allocation Control Protocol) 
повышают эффективность работы многоканальных PPP-соединений, дина-
мически подключая или отключая дополнительные каналы, приспосаблива-
ясь к изменению трафика. 

� Механизм политик удаленного доступа. Под политикой удаленного доступа 
понимается набор условий и параметров настройки соединения, предостав-
ляющих сетевым администраторам большую гибкость по установке и на-
стройке разрешений удаленного доступа и атрибутов соединений. 

� Поддержка клиентов удаленного доступа Macintosh. Служба маршрутизации и 
удаленного доступа Windows Server 2003 позволяет обслуживать подключение 
клиентов удаленного доступа Apple Macintosh, использующих протокол 
AppleTalk вместе с протоколом удаленного доступа ARAP (AppleTalk Remote 
Access Protocol) или с протоколом PPP. 

� Поддержка широковещательных адресов IP (IP multicast). Используя меха-
низм IGMP router and proxy версии 2 (маршрутизатор и посредник IGMP), 
сервер удаленного доступа может поддерживать обмен групповым IP-тра-
фиком между клиентами удаленного доступа и Интернетом или корпоратив-
ной сетью. 

Óñòðîéñòâà è ïîðòû  
ñëóæáû óäàëåííîãî äîñòóïà 

На сервере удаленного доступа под управлением Windows Server 2003 установ-
ленное сетевое оборудование отображается в виде ряда устройств и портов. Под 
устройством (devices) понимается аппаратное или программное обеспечение, 
которое предоставляет службе удаленного доступа порты для установки соеди-
нений "точка-точка". Различают устройства физические (такие, например, как 
модем) и виртуальные (например, VPN-подключение). Устройство может под-
держивать как один порт (например, модем), так и несколько портов (напри-
мер, модемный пул, способный предоставить 64 независимых входящих анало-
говых коммутируемых соединения). Протоколы PPTP или L2TP — примеры 
виртуальных многопортовых устройств. Каждый из этих туннельных протоколов 
поддерживает несколько одновременных VPN-подключений. 

Под портом (port) понимается отдельный канал устройства, способный поддер-
живать одно соединение "точка-точка". Для однопортовых устройств типа моде-
ма понятия "устройство" и "порт" совпадают. Для многопортовых устройств порт 
представляет собой часть устройства, посредством которого может быть уста-
новлено отдельное соединение "точка-точка". Например, адаптер ISDN имеет 
два B-канала. В этом случае адаптер ISDN рассматривается как устройство, а 
каждый B-канал как порт, поскольку соединение "точка-точка" может быть  
установлено раздельно по каждому из B-каналов. 
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Òðàíñïîðòíûå ïðîòîêîëû è óäàëåííûé äîñòóï 

При развертывании в корпоративной сети службы удаленного доступа необхо-
димо учитывать транспортные протоколы, используемые в настоящий момент в 
локальной сети — это может повлиять на планирование, интеграцию и настрой-
ку удаленного доступа. Удаленный доступ в Windows Server 2003 поддерживает 
транспортные протоколы TCP/IP, IPX/SPX и AppleTalk, как указано в таблице: 

 

Ïðîòîêîëû 
Óäàëåííûé êëèåíò Windows 

Server 2003, Windows XP  
èëè Windows 2000 

Ñåðâåð óäàëåííîãî äîñòóïà 
Windows Server 2003 

TCP/IP � � 

IPX � — 

AppleTalk — �

 
Это означает, что можно интегрировать сервер удаленного доступа на базе 
Windows Server 2003 в существующую сеть Microsoft, UNIX, Apple Macintosh (по 
протоколу удаленного доступа PPP) или в сеть Apple Macintosh (по протоколу 
удаленного доступа ARAP). Клиенты удаленного доступа Windows Server 2003 
могут также подключаться к серверам удаленного доступа по протоколу SLIP (ве-
роятнее всего, на базе UNIX). При установке удаленного доступа любые протоко-
лы, уже установленные на компьютере (TCP/IP и AppleTalk), автоматически раз-
решаются к использованию удаленного для доступа на входящих или исходящих 
подключениях. Для каждого выбранного стека протоколов требуется определить, 
будет ли открыт доступ к локальной сети или только к серверу удаленного доступа 
(по умолчанию разрешен доступ ко всей сети). Если предоставляется доступ к ло-
кальной сети с использованием стека протоколов TCP/IP, необходимо будет про-
извести дополнительную настройку клиента (например, определить IP-адрес). 

Ñòåê ïðîòîêîëîâ TCP/IP 

Стек протоколов TCP/IP — один из наиболее популярных транспортных прото-
колов. Его возможности маршрутизации и масштабирования предоставляют 
максимальную гибкость при организации корпоративной сети. Перед админист-
ратором имеются две проблемы, связанных с использованием стека протоколов 
TCP/IP для реализации удаленного доступа: 

� выделение клиенту IP-адреса; 

� разрешение имен. 

Каждый удаленный компьютер, подключающийся к серверу удаленного доступа 
под управлением Windows Server 2003 при помощи PPP и TCP/IP, автоматиче-
ски получает IP-адрес. Этот адрес может быть выделен DHCP-сервером или 
выбран из статического диапазона IP-адресов, назначенных серверу удаленного 
доступа администратором. Если сервер удаленного доступа использует для полу-
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чения IP-адресов службу DHCP, то он запрашивает 10 IP-адресов от DHCP-
сервера. Сервер удаленного доступа назначает себе первый IP-адрес, получен-
ный от DHCP-сервера. Оставшиеся адреса распределяются между клиентами 
удаленного доступа по мере установления соединений. IP-адреса освобождаются 
после отключения клиентов и используются многократно. Когда сервер удален-
ного доступа использовал все 10 IP-адресов, он запрашивает еще 10 адресов. 
Если DHCP-сервер по каким-либо причинам оказывается недоступен, то сер- 
вер удаленного доступа автоматически генерирует IP-адреса в диапазоне от 
169.254.0.1 до 169.254.255.254. Другой источник адресов — статический пул IP-
адресов, который задается в виде IP-адреса и маски. 

Для разрешения символических имен клиенты могут использовать следующие 
методы: 

� для разрешения доменных имен — службу DNS и файл HOSTS; 

� для разрешения NetBIOS-имен — службу WINS и файл LMHOSTS. 

Серверы удаленного доступа поддерживают все эти методы разрешения имен. 
Сервер удаленного доступа предоставляет клиентам IP-адреса серверов DNS и 
WINS. Клиенты удаленного доступа в малых сетях, где IP-адреса не изменяют-
ся, могут использовать файлы HOSTS или LMHOSTS для разрешения имен. 
Кроме того, в небольших сетях администратор может активизировать механизм 
широковещательных запросов для разрешения имен (этот механизм мы рас-
сматривали ранее в этой главе). 

Ñòåê ïðîòîêîëîâ NWLink 

В принципе, клиенты удаленного доступа на базе Windows Server 2003 могут ис-
пользовать стек протоколов NWLink (IPX/SPX-совместимый стек протоколов) 
для доступа к ресурсам Novell NetWare. Напомним, однако, что это возможно 
только с использованием механизма сетевых подключений, создаваемых в папке 
Сетевые подключения (Network Connections). Служба маршрутизации и удален-
ного доступа (RRAS) протокол IPX больше не поддерживает. 

Ñòåê ïðîòîêîëîâ AppleTalk 

Клиенты, использующие стек протоколов AppleTalk, имеют фактически две воз-
можности для получения удаленного доступа к ресурсам корпоративной сети: 

� клиенты Apple Macintosh могут устанавливать соединение с сервером удален-
ного доступа Windows Server 2003, используя специальный протокол удален-
ного доступа ARAP из стека протоколов AppleTalk. При этом стек протоко-
лов AppleTalk используется в качестве транспорта; 

� клиенты Apple Macintosh могут устанавливать соединение с сервером удален-
ного доступа Windows Server 2003 при помощи протокола удаленного доступа 
PPP и транспортного стека протоколов AppleTalk. В такой конфигурации 
клиенты удаленного доступа получают параметры настройки AppleTalk от 
сервера удаленного доступа с использованием протокола управления ATCP, 
являющегося частью стека протоколов AppleTalk, как это определено в  
RFC 1378. 
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В Windows Server 2003 функциональные возможности удаленного доступа по прото-
колу AppleTalk реализованы исключительно для поддержки клиентов удаленного 
доступа Apple Macintosh. Клиент удаленного доступа Windows Server 2003 не может 
использовать стек протоколов AppleTalk для создания исходящего подключения. 

Ïðîòîêîëû àóòåíòèôèêàöèè ïîëüçîâàòåëåé 

С точки зрения информационной безопасности любой удаленный пользователь 
должен быть аутентифицирован, прежде чем сможет получить доступ к ресур-
сам. Аутентификация происходит непосредственно при попытке клиента уста-
новить соединение с сервером удаленного доступа. Каждый пользователь, под-
ключающийся удаленно к корпоративной сети, должен иметь на сервере или в 
каталоге Active Directory соответствующую учетную запись. Пароль, сопостав-
ленный этой учетной записи, и используется для аутентификации пользователя. 

Для аутентификации удаленных пользователей нельзя использовать те же меха-
низмы, что применяются в локальной сети. Специалистами разработан целый 
ряд специальных механизмов, получивших название протоколов аутентифика-
ции удаленных пользователей. В Windows Server 2003 реализована поддержка 
следующих протоколов: 

� протокол RADIUS (Remote Authentication Dial-In User Service); 

� протокол EAP (Extensible Authentication Protocol); 

� протокол MS-CHAP (Microsoft Challenge Handshake Authentication Protocol); 

� протокол MS-CHAP v2 (Microsoft Challenge Handshake Authentication Protocol 
version 2); 

� протокол CHAP (Challenge Handshake Authentication Protocol); 

� протокол SPAP (Shiva Password Authentication Protocol); 

� протокол PAP (Password Authentication Protocol); 

Рассмотрим эти протоколы более подробно. 

Ïðîòîêîë RADIUS 

Протокол аутентификации Remote Authentication Dial-in User Service (RADIUS) 
рассматривается как механизм аутентификации и авторизации удаленных поль-
зователей в условиях распределенной сетевой инфраструктуры, предоставляю-
щий централизованные услуги по проверке подлинности и учету для служб уда-
ленного доступа. Протокол RADIUS реализован в составе Службы проверки под-
линности в Интернете (Internet Authentication Service, IAS), обеспечивающей 
централизованное управление аутентификацией, авторизацией и аудитом досту-
па на основании информации о пользователях, получаемой от контроллеров 
домена Windows Server 2003. Протокол RADIUS детально описан в открытых 
стандартах RFC 2138 и 2139.  
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Рис. 14.1. Компоненты протокола RADIUS 

В рамках стандарта выделяются три компонента протокола (рис. 14.1). 

� Клиент RADIUS. Клиент RADIUS принимает от пользователей запросы на 
аутентификацию. Все принятые запросы переадресовываются серверу 
RADIUS для последующей аутентификации и авторизации. Как правило, в 
качестве клиента протокола RADIUS выступает сервер удаленного доступа. 

� Сервер RADIUS. Основная задача сервера RADIUS заключается в централи-
зованной обработке информации, предоставленной клиентами RADIUS. 
Один сервер способен обслуживать несколько клиентов RADIUS. Сервер 
осуществляет проверку подлинности пользователя и его полномочий. При 
этом в зависимости от реализации сервера RADIUS для проверки подлинно-
сти используются различные базы данных учетных записей. Реализованный в 
рамках службы Internet Authentication Service (IAS) сервер RADIUS способен 
в процессе проверки подлинности пользователя осуществлять взаимодейст-
вие со службой каталога Active Directory. 

� Посредник RADIUS. Взаимодействие клиентов и серверов RADIUS осущест-
вляется посредством специальных сообщений. В распределенных сетях кли-
ент и сервер RADIUS могут быть разделены различными сетевыми устройст-
вами (такими, например, как маршрутизатор). Под посредником RADIUS 
понимается сетевое устройство, способное осуществлять перенаправление 
сообщений протокола RADIUS. 
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В рамках протокола RADIUS вводится понятие сферы (realm). Сферы используются 

для логической группировки клиентов RADIUS по некоторому признаку. Каждый кли-

ент RADIUS может быть отнесен только к одной сфере. Информация о сфере 

RADIUS используется для выбора сервера RADIUS, который должен выполнить  

аутентификацию пользователя. 

Протокол RADIUS является открытым стандартом Интернета. В силу этого он 
может использоваться для организации процесса аутентификации в гетероген-
ных сетях. Так, например, для аутентификации на UNIX-системах может ис-
пользоваться информация об учетных записях пользователей из каталога Active 
Directory. 

Ñëóæáà ïðîâåðêè ïîäëèííîñòè â Èíòåðíåòå 

Поддержка функций сервера RADIUS, а также посредника RADIUS реализова-
на в Windows Server 2003 в рамках Службы проверки подлинности в Интернете 
(Internet Authentication Service, IAS). Эта служба позиционируется как механизм 
централизованной аутентификации и авторизации пользователей, использующих 
различные способы подключений к сети. Служба IAS интегрирована с другими 
базовыми службами Windows Server 2003, такими как служба маршрутизации и 
удаленного доступа и служба каталога Active Directory. Служба маршрутизации и 
удаленного доступа использует службу IAS для аутентификации и авторизации 
пользователей, подключающихся к сети удаленно. Фактически в случае разверты-
вания в корпоративной сети службы IAS серверы удаленного доступа не выпол-
няют процесс аутентификации пользователей. Все обязанности по проверке под-
линности пользователей берет на себя служба IAS. При этом служба каталога рас-
сматривается службой IAS как хранилище информации об учетных записях 
пользователей. 

Преимущество использования IAS для аутентификации и авторизации пользова-
телей особенно очевидно в гетерогенных сетях, реализующих различные меха-
низмы подключений к сети (беспроводной доступ, коммутируемые подключе-
ния, а также VPN-подключения). Поддержка этого протокола реализована на 
многих современных платформах, что позволяет использовать его в межплат-
форменных решениях. 

Управление службой IAS осуществляется при помощи оснастки Служба провер-
ки подлинности в Интернете (Internet Authentication Service) (рис. 14.2). На-
стройка конфигурации IAS осуществляется через механизм политик удаленного 
доступа, речь о которых пойдет позже в рамках этой главы. 

Ðàçâåðòûâàíèå ñëóæáû IAS 

Служба IAS не устанавливается по умолчанию в процессе развертывания Win-
dows Server 2003. В случае необходимости администратор должен выполнить 
установку службы самостоятельно, используя процедуры, описанные в разд. 
"Установка дополнительных сетевых компонентов" главы 12. 
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Рис. 14.2. Окно оснастки Служба проверки подлинности в Интернете 

 

Ïðîòîêîë EAP 

Протокол EAP (Extensible Authentication Protocol) представляет собой расши-
ряемый механизм аутентификации, позволяющий унифицировать процесс про-
верки подлинности пользователей, предоставляя при этом участникам соедине-
ния возможность использования самых разнообразных схем аутентификации. 
Спецификация протокола EAP описывает способы подключения самых разно-
образных схем аутентификации (в числе которых — смарт-карты, протокол 
RADIUS и т. п.). Можно рассматривать протокол EAP как универсальную плат-
форму для реализации любых необходимых схем аутентификаций. Точная схема 
аутентификации, используемая участниками соединения, устанавливается в ре-
зультате переговоров между клиентом удаленного доступа и сервером удаленно-
го доступа. 

Протокол EAP позволяет производить открытые переговоры между клиентом 
удаленного доступа и сервером удаленного доступа, состоящие из запросов сер-
вера на получение аутентифицирующей информации и соответствующих ответов 
клиента. Например, если EAP используется совместно со смарт-картами, сервер 
удаленного доступа может отдельно запросить у клиента удаленного доступа 
название, PIN-код и емкость смарт-карты. Если на все вопросы получены удов-
летворительные ответы, клиент удаленного доступа считается аутентифициро-
ванным и получает разрешение на удаленный доступ к сети. 

Специальная схема проверки подлинности EAP называется типом EAP (EAP 
type). Для успешной проверки подлинности и клиент удаленного доступа, и 
сервер удаленного доступа должны поддерживать один и тот же тип EAP. 

В Windows Server 2003 реализована поддержка двух типов EAP (EAP-MD5 CHAP 
и EAP-TLS). Однако при необходимости администратор может расширить 
функциональность протокола EAP, добавив поддержку других типов EAP. Для 
этого достаточно подключить соответствующие модули аутентификации. Необ-
ходимо, однако, помнить о том, что для успешной аутентификации соответст-
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вующий модуль должен быть подключен как на сервере удаленного доступа, так 
и на клиенте удаленного доступа. 

Кроме того, в рамках Windows Server 2003 предусмотрена возможность передачи 
сообщений протокола EAP внутри сообщений протокола RADIUS (компонент 
EAP-RADIUS). Эта возможность может быть использована в ситуации, когда в 
сети эксплуатируется инфраструктура протокола RADIUS как основной меха-
низм аутентификации. При этом инфраструктура RADIUS может быть исполь-
зована для передачи сообщений протокола EAP. 

Чтобы обеспечить проверку подлинности на базе EAP, необходимо: 

� разрешить EAP как протокол аутентификации на сервере удаленного до- 
ступа; 

� разрешить EAP, и, если требуется, настроить тип EAP для соответствующей 
политики удаленного доступа; 

� разрешить и настроить EAP на стороне клиента удаленного доступа. 

Ïðîòîêîë CHAP 

Протокол CHAP (Challenge Handshake Authentication Protocol) представляет со-
бой механизм проверки подлинности типа "запрос-ответ", использующий схему 
хэширования MD-5 для необратимого преобразования пароля пользователя в 
уникальную последовательность символов. Оба участника соединения выпол-
няют подобное преобразование. Благодаря этому по сети передается не сам па-
роль, а только хэшированная последовательность. Сервер сравнивает получен-
ную последовательность с собственной копией и только в случае идентичности 
последовательностей пользователь считается аутентифицированным. В качестве 
одного из присущих протоколу недостатков можно отметить отсутствие меха-
низмов взаимной аутентификации всех участников соединения. 

Протокол аутентификации CHAP является стандартом Интернета (RFC 1994) и 
поддерживается множеством производителей программного обеспечения. В сре-
де Windows Server 2003 протокол CHAP может быть использован для аутенти-
фикации клиентов удаленного доступа сторонних производителей. 

Ïðîòîêîëû MS-CHAP è MS-CHAP v2 

Протокол MS-CHAP (Microsoft Challenge Handshake Protocol) представляет со-
бой реализацию протокола CHAP, предложенную компанией Microsoft. В отли-
чие от CHAP, для хэширования паролей применяется алгоритм MD4. Существу-
ет две версии протокола MS-CHAP. Вторая версия протокола MS-CHAP (MS-
CHAP v2) предлагает более эффективный механизм аутентификации (табл. 14.1). 
В частности, реализован механизм взаимной аутентификации. Сервер удаленно-
го доступа по окончании процедуры аутентификации клиента удаленного досту-
па предоставляет ему информацию о собственных полномочиях. Соединение не 
считается установленным до тех пор, пока клиент не удостоверится в подлинно-
сти сервера удаленного доступа. 
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Òàáëèöà 14.1. Ñðàâíåíèå ïðîòîêîëîâ MS-CHAP âåðñèé 1 è 2 

Ïðîáëåìû MS-CHAP âåðñèè 1 Ðåøåíèå â MS-CHAP âåðñèè 2 

Êîäèðîâàíèå îòâåòà ïî ñõåìå LAN Manager, 
êîòîðîå èñïîëüçóåòñÿ äëÿ îáðàòíîé ñî-
âìåñòèìîñòè ñî ñòàðûìè êëèåíòàìè Micro-
soft óäàëåííîãî äîñòóïà, èñïîëüçóåò ñëàáîå 
øèôðîâàíèå 

MS-CHAP v2 áîëåå íå ïîääåðæèâàåò îòâå-
òû, çàêîäèðîâàííûå ïî ñõåìå LAN Mana-
ger 

Êîäèðîâàíèå ïàðîëÿ ïî ñõåìå LAN Manager 
èñïîëüçóåò ñëàáîå øèôðîâàíèå 

MS-CHAP v2 áîëåå íå ïîääåðæèâàåò ïå-
ðåäà÷ó èçìåíåíèé ïàðîëåé, çàêîäèðîâàí-
íûõ ïî ñõåìå LAN Manager 

Âîçìîæíà òîëüêî îäíîíàïðàâëåííàÿ ïðî-
âåðêà ïîäëèííîñòè. Êëèåíò óäàëåííîãî 
äîñòóïà íå ìîæåò ïðîâåðèòü, ñîåäèíèëñÿ îí 
ñ ïîäëèííûì èëè ñ ëîæíûì (ïîäñòàâíûì) 
ñåðâåðîì óäàëåííîãî äîñòóïà 

MS-CHAP v2 ïîääåðæèâàåò äâóñòîðîííþþ 
ïðîâåðêó ïîäëèííîñòè, òàêæå íàçûâàåìóþ 
âçàèìíîé ïðîâåðêîé ïîäëèííîñòè. Êëèåíò 
óäàëåííîãî äîñòóïà ïðîâåðÿåò, ê òîìó ëè 
ñåðâåðó óäàëåííîãî äîñòóïà îí ïîäêëþ-
÷èëñÿ 

Ïðè 40-ðàçðÿäíîì øèôðîâàíèè êëþ÷ øèô-
ðîâàíèÿ îñíîâûâàåòñÿ íà ïàðîëå ïîëüçîâà-
òåëÿ. Êàæäûé ðàç, êîãäà ïîëüçîâàòåëü ïîä-
êëþ÷àåòñÿ ñ òåì æå ñàìûì ïàðîëåì, áóäåò 
ñãåíåðèðîâàí òîò æå ñàìûé êëþ÷ 

Ïðè èñïîëüçîâàíèè MS-CHAP v2 êëþ÷ 
øèôðîâàíèÿ îñíîâûâàåòñÿ íà ïàðîëå 
ïîëüçîâàòåëÿ è ïðîèçâîëüíîé ñòðîêå çà-
ïðîñà. Êàæäûé ðàç, êîãäà ïîëüçîâàòåëü 
ïîäêëþ÷àåòñÿ ñ òåì æå ñàìûì ïàðîëåì, 
èñïîëüçóåòñÿ äðóãîé êëþ÷ 

Èñïîëüçóåòñÿ åäèíûé êëþ÷ øèôðîâàíèÿ 
äëÿ äàííûõ, ïåðåäàâàåìûõ â îáîèõ íàïðàâ-
ëåíèÿõ ñîåäèíåíèÿ 

Èñïîëüçóþòñÿ îòäåëüíûå êëþ÷è øèôðî-
âàíèÿ, êîòîðûå ãåíåðèðóþòñÿ äëÿ ïåðåäà-
âàåìûõ è ïîëó÷àåìûõ äàííûõ 

 

Ïðîòîêîë SPAP 

Протокол аутентификации SPAP (Shiva Password Authentication Protocol) исполь-
зует для шифрования паролей реверсивный механизм шифрования Shiva. В сре-
де Windows Server 2003 протокол SPAP может применяться для организации со-
единений с Shiva LAN Rover. Эта схема проверки подлинности более безопасна, 
чем передача данных открытым текстом, но менее безопасна, чем CHAP или 
MS-CHAP. Связано это с тем, что протокол SPAP не предусматривает защиты 
от перехвата зашифрованных паролей, которые впоследствии могут быть ис-
пользованы для несанкционированного доступа в систему (один и тот же пароль 
при выполнении операции шифрования будет давать одну и ту же последова-
тельность). 

Ïðîòîêîë PAP 

Протокол PAP (Password Authentication Protocol) использует пароли, передавае-
мые открытым текстом, и является самым простым протоколом проверки под-
линности пользователей. Обычно соединение на его основе устанавливается, 
если клиент удаленного доступа и сервер удаленного доступа не могут догово-
риться о более безопасной форме проверки подлинности. 
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Протокол PAP предполагает передачу паролей пользователей открытым текстом. 
Всякий, кто перехватит пакеты процесса аутентификации, может легко прочи-
тать пароль и использовать его для несанкционированного доступа к корпора-
тивной сети. Фактически протокол PAP применяется только в том случае, когда 
клиент и сервер удаленного доступа не поддерживают никаких других протоко-
лов аутентификации. В этой ситуации передача пароля открытым текстом явля-
ется единственной возможностью подтвердить полномочия пользователя. 

С другой стороны, запретив использование протокола PAP, можно быть уверен-
ным в том, что пароли пользователей никогда не будут передаваться по сети 
открытым текстом. Отключение протокола PAP позволит сделать процесс аутен-
тификации более защищенным. Однако клиенты удаленного доступа, поддер-
живающие только протокол PAP, не смогут установить соединение с вашим 
сервером удаленного доступа. 

Ïðîöåäóðà àóòåíòèôèêàöèè  
óäàëåííîãî äîñòóïà 

Аутентификация пользователей, подключающихся к серверу удаленного доступа 
под управлением Windows Server 2003, выполняется по следующему сценарию: 

1. Клиент удаленного доступа инициирует процесс подключения к серверу уда-
ленного доступа (например, набирает его телефонный номер). 

2. Происходит физическое соединение (например, двух модемов). 

3. Сервер отправляет запрос клиенту с требованием предоставить информацию 
о полномочиях подключающегося пользователя. 

4. Клиент отправляет ответ серверу, в который включает запрашиваемую ин-
формацию. В зависимости от используемого протокола аутентификации, от-
вет пересылается по сети либо в открытом, либо в зашифрованном виде. 

5. Сервер проверяет информацию, содержащуюся в ответе, обращаясь к катало-
гу Active Directory. В случае автономного сервера удаленного доступа для 
проверки полномочий пользователя используется локальная база данных 
учетных записей сервера. 

6. Если учетная запись существует и не заблокирована, сервер принимает ре-
шение об установлении соединения в соответствии с политикой удаленного 
доступа и свойствами учетной записи пользователя для клиента удаленного 
доступа. 

7. Если разрешена функция ответного вызова, сервер вызывает клиента и про-
должает переговоры о соединении. 

Процесс аутентификации предполагает проверку подлинности пользователя. 
Тем не менее, сам факт успешного прохождения процедуры аутентификации не 
означает, что пользователь автоматически получает доступ к корпоративной се-
ти. После аутентификации удаленного пользователя и подключения клиента к 
корпоративной сети клиент удаленного доступа может обращаться только к тем 
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сетевым ресурсам, для которых он имеет соответствующее разрешение. Клиенты 
удаленного доступа подчиняются общим принципам разграничения доступа 
Windows Server 2003 точно так же, как если бы они физически располагались в 
локальной сети. Другими словами, клиенты удаленного доступа не могут вы-
полнять какие-либо действия, не имея достаточных на то полномочий, и не мо-
гут обращаться к ресурсам, для которых они не имеют соответствующих разре-
шений. 

Можно ограничить клиента удаленного доступа доступом только к общим ре-
сурсам сервера удаленного доступа, а не к ресурсам всей сети, к которой под-
ключен сервер удаленного доступа. Администратор может управлять тем, какая 
информация будет доступна клиентам удаленного доступа, и ограничивать дос-
туп пользователей в случае нарушения защиты. 

Äîïîëíèòåëüíûå ìåõàíèçìû ïðîâåðêè  
ïîäëèííîñòè óäàëåííîãî ïîëüçîâàòåëÿ 

В большинстве случаев для обеспечения безопасности удаленного подключения 
вполне достаточно использовать протоколы аутентификации, поддерживающие 
шифрованный обмен данными. В исключительных ситуациях, когда удаленному 
пользователю предоставляется доступ к критически важной информации, адми-
нистратор может задействовать дополнительные механизмы проверки подлин-
ности удаленного пользователя, предоставляемые Windows Server 2003: 

� проверка идентификатора звонящего абонента (Caller ID); 

� ответный вызов (Callback). 

Ïðîâåðêà èäåíòèôèêàòîðà çâîíÿùåãî àáîíåíòà 

Активизировав режим проверки идентификатора звонящего абонента (Caller 
ID), администратор может задать телефонный номер, с которого определенному 
пользователю разрешено осуществлять удаленное подключение. В процессе 
подключения информация о номере, с которого производится звонок, передает-
ся серверу удаленного доступа. Сервер проверяет идентификатор звонящего або-
нента с тем, что указан в настройках учетной записи пользователя. Если пользо-
ватель производит попытку соединения с другого номера, сервер удаленного 
доступа отклоняет ее. 

Режим проверки идентификатора звонящего абонента должен поддерживаться 
всеми участниками удаленного подключения (вызывающей стороной, телефон-
ной сетью между вызывающей стороной и сервером удаленного доступа, а также 
сервером удаленного доступа). Поддержка указанного режима на стороне серве-
ра удаленного доступа включает в себя, прежде всего, оборудование, отвечаю-
щее на вызов клиента. Это оборудование должно поддерживать передачу иден-
тификатора звонящего абонента соответствующему встроенному драйверу 
Windows Server 2003, который, в свою очередь, поддерживает передачу иденти-
фикатора вызывающей стороны службе маршрутизации и удаленного доступа. 
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В случае, когда режим активизирован, но какая-то часть оборудования или про-
граммного обеспечения его не поддерживает, то устанавливающему соединение 
пользователю будет отказано в доступе. 

Режим проверки звонящего абонента позволяет обеспечить большую степень 
безопасности для организации труда надомных работников (telecommuters). Не-
достаток описанного механизма заключается в том, что пользователь может по-
лучить удаленный доступ только с конкретной телефонной линии. Необходимо, 
однако, иметь в виду, что в России данная функциональная возможность недос-
тупна на большинстве телефонных станций, кроме современных цифровых 
станций, устанавливаемых взамен старых, или коммерческих провайдеров теле-
фонных услуг. 

Ìåõàíèçì îòâåòíîãî âûçîâà 

Механизм ответного вызова (callback) представляет собой альтернативу провер-
ки идентификатора звонящего абонента, позволяя серверу удаленного доступа 
убедиться в подлинности абонента, устанавливающего соединение. Получив 
звонок от клиента, сервер разрывает соединение ("вешая трубку") и осуществля-
ет ответный вызов по номеру, определенному звонящим пользователем или за-
данному администратором. После того как клиент ответит, процесс установки 
соединения продолжится. 

 

Сервер осуществляет ответный вызов только по окончании процедуры аутентифи-
кации и авторизации клиента. Другими словами, ответный вызов производится сер-
вером только после того, как будут установлены подлинность пользователя и его 
полномочия на удаленное подключение. 

Механизм ответного вызова активизируется на уровне отдельных пользователей 
(при условии, что им предоставлено разрешение удаленного доступа). Для каж-
дого пользователя администратор может определить один из трех режимов. 

� Ответный вызов не выполняется (No callback). В данном режиме ответный 
звонок не производится. Сервер удаленного доступа устанавливает соедине-
ние сразу по окончании процедур аутентификации и авторизации. 

� Устанавливается вызывающим (только для RAS) (Set by caller). Эта функция 
не повышает защищенность удаленного доступа, она полезна для клиентов, 
которые звонят из разных мест (регионов, городов, стран) и с разных теле-
фонных номеров, снижая их затраты. Когда запрос на ответный вызов обра-
батывается сервером удаленного доступа, происходят следующие события: 

• сначала сервер определяет, являются ли имя пользователя и пароль вер-
ными; 

• в случае успешного окончания процедуры аутентификации, на компьюте-
ре пользователя появляется диалоговое окно Ответный вызов (Callback); 
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• пользователь должен указать в диалоговом окне свой текущий номер те-
лефона для ответного вызова. Этот номер передается серверу; 

• запрос на ответный вызов закончен, связь разрывается; 

• сервер производит звонок клиенту по предоставленному им номеру от-
ветного вызова; 

• после того как связь повторно установлена, клиент и сервер продолжают 
переговоры по установлению соединения. 

� Всегда по этому номеру (Always callback to). Этот вариант наиболее приемлем 
для реализации дополнительного уровня защиты. Необходимо выбрать его и 
ввести номер телефона, с которым связано оборудование удаленного доступа 
пользователя. Когда запрос пользователя поступает на сервер удаленного 
доступа, происходят следующие события: 

• сервер выполняет аутентификацию пользователя, запрашивающего уда-
ленное соединение; 

• связь разрывается, сервер производит звонок клиенту по номеру ответ-
ного вызова, определенному в рамках его учетной записи; 

• после того как связь повторно установлена, клиент и сервер продолжают 
переговоры по установлению соединения. 

Óäàëåííûé äîñòóï áåç âûïîëíåíèÿ ïðîöåäóðû 
àóòåíòèôèêàöèè ïîëüçîâàòåëÿ 

Администратор может организовать удаленный доступ к корпоративной сети без 
необходимости выполнения аутентификации пользователя. Процедура аутенти-
фикации предполагает передачу клиентом серверу информации о полномочиях 
пользователя. В описываемом сценарии подобной передачи не происходит. 

Имеется три способа организации удаленного доступа без выполнения процеду-
ры аутентификации пользователя: 

� проверка подлинности при помощи службы идентификации номера (DNIS-
авторизация); 

� проверка подлинности при помощи автоматического определения номера 
(ANI/CLI-аутентификация); 

� вход в сеть под гостевой учетной записью. 

Ïðîâåðêà ïîäëèííîñòè ïðè ïîìîùè ñëóæáû èäåíòèôèêàöèè íîìåðà 

Служба идентификации номера (Dialed Number Identification Service, DNIS) 
осуществляет аутентификацию попытки соединения, основываясь на номере, 
набранном вызывающей стороной. Сервис DNIS возвращает телефонный но-
мер, который был набран вызывающей стороной. Так, например, компания мо-
жет предоставить своим клиентам специальный номер, по которому они могут 
всегда получить доступ к базе данных службы технической поддержки. 
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Эта услуга предоставляется большинством современных телефонных компаний 
(в США и других странах; в России ситуация отличается). Для распознавания 
DNIS-соединений и применения параметров, соответствующих соединению, 
необходимо разрешить доступ без проверки подлинности и создать политику 
удаленного доступа, которая использует идентификатор набранного номера 
(Called-Station-ID) в качестве условия авторизации клиента. 

Ïðîâåðêà ïîäëèííîñòè  
ïðè ïîìîùè àâòîìàòè÷åñêîãî îïðåäåëåíèÿ íîìåðà 

Специальный сервис ANI/CLI (Automatic Number Identification/Calling Line 
Identification) позволяет выполнить аутентификацию соединения, основываясь 
на информации о телефонном номере вызывающей стороны. Сервис ANI/CLI 
возвращает номер вызывающей стороне. Так же как и в предыдущем случае, 
указанная услуга предоставляется большинством современных телефонных ком-
паний (в США и других странах). Для распознавания ANI/CLI-соединений и 
применения параметров, соответствующих соединению, необходимо разрешить 
доступ без проверки подлинности и создать политику удаленного доступа, кото-
рая использует идентификатор вызывающей стороны (Calling-Station-ID) в каче-
стве условия успешной аутентификации. Эта аутентификация отличается от  
аутентификации по идентификатору вызывающего пользователя (Caller-ID).  
В случае аутентификации по идентификатору вызывающего пользователя 
(Caller-ID) вызывающая сторона все равно должна предоставить информацию 
об имени пользователя и сопоставленном ему пароле. В случае же сервиса 
ANI/CLI передача имени и пароля не требуется. 

Âõîä â ñåòü ïîä ãîñòåâîé ó÷åòíîé çàïèñüþ 

Отдельно следует отметить возможность удаленного доступа к сети без необхо-
димости прохождения процедуры аутентификации, когда для идентификации 
вызывающей стороны используется гостевая учетная запись. По умолчанию в 
процессе установки Windows Server 2003 всегда создается заблокированная изна-
чально учетная запись Гость (Guest), которой предоставлены минимальные пол-
номочия в системе. При этом вызывающей стороне не требуется как-либо иден-
тифицировать себя (другими словами, вызывающая сторона не посылает серверу 
удаленного доступа имя пользователя или пароль). 

 

При необходимости администратор может использовать любую учетную запись в 
качестве гостевой учетной записи. Для этого требуется отредактировать системный 
реестр сервера удаленного доступа. Гостевая учетная запись определяется пара-
метром HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\RemoteAccess 

\Policy\Default User Identity. 

Áëîêèðîâêà ó÷åòíîé çàïèñè 

Архитектура системы безопасности предусматривает возможность блокирования 
учетной записи удаленного пользователя (account lockout). Эта возможность от-
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меняет разрешение удаленного доступа для учетной записи пользователя после 
заданного числа неудавшихся попыток проверки подлинности. Путем конфигу-
рирования механизма блокирования учетной записи администратор влияет на 
стойкость системы безопасности сервера удаленного доступа. Злоумышленники 
могут пытаться получить доступ к корпоративной сети путем подбора паролей в 
течение процесса аутентификации удаленного соединения. Подобные атаки, 
получившие название "словарных" (по причине использования специального 
словаря), предполагают отправку сотни, даже тысячи пар "имя-пароль" по спи-
ску, основанному на общих словах, именах или фразах. 

Если активизировать механизм блокировки учетной записи, атака по словарю 
будет остановлена после заданного числа неудавшихся попыток. Администратор 
должен настроить две переменные, управляющие блокировкой учетной записи 
при удаленном доступе: 

� число неудавшихся попыток до отмены разрешения удаленного доступа для 
учетной записи пользователя; 

� частоту обнуления счетчика неудавшихся попыток (нужно периодически 
сбрасывать счетчик неудавшихся попыток, чтобы предотвратить длительную 
блокировку учетной записи из-за ошибок пользователя при наборе пароля). 

Чтобы разрешить возможность блокировки учетной записи, нужно изменить 
параметры в системном реестре Windows Server 2003. 

 

Помните, что некорректное изменение системного реестра может привести к нару-
шению работоспособности системы. Поэтому перед изменением системного реест-
ра необходимо сделать его резервную копию. 

В случае сервера удаленного доступа настройка механизма блокировки учетных 
записей осуществляется посредством изменения значений параметров реестра, 
расположенных в ветви реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet 
\Services\RemoteAccess\Parameters\AccountLockout. 

В этой ветви располагаются два параметра. 

� Параметр MaxDenials. Этот параметр определяет разрешенное количество 
неудачных попыток аутентификации. Для активизации механизма блокиро-
вания необходимо установить значение параметра MaxDenials больше или 
равным 1. По умолчанию значение параметра MaxDenials равно 0, что озна-
чает запрет на блокировку учетной записи. 

� Параметр ResetTime (mins). Данный параметр задает период времени (в ми-
нутах), по истечении которого сбрасывается счетчик неудачных попыток  
аутентификации. По умолчанию для параметра ResetTime (mins) установлено 
значение 0xb40 (2880 минут или 48 часов). 

 

Описанные параметры создаются в реестре только после того, как администратор 
выполнил конфигурирование службы маршрутизации и удаленного доступа (Routing 
and Remote Access Service) в качестве сервера удаленного доступа. 
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Описанный выше способ конфигурирования режима блокирования учетных записей 
предполагает, что для аутентификации пользователей применяется стандартная 
схема аутентификации. Если для аутентификации используется служба IAS и прото-
кол RADIUS, настройка механизма блокировки учетных записей должна осуществ-
ляться при помощи групповых политик. 

Øèôðîâàíèå äàííûõ 

По соображениям безопасности удаленный доступ к любой конфиденциальной 
информации должен осуществляться только по защищенному каналу. В ситуа-
ции, когда для организации удаленного доступа используются общественные 
телефонные линии (либо линии, по которым нельзя исключить "снятие" ин-
формации), для создания защищенного канала необходимо применять специ-
альные механизмы шифрования. Эти механизмы позволяют шифровать весь 
сетевой трафик, передаваемый между клиентом и сервером удаленного доступа. 
Сервер удаленного доступа должен быть настроен на использование только 
шифрованного обмена данными. Любой клиент, устанавливающий соединение с 
подобным сервером, должен поддерживать заявленные механизмы шифрования, 
иначе соединение не производится. 

При коммутируемом соединении можно защитить данные, зашифровав их на 
пути между клиентом и сервером удаленного доступа. Для коммутируемых сете-
вых соединений Windows Server 2003 использует собственный механизм шифро-
вания "точка-точка" (Microsoft Point-to-Point Encryption, MPPE). Для примене-
ния механизма MPPE необходимо активизировать протоколы аутентификации 
MS-CHAP или EAP-TLS. 

В случае соединения с виртуальной частной сетью (VPN-подключение) данные 
могут быть защищены путем их шифрования на пути между концами виртуаль-
ной частной сети. Необходимо применять шифрование данных для VPN-под-
ключения, если частные данные передаются по сети общего пользования (на-
пример, через Интернет), где всегда есть риск перехвата данных. В Windows 
Server 2003 выбор схемы шифрования данных, передаваемых через VPN-под-
ключение, определяется используемым протоколом туннелирования. Для прото-
кола PPTP шифрование осуществляется с помощью механизма MPPE, а в слу-
чае протокола L2TP посредством протокола IPSec. Следует заметить, что в по-
следнем случае не требуется использования каких-то специальных протоколов 
аутентификации удаленных пользователей (в случае механизма MPPE, напом-
ним, обязательно использование протокола аутентификации MS-CHAP или 
EAP-TLS). 

 

Поскольку шифрование данных выполняется между VPN-клиентом и VPN-сервером, 
то на соединении между клиентом удаленного доступа и интернет-провайдером оно 
уже не является необходимым. 
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Ìåõàíèçìû óïðàâëåíèÿ  
êîíôèãóðàöèåé óäàëåííîãî ïîäêëþ÷åíèÿ 

Настройка параметров удаленного доступа для конкретного пользователя в 
Windows Server 2003 может быть выполнена двумя способами: либо при помощи 
специальных атрибутов учетной записи пользователя, либо посредством поли-
тик удаленного доступа. 

Ñïåöèàëüíûå ïàðàìåòðû ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ 

В Windows Server 2003 вся информация о пользователях (в том числе и удален-
ных) размещается в каталоге Active Directory в виде объектов, ассоциированных 
с учетными записями, или в локальной базе учетных записей. При этом с каж-
дым подобным объектом связан определенный набор атрибутов. В том числе 
имеются специальные атрибуты, позволяющие задать конфигурацию удаленного 
доступа для конкретного пользователя. Эти атрибуты, перечисленные в 
табл. 14.2, позволяют ограничить возможности пользователя в отношении уда-
ленного соединения с корпоративной сетью. 

Òàáëèöà 14.2. Ïàðàìåòðû ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ,  
ñâÿçàííûå ñ óäàëåííûì äîñòóïîì 

Ïàðàìåòðû è ãðóïïû 
ïàðàìåòðîâ 

Îïèñàíèå 

Ðàçðåøåíèå  
íà óäàëåííûé äîñòóï 
(VPN èëè ìîäåì) 
(Remote Access 
Permission (Dial-in  
or VPN)) 

Äàííûé ïàðàìåòð ÿâëÿåòñÿ âàæíûì ñ òî÷êè çðåíèÿ òîãî, ÷òî îí 
îïðåäåëÿåò, ðàçðåøåí ëè ÿâíî íåêîòîðîìó ïîëüçîâàòåëþ óäà-
ëåííûé äîñòóï èëè íåò. Àäìèíèñòðàòîð ìîæåò èñïîëüçîâàòü 
ýòîò ïàðàìåòð äëÿ òîãî, ÷òîáû ÿâíî çàïðåòèòü óäàëåííûé äîñ-
òóï ëèáî äåëåãèðîâàòü ðåøåíèå äàííîãî âîïðîñà ïîëèòèêå 
óäàëåííîãî äîñòóïà. Â ïîñëåäíåì ñëó÷àå âûáèðàåòñÿ îïöèÿ 
Óïðàâëåíèå íà îñíîâå ïîëèòèêè óäàëåííîãî äîñòóïà 
(Control access through Remote Access Policy). Íåîáõîäèìî, 
îäíàêî, ïîìíèòü, ÷òî äàæå â òîì ñëó÷àå, êîãäà äîñòóï ÿâíî 
ðàçðåøåí, îí ìîæåò áûòü çàïðåùåí íà äðóãèõ óðîâíÿõ (óñëî-
âèÿìè ïîëèòèêè óäàëåííîãî äîñòóïà, ïàðàìåòðàìè ó÷åòíîé 
çàïèñè ïîëüçîâàòåëÿ èëè ñâîéñòâàìè ïðîôèëÿ) 

Ïðîâåðÿòü  
êîä çâîíÿùåãî 
(Verify Caller-ID) 

Åñëè ýòî ñâîéñòâî ðàçðåøåíî, ñåðâåð ïðîâåðÿåò òåëåôîííûé 
íîìåð âûçûâàþùåé ñòîðîíû. Åñëè îí íå ñîîòâåòñòâóåò îïðå-
äåëåííîìó íîìåðó, ïîïûòêà ñîåäèíåíèÿ îòêëîíÿåòñÿ 

Îòâåòíûé âûçîâ  
ñåðâåðà 
(Callback Options) 

Åñëè ýòî ñâîéñòâî ðàçðåøåíî, òî ïðè óñòàíîâêå ñîåäèíåíèÿ 
ñåðâåð çàïðàøèâàåò ó âûçûâàþùåé ñòîðîíû óêàçûâàåìûé åþ 
òåëåôîííûé íîìåð èëè èñïîëüçóåò òåëåôîííûé íîìåð, çà-
äàííûé ñåòåâûì àäìèíèñòðàòîðîì, à çàòåì ïðîèçâîäèò îòâåò-
íûé âûçîâ. Äàííàÿ ôóíêöèîíàëüíàÿ âîçìîæíîñòü ïîçâîëÿåò 
ñîáëþñòè äîëæíûé óðîâåíü áåçîïàñíîñòè ïðè ïîäêëþ÷åíèè 
óäàëåííûõ ïîëüçîâàòåëåé, ðàçðåøàÿ çâîíêè òîëüêî ñ ïðîâå-
ðåííûõ òåëåôîííûõ íîìåðîâ  
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Òàáëèöà 14.2 (îêîí÷àíèå) 

Ïàðàìåòðû è ãðóïïû 
ïàðàìåòðîâ 

Îïèñàíèå 

Ñòàòè÷åñêèé IP-àäðåñ 
ïîëüçîâàòåëÿ 
(Assign a static  
IP-address) 

Åñëè ýòî ñâîéñòâî ðàçðåøåíî, ðàáî÷åé ñòàíöèè, ñ êîòîðîé 
óäàëåííî ïîäêëþ÷àåòñÿ ðàññìàòðèâàåìûé ïîëüçîâàòåëü, íà-
çíà÷àåòñÿ îïðåäåëåííûé IP-àäðåñ. Ñòàòè÷åñêèé IP-àäðåñ ìî-
æåò ïîòðåáîâàòüñÿ, íàïðèìåð, äëÿ íîðìàëüíîé ðàáîòû ñïåöè-
àëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ 

Èñïîëüçîâàòü ñòàòè-
÷åñêóþ ìàðøðó- 
òèçàöèþ 
(Apply Static Routes) 

Åñëè ýòî ñâîéñòâî ðàçðåøåíî, ìîæíî îïðåäåëÿòü ðÿä ñòàòè÷å-
ñêèõ ìàðøðóòîâ IP, êîòîðûå äîáàâëÿþòñÿ â òàáëèöó ìàðøðó-
òèçàöèè ñåðâåðà óäàëåííîãî äîñòóïà ïîñëå óñòàíîâêè ñîåäè-
íåíèÿ. Ýòîò ïàðàìåòð ïðåäíàçíà÷åí äëÿ ó÷åòíûõ çàïèñåé 
ïîëüçîâàòåëåé, ñ êîòîðûìè ðàáîòàþò ìàðøðóòèçàòîðû Win-
dows Server 2003 â ñëó÷àå ìàðøðóòèçàöèè ñ óñòàíîâêîé ñî-
åäèíåíèÿ ïî òðåáîâàíèþ 

 
Настройка параметров учетной записи пользователя, используемых для конфи-
гурирования удаленного доступа, выполняется на вкладке Входящие звонки 
(Dial-in) в окне свойств объекта, ассоциированного с учетной записью пользо-
вателя, в оснастке Active Directory—пользователи и компьютеры (Active Directory 
Users and Computers). В случае автономного сервера удаленного доступа для 
конфигурирования аналогичных параметров учетной записи используется осна-
стка Локальные пользователи и группы (Local Users and Groups). 

 

Опция Управление на основе политики удаленного доступа (Control access 
through Remote Access Policy) доступна только для серверов удаленного доступа, ра-
ботающих под управлением Windows 2000 или Windows Server 2003. В случае сервера 
удаленного доступа, работающего под управлением Windows NT 4.0, в домене, нахо-
дящемся на функциональном уровне "Windows 2000 (основной режим)" или выше, 
данная опция будет автоматически заменяться опцией Запретить доступ (Deny 
Access). Это обусловлено тем, что сервер удаленного доступа Windows NT не поддер-
живает механизм политик удаленного доступа. 

Ïîëèòèêè óäàëåííîãî äîñòóïà 

В Windows Server 2003 в качестве основного механизма однообразного конфигу-
рирования отдельных компонентов системы используется механизм политик. 
Для управления удаленным доступом в Windows Server 2003 используются поли-
тики удаленного доступа (remote access policy). Под политикой удаленного дос-
тупа понимается набор условий и параметров соединения, которые предостав-
ляют сетевому администратору больше возможностей в настройке разрешений 
удаленного доступа и атрибутов соединения. Фактически политика удаленного 
доступа представляет собой совокупность параметров, определяющих конфигу-
рацию сетевого подключения. 

При помощи политики удаленного доступа можно предоставлять разрешения 
удаленного доступа в зависимости от времени дня, дня недели, группы объек-
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тов, к которой принадлежит объект, ассоциированный с учетной записью зво-
нящего пользователя, типа требуемого подключения (коммутируемое или VPN-
подключение). Можно определить параметры настройки подключения, которые 
ограничивают максимальное время сеанса связи, тип аутентификации и шифро-
вания, политику BAP и фильтрацию IP-пакетов. 

Важно помнить, что при использовании политик удаленного доступа соедине-
ние разрешается, только если параметры настройки соединения соответствуют, 
по крайней мере, одной из политик удаленного доступа (в соответствии со 
свойствами учетной записи пользователя и конфигурацией политики удаленного 
доступа). Если параметры настройки при попытке соединения не соответствуют 
ни одной из политик удаленного доступа, попытка соединения отклоняется не-
зависимо от свойств учетной записи пользователя. На серверах удаленного дос-
тупа под управлением Windows Server 2003 политика удаленного доступа конфи-
гурируется с помощью оснастки Маршрутизация и удаленный доступ (Routing 
and Remote Access). На серверах IAS в среде Windows Server 2003 политика уда-
ленного доступа управляется из оснастки Служба проверки подлинности в Ин-
тернете (Internet Authentication Service). 

Ýëåìåíòû ïîëèòèêè óäàëåííîãî äîñòóïà 

Политика удаленного доступа регламентирует две стороны процесса удаленного 
доступа к корпоративной сети: задает критерии, по которым происходит пре-
доставление удаленного доступа к сети, а также определяет конфигурацию уда-
ленного доступа. Эта задача выполняется посредством трех элементов политики 
удаленного доступа: условий, разрешений (прав) удаленного доступа, а также 
профилей. Рассмотрим эти элементы более подробно. 

� Условия (policy conditions). Под условием политики удаленного доступа по-
нимаются определенные значения одного или нескольких атрибутов, сравни-
ваемые с параметрами попытки соединения. Если имеется несколько условий, 
то все условия должны соответствовать параметрам попытки соединения, ко-
торое сопоставляется политике. При попытке установить удаленное соедине-
ние служба маршрутизации и удаленного доступа последовательно просмат-
ривает список условий, определенных в рамках политики удаленного доступа 
(рис. 14.3). Значение атрибута, определенного в условии, сравнивается с ана-
логичным атрибутом клиента, устанавливающего соединение. В зависимости 
от того, выполнены или нет все перечисленные условия политики удаленно-
го доступа, право удаленного доступа будет предоставлено или, наоборот, 
аннулировано. Список поддерживаемых атрибутов приведен в табл. 14.3. 

Òàáëèöà 14.3. Àòðèáóòû, èñïîëüçóåìûå äëÿ ôîðìèðîâàíèÿ  
óñëîâèé ïîëèòèêè óäàëåííîãî äîñòóïà 

Àòðèáóò Îïèñàíèå 

Authentication-Type Ïðîòîêîë (òèï) àóòåíòèôèêàöèè, èñïîëüçóåìûé êëèåíòîì, 
óñòàíàâëèâàþùèì ñîåäèíåíèå. Äàííûé àòðèáóò ïîçâîëÿåò 
àäìèíèñòðàòîðó ïðè íåîáõîäèìîñòè ïîòðåáîâàòü äëÿ íàè-
áîëåå âàæíûõ êëèåíòîâ (ñ òî÷êè çðåíèÿ óðîâíÿ äîñòóïà) 
èñïîëüçîâàíèÿ íàèáîëåå çàùèùåííîãî ïðîòîêîëà àóòåí-
òèôèêàöèè 
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Òàáëèöà 14.3 (ïðîäîëæåíèå) 

Àòðèáóò Îïèñàíèå 

Called-Station-Id Íîìåð òåëåôîíà ñåðâåðà ñåòåâîãî äîñòóïà. Ýòîò àòðè-
áóò — ñèìâîëüíàÿ ñòðîêà. Ìîæíî èñïîëüçîâàòü øàáëîí, 
÷òîáû çàäàòü êîäû ãîðîäîâ. Íåîáõîäèìî ïîçàáîòèòüñÿ îá 
óñòàíîâêå òåëåôîííîãî íîìåðà äëÿ ïîðòîâ 

Calling-Station-Id Íîìåð òåëåôîíà, èñïîëüçîâàííûé âûçûâàþùåé ñèñòå-
ìîé. Ýòîò àòðèáóò — ñèìâîëüíàÿ ñòðîêà. Ìîæíî èñïîëüçî-
âàòü øàáëîíû, ÷òîáû çàäàòü êîäû ãîðîäîâ 

Client-Friendly-Name Íàçâàíèå êîìïüþòåðà êëèåíòà RADIUS, êîòîðûé òðåáóåò 
àóòåíòèôèêàöèè. Ýòîò àòðèáóò — ñèìâîëüíàÿ ñòðîêà. 
Ìîæíî èñïîëüçîâàòü øàáëîí, ÷òîáû çàäàòü èìåíà êëèåí-
òîâ. Ýòîò àòðèáóò ïðåäíàçíà÷åí äëÿ ñåðâåðà IAS 

Client-IP-Address IP-àäðåñ êëèåíòà RADIUS. Ýòîò àòðèáóò — ñèìâîëüíàÿ 
ñòðîêà. Ìîæíî èñïîëüçîâàòü ñèíòàêñèñ øàáëîíîâ, ÷òîáû 
îïðåäåëèòü IP-ñåòü. Ýòîò àòðèáóò ïðåäíàçíà÷åí äëÿ ñåð-
âåðà IAS 

Client-Vendor Èìÿ èçãîòîâèòåëÿ (ïîñòàâùèêà) ñåðâåðà ñåòåâîãî äîñòóïà 
(NAS). Ó ñåðâåðà óäàëåííîãî äîñòóïà Windows Server 
2003 èçãîòîâèòåëü — "Microsoft". Ìîæíî èñïîëüçîâàòü ýòîò 
àòðèáóò, ÷òîáû êîíôèãóðèðîâàòü ðàçíûå ïîëèòèêè äëÿ 
ðàçëè÷íûõ NAS-ïîñòàâùèêîâ, êîòîðûå ÿâëÿþòñÿ êëèåíòà-
ìè RAIDUS (êëèåíòû IAS). Ýòîò àòðèáóò ïðåäíàçíà÷åí äëÿ 
ñåðâåðà IAS. Óäîñòîâåðüòåñü, ÷òî NAS íàñòðîåí â êà÷åñò-
âå êëèåíòà RADIUS íà ñåðâåðå IAS 

Day-And-Time-Restrictions Äåíü íåäåëè è âðåìÿ ïîïûòêè ñîåäèíåíèÿ ñ ñåðâåðîì 

Framed-Protocol Èñïîëüçóåìûé ïðîòîêîë äëÿ âõîäÿùèõ ïàêåòîâ. Ïðèìå-
ðû — PPP, AppleTalk, SLIP, X.25 è ò. ä. Ýòîò àòðèáóò ïðåä-
íàçíà÷åí äëÿ ñåðâåðà IAS 

NAS-Identifier Èìÿ, èäåíòèôèöèðóþùåå ñåðâåð ñåòåâîãî äîñòóïà (Network 
Access Server, NAS). Ýòîò àòðèáóò ïðåäíàçíà÷åí äëÿ ñåð-
âåðà IAS 

NAS-IP-Address IP-àäðåñ ñåðâåðà óäàëåííîãî äîñòóïà, ñ êîòîðîãî ïîñòó-
ïèë çàïðîñ. Ýòîò àòðèáóò — ñèìâîëüíàÿ ñòðîêà. Ìîæíî 
èñïîëüçîâàòü ñèíòàêñèñ øàáëîíà äëÿ ñîïîñòàâëåíèÿ ñ 
îáðàçöîì, ÷òîáû îïðåäåëèòü IP-ñåòè. Ýòîò àòðèáóò ïðåä-
íàçíà÷åí äëÿ ñåðâåðà IAS 

NAS-Port-Type Òèï ïåðåäàþùåé ñðåäû, èñïîëüçóåìîé âûçûâàþùåé ñòî-
ðîíîé. Ïðèìåðû — àíàëîãîâûå òåëåôîííûå ëèíèè (àñèí-
õðîííûå ëèíèè), ISDN, òóííåëè èëè âèðòóàëüíûå ÷àñòíûå 
ñåòè 

Service-Type Òèï òðåáóåìîé ñëóæáû. Ýòîò àòðèáóò ðàçðàáîòàí (ïðåä-
íàçíà÷åí) äëÿ ñåðâåðà IAS 
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Òàáëèöà 14.3 (îêîí÷àíèå) 

Àòðèáóò Îïèñàíèå 

Tunnel-Type Ïðîòîêîë òóííåëèðîâàíèÿ, èñïîëüçóåìûé äëÿ ñîçäàíèÿ 
âèðòóàëüíîãî çàùèùåííîãî êàíàëà ïåðåäà÷è äàííûõ (òóí-
íåëÿ). Â Windows Server 2003 ïîääåðæèâàþòñÿ äâà ïðîòî-
êîëà òóííåëèðîâàíèÿ: PPTP è L2TP 

Windows-Groups Èìåíà ãðóïï Windows, ê êîòîðûì ïðèíàäëåæèò ïîëüçîâà-
òåëü, äåëàþùèé ïîïûòêó ñîåäèíåíèÿ. Íåò íèêàêîãî àòðèáó-
òà äëÿ îòäåëüíîãî èìåíè ïîëüçîâàòåëÿ. Íå íóæíî èìåòü 
îòäåëüíóþ ïîëèòèêó óäàëåííîãî äîñòóïà äëÿ êàæäîé ãðóï-
ïû. Èñïîëüçóÿ âëîæåííûå ãðóïïû, ìîæíî ïåðåâåñòè àäìè-
íèñòðèðîâàíèå íà óðîâåíü ãðóïï. Äëÿ ñåðâåðà óäàëåííîãî 
äîñòóïà èëè IAS ïðè ðàáîòå äîìåíà íà ôóíêöèîíàëüíîì 
óðîâíå "Windows 2000 (îñíîâíîé ðåæèì)" è âûøå àäìèíè-
ñòðàòîð ìîæåò èñïîëüçîâàòü ãðóïïû ñ óíèâåðñàëüíîé îá-
ëàñòüþ äåéñòâèÿ. Çàïðåùàåòñÿ èñïîëüçîâàòü âñòðîåííûå 
(built-in) ãðóïïû íåçàâèñèìî îò èõ îáëàñòè äåéñòâèÿ (äîìåí-
íîé èëè ëîêàëüíîé) 

 

 

Рис. 14.3. Добавление атрибута политики удаленного доступа 

� Право удаленного доступа (remote access permission). Условия, определяемые в 
рамках политики удаленного доступа, задают фильтры, по которым отбира-
ются клиенты, устанавливающие соединение, с тем, чтобы в последующем 
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принять решение о том, будет ли им предоставлено право удаленного досту-
па или нет. Администратор может предоставить клиентам, отвечающим оп-
ределенным условиям, это право, установив в окне свойств политики уда-
ленного доступа переключатель Предоставить право удаленного доступа 
(Grant remote access permission), или отказать в нем, установив переключа-
тель Отказать в праве удаленного доступа (Deny remote access permission). 
Право удаленного доступа может быть также предоставлено (или аннулиро-
вано) непосредственно на уровне учетной записи пользователя. Будучи опре-
делено на обоих уровнях, право удаленного доступа, предоставленное на 
уровне учетной записи, перекрывает право, предоставленное в рамках поли-
тики удаленного доступа. Если право удаленного доступа на уровне учетной 
записи пользователя установлено в значение Управление на основе политики 
удаленного доступа (Control access through Remote Access Policy), удаленный 
доступ предоставляется в соответствии с параметрами политики. По умолча-
нию для подключения устанавливается значение Отказать в праве удаленного 
доступа (Deny remote access permission). Это означает, что по умолчанию по-
литика удаленного доступа запрещает удаленный доступ для клиентов, отве-
чающих определенным условиям. 

� Профиль (profile). После того как клиенту предоставлено право удаленного 
подключения к сети, необходимым этапом становится определение конфигу-
рации этого подключения. Политика удаленного доступа регулирует этот 
этап посредством механизма профилей политики удаленного доступа. Про-
филь (рис. 14.4) представляет собой набор параметров, описывающих конфи-
гурацию сетевого соединения. Эти параметры объединяются в шесть групп: 

• параметры, ограничивающие входящие звонки (вкладка Ограничения по 
входящим звонкам (Dial-in Constraints)). Эта группа параметров позволяет 
администратору управлять такими свойствами сетевого подключения, как 
время простоя соединения, после которого соединение разрывается, дни 
и время, когда разрешено устанавливать соединение и т. п. Перечень па-
раметров этой группы приведен в табл. 14.4; 

• параметры, определяющие способ назначения клиенту IP-адреса (вкладка 
IP). По умолчанию сервер удаленного доступа автоматически распределяет 
IP-адреса, и клиентам не разрешено запрашивать конкретные IP-адреса. 
Эта же группа параметров позволяет администратору настроить фильтрацию 
IP-трафика в соответствии с требуемым уровнем безопасности. Админист-
ратор может запретить прохождение определенного типа трафика между 
клиентом удаленного доступа и сервером удаленного доступа (либо напро-
тив, ограничить весь трафик пакетами определенного типа — например, 
разрешить только HTTP-трафик); 

• параметры, регламентирующие функциональные возможности многока-
нального подключения (вкладка Многоканальное подключение (Multilink)). 
Эта группа параметров используется для разрешения многоканального 
подключения, для определения максимального числа портов, которые мо-
гут быть использованы входящими соединениями, а также для настройки 
протокола BAP (Bandwidth Allocation Protocol), включая формирование 
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политики, определяющей его использование. По умолчанию много- 
канальные подключения и протоколы BAP запрещены. Для применения 
этих параметров сервер удаленного доступа должен иметь возможность 
установления многоканального соединения и установленный протокол 
BAP; 

• параметры, регламентирующие процесс проверки подлинности пользова-
телей (вкладка Проверка подлинности (Authentication)). Данная группа па-
раметров используется для задания протоколов аутентификации, разре-
шенных для конфигурируемого соединения. В случае если разрешается 
использование расширяемого протокола аутентификации EAP, админист-
ратор может также определить тип используемого расширения EAP. По 
умолчанию разрешаются только протоколы аутентификации MS-CHAP и 
MS-CHAP v2. Следует обратить внимание на то, что в рамках профиля 
определяются протоколы аутентификации, которые разрешены для ис-
пользования клиентами. Чтобы механизмы аутентификации успешно ра-
ботали, необходимо, чтобы аналогичные протоколы были разрешены 
также и на уровне сервера удаленного доступа; 

• параметры, определяющие уровень защищенности передаваемых данных 
(вкладка Шифрование (Encryption)). Эта группа параметров позволяет ак-
тивизировать механизмы шифрования данных, передаваемых в рамках 
конфигурируемого соединения. Администратор может определить меха-
низмы шифрования, которые будут при этом использоваться, и уровень 
стойкости применяемых алгоритмов (определяется длиной используемого 
для шифрования ключа). По умолчанию разрешено шифрование MPPE; 

• дополнительные параметры (вкладка Дополнительно (Advanced)). Эта 
группа параметров позволяет настроить дополнительные свойства для оп-
ределения ряда атрибутов RADIUS, которые сервер IAS возвращает кли-
енту RADIUS. По умолчанию протоколом удаленного доступа (атрибут 
Framed-Protocol) является PPP и для атрибута Service-Type установлено 
значение Framed. Единственные атрибуты, используемые сервером уда-
ленного доступа, — Account-interim-interval, Framed-Protocol, Framed-
MTU, Reply-Message и Service-Type. 

Òàáëèöà 14.4. Ïàðàìåòðû, îãðàíè÷èâàþùèå âõîäÿùèå çâîíêè 

Ïàðàìåòð Îïèñàíèå 

Âðåìÿ ïðîñòîÿ ñåðâåðà 
äî ðàçúåäèíåíèÿ  
(òàéìàóò ïðîñòîÿ) 
(Idle-Timeout) 

Âðåìåííîé èíòåðâàë, ïî èñòå÷åíèè êîòîðîãî ñîåäèíåíèå 
áóäåò ïðåðâàíî, åñëè íåò íèêàêèõ äåéñòâèé. Ïî óìîë÷àíèþ 
ýòîò ïàðàìåòð íå óñòàíîâëåí, è ñåðâåð óäàëåííîãî äîñòó-
ïà íå ðàçðûâàåò íåàêòèâíîå ñîåäèíåíèå 

Âðåìÿ, â òå÷åíèå êîòîðîãî 
êëèåíò ìîæåò áûòü ïîä-
êëþ÷åí (òàéìàóò ñåàíñà) 
(Session-Timeout) 

Ìàêñèìàëüíîå âðåìÿ äî ðàçðûâà ñîåäèíåíèÿ ñåðâåðîì 
óäàëåííîãî äîñòóïà. Ïî óìîë÷àíèþ ýòî ñâîéñòâî íå óñ-
òàíîâëåíî, à ñåðâåð óäàëåííîãî äîñòóïà íå îãðàíè÷èâàåò 
âðåìÿ ñåàíñà ñâÿçè 



×àñòü IV. Ñåòåâûå ðåñóðñû 624 

Òàáëèöà 14.4 (îêîí÷àíèå) 

Ïàðàìåòð Îïèñàíèå 

Ðàçðåøèòü äîñòóï òîëüêî 
â îïðåäåëåííîå âðåìÿ 
(Allow access only on these 
days and at these times) 

Äíè íåäåëè è ÷àñû äëÿ êàæäîãî äíÿ, âî âðåìÿ êîòîðûõ 
ñîåäèíåíèå ðàçðåøåíî. Åñëè äåíü è âðåìÿ ïîïûòêè ñî-
åäèíåíèÿ íå ñîîòâåòñòâóþò íàñòðîéêàì, ïîïûòêà ñîåäè-
íåíèÿ îòêëîíÿåòñÿ. Ïî óìîë÷àíèþ ýòî ñâîéñòâî íå óñòà-
íîâëåíî, è ñåðâåð óäàëåííîãî äîñòóïà íå àíàëèçèðóåò 
äàííûå ïàðàìåòðû 

Ðàçðåøèòü âõîä òîëüêî 
ïî ýòîìó íîìåðó  
(ID âûçûâàåìîé ñòàíöèè) 
(Allow access only to this 
number (Called-Station-ID)) 

Çàäàííûé íîìåð òåëåôîíà, êîòîðûé âûçûâàþùàÿ ñòîðî-
íà äîëæíà íàáðàòü, ÷òîáû óñòàíîâèòü ñîåäèíåíèå. Åñëè 
íîìåð ñîåäèíåíèÿ íå ñîîòâåòñòâóåò çàäàííîìó, ïîïûòêà 
ñîåäèíåíèÿ îòêëîíÿåòñÿ. Ïî óìîë÷àíèþ ýòî ñâîéñòâî íå 
óñòàíîâëåíî, è ñåðâåð óäàëåííîãî äîñòóïà ïîçâîëÿåò 
óñòàíàâëèâàòü ñîåäèíåíèå ñ ëþáîãî òåëåôîííîãî íîìåðà 

Ðàçðåøèòü äîñòóï òîëüêî 
÷åðåç ýòè íîñèòåëè  
(Òèï-ïîðòà-NAS) 
(Allow access only through 
these media (NAS-Port-Type)) 

Òèïû óñòðîéñòâ, íàïðèìåð ìîäåì, ISDN èëè VPN, êîòî-
ðûé âûçûâàþùàÿ ñòîðîíà äîëæíà èñïîëüçîâàòü äëÿ 
ñîåäèíåíèÿ. Íà ïðàêòèêå àäìèíèñòðàòîð ìîæåò, íà-
ïðèìåð, ðàçðåøèòü óäàëåííûå ïîäêëþ÷åíèÿ òîëüêî ïî 
áåñïðîâîäíîé (802.11) ñðåäå ïåðåäà÷è. Åñëè ïîïûòêà 
ñîåäèíåíèÿ ïî êîììóòèðóåìîé ñðåäå íå ñîîòâåòñòâóåò 
íàñòðîéêå, îíà îòêëîíÿåòñÿ. Ïî óìîë÷àíèþ ýòî ñâîéñò-
âî íå óñòàíîâëåíî, è ñåðâåð óäàëåííîãî äîñòóïà ðàç-
ðåøàåò âñå òèïû óñòðîéñòâ ïåðåäà÷è äàííûõ 

 
В Windows Server 2003 существует возможность запретить обработку специаль-
ных параметров учетной записи пользователя, отвечающих за настройку конфи-
гурации удаленного доступа. Для этого в окне редактирования профиля полити-
ки удаленного доступа (см. рис. 14.4) нужно перейти на вкладку Дополнительно 
(Advanced). На этой вкладке перечислены дополнительные параметры, опреде-
ляющие свойства соединения. Чтобы добавить новый атрибут, необходимо на-
жать кнопку Добавить (Add) и выбрать в списке интересующий атрибут. Следует 
добавить атрибут Ignore-User-Dialin-Properties (со значением Microsoft в столбце 
Поставщик (Vendor)) и присвоить ему значение Истина (True) (рис. 14.5). 

Ïîëèòèêà óäàëåííîãî äîñòóïà ïî óìîë÷àíèþ 

В процессе установки службы маршрутизации и удаленного доступа создается 
политика удаленного доступа по умолчанию (default policy). Эта политика уда-
ленного доступа разрешает удаленный доступ к серверу удаленного доступа 
только в том случае, если устанавливающему входящее соединение пользовате-
лю предоставлено право удаленного доступа непосредственно на уровне его 
учетной записи. Политика по умолчанию имеет следующую конфигурацию: 

� ограничения по дням недели и времени доступа не установлены; 

� право удаленного доступа запрещено (выбран переключатель Отказать в праве 
удаленного доступа (Deny remote access permission)); 

� все свойства профиля установлены в значения по умолчанию. 
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Рис. 14.4. Окно свойств профиля политики удаленного доступа 

 

Рис. 14.5. Определение значения атрибута Ignore-User-Dialin-Properties 



×àñòü IV. Ñåòåâûå ðåñóðñû 626 

Ïîðÿäîê ïðèìåíåíèÿ ïîëèòèê óäàëåííîãî äîñòóïà 

Каждый пользователь может подпадать под действие сразу нескольких политик 
удаленного доступа. Для получения доступа необходимо, чтобы пользователь-
ский запрос удовлетворял всем параметрам хотя бы одной политики удаленного 
доступа, предоставляющей ему право удаленного подключения. При этом ис-
пользуется следующий порядок применения параметров политик удаленного 
доступа: 

1. Проверяется первая политика в упорядоченном списке политик. Если подхо-
дящей политики не существует, то попытка соединения отклоняется. 

2. Если не все условия политики соответствуют попытке соединения, то осуще-
ствляется переход к следующей политике. Если политик больше нет, попыт-
ка соединения отклоняется. 

3. Если все условия политики соответствуют попытке соединения, то проверя-
ется значение атрибута Ignore-User-Dialin-Properties данной политики уда-
ленного доступа. Если атрибут имеет значение Ложь (False), система прове-
ряет наличие разрешения на удаленное подключение на уровне учетной  
записи пользователя, предпринимающего попытку соединения. Если на уровне 
учетной записи удаленный доступ запрещен (установлен переключатель За-
претить доступ (Deny access)), то попытка соединения отклоняется. Если же 
удаленный доступ разрешается (установлен переключатель Разрешить доступ 
(Allow access)), то система проверяет соответствие остальным свойствам 
пользователя и профиля удаленного доступа. Соединение устанавливается 
только в том случае, если параметры соединения соответствуют всем пара-
метрам свойств учетной записи пользователя и свойств профиля. Админист-
ратор может не определять явно на уровне учетной записи пользователя раз-
решение на удаленное подключение, установив переключатель Управление на 
основе политики удаленного доступа (Control access through Remote Access 
Policy). В этом случае решение о предоставлении или отклонении удаленного 
доступа принимается исключительно на основании параметров политики 
удаленного доступа. Соединение будет установлено только в том случае, если 
на уровне политики (под которую подпадает рассматриваемый пользователь) 
установлен флажок Предоставить право удаленного доступа (Grant remote 
access permission), при этом применяются свойства пользователя и свойства 
профиля. 

4. Если значение атрибута Ignore-User-Dialin-Properties установлено равным 
Истина (True), настройки учетной записи пользователя игнорируются. При 
этом права на предоставление удаленного доступа определяются исключи-
тельно параметрами политики удаленного доступа. Если на уровне политики, 
под которую подпадает пользователь, ему отказано в разрешении на удален-
ный доступ (выбран переключатель Отказать в праве удаленного доступа 
(Deny remote access permission)), соединение будет отклонено. Если разреше-
ние предоставлено (выбран переключатель Предоставить право удаленного 
доступа (Grant remote access permission)), система применяет профиль уда-
ленного доступа. Соединение будет установлено только в случае, когда пара-
метры соединения удовлетворяют требованиям профиля удаленного доступа. 
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Ïðîòîêîëèðîâàíèå ñîáûòèé 

Требования политики безопасности большинства предприятий предполагают 
регистрацию всех событий, связанных с действиями удаленных пользователей в 
рамках корпоративной сети. Сервер удаленного доступа Windows Server 2003 
позволяет регистрировать все события, связанные с аутентификацией удаленных 
пользователей, в специальных журналах. Анализ подобных журналов может по-
зволить администратору выявить попытки несанкционированного проникнове-
ния в систему, определить периоды максимальной и минимальной нагрузки на 
сервер. 

Строго говоря, сервер удаленного доступа Windows Server 2003 поддерживает два 
типа регистрации событий. В первом случае речь идет о событиях, связанных  
с функционированием службы маршрутизации и удаленного доступа в целом. 
Эти события регистрируются в системном журнале Windows Server 2003 (System 
log). Информация, содержащаяся в этом журнале, используется для разрешения 
проблем, вызванных сбоями в работе компонентов системы. 

Во втором случае сервер удаленного доступа под управлением Windows Ser- 
ver 2003 регистрирует события, связанные с аутентификацией удаленных поль-
зователей. На основе регистрируемой информации можно проследить использо-
вание удаленного доступа и попытки аутентификации. Регистрация особенно 
полезна для оперативного решения проблем при работе с политиками удаленно-
го доступа. Для каждой попытки аутентификации регистрируется название по-
литики удаленного доступа, в соответствии с которой была принята или откло-
нена попытка установления соединения. Информация о регистрируемых собы-
тиях может быть сохранена в файле журнала, либо сохраняться в базе данных 
(под управлением MS SQL Server). Используемые для регистрации событий 
журналы располагаются в папке %SystemRoot%\system32\LogFiles. Журналы хра-
нятся в формате IAS 1.0 или IAS 2.0. 

В качестве альтернативы текстовым файлам (которые неудобны для анализа) 
администратор может сохранять информацию о событиях в базе данных. Для 
соединения с базой данных используется интерфейс ODBC. Соответственно, 
перед регистрацией событий администратор должен сконфигурировать ODBC-
соединение. 

 

Регистрация событий, связанных с проверкой подлинности удаленных пользовате-
лей, возможна только в том случае, если используется стандартный механизм  
аутентификации Windows (Windows accounting). В случае применения для аутенти-
фикации пользователей протокола RADIUS администратор должен задействовать 
механизмы протоколирования событий службы IAS. 

Èñïîëüçîâàíèå øèðîêîâåùàòåëüíûõ ðàññûëîê  
äëÿ ðàçðåøåíèÿ èìåí 

Сервер удаленного доступа под управлением Windows Server 2003 предоставляет 
возможность удаленным клиентам использовать широковещательные рассылки 
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для разрешения доменных и NetBIOS-имен ресурсов, расположенных в корпо-
ративной сети. Реализации сервера удаленного доступа в предыдущих версиях 
Windows допускают только один способ разрешения имен для клиентов удален-
ного доступа — использование серверов имен. В небольших сетях применение 
широковещательных рассылок избавляет администратора от необходимости раз-
вертывания серверов имен. 

Широковещательные рассылки поддерживаются сервером удаленного доступа 
Windows Server 2003 по умолчанию. При этом реализуется следующая схема раз-
решения имен: 

1. Клиент удаленного доступа предпринимает попытку разрешить некоторое 
имя, отправляя широковещательное сообщение через все имеющиеся сетевые 
интерфейсы (в том числе и через тот, что используется для соединения с 
сервером удаленного доступа). 

2. Сервер удаленного доступа получает широковещательный запрос на разре-
шение имени и проверяет собственный кэш имен на предмет наличия ото-
бражения необходимого имени на соответствующий IP-адрес. Если отобра-
жение найдено в кэше, информация о соответствующем IP-адресе будет воз-
вращена клиенту. В противном случае широковещательный запрос будет 
ретранслирован сервером удаленного доступа через все локальные интерфей-
сы. Полученный сервером ответ будет возвращен клиенту удаленного досту-
па. При этом полученное отображение будет помещено в локальный кэш 
имен сервера удаленного доступа. Использование кэша позволяет избежать 
широковещательных обращений к ресурсам сети в случае, если другие кли-
енты обратятся с запросами на разрешение аналогичного имени. 

3. Клиент удаленного доступа использует полученный IP-адрес для установки 
соединения с требуемым ресурсом. 

Следует заметить, что механизм ретрансляции широковещательных запросов, 
активизированный на сервере удаленного доступа под управлением Windows 
Server 2003, доступен только клиентам удаленного доступа. Этот механизм по-
зволяет выполнять разрешение имен методом широковещательных рассылок 
только для ресурсов локальной сети. Этот механизм не может быть использован 
клиентом, расположенным в локальной сети, для того, чтобы разрешить имя 
клиента удаленного доступа. Другими словами, механизм работает только в одну 
сторону. 

Ïðèìåíåíèå ïðåäâàðèòåëüíûõ êëþ÷åé 

Протокол туннелирования L2TP использует для шифрования пакетов протокол 
сетевого уровня IPSec. Применение протокола IPSec имеет свои характерные 
особенности. В частности, протокол содержит механизмы взаимной аутентифи-
кации всех участников соединения. В отличие от предыдущих версий, Windows 
Server 2003 предлагает два способа реализации этого процесса. 

� Использование цифровых сертификатов. Каждый из участников соединения 
получает специальный цифровой сертификат, который и используется для 
проверки его подлинности. Эта схема проверки подлинности гарантирует 
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наиболее гибкую систему обеспечения безопасности. Однако от администра-
тора в этом случае требуется развертывание в сети корпоративной службы 
сертификатов (Public Key Infrastructure, PKI) или конфигурирование хостов 
на работу с внешними службами сертификатов. 

� Использование предварительных ключей. Под предварительным ключом (pre-
shared key) понимается некоторая последовательность символов (в формате 
Unicode), заранее известная серверу удаленного доступа и клиенту. Для ус-
пешной аутентификации каждая из сторон должна подтвердить знание пред-
варительного ключа. Основным достоинством данного метода аутентифика-
ции является простота его реализации. Теперь, чтобы иметь возможность ис-
пользовать протокол туннелирования L2TP, администратору не требуется 
развертывать в корпоративной сети систему сертификатов. Существенным 
недостатком, серьезно ограничивающим возможность применения данной 
схемы аутентификации, является использование единого общего предвари-
тельного ключа для всех удаленных клиентов. Другими словами, все клиенты 
удаленного доступа, применяющие протокол L2TP, должны быть сконфигу-
рированы для использования одного и того же предварительного ключа. По-
мимо того, что подобная схема аутентификации делает всю систему весьма 
уязвимой, в случае необходимости изменения ключа администратор должен 
выполнить переконфигурирование всех клиентов удаленного доступа. 

Проблема автоматического изменения предварительных ключей может быть  
решена администратором путем использования специального Диспетчера под-
ключений (Connection Manager). Если пользователи применяют профили, созда-
ваемые посредством этого диспетчера, изменение ключа будет выполнено авто-
матически после того, как обновленная версия профиля будет развернута поль-
зователями на своих клиентских компьютерах. 

Èñïîëüçîâàíèå ñåðâåðà óäàëåííîãî äîñòóïà  
äëÿ îáñëóæèâàíèÿ VPN-ïîäêëþ÷åíèé 

Сервер удаленного доступа под управлением Windows Server 2003 может обслу-
живать VPN-подключения, выступая в качестве VPN-сервера. Необходимо по-
нимать, что фактически речь идет о все том же удаленном доступе к ресурсам 
корпоративной сети. Однако, в отличие от обычного удаленного доступа, взаи-
модействие клиента и сервера осуществляется по защищенному каналу, кото-
рый реализуется за счет использования специальных протоколов туннелирова-
ния. Применение механизма виртуальных частных сетей (VPN) оправдано в си-
туации, когда нельзя исключать риск перехвата конфиденциальных данных 
(например, если взаимодействие с удаленным клиентом реализуется через от-
крытые общественные сети). 

Если администратор планирует использовать сервер удаленного доступа для об-
служивания VPN-подключений, он должен определить, какой из протоколов 
туннелирования будет применяться для создания защищенного канала. Адми- 
нистратор должен выбрать между протоколом PPTP и протоколом L2TP. Про-
токол PPTP поддерживается всеми клиентами Microsoft (в том числе старыми 
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версиями Windows). Минусом этого протокола является отсутствие механизмов, 
гарантирующих целостность передаваемых данных и подлинность участников 
соединения. Протокол L2TP свободен от этих недостатков. В целом он является 
более предпочтительным вариантом, нежели протокол PPTP. Протокол L2TP 
базируется на механизмах протокола IPSec, поддержка которого реализована в 
операционных системах Windows 2000/XP и Windows Server 2003. Для использо-
вания протокола L2TP на других Windows-платформах (Windows 98/ME и 
Windows NT 4.0) требуется специальный клиент — Microsoft L2TP/IPSec Client, 
свободно доступный по адресу http://www.microsoft.com/windows2000/server 
/evaluation/news/bulletins/l2tpclient.asp. 

Если администратором в качестве средства создания защищенного канала был 
выбран протокол туннелирования L2TP, он должен определить, как именно бу-
дет осуществляться взаимная аутентификация участников VPN-соединения. 
Протокол IPSec, поверх которого функционирует протокол туннелирования 
L2TP, поддерживает два способа аутентификации участников соединения: циф-
ровые сертификаты (речь идет о цифровых сертификатах, назначаемых компью-
терам) и предварительный ключ (pre-shared key). С точки зрения безопасности 
более надежным способом является использование цифровых сертификатов. 

 

Для получения цифровых сертификатов в корпоративной сети должна быть развер-
нута служба сертификации (PKI). 

 

Если взаимодействие с удаленными пользователями строится через открытую об-
щественную сеть (такую, как Интернет), необходимо позаботиться о том, чтобы на-
стройки корпоративного брандмауэра разрешали прохождение VPN-трафика. В про-
тивном случае удаленные пользователи не смогут создать VPN-соединение с сер-
вером удаленного доступа. 

Ðàçâåðòûâàíèå ñåðâåðà óäàëåííîãî äîñòóïà 

Чтобы обеспечить работу сервера удаленного доступа на Windows Server 2003, 
необходимо соответствующим образом сконфигурировать службу маршрутиза-
ции и удаленного доступа (Routing and Remote Access Service). Для управления 
этой службой используется оснастка Маршрутизация и удаленный доступ 
(Routing and Remote Access), которая располагается в меню Администрирование 
(Administrative Tools). Данная оснастка может использоваться в качестве инст-
румента для управления всеми серверами удаленного доступа под управлением 
Windows Server 2003, установленными в пределах корпоративной сети. 

В ходе инсталляции системы устанавливаются все программные компоненты, 
необходимые для функционирования службы маршрутизации и удаленного дос-
тупа. Однако по окончании установки эта служба отключена. Прежде чем адми-
нистратор сможет запустить данную службу, он должен выполнить ее конфигу-
рирование, определив ее роль. 



Ãëàâà 14. Êîììóíèêàöèîííûå ñëóæáû 631 

Конфигурирование службы маршрутизации и удаленного доступа осуществляет-
ся при помощи специального Мастера настройки сервера маршрутизации и уда-
ленного доступа (Routing and Remote Access Server Setup Wizard). Для запуска 
этого мастера необходимо в пространстве имен оснастки вызвать контекстное 
меню объекта, ассоциированного с сервером, и выбрать в нем пункт Настроить 
и включить маршрутизацию и удаленный доступ (Configure and Enable Routing 
and Remote Access). При помощи указанного мастера администратор может 
сконфигурировать сервер в качестве маршрутизатора, сервера удаленного досту-
па, активизировать на нем механизм трансляции сетевых адресов. В контексте 
нашей темы, рассмотрим процесс конфигурирования сервера удаленного до- 
ступа. 

Перед выполнением процедуры конфигурирования сервера удаленного доступа 
необходимо принять решение по следующим вопросам: 

� каким образом будет осуществляться распределение IP-адресов между клиен-
тами удаленного доступа? Существует два варианта решения этой проблемы. 
Первый вариант предполагает использование корпоративного DHCP-
сервера. Во втором случае клиенты получают IP-адреса непосредственно от 
сервера удаленного доступа из некоторого статического пула, определенного 
администратором; 

� какое максимальное количество входящих подключений будет использоваться? 
От ответа на этот вопрос зависит то, сколько модемов, ориентированных на 
подключение удаленных пользователей, потребуется подключить к серверу 
удаленного доступа; 

� какая модель конфигурирования параметров удаленного подключения будет 
использоваться? Параметры удаленного подключения могут задаваться на 
уровне учетных записей отдельных пользователей или определяться полити-
кой удаленного доступа. На этапе развертывания сервера удаленного доступа 
должны быть произведены все необходимые настройки учетных записей 
пользователей, а также определены параметры политик удаленного доступа; 

� какая будет использоваться схема аутентификации? Имеется два варианта — 
либо аутентификация выполняется непосредственно сервером удаленного 
доступа, либо используются средства протокола RADIUS и службы аутенти-
фикации IAS. Использование службы аутентификации IAS и протокола 
RADIUS оправдано в ситуации, когда в сети имеется несколько серверов 
удаленного доступа. В этом случае администратор имеет возможность реали-
зовать централизованное управление процессом аутентификации пользова- 
телей. 

Запустив мастер конфигурирования сервера удаленного доступа, необходимо 
перейти к странице "Конфигурация" (Configuration), в котором мастер предлага-
ет определить роль конфигурируемого сервера (рис. 14.6). Выберите переключа-
тель Удаленный доступ (VPN или модем) (Remote access (dial-up or VPN)) и пе-
рейдите к следующей странице мастера. 

На странице "Удаленный доступ" (Remote Access) (рис. 14.7) необходимо уточ-
нить функции, которые будет выполнять конфигурируемый сервер. Если сервер  
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Рис. 14.6. Определение роли службы маршрутизации и удаленного доступа 

 

Рис. 14.7. Определение типов подключений, которые будут разрешены  
на конфигурируемом сервере удаленного доступа 

должен обслуживать обычные модемные подключения удаленных пользовате-
лей, необходимо установить флажок Удаленный доступ (Dial-up). Флажок Дос-
туп к виртуальной частной сети (VPN) (VPN) следует устанавливать только в том 
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случае, если сервер должен также обслуживать VPN-подключения внешних 
пользователей (подключающихся, например, через Интернет). 

Далее требуется определить способ предоставления подключающимся клиентам 
IP-адресов, необходимых для работы в корпоративной сети (рис. 14.8). 

 

Рис. 14.8. Указание способа предоставления клиентам IP-адреса 

Выбор опции Автоматически (Automatically) означает использование DHCP-
сервера. Если администратор хочет выделять адреса из статического пула, необ-
ходимо выбрать опцию Из заданного диапазона адресов (From a specified range of 
addresses). В последнем случае администратор должен будет задать этот диапазон 
на следующей странице мастера. 

И наконец, на последней странице мастера (рис. 14.9) необходимо ответить на 
запрос об использовании сервера RADIUS — т. е. выбрать схему аутентифика-
ции пользователей. Если аутентификация будет выполняться непосредственно 
сервером удаленного доступа, необходимо выбрать опцию Нет, использовать 
маршрутизацию и удаленный доступ для проверки подлинности запросов на под-
ключение (No, use Routing and Remote Access to authenticate connection requests). 
В случае использования для аутентификации сервера RADIUS необходимо вы-
брать переключатель Да, настроить данный сервер для работы с RADIUS-
сервером (Yes, set up this server to work with a RADIUS server). 

По окончании своей работы мастер запустит службу маршрутизации и удален-
ного доступа. Начиная с этого момента, сервер удаленного доступа готов обслу-
живать подключения удаленных пользователей. 
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Рис. 14.9. Выбор способа аутентификации клиентов удаленного доступа 

Òðàíñëÿöèÿ ñåòåâûõ àäðåñîâ (NAT) 
Механизм трансляции сетевых адресов (Network Address Translation, NAT) осу-
ществляет преобразование IP-адресов и номеров портов пакетов TCP и дата-
грамм UDP, которыми обмениваются локальная и внешняя (такая, как Интер-
нет) сети. Наличие этого механизма позволяет организовать взаимодействие 
корпоративной сети с Интернетом простыми средствами, без привлечения спе-
циализированного программного обеспечения. 

 

Преобразователь адресов в первую очередь разработан для подключения к откры-
тым сетям (таким, как Интернет) небольших локальных сетей. Этот механизм не 
предназначен для соединения воедино нескольких разрозненных локальных сетей 
или подключения нескольких локальных сетей филиалов к общекорпоративной сети. 

Êîìïîíåíòû ìåõàíèçìà òðàíñëÿöèè  
ñåòåâûõ àäðåñîâ 

Механизм трансляции сетевых адресов включает в себя следующие элементы: 

� компонент преобразования. В этом качестве рассматривается компьютер (да-
лее называемый компьютер-преобразователь адресов), выступающий в каче-
стве транслятора сетевых адресов (NAT). Именно транслятор сетевых адре-
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сов является тем компонентом, который собственно и выполняет преобразо-
вание IP-адресов и номера портов пакетов TCP и датаграмм UDP, переда-
ваемых между локальной сетью и внешней сетью; 

� компонент адресации. Компьютер, выступающий в качестве транслятора се-
тевых адресов, предоставляет информацию о конфигурации IP-адреса другим 
компьютерам домашней сети. Компонент адресации представляет собой уп-
рощенный DHCP-сервер, предоставляющий клиентам сведения о IP-адресе, 
маске подсети, IP-адресе шлюза по умолчанию, DNS-сервера (в качестве по-
следних двух адресов используется IP-адрес непосредственно самого транс-
лятора сетевых адресов). Все компьютеры в локальной сети (являющиеся 
клиентами NAT) должны быть сконфигурированы как клиенты DHCP, что-
бы автоматически получать конфигурацию IP; 

� компонент разрешения имен. Компьютер с преобразователем адресов стано-
вится DNS-сервером и WINS-сервером для других компьютеров в домашней 
сети. Когда компьютер с преобразователем адресов получает запросы о раз-
решении имен, он пересылает запросы о разрешении имен серверам DNS и 
WINS в межсетевой среде, на которые он настроен, и возвращает ответы на 
компьютер в локальной сети. 

Ïîíÿòèå ÷àñòíîãî àäðåñà 

Архитектура стека протоколов TCP/IP требует, чтобы каждый хост в сети имел 
уникальный IP-адрес. Это требование справедливо и для Интернета. Любой 
хост, подключающийся к Интернету, должен являться обладателем уникального 
IP-адреса. В целях упорядочивания процесса адресации распределением  
IP-адресов занимается специальный Информационный центр сети Интернет 
(Network Information Center, InterNIC). Согласно терминологии NAT, эти адреса 
называются действительными (public address). Как правило, предприятие получа-
ет действительный адрес (или пул адресов) от своего интернет-провайдера, ко-
торый, в свою очередь, получил некоторый диапазон действительных адресов от 
InterNIC. 

Для того чтобы разрешить нескольким компьютерам в сети малого офиса или в 
домашней сети устанавливать соединение с ресурсами Интернета, необходимо, 
чтобы каждый компьютер имел собственный действительный адрес. Чтобы ре-
шить эту проблему, нужно или обратиться к провайдеру за дополнительными 
IP-адресами (что влечет за собой дополнительные расходы), или приобрести 
специализированное программное обеспечение. Для решения данной проблемы 
администратор может использовать механизм трансляции сетевых имен. Благо-
даря этому механизму ограниченное количество действительных адресов может 
использоваться компьютерами локальной сети для организации доступа в Ин-
тернет. 

 

В качестве альтернативы механизму трансляции сетевых адресов в сетях малых 
офисов или домашних сетях на базе Windows Server 2003 можно использовать ме-
ханизм общего доступа к подключению Интернета (Internet Connection Sharing, ICS). 
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Поскольку механизм трансляции сетевых адресов изначально разрабатывался 
как инструмент организации взаимодействия локальной сети с Интернетом, 
центром InterNIC были зарезервированы специальные пулы IP-адресов. Адреса 
из этих пулов не могут быть использованы для именования хостов в Интернете. 
Эти адреса получили название частных адресов (private address). Частные адреса 
предназначены для адресации хостов в корпоративных сетях, использующих 
механизм NAT как простое средство интеграции с Интернетом. 

Для частных адресов зарезервированы следующие диапазоны (задаются иденти-
фикатором подсети и маской): 

� 10.0.0.0 с маской 255.0.0.0; 

� 172.16.0.0 с маской 255.240.0.0; 

� 192.168.0.0 с маской 255.255.0.0. 

 

Более подробная информация о диапазонах адресов, зарезервированных для част-
ных интрасетей, может быть получена из стандарта RFC 1597. 

Как уже было замечено ранее, частные адреса резервируются для специальных 
целей и не могут быть использованы для адресации хостов в сети Интернет. Для 
получения доступа к ресурсам Интернета применяются разрешенные действи-
тельные адреса. Механизм NAT осуществляет трансляцию частных адресов в 
действительные адреса Интернета. Механизм NAT выступает в качестве посред-
ника между корпоративными хостами и службами Интернета. Пакеты, исходя-
щие из локальной сети, имеют частные адреса, которые NAT транслирует в дей-
ствительные адреса. Поступающие из Интернета пакеты имеют, соответственно, 
действительные адреса, и механизм NAT выполняет их трансляцию в частные 
адреса. 

Ïðèíöèïû äåéñòâèÿ NAT 

Для установки соединения используется уникальная связка "адрес-порт". Дру-
гими словами, с хостом, имеющим один IP-адрес, может быть установлено 
множество соединений. Однако каждое из этих соединений будет использовать 
различные порты. Как правило, механизм NAT применяется в ситуации, когда 
несколько частных адресов отображаются на один действительный адрес. 

Для пакетов, исходящих из NAT, частный адрес, указанный в заголовке пакета в 
поле отправителя, отображается в действительный адрес, выданный интернет-
провайдером, а номер порта TCP/UDP отображается в другой номер порта 
TCP/UDP. Для пакетов, приходящих NAT, действительный адрес, указанный в 
заголовке пакета в поле получателя, отображается в оригинальный адрес интра-
сети (частный адрес), а номер порта TCP/UDP отображается обратно к ориги-
нальному номеру порта TCP/UDP. При этом TCP- и UDP-порты выбираются 
динамически, чтобы отличить один компьютер внутри интрасети от другого. 
Механизм NAT поддерживает специальную таблицу, в которую заносятся сведе-
ния об отображениях. Благодаря этой таблице механизм поддерживает уже уста-
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новленные соединения, используя для передачи входящих пакетов ту же связку 
"адрес-порт", которая использовалась для установки соединения. 

Для демонстрации принципов работы механизма NAT рассмотрим следующий 
пример. Допустим, имеется небольшая локальная сеть предприятия, в которой 
для адресации хостов используется идентификатор сети 192.168.0.0. Так же 
предприятию интернет-провайдером выделен некоторый адрес a.b.c.d. Механизм 
NAT отображает все частные адреса в сети 192.168.0.0 в IP-адрес a.b.c.d 
(рис. 14.10). 

 

Рис. 14.10. Пример работы механизма NAT 

Допустим, пользователь локальной сети предпринимает попытку соединиться с 
веб-сервером, имеющим действительный адрес e.f.g.h. В этом случае клиентский 
компьютер формирует IP-пакет со следующей информацией в заголовке: 

� IP-адрес получателя: e.f.g.h; 

� IP-адрес отправителя: 192.168.0.10; 

� порт получателя: TCP-порт 80; 

� порт отправителя: TCP-порт 1025. 

Механизм NAT выполняет преобразование заголовка этого пакета в следующий 
заголовок: 

� IP-адрес получателя: e.f.g.h; 

� IP-адрес отправителя: a.b.c.d; 

� порт получателя: TCP-порт 80; 

� порт отправителя: TCP-порт 5000. 

Обратите внимание, что вместо частного адреса хоста, расположенного в ло-
кальной сети, в качестве отправителя указывается действительный адрес компь-
ютера-преобразователя. При этом информацию о выполненном преобразовании 
{192.168.0.10, TCP 1025} в {a.b.c.d, TCP 5000} компьютер запоминает в своей 
внутренней таблице. 
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После выполнения преобразования IP-пакет может быть передан в Интернет. 
Поскольку в качестве отправителя пакета указан компьютер-преобразователь, 
удаленная служба сформирует ответный пакет, который будет адресован этому 
компьютеру. Ответный пакет содержит следующую информацию в заголовке: 

� IP-адрес получателя: a.b.c.d; 

� IP-адрес отправителя: e.f.g.h; 

� порт получателя: TCP-порт 5000; 

� порт отправителя: TCP-порт 80. 

Механизм NAT анализирует полученный пакет и, используя собственную ад-
ресную таблицу, отображает действительные адреса в частные. По окончании 
преобразования пакет будет передан хосту во внутренней сети (в нашем случае 
по адресу 192.168.0.10). При этом пакет содержит следующую информацию в 
заголовке: 

� IP-адрес получателя: 192.168.0.10; 

� IP-адрес отправителя: e.f.g.h; 

� порт получателя: TCP-порт 1025; 

� порт отправителя: TCP-порт 80. 

Ðåäàêòîðû NAT 

Работа NAT базируется на анализе заголовков пакетов. Преобразователь адресов 
извлекает из заголовка пакета информацию о IP-адресах и номерах портов от-
правителя и получателя пакетов и в соответствии с полученными данными при-
нимает решение о трансляции пакета. Для нормального функционирования ме-
ханизма NAT необходимо, чтобы требуемая информация содержалась в заголов-
ке пакета. 

Существует целый ряд приложений и протоколов, которые размещают инфор-
мацию об IP-адресе и номере TCP/UDP-порта непосредственно в теле пакета. 
В качестве примера можно привести протокол FTP, который для команды FTP 
PORT передает десятичное представление IP-адреса в теле команды. Если NAT 
неправильно транслирует IP-адрес внутри команды FTP, то могут возникнуть 
проблемы установки соединения. 

Кроме того, существуют протоколы, вообще не использующие для передачи па-
кетов данных транспортные протоколы TCP или UDP (как это делает большин-
ство протоколов). Примером тому может быть протокол туннелирования PPTP. 
Вместо заголовков TCP или UDP применяются специальный заголовок общей 
инкапсуляции маршрутизации (Generic Routing Encapsulation, GRE) и специаль-
ное поле Tunnel ID для идентификации потока данных. Если бы NAT не транс-
лировал это поле, то передача данных при помощи протокола PPTP через NAT 
была бы невозможна. 

В подобных ситуациях администратор имеет возможность выполнить конфигу-
рирование механизма NAT при помощи специального редактора. Редактор NAT 
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представляет собой устанавливаемый компонент, позволяющий корректно из-
менять нетранслируемую иным способом информацию — так, чтобы она могла 
быть передана через механизм NAT. Редактор NAT позволяет сконфигурировать 
механизм NAT для трансляции и коррекции не только заголовков IP, TCP и 
UDP, но и служебной информации в теле пакетов. 

Ðàçâåðòûâàíèå ìåõàíèçìà NAT  
â êîðïîðàòèâíîé ñåòè 

Рассмотрим процесс развертывания в корпоративной среде механизма NAT. 
Прежде чем приступить к конфигурированию службы маршрутизации и удален-
ного доступа (Routing and Remote Access Service), администратор должен выпол-
нить ряд подготовительных операций. 

Âûáîð ñõåìû àäðåñàöèè 

Для функционирования механизма NAT очень важен выбор правильной схемы 
адресации хостов в корпоративной сети. В процессе развертывания механизма 
NAT может потребоваться пересмотреть существующую схему адресации, изме-
нив внутренние адреса локальной сети. С другой стороны, может потребоваться 
выделение дополнительных действительных адресов Интернета. 

×àñòíûå àäðåñà 

Внутри корпоративной сети необходимо использовать IP-адреса, специально 
зарезервированные организацией InterNIC для частных IP-сетей (см. выше). По 
умолчанию механизм NAT выбирает адреса для частной сети из диапазона с 
идентификатором 192.168.0.0 и маской 255.255.255.0. 

Если для корпоративной сети выбираются адреса, не принадлежащие к диапа-
зонам, определенным InterNIC, вполне может оказаться, что используется иден-
тификатор IP-сети другой организации, имеющей выход в Интернет. Этот слу-
чай называется некорректной или накладывающейся (overlapping) IP-адресацией. 
В случае накладывающейся адресации доступ к ресурсам Интернета, исполь-
зующим аналогичные адреса, становится невозможным. Например, если для 
адресации хостов в локальной сети выбирается подсеть 1.0.0.0 с маской подсети 
255.0.0.0, то пользователи сети не смогут получить через NAT доступ к ресурсам 
Интернета с адресами из этого же диапазона. 

Äåéñòâèòåëüíûå àäðåñà 

Самая простая конфигурация механизма NAT предполагает использование од-
ного действительного IP-адреса, предоставленного интернет-провайдером. В этом 
случае от администратора не требуется какой-либо дополнительной настройки. 
В более сложной конфигурации для функционирования механизма NAT ис-
пользуется несколько действительных IP-адресов. Прежде всего, в случае диапа-
зона IP-адресов необходимо определить, может ли указанный диапазон действи-
тельных адресов быть выражен при помощи одного IP-адреса и маски подсети. 
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Если был выдан ряд адресов, количество которых является степенью 2 (2, 4, 8, 16 и 

т. д.), имеется вероятность, что диапазон можно выразить при помощи одного IP-

адреса и маски подсети. Например, если организации провайдером были выделены 

четыре действительных адреса 200.100.100.212, 200.100.100.213, 200.100.100.214 и 

200.100.100.215, то их можно представить как один адрес 200.100.100.212 с маской 

подсети 255.255.255.252. В ситуации, когда IP-адреса нельзя выразить в виде  

IP-адреса и маски подсети, необходимо ссылаться на них как на диапазон или ряд 

диапазонов, указывая начальный и конечный IP-адреса. 

Èñïîëüçîâàíèå áàçîâîãî áðàíäìàóýðà 

В рамках сервера удаленного доступа Windows Server 2003 реализован базовый 
брандмауэр (basic firewall), представляющий собой механизм динамической 
фильтрации пакетов. Брандмауэр является одним из механизмов обеспечения 
безопасности периметра сети, ограничивая трафик через сетевой интерфейс оп-
ределенными типами пакетов. Администратор может разрешить прохождение 
через сетевой интерфейс (как правило, тот, что используется для подключения 
корпоративной сети к внешней сети) пакетов определенного типа, запретив 
прохождение всех остальных. Новым в Windows Server 2003 является возмож-
ность интеграции брандмауэра с механизмом NAT. Администратор может акти-
визировать этот брандмауэр для сетевого интерфейса, используемого механиз-
мом NAT в качестве точки взаимодействия с открытой сетью. 

 

Базовый брандмауэр, реализованный в рамках сервера удаленного доступа 

Windows Server 2003, может быть активизирован только для сетевого интерфейса, 

подключенного к внешней сети (такой, как Интернет). 

В случае интеграции механизма NAT с базовым брандмауэром процесс трансля-
ции адресов осуществляется следующим образом. Вся информация об отправи-
телях и получателях пакетов заносится в специальную таблицу. Весь трафик, 
проходящий через рассматриваемый сетевой интерфейс, сравнивается с содер-
жимым этой таблицы. Брандмауэр пропустит пакеты только для тех соедине-
ний, что были установлены хостами корпоративной сети. Остальные пакеты 
будут отброшены. Фактически подобная интеграция позволяет реализовать за-
щиту корпоративной сети от проникновения в нее нежелательного внешнего 
трафика. 

Ðàçðåøåíèå âõîäÿùèõ ïîäêëþ÷åíèé 

Механизм NAT может быть использован не только для организации доступа 
внутренних пользователей к ресурсам сети Интернет. Администратор может на-
строить механизм NAT таким образом, чтобы предоставить возможность внеш-
ним пользователям получать доступ к ресурсам локальной сети. Например, 
можно предоставить доступ внешним пользователям к ресурсам корпоративного 
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веб-сервера, располагающегося внутри корпоративной сети. В данном случае 
принято говорить о входящем подключении (inbound connection). 

Для обслуживания входящих подключений локальный хост, к ресурсам которого 
планируется предоставить доступ внешним пользователям, должен иметь стати-
ческую конфигурацию стека протоколов TCP/IP. Другими словами, информа-
ция о параметрах стека протоколов должна быть статически прописана админи-
стратором. Хосту должен быть предоставлен постоянный IP-адрес и определена 
маска подсети, определен шлюз по умолчанию (частный IP-адрес сервера уда-
ленного доступа, на котором функционирует NAT) и сервер DNS (частный IP-
адрес компьютера с NAT). Предоставленный хосту IP-адрес должен быть ис-
ключен из диапазона адресов, распределяемых сервером удаленного доступа 
с NAT. 

После этого на сервере удаленного доступа необходимо настроить специальный 
порт. Специальный порт представляет собой статическое отображение действи-
тельного адреса и номера порта в частный адрес и номер порта. Специальный 
порт отображает входящее подключение от пользователя из Интернета в специ-
фический адрес частной сети. 

Êîíôèãóðèðîâàíèå ìåõàíèçìà NAT  
ñ ïîìîùüþ ïðîãðàììû-ìàñòåðà 

Механизм NAT может быть активизирован на любом компьютере под управле-
нием Windows Server 2003. Для этого необходимо соответствующим образом 
сконфигурировать службу маршрутизации и удаленного доступа (Routing and 
Remote Access Service). 

Как уже было замечено ранее, управление службой маршрутизации и удаленно-
го доступа осуществляется из оснастки Маршрутизация и удаленный доступ 
(Routing and Remote Access). Если эта служба еще не настроена, в панели про-
странства имен оснастки вызовите контекстное меню объекта, ассоциированно-
го с конфигурируемым сервером, и в нем выберите пункт Настроить и включить 
маршрутизацию и удаленный доступ (Configure and Enable Routing and Remote 
Access). На странице "Конфигурация" (Configuration) (см. рис. 14.6) необходимо 
выбрать переключатель Преобразование сетевых адресов (NAT) (Network address 
translation (NAT)). 

На странице "Подключение к Интернету на основе NAT" (NAT Internet Con-
nection) мастера настройки сервера маршрутизации и удаленного доступа 
(Routing and Remote Access Server Setup Wizard) (рис. 14.11) администратор дол-
жен выбрать подключение, которое будет использоваться механизмом трансля-
ции имен. Предполагается, что это подключение к Интернету (или другой 
внешней сети). Администратор может выбрать одно из существующих подклю-
чений, выбрав переключатель Использовать общедоступный интерфейс для под-
ключения к Интернету (Use this public interface to connect to the Internet). В каче-
стве альтернативы администратор может создать подключение по требованию, 
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выбрав опцию Создать интерфейс для нового подключения по требованию к Ин-
тернету (Create a new demand-dial interface to the Internet). Подключение по тре-
бованию (demand-dial interface) используется, как правило, в случае повремен-
ного доступа в Интернет. Оно устанавливается только в том случае, когда один 
из пользователей запрашивает доступ к ресурсам Интернета и по окончании 
работы пользователя разрывается. 

 

Рис. 14.11. Выбор сетевого интерфейса для работы механизма NAT 

При необходимости можно активизировать для выбранного сетевого интерфейса 
базовый брандмауэр. Для этого необходимо установить флажок Обеспечить 
безопасность на данном интерфейсе, установив брандмауэр (Enable security on the 
selected interface by setting up Basic Firewall). 

Мастер выполнит конфигурирование и запуск службы маршрутизации и уда-
ленного доступа. Если для работы механизма NAT был выбран интерфейс со-
единения по требованию, система запустит мастер создания соединения по тре-
бованию. 

В первую очередь необходимо сконфигурировать сетевые интерфейсы у сервера, 
выбранного на роль преобразователя адресов. Сетевому интерфейсу, подклю-
ченному к локальной сети, должен быть выделен адрес из разрешенного диапа-
зона частных адресов. Например, возможна следующая конфигурация: 

� IP-адрес: 192.168.0.1; 

� маска подсети: 255.255.255.0; 

� шлюз по умолчанию — отсутствует. 
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В данной конфигурации адрес для сетевого интерфейса в домашней сети выбира-
ется из адресного интервала по умолчанию (задается идентификатором сети 
192.168.0.0 и маской 255.255.255.0), который задается для компонента адресации 
преобразователя адресов. Если этот адресный интервал по умолчанию изменяется, 
то необходимо изменить и IP-адрес частного интерфейса компьютера-преобразо-
вателя адресов, чтобы он имел первый IP-адрес в заданном диапазоне. Использо-
вание первого IP-адреса из диапазона — рекомендуемый подход, а не требование 
для компонента преобразователя адресов. 

На следующем этапе необходимо настроить маршрутизацию для выбранного 
сетевого интерфейса. Администратор должен создать статический маршрут, ко-
торый будет по умолчанию использоваться данным сетевым интерфейсом. Для 
статического маршрута по умолчанию получатель — 0.0.0.0, маска подсети — 
0.0.0.0. (Мастер конфигурирования создает такой маршрут автоматически.) 

Если выбранный сетевой интерфейс не является интерфейсом с набором номера 
по требованию, в поле Шлюз (Gateway) необходимо также указать IP-адрес. По-
скольку в данном случае устанавливается соединение "точка-точка", в этом поле 
может быть указан любой адрес. Применительно к интерфейсам с набором но-
мера по требованию шлюз не указывается. Вместо этого в окне свойств маршру-
та устанавливается флажок Использовать этот маршрут для подключений по тре-
бованию (Use this route to initiate demand-dial connections). 

Компонент адресации преобразователя адресов назначает адреса только из од-
ного диапазона, соответствующего одной подсети. Если механизм NAT активи-
зирован для нескольких локальных сетевых интерфейсов, то подразумевается 
конфигурация с одной подсетью (где все локальные интерфейсы соединены с 
одной и той же сетью). Если локальные сетевые интерфейсы соответствуют раз-
личным сетям, связность между клиентскими компьютерами, которые получают 
адреса от преобразователя адресов, но находятся в разных сетях, невозможна. 

Íàñòðîéêà NAT  
íà óæå ñêîíôèãóðèðîâàííîì ñåðâåðå  
óäàëåííîãî äîñòóïà 

Если в сети уже имеется функционирующий сервер удаленного доступа (други-
ми словами, на этом компьютере имеется сконфигурированная служба маршру-
тизации и удаленного доступа), администратор может выполнить активизацию 
механизма NAT без использования специального мастера конфигурирования. 
Если интерфейс, обеспечивающий подключение к Интернету (например, под-
ключение по требованию), уже имеется, то необходимо выполнить следующую 
последовательность действий: 

1. Запустить оснастку Маршрутизация и удаленный доступ (Routing and Remote 
Access). 

2. Если в списке активных протоколов (узел IP-маршрутизация (IP Routing)) 
отсутствует объект NAT/Простой брандмауэр (NAT/Basic Firewall), нужно до-
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бавить к списку протокол трансляции сетевых адресов (NAT). Для этого в 
пространстве имен следует вызвать контекстное меню объекта IP-марш-
рутизация | Общие (IP Routing | General) и выбрать в нем команду Новый 
протокол маршрутизации (New Routing Protocol) (рис. 14.12). В открывшемся 
окне необходимо выбрать строку NAT/Простой брандмауэр (NAT/Basic 
Firewall) и подтвердить свой выбор, нажав кнопку OK. 

 

Рис. 14.12. Установка протокола трансляции сетевых имен 

3. На следующем этапе требуется выбрать сетевые интерфейсы, которые будут 
работать с механизмом трансляции сетевых адресов. Вызовите контекстное 
меню контейнера NAT/Простой брандмауэр (NAT/Basic Firewall) и выберите 
в нем команду Новый интерфейс (New Interface). Из списка установленных 
интерфейсов необходимо выбрать требуемый и нажать кнопку OK. Далее, 
в открывшемся окне на вкладке NAT и простой брандмауэр (NAT/Basic 
Firewall) (рис. 14.13), в зависимости от типа выбранного интерфейса, надо 
выполнить следующие действия: 

• для сетевого интерфейса, подключенного к Интернету, необходимо уста-
новить переключатель Общий интерфейс подключен к Интернету (Public 
interface connected to the Internet) и установить флажок Включить NAT на 
данном интерфейсе (Enable NAT on this interface). Чтобы активизировать 
механизм динамической фильтрации пакетов, нужно установить флажок 
Включить основной брандмауэр для этого интерфейса (Enable a basic 
firewall on this interface); 

• для сетевого интерфейса, подключенного к локальной сети, необходимо 
установить переключатель Частный интерфейс подключен к частной сети 
(Private interface connected to the private network). 
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Рис. 14.13. Активизация механизма NAT для выбранного сетевого интерфейса 

Âûáîð ñõåìû âûäåëåíèÿ IP-àäðåñîâ ëîêàëüíûì õîñòàì 

Сервер удаленного доступа, на котором активизирован механизм NAT, может 
осуществлять автоматическое конфигурирование локальных хостов посредством 
протокола DHCP. Чтобы разрешить подобную схему выделения IP-адресов хос-
там локальной сети, необходимо вызвать окно свойств контейнера NAT/Прос-
той брандмауэр (NAT/Basic Firewall) в пространстве имен оснастки Маршрутиза-
ция и удаленный доступ (Routing and Remote Access). В открывшемся окне надо 
перейти на вкладку Назначение адресов (Address Assignment) (рис. 14.14) и уста-
новить флажок Назначать IP-адреса с помощью DHCP-распределителя 
(Automatically assign IP addresses by using the DHCP allocator). Поля IP-адрес (IP 
address) и Маска (Mask) позволяют администратору задать номер подсети, к ко-
торой будут относиться конфигурируемые клиенты DHCP в локальной сети. 
При необходимости, нажав кнопку Исключить (Exclude), администратор может 
исключить некоторые адреса из этого диапазона. 

Âûáîð ñõåìû ðàçðåøåíèÿ äîìåííûõ èìåí 

Помимо динамического выделения адресов хостам локальной сети, сервер уда-
ленного доступа может выполнять разрешение доменных имен в локальной се-
ти. Чтобы обеспечить подобную схему разрешения доменных имен, необходимо  
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Рис. 14.14. Разрешение использования протокола DHCP  
для выделения адресов локальным хостам 

 

Рис. 14.15. Включение разрешения доменных имен через механизм NAT 
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вызвать окно свойств контейнера NAT/Простой брандмауэр (NAT/Basic Firewall) 
в пространстве имен оснастки Маршрутизация и удаленный доступ (Routing and 
Remote Access). В открывшемся окне следует перейти на вкладку Разрешение 
имен в адреса (Name Resolution) (рис. 14.15) и установить флажок для клиентов, 
использующих службу DNS (Clients using Domain Name System (DNS)). 

Зачастую требуется, чтобы соединение с Интернетом устанавливалось в тот мо-
мент, когда один из расположенных в частной сети хостов отправляет запрос на 
разрешение имени компьютеру с NAT. Чтобы реализовать подобную схему, не-
обходимо установить флажок Подключаться при этом к публичной сети (Connect 
to the public network when a name needs to be resolved) и выбрать в списке Ин-
терфейс вызова по требованию (Demand-dial interface) требуемый интерфейс. 

Îïðåäåëåíèå äèàïàçîíà  
äåéñòâèòåëüíûõ IP-àäðåñîâ äëÿ ïðåîáðàçîâàíèÿ 

Активизировав механизм NAT, администратор должен задать для каждого сете-
вого интерфейса диапазоны IP-адресов, которые будут использоваться данным 
механизмом для выполнения преобразования. Эта операция выполняется на 
вкладке Пул адресов (Address Pool) в окне свойств открытого сетевого интер-
фейса (рис. 14.16), выбранного в контейнере NAT/Простой брандмауэр (NAT/Basic  
 

 

 

Рис. 14.16. Определение диапазона IP-адресов для преобразования 
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Firewall). Нажмите кнопку Добавить (Add) и в открывшемся окне задайте диапа-
зон адресов. Диапазон определяется начальным адресом и маской подсети. При 
необходимости скорректируйте конечный адрес диапазона. 

Если имеется несколько интервалов адресов, можно добавить каждый из них 
отдельно, нажимая кнопку Добавить (Add). 

Êîíôèãóðèðîâàíèå áàçîâîãî áðàíäìàóýðà 

Как уже упоминалось ранее, в рамках сервера удаленного доступа Windows 
Server 2003 реализован базовый брандмауэр, задача которого заключается в вы-
полнении фильтрации проходящего через открытый интерфейс трафика. Чтобы 
активизировать базовый брандмауэр, необходимо на вкладке NAT и простой 
брандмауэр (NAT/Basic Firewall) в окне свойств выбранного сетевого интерфейса 
(см. рис. 14.13) установить флажок Включить основной брандмауэр для этого ин-
терфейса (Enable a basic firewall on this interface). 

 

Необходимо помнить о том, что базовый брандмауэр применительно к механизму 
NAT может быть активизирован только для открытого интерфейса (т. е. интерфейса, 
подключенного к Интернету). 

Базовый брандмауэр представляет собой механизм динамической фильтрации 
пакетов. Дополнительно администратор может настроить статические фильтры, 
позволяющие регулировать сетевой трафик, основываясь на информации об ад-
ресах получателя и отправителя, а также используемом протоколе: 

� фильтры входящих пакетов (Inbound Filters); 

� фильтры исходящих пакетов (Outbound Filters). 

 

Рис. 14.17. Настройка статического фильтра 
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Для фильтров каждого типа администратор должен определить действие, кото-
рое система будет выполнять для пакетов, отвечающих заданным критериям. На 
рис. 14.17 показан пример фильтра входящих пакетов (фильтр входа). Этот 
фильтр может: 

� отбрасывать пакеты, отвечающие перечисленным критериям. Этому режиму 
соответствует переключатель Принимать все пакеты, кроме тех, что отвечают 
указанным ниже критериям (Receive all packets except those that meet the 
criteria below); 

� пропускать пакеты, отвечающие перечисленным критериям. Этому режиму 
соответствует переключатель Отбрасывать все пакеты, кроме тех, что отвеча-
ют указанным ниже критериям (Drop all packets except those that meet the 
criteria below). 

Êîíôèãóðèðîâàíèå ïðåîáðàçîâàíèÿ  
ñïåöèàëüíûõ ïîðòîâ è ñëóæá 

Администратор может выполнить более точную настройку механизма NAT, вы-
полнив конфигурирование специальных портов. Фактически администратор 
задает специфические правила трансляции пакетов, приходящих на определен-
ные порты. Подобное решение позволяет обеспечить прозрачное функциониро-
вание корпоративных приложений поверх механизма NAT. Например, админи-
стратор может определить порядок трансляции пакетов, приходящих на порт 25 
(протокол SMTP). 

Расширенная настройка механизма преобразования портов осуществляется на 
вкладке Службы и порты (Services and Ports) в окне свойств открытого сетевого 
интерфейса. Администратору предлагается выбор из 13 предопределенных сете-
вых служб (рис. 14.18). При необходимости администратор может создать новые 
описания служб. 

Для предопределенных служб администратор может определить только частный 
адрес хоста (адрес в частной сети), на котором запущена указанная служба. Все 
остальные параметры изменены быть не могут. В процессе создания нового 
описания службы (правила преобразования) администратору необходимо поми-
мо имени определить следующие параметры (рис. 14.19): 

� действительный адрес, для которого создается правило. По умолчанию пред-
полагается адрес, используемый конфигурируемым интерфейсом. Если для 
интерфейса сконфигурирован пул адресов, в поле у переключателя на этом 
элементе пуля адресов (On this address pool entry) необходимо указать один из 
адресов этого пула; 

� протокол (TCP или UDP) в группе переключателей Протокол (Protocol); 

� номер внешнего порта в поле Входящий порт (Incoming port). Это порт, на 
который будут приходить пакеты; 

� адрес хоста в корпоративной сети, на который будет выполняться перена-
правление всех транслируемых пакетов подобного типа, в поле Адрес в част-
ной сети (Private address); 
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Рис. 14.18. Расширенная настройка преобразователя адресов 

 

Рис. 14.19. Создание нового правила преобразования портов 
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� номер внутреннего порта в поле Исходящий порт (Outgoing port). Это порт, 
который будет использоваться для преобразования заголовка пакета. 

Êîíôèãóðèðîâàíèå õîñòîâ â ëîêàëüíîé ñåòè  
äëÿ ðàáîòû ñ NAT 

Хосты локальной сети также нуждаются в дополнительном конфигурировании. 
Каждый хост, который будет использовать механизм NAT, должен иметь соот-
ветствующую (согласованную с конфигурацией NAT) настройку стека протоко-
лов TCP/IP: 

� IP-адрес, принадлежащий к разрешенному диапазону частных адресов. 
В рассматриваемом нами примере он должен относиться к сети с идентифи-
катором 192.168.0.0 и маской 255.255.255.0; 

� маска подсети (255.255.255.0); 

� в качестве шлюза по умолчанию должен быть указан IP-адрес локального 
сетевого интерфейса компьютера-преобразователя; 

� в качестве DNS-сервера должен быть указан IP-адрес локального сетевого 
интерфейса компьютера-преобразователя; 

� в качестве WINS-сервера должен быть указан IP-адрес локального сетевого 
интерфейса компьютера-преобразователя. 

Òåëåôîíèÿ 
В составе Windows Server 2003 реализован API-интерфейс телефонии (Telephony 
API, TAPI) версии 3.1, обеспечивающий функциональные возможности систем 
клиент-сервер. Благодаря данному интерфейсу прикладные телефонные про-
граммы на клиентском компьютере могут связываться с выделенным компьюте-
ром-сервером, который функционирует как шлюз с телефонным коммутатором. 
Интерфейс TAPI также является основой для реализации в прикладных про-
граммах различных функций телефонии (например, для набора номера, для пе-
реадресации звонков, для речевой почты, для идентификации звонящего, для 
организации средствами компьютеров конференц-связи). 

Имеются две формы интеграции компьютера и телефонии: с применением тех-
нологий классической телефонии и IP-телефонии. Классическая телефония ис-
пользует коммутируемые телефонные сети общего пользования (Public Switched 
Telephony Networks, PSTN), что обеспечивает создание клиент-серверных теле-
фонных систем, а IP-телефония позволяет использовать компьютерную конфе-
ренц-связь по локальным сетям (LAN), глобальным сетям (WAN), либо через 
Интернет. В состав Windows Server 2003 входит ряд стандартных служб досту-
па — поставщиков телефонных услуг, реализующих различные функции. 

Перечень поддерживаемых поставщиков можно получить, воспользовавшись 
утилитой Телефон и модем (Phone and Modem Options) панели управления и 
открыв вкладку Дополнительно (Advanced) окна Телефон и модем (Phone and 
Modem Options) (рис. 14.20). 
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Рис. 14.20. Службы доступа к телефонии в Windows Server 2003 

IP-òåëåôîíèÿ 

В организациях обычно поддерживаются раздельные сети для передачи голоса, 
данных и видеоинформации. Поскольку все сети имеют различные транспорт-
ные требования и физически независимы, их установка, поддержка и реоргани-
зация обходятся дорого. IP-телефония объединяет сети передачи голоса, видео и 
данных, используя общий транспорт IP для каждого из потоков, по-настоящему 
собирая отдельные сети в единую технологическую цепь. 

Клиенты IP-телефонии используют телефон, подключенный к адаптеру PSTN, 
либо существующие аппаратные средства мультимедиа. IP-телефония поддержи-
вает телефонную, звуковую и видеоконференц-связь, голосовую и видеопочту, а 
также службы видео по требованию (video on-demand). Возможности IP-теле-
фонии могут эффективно использоваться средством "Администрирование уда-
ленного рабочего стола" (Remote Assistance), а также программой Windows Mes-
senger. 

Ïîñòàâùèêè óñëóã IP-òåëåôîíèè 

Интерфейс TAPI поддерживает стандарт H.323 и стандарт групповой конфе-
ренц-связи IP при помощи соответствующих служб Windows Server 2003. Стан-
дарт H.323 представляет собой всеобъемлющий стандарт ITU для передачи 



Ãëàâà 14. Êîììóíèêàöèîííûå ñëóæáû 653 

мультимедиа (голоса, видео и данных) по сетям без установления логического 
соединения, например, по IP-сетям и Интернету, которые не обеспечивают га-
рантированное качество обслуживания (QoS). Стандарт описывает управление 
вызовом, мультимедиа и шириной полосы пропускания для двухточечных и 
многоточечных конференций. H.323 поддерживает стандартные звуковые и ви-
деокодеры и декодеры и обеспечивает поддержку совместного использования 
данных по стандарту T.120. H.323 — стандарт, не зависящий от сети, платформы 
и прикладного уровня, что позволяет любому терминалу, соответствующему 
H.323, взаимодействовать с любым другим терминалом. 

Ãðóïïîâàÿ êîíôåðåíö-ñâÿçü ïî IP 

Поставщик услуг групповой конференц-связи IP (IP Multicast Conferencing 
Service Provider) — расширение для IP, позволяющее осуществлять эффектив-
ную групповую связь группы по LAN. При наличии группового IP-протокола 
пользователи посылают только одну копию данных группе IP-адресов для дос-
тижения всех получателей, которые хотят принимать данные, с выбором самых 
коротких деревьев для определения пути. Без использования многоадресного 
вещания те же самые данные необходимо было бы передавать по сети несколь-
ко раз, по одной копии для каждого получателя, или передать широковещатель-
но каждому пользователю в сети, что заняло бы полосу пропускания и время на 
обработку и передачу данных. 
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Ìàðøðóòèçàöèÿ 

 

В процессе организации межсетевого взаимодействия важное место занимает 
маршрутизация сообщений между отдельными подсетями. При этом под мар-
шрутизацией понимается процесс доставки сообщения из одной подсети в дру-
гую. Данная задача может решаться различными способами. При этом, чем 
сложнее рассматриваемая система, чем больше подсетей ее образуют, тем более 
нетривиальным является решение задачи доставки сообщений. Сетевой компо-
нент, выполняющий маршрутизацию пакетов, называется маршрутизатором 
(router). Маршрутизатор может быть реализован на базе компьютера с несколь-
кими сетевыми интерфейсами, на котором установлено специальное программ-
ное обеспечение. В этом случае говорят о программном маршрутизаторе. В дру-
гом случае маршрутизатор может быть выполнен в виде отдельного сетевого 
устройства. Разумеется, наиболее эффективным решением является использова-
ние специальных аппаратных маршрутизаторов. В настоящее время лидером на 
рынке корпоративных маршрутизаторов является компания Cisco, предлагаю-
щая высокопроизводительные и надежные устройства. В небольших сетях (таких 
как сеть небольшого офиса или домашняя сеть) использование аппаратного 
маршрутизатора может быть экономически необоснованно. 

Системы Windows Server 2003 включают в себя механизмы, позволяющие серве-
ру, находящемуся под ее управлением, выступать в качестве программного мар-
шрутизатора. Эти механизмы реализованы в составе Службы маршрутизации и 
удаленного доступа (Routing and Remote Access Service, RRAS). Хотя в архитекту-
ре Windows Server 2003 основной упор делается на стек протоколов TCP/IP,  
в состав указанной службы также включена поддержка механизмов маршрутиза-
ции стека протоколов AppleTalk. 

Îáçîð ìåõàíèçìîâ ìàðøðóòèçàöèè  
Windows Server 2003 

Реализованный в Windows Server 2003 механизм маршрутизации может с успе-
хом использоваться для организации межсетевого взаимодействия в вычисли-
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тельных сетях любого масштаба (в том числе и для интеграции корпоративной 
сети в Интернет), а также для организации виртуальных частных сетей (Virtual 
Private Network, VPN). Рассмотрим функциональные возможности, характерные 
для службы маршрутизации, реализованной в Windows Server 2003. 

� Многопротокольная маршрутизация для IP и AppleTalk. Необходимо обратить 
особое внимание на то, что в отличие от предыдущих версий Windows, мар-
шрутизация для IPX-трафика больше не поддерживается. 

� Статическая и динамическая фильтрация IP-трафика. Фильтры позволяют 
ограничить сетевой трафик, проходящий через маршрутизатор. Эта мера мо-
жет быть использована как с целью обеспечения безопасности периметра 
корпоративной сети, так и с целью повышения производительности сети. 
Механизмы фильтрации были рассмотрены в главе 14 "Коммуникационные 
службы". 

� Маршрутизация с вызовом по требованию через коммутируемые соединения  
с глобальными сетями. Маршрутизатор может устанавливать коммутируемое 
соединение с другим маршрутизатором в ситуации, когда ему необходимо 
передать сообщение. Использование данной схемы маршрутизации может 
сократить расходы предприятия, связанные с арендой коммутируемых кана-
лов связи. 

� Поддержка стандартных одноадресных протоколов маршрутизации IP. В Win-
dows Server 2003 реализована поддержка протоколов OSPF (Open Shortest 
Path First) и RIP (Routing Information Protocol) версий 1 и 2. Указанные про-
токолы используются для построения таблиц одноадресной маршрутизации. 

� Поддержка агента ретрансляции DHCP (DHCP Relay Agent) для IP. Исполь-
зование агента ретрансляции позволяет DHCP-серверу обслуживать клиен-
тов, расположенных в различных подсетях. 

� Службы группового вещания IP. Маршрутизатор под управлением Windows 
Server 2003 может функционировать в режимах IGMP-маршрутизатора и 
IGMP-посредника, что позволяет использовать его для пересылки трафика 
группового вещания (multicast). 

� Поддержка механизма виртуальных частных сетей (Virtual Private Network, 
VPN). Маршрутизатор Windows Server 2003 может участвовать в процессе 
создания виртуальной частной сети при помощи протоколов туннелирования 
PPTP и L2TP. При этом может быть использована конфигурация "маршрути-
затор—маршрутизатор VPN". В этой конфигурации два маршрутизатора об-
мениваются между собой информацией через открытую сеть посредством 
защищенного канала, созданного с применением протоколов туннелиро- 
вания. 

� Поддержка разнообразных сред передачи данных. Поскольку служба маршру-
тизации реализована непосредственно в составе Windows Server 2003, она 
может работать с любым сетевым интерфейсом, поддерживаемым средствами 
операционной системы, включая 10- и 100-мегабитный Ethernet, Token Ring, 
Fiber-optic Distributed Data Interface (Распределенный волоконно-оптический 
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интерфейс данных, FDDI), Asynchronous Transfer Mode (Режим асинхронной 
передачи, ATM), Integrated Services Digital Network (Цифровая сеть с интег-
рированными службами, ISDN), Frame Relay (Технология передачи фрей-
мов), X.25 и модемы. 

� Инструменты управления с графическим интерфейсом. Для управления служ-
бой маршрутизации используется оснастка Маршрутизация и удаленный дос-
туп (Routing and Remote Access). 

� Интерфейс командной строки. Для написания сценариев и автоматизации 
конфигурирования администратор может использовать специальные утилиты 
командной строки. 

� Управление через SNMP. Служба маршрутизации Windows Server 2003 вклю-
чает в себя поддержку протокола SNMP (Simple Network Management Proto-
col) версии 1, используемого в качестве средства централизованного управ-
ления сетевыми ресурсами. 

Ïðèíöèïû ìàðøðóòèçàöèè ñîîáùåíèé 

В межсетевой среде каждая подсеть может быть соединена с произвольным ко-
личеством других подсетей посредством маршрутизаторов. Суть процесса мар-
шрутизации сводится к тому, что два хоста, разделенных друг с другом любым 
произвольным количеством маршрутизаторов (другими словами, находящиеся в 
разных подсетях), могут взаимодействовать друг с другом. Всю организацию 
процесса доставки пакета от одного хоста другому берут на себя маршрутизато-
ры. Рассмотрим основные принципы, лежащие в основе процесса маршрутиза-
ции сообщений. Сразу оговоримся, что разговор будет идти, прежде всего, 
о маршрутизации IP-трафика. Подавляющее большинство сетевых служб Windows 
Server 2003 функционирует на базе стека протоколов TCP/IP, получившего ши-
рокое распространение именно благодаря простоте организации межсетевого 
взаимодействия (как известно, самое большое объединение сетей — Интернет, 
тоже основывается на этом стеке протоколов). Тем не менее заметим, что в сво-
ей основе принципы маршрутизации являются общими для большинства стеков 
протоколов. 

В зависимости от количества вовлеченных получателей стек протоколов TCP/IP 
поддерживает два способа маршрутизации: одноадресная и многоадресная мар-
шрутизация. Соответственно, мы рассмотрим принципы маршрутизации приме-
нительно к каждому из способов в отдельности. 

Îäíîàäðåñíàÿ ìàðøðóòèçàöèÿ 

Под одноадресной маршрутизацией понимается процесс передачи сообщений 
между подсетями, в котором сообщение адресовано только одному заданному 
получателю. Вся задача маршрутизации в этом случае сводится к доставке паке-
та получателю и выбору оптимального маршрута из множества возможных. 
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Ïîíÿòèå òàáëèöû ìàðøðóòèçàöèè 

Отправителя и получателя может разделять произвольное количество маршрути-
заторов. При этом процесс передачи сообщения от одного маршрутизатора дру-
гому называется "прыжком" (hop). Каждый маршрутизатор обладает информаци-
ей о структуре сети на расстоянии одного прыжка. Другими словами, маршру-
тизатор не обладает информацией о точном местоположении требуемого хоста. 
В большой сети, да еще и с интенсивно меняющейся структурой (как, напри-
мер, Интернет), это было бы невозможно. Вместо этого, маршрутизатор облада-
ет информацией о соседних маршрутизаторах и о том, кому из них необходимо 
передать сообщение для последующей доставки в той или иной ситуации. Эта 
информация хранится в специальной таблице, которая носит название таблицы 
маршрутизации (routing table). 

Таблицы маршрутизации используются для принятия решения о том, как имен-
но будет доставлено то или иное сообщение. Наличие этих таблиц не является 
исключительным свойством маршрутизатора. В сети TCP/IP любой хост (даже 
не являющийся маршрутизатором) может также располагать таблицей маршру-
тизации, которая используется с целью определения оптимального маршрута 
передачи сообщений. Так, скажем, если в подсети имеется три маршрутизатора, 
хост использует таблицу маршрутизации для того, чтобы выбрать из них наибо-
лее оптимальный для доставки сообщения. 

Òèïû çàïèñåé â òàáëèöå ìàðøðóòèçàöèè 

Записи в таблице маршрутизации называются маршрутами. При этом существу-
ет три типа маршрутов. 

� Маршрут к хосту, или узловой маршрут (Host Route). Этот тип маршрута оп-
ределяет путь доставки пакета, адресованного хосту с конкретным сетевым 
адресом. Маршруты к хостам обычно используются для создания настраи-
ваемых маршрутов к определенным компьютерам, а также для управления 
или оптимизации сетевого трафика. 

� Маршрут к сети, или сетевой маршрут (Network Route). Данный тип маршру-
та используется для определения способа доставки пакета в подсеть с опре-
деленным адресом. Большую часть содержимого таблицы маршрутизации 
представляют собой маршруты данного типа. 

� Маршрут по умолчанию (Default Route). Маршрут по умолчанию применяет-
ся, когда не найдены никакие другие маршруты в таблице маршрутизации. 
Данный маршрут используется в ситуации, когда в таблице маршрутизации 
отсутствует соответствующий маршрут по идентификатору сети или маршрут 
к хосту по адресу получателя. Маршрут по умолчанию упрощает конфигура-
цию компьютеров. Вместо конфигурирования компьютера и настройки мар-
шрутов для всех идентификаторов сетей в межсетевой среде используется 
одиночный маршрут по умолчанию для пересылки всех пакетов в сеть полу-
чателя или по адресу в межсетевой среде, который не был найден в таблице 
маршрутизации. 
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Ñòðóêòóðà òàáëèöû ìàðøðóòèçàöèè 

Рассмотрим структуру таблицы маршрутизации на следующем примере: 

 

Ñåòü íàçíà÷åíèÿ Ìàñêà ïîäñåòè Øëþç Èíòåðôåéñ Ìåòðèêà 

0.0.0.0 0.0.0.0 0.0.0.0 ffffffff 1 

10.0.0.0 255.255.255.0 10.0.0.1 10.0.0.1 30 

10.0.0.1 255.255.255.255 127.0.0.1 127.0.0.1 30 

10.255.255.255 255.255.255.255 10.0.0.1 10.0.0.1 30 

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1 

224.0.0.0 240.0.0.0 10.0.0.1 10.0.0.1 30 

255.255.255.255 255.255.255.255 10.0.0.1 10.0.0.1 1 

 

Каждая запись в таблице маршрутизации (представляющая собой информацию 
о маршруте) состоит из информационных полей, перечисленных ниже. 

� Сеть назначения (Network Destination). Данное поле содержит сведения об 
адресе хоста-получателя пакета или сети, в которой этот хост располагается. 
Принимая решение о маршрутизации пакета, система просматривает именно 
это поле. Если в данном поле не будет найдено записи о конкретном адресе 
сети или хоста, маршрутизатором будет использован маршрут по умолчанию. 

� Маска подсети (Netmask). Это поле в сочетании с предыдущим полем ис-
пользуется для вычисления идентификатора IP-сети. 

� Шлюз (Gateway). В этом поле указывается адрес, по которому пакет должен 
быть передан согласно данному маршруту. Адрес пересылки может быть ап-
паратным адресом или адресом в межсетевой среде. В большинстве случаев в 
этом поле указывается следующий в цепочке маршрутизатор, который дол-
жен будет принять решение о дальнейшей маршрутизации сообщения. 

� Интерфейс (Interface). В этом поле указывается сетевой интерфейс, с которо-
го будет осуществляться передача сообщения согласно данному маршруту. 
Данное поле необходимо в ситуации, когда маршрутизатор имеет множество 
сетевых интерфейсов, подключенных к разным подсетям. Фактически это 
поле указывает, в какую именно подсеть необходимо передать сообщение. 

� Метрика (Metric). Стоимость маршрута, характеризующая меру его предпоч-
тения. Из множества альтернативных маршрутов будет выбран тот, что обла-
дает наименьшей стоимостью (т. е. меньшим значением метрики). Некото-
рые алгоритмы маршрутизации сохраняют только один маршрут для любого 
идентификатора сети в таблице маршрутизации, даже когда существует не-
сколько маршрутов. В этом случае метрика используется маршрутизатором, 
чтобы определить, какой именно маршрут необходимо сохранить в таблице 
маршрутизации. 
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Ìåòîäû ïîñòðîåíèÿ òàáëèö ìàðøðóòèçàöèè 

В зависимости от способа формирования содержимого таблицы маршрутизации 
различают два вида маршрутизации. 

� Статическая маршрутизация. Все маршруты прописываются и изменяются ад-
министратором системы вручную. Это самый простой способ организации 
маршрутизации. Однако он подходит только для небольших сетей, измене-
ния в структуре которых происходят достаточно редко. Кроме того, данный 
способ маршрутизации не годится в случае, когда важно обеспечить высокую 
надежность межсетевого взаимодействия. Если один из маршрутов окажется 
по каким-либо причинам недоступен, администратору необходимо будет 
вручную изменить таблицу маршрутизации на всех маршрутизаторах в сети. 
До этого момента межсетевое взаимодействие на отдельных участках сети бу-
дет невозможно. 

� Динамическая маршрутизация. Построение таблицы маршрутизации осущест-
вляется посредством специальных протоколов маршрутизации. Участие ад-
министратора в этом процессе минимально и сводится к изначальной кон-
фигурации маршрутизаторов. Два наиболее распространенных протокола  
IP-маршрутизации, используемых в интрасетях, — протоколы RIP (Routing 
Information Protocol) и OSPF (Open Shortest Path First). Посредством указан-
ных протоколов маршрутизаторы способны информировать друг друга об 
изменениях в структуре сети. В случае недоступности одного из маршрутов, 
маршрутизаторы автоматически перестроят свои таблицы маршрутизации и, 
при возможности, выберут другой маршрут доставки сообщений. 

Ñòàòè÷åñêàÿ ìàðøðóòèçàöèÿ 

Статическая маршрутизируемая IP-сеть не использует протоколы маршрутиза-
ции, поскольку вся информация о маршрутизации хранится в статической таб-
лице на каждом маршрутизаторе. Чтобы любые два произвольных хоста в сети 
могли взаимодействовать между собой, каждый маршрутизатор должен иметь 
такую таблицу маршрутов. 

Статическая маршрутизируемая IP-среда лучше всего подходит для небольшой 
сети с редко изменяющейся структурой, в которой отсутствуют альтернативные 
маршруты. Статическая маршрутизируемая среда может применяться для: 

� сети малого предприятия; 

� сети домашнего офиса; 

� филиала с одной сетью. 

Вместо реализации протокола маршрутизации через узкополосный канал связи, 
одиночный маршрут по умолчанию на маршрутизаторе филиала гарантирует, 
что весь трафик, не предназначенный для компьютера в сети филиала, будет 
направлен в основной офис. 
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Недостатки статической маршрутизации: 

� Отсутствие отказоустойчивости. Если в силу каких-либо причин один из 
маршрутизаторов выходит из строя или становится недоступным коммуника-
ционный канал, статический маршрутизатор не сможет как-то отреагировать 
на неисправность. Более того, другие маршрутизаторы в сети не будут знать 
о неисправности и будут продолжать передавать данные по недоступному 
маршруту. В сетях малого офиса (например, с двумя маршрутизаторами и 
тремя сетями, соединенными в ЛВС) подобные ситуации могут решаться ад-
министратором оперативно. В крупных сетях более предпочтительным ока-
зывается использование специальных протоколов маршрутизации; 

� Непроизводительные административные затраты. Если добавляется новая под-
сеть или удаляется из межсетевой среды существующая, маршруты к ней 
должны быть вручную добавлены или удалены. Если добавляется новый 
маршрутизатор, то он должен быть правильно сконфигурирован для маршру-
тизации в межсетевой среде. 

Ïðîòîêîëû ìàðøðóòèçàöèè 

Среди существующего многообразия протоколов маршрутизации Windows Ser- 
ver 2003 поддерживает только два: 

� протокол RIP версий 1 и 2; 

� протокол OSPF. 

Рассмотрим эти протоколы более подробно. 

Ïðîòîêîë RIP 

Протокол обмена информацией о маршрутизации (Routing Information Protocol, RIP) 
разрабатывался как механизм, посредством которого маршрутизаторы могут об-
мениваться информацией об обновлениях таблиц маршрутизации. Этот меха-
низм изначально предполагался для использования в сетях относительно не-
большого размера (это верно для RIP версии 1). 

Протокол RIP использует следующую схему построения таблицы маршрутиза-
ции. Первоначально таблица маршрутизации каждого маршрутизатора включает 
в себя маршруты только для тех подсетей, что физически подсоединены к мар-
шрутизатору. Используя протокол RIP, маршрутизатор периодически отправляет 
другим маршрутизаторам объявления, содержащие информацию о содержимом 
собственной таблицы маршрутизации. RIP версии 1 использует для передачи 
объявлений широковещательные IP-пакеты. RIP версии 2 позволяет использо-
вать для объявлений также пакеты группового вещания. Каждый маршрутизатор 
рассылает подобные объявления периодически с интервалом в 30 секунд. 

Маршрутизаторы, использующие протокол RIP, могут также сообщать инфор-
мацию о маршрутизации при помощи триггерных обновлений. Триггерные об-
новления инициируются, когда происходит изменение топологии сети и посы-
лается обновленная информация о маршрутизации, которая отражает эти изме-
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нения. Триггерные обновления происходят немедленно, следовательно, инфор-
мация о маршрутизации обновится раньше, чем произойдет следующее перио-
дическое объявление. Например, когда маршрутизатор обнаруживает установле-
ние соединения или отказ соседнего маршрутизатора, он модифицирует собст-
венную таблицу маршрутизации и рассылает обновленные маршруты. Каждый 
маршрутизатор, получающий триггерное обновление, изменяет собственную 
таблицу маршрутизации и распространяет изменение. 

Основное преимущество RIP заключается в простоте развертывания и конфигу-
рирования. В качестве недостатка RIP версии 1 можно отметить наличие жест-
кого ограничения на размер сети. Протокол RIP может быть использован в се-
ти, в которой два хоста разделены не более чем 15 маршрутизаторами. Другими 
словами, маршрутизатор, использующий протокол RIP для построения таблицы 
маршрутизации, "знает" только о тех подсетях, что находятся на расстоянии не 
более 15 переходов. Подсети, расположенные на расстоянии 16 или более пере-
сылок, считаются недостижимыми. 

Поскольку глобальные IP-сети становятся все больше и больше, периодические 
RIP-объявления каждого маршрутизатора могут вызывать чрезмерный трафик. 
В качестве другого недостатка протокола RIP можно отметить высокое время 
восстановления. В ситуации, когда в структуре сети происходят изменения, мо-
жет пройти несколько минут прежде, чем все корпоративные маршрутизаторы 
получат информацию о произошедшем изменении и переконфигурируют собст-
венные таблицы маршрутизации. За то время как происходит реконфигурирова-
ние маршрутизаторов, могут образоваться циклы маршрутизации, приводящие к 
потере или невозможности доставки данных. В условиях повышенных требова-
ний к надежности канала данных существующих возможностей протокола RIP 
может быть недостаточно. 

Службы маршрутизации и удаленного доступа Windows Server 2003 могут рабо-
тать с протоколом RIP версий 1 и 2. RIP версии 2 поддерживает объявления, 
рассылаемые при помощи групповых рассылок, простую аутентификацию при 
помощи пароля, а также дает возможность гибкой настройки при работе в сре-
дах с подсетями и в CIDR-средах (Classless InterDomain Routing, Бесклассовая 
междоменная маршрутизация). 

Реализация протокола RIP в Windows Server 2003 характеризуется следующими 
функциональными возможностями: 

� выбор версии RIP, которая будет выполняться на каждом интерфейсе для 
входящих и исходящих пакетов; 

� алгоритмы "split horizon", "poison reverse" и триггерных обновлений, которые 
используются для корректного отображения изменений топологии сети; 

� фильтры маршрутов для выбора тех сетей, которые необходимо объявлять 
или принимать от них обновления; 

� фильтры источников для выбора маршрутизаторов, от которых будут прини-
маться объявления; 

� конфигурируемые объявления и таймеры старения маршрута; 
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� поддержка простого удостоверения подлинности при помощи пароля; 

� возможность отключения суммирования подсетей. 

Использование в сети протокола маршрутизации RIP оправданно в случае не-
большой сети с динамически меняющейся структурой, имеющей несколько 
возможных маршрутов. Маршрутизируемая среда на базе протокола RIP может 
потребоваться для: 

� предприятия среднего размера; 

� большого офиса филиала или дополнительного офиса со множественными 
сетями. 

Ïðîòîêîë OSPF 

Протокол OSPF (Open Shortest Path First) разрабатывался как механизм, посред-
ством которого маршрутизаторы могут обмениваться информацией о содержимом 
таблиц маршрутизации в большой межсетевой среде. Протокол OSPF является 
протоколом маршрутизации с объявлением состояния канала связи. В основе 
функционирования протокола OSPF лежит алгоритм "первоочередного обнару-
жения кратчайшего пути" (Shortest Path First, SPF), который используется для 
вычисления маршрутов в таблице маршрутизации. Используя алгоритм SPF, 
маршрутизатор вычисляет кратчайший (т. е. обладающий наименьшей стои- 
мостью) путь ко всем подсетям в межсетевой среде. В маршрутах, рассчитанных 
при помощи алгоритма SPF, всегда отсутствуют циклы. 

В отличие от протокола RIP, протокол OSPF поддерживает "карту" корпоратив-
ной сети. Эта карта модифицируется каждый раз, когда происходит какое-либо 
изменение в структуре сети. Эта карта, называемая базой данных состояний свя-
зей (link state database), синхронизирована для всех OSPF-маршрутизаторов и 
используется, чтобы вычислить маршруты в таблице маршрутизации. Измене-
ния в структуре сети приводят к немедленному распространению сведений об 
этих изменениях на все маршрутизаторы, которые, в свою очередь, обновляют 
собственный экземпляр базы данных состояния связей. Обновление базы дан-
ных состояний связей приводит к повторному пересчету таблицы маршрути- 
зации. 

Начиная свою работу, каждый маршрутизатор извещает другие маршрутизаторы 
о своем существовании, отправляя специальное сообщение во все доступные 
подсети. Другие маршрутизаторы получают это сообщение и обновляют свой 
экземпляр базы данных о состоянии связей. Фактически указанная база данных 
и формируется на основании этих сообщений. 

Поскольку размер базы данных состояний связей растет, требования к объему 
памяти и время на вычисление маршрута увеличиваются. Чтобы решить эту 
проблему, OSPF рассматривает межсетевую среду как совокупность областей 
(под областью в данном случае понимается совокупность непрерывных сетей), 
соединенных друг с другом через некоторую базовую область (backbone area). 
Все маршрутизаторы, принадлежащие к одной области, обладают идентичными 
репликами базы данных состояния связей. 
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С целью идентификации областей каждой из них выделяется специальный 
идентификатор (area ID), представляющий собой 32-разрядное число. Этот 
идентификатор записывается так же, как и IP-адрес — в десятично-точечном 
формате (т. е. в виде четырех однобайтовых чисел, разделенных точками). Иден-
тификатор области никак не связан с IP-адресацией. Администратор может 
присваивать идентификаторы областям по своему усмотрению, не оглядываясь 
на используемые в сети IP-адреса. При этом одна область OSPF может включать 
в свой состав неограниченное количество подсетей (размер области ограничива-
ется исключительно размером базы данных состояния связей). 

Каждый маршрутизатор хранит базу данных состояний связей только для тех 
областей, которые подсоединены к маршрутизатору непосредственно. Маршру-
тизаторы, соединяющие базовую область с другими областями, называются по-
граничными маршрутизаторами областей (Area Border Router, ABR). Погранич-
ные маршрутизаторы накапливают изменения, полученные от остальных мар-
шрутизаторов области, и передают их разом маршрутизаторам, расположенным 
в других областях. 

На рис. 15.1 показан пример разделения сети на области в случае использования 
протокола OSPF. 

 

Рис. 15.1. Сеть с использованием протокола OSPF 

Самое большое преимущество протокола OSPF заключается в том, что он явля-
ется высокопроизводительным протоколом и приводит к незначительным из-
держкам даже в очень больших межсетевых конфигурациях. В качестве недос-
татка протокола OSPF можно отметить определенную сложность его разверты-
вания и конфигурирования. 

По сравнению с протоколом RIP протокол маршрутизации OSPF обладает сле-
дующими преимуществами: 

� алгоритм, лежащий в основе протокола OSPF, позволяет избежать петель 
маршрутизации; 

� в процессе своего функционирования протокол OSPF генерирует значитель-
но меньший сетевой трафик, чем протокол RIP. Как следствие, переход  
c RIP на OSPF позволит снизить нагрузку на сеть; 
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� протокол OSPF для рассылки служебных сообщений использует только 
групповое вещание (в отличие от протокола RIP версии 1); 

� протокол OSPF предусматривает возможность разбиения корпоративной сети 
на области. Области могут, с одной стороны, рассматриваться как домены 
маршрутизации, с другой стороны, облегчают процесс администрирования 
подсистемы маршрутизации; 

� протокол OSPF не имеет ограничений на количество переходов между мар-
шрутизаторами, что позволяет его использовать в корпоративных сетях лю-
бого масштаба; 

� реконфигурация таблиц маршрутизации, вызванная изменениями в структуре 
сети, происходит за очень короткий период (значительно быстрее, нежели 
в случае использования протокола RIP). 

Реализация протокола OSPF, предложенная в рамках Windows Server 2003, обла-
дает следующими функциональными возможностями: 

� фильтр маршрутов для управления взаимодействием с другими протоколами 
маршрутизации; 

� динамическая реконфигурация всех установок OSPF; 

� сосуществование с RIP; 

� динамическое добавление и удаление сетевых интерфейсов маршрутизатора. 

Маршрутизируемая OSPF-среда лучше всего подходит для крупных межсетевых 
сред (насчитывающих более 50 подсетей) с динамически изменяемой структу-
рой, имеющих несколько путей доставки пакетов, передаваемых между любыми 
двумя конечными точками межсетевой среды. 

Ниже перечислены сетевые конфигурации, для которых необходима маршрути-
зируемая OSPF-среда: 

� корпоративная или сеть университетского городка (campus); 

� международная корпоративная или университетская межсетевая среда. 

 

Протокол маршрутизации OSPF на 64-разрядных версиях операционных систем  
семейства Windows Server 2003 не поддерживается. 

Ìàðøðóòèçàöèÿ AppleTalk-òðàôèêà 

В рамках службы маршрутизации и удаленного доступа Windows Server 2003 
реализованы механизмы, позволяющие организовать маршрутизацию трафика 
протокола AppleTalk. Данный протокол используется в качестве транспортного 
механизма в сетях, построенных на базе Apple Macintosh. Благодаря наличию 
механизмов маршрутизации AppleTalk-трафика компьютер, находящийся под 
управлением операционной системы Windows Server 2003, может выступать в 
качестве программного маршрутизатора в среде AppleTalk. Возможности мар-
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шрутизации AppleTalk-трафика включают в себя поддержку протокола маршру-
тизации Routing Table Maintenance Protocol (RTMP). 

 

Поддержка протокола AppleTalk реализована в Windows Server 2003 с целью пре-
доставления возможности сосуществования двух различных платформ в одной се-
ти. Использовать стек протоколов AppleTalk в других ситуациях (например, как сред-
ство организации сетевого взаимодействия Windows-хостов) не рекомендуется. 

 

Поддержка маршрутизации AppleTalk-трафика не реализована на 64-разрядных 
версиях операционных систем семейства Windows Server 2003. 

Ñöåíàðèè ðàçâåðòûâàíèÿ  
îäíîàäðåñíîé ìàðøðóòèçàöèè 

В качестве примера рассмотрим два типичных сценария организации процесса 
маршрутизации: 

� простой сценарий маршрутизации; 

� сценарий с несколькими маршрутизаторами. 

Ïðîñòîé ñöåíàðèé ìàðøðóòèçàöèè 

В самом простом сценарии две или несколько подсетей могут быть соединены 
между собой при помощи одного маршрутизатора. Для решения этой задачи 
вполне можно использовать маршрутизатор на базе Windows Server 2003. На 
рис. 15.2 показана простая конфигурация сети с маршрутизатором Windows, со-
единяющим два сегмента ЛВС (Сети A и B). В данном сценарии используется 
только один маршрутизатор. Как следствие, отсутствует проблема обмена ин-
формацией о маршрутах между маршрутизаторами. Поэтому не требуется раз-
вертывание протоколов маршрутизации. 

 

Рис. 15.2. Простой сценарий маршрутизации 
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Ñöåíàðèé ñ íåñêîëüêèìè ìàðøðóòèçàòîðàìè 

В более сложном сценарии для объединения множества подсетей потребуется 
несколько маршрутизаторов. В большинстве случаев этот сценарий может быть 
также решен при помощи программных маршрутизаторов на базе Windows 
Server 2003. При этом необходимо будет использовать специализированные про-
токолы маршрутизации (либо, в случае статической маршрутизации, сконфигу-
рировать на всех маршрутизаторах вручную таблицы маршрутизации). 

Пример рассматриваемого сценария изображен на рис. 15.3. В предложенной 
конфигурации имеются три сети (Сети A, B и C) и два маршрутизатора. Мар-
шрутизатор 1 подключен к Сетям A и B, Маршрутизатор 2 — к Сетям B и C. 
Маршрутизатор 1 должен известить Маршрутизатор 2 о том, что Сеть A может 
быть достигнута через Маршрутизатор 1, а Маршрутизатор 2 должен сообщить 
Маршрутизатору 1, что Сеть C может быть достигнута через Маршрутизатор 2. 
Маршрутизаторы обменяются этой информацией автоматически, в случае, если 
используются протоколы маршрутизации, например RIP или OSPF. Когда поль-
зователь в Сети A хочет установить соединение с пользователем в Сети C, ком-
пьютер пользователя в Сети A передает пакет на Маршрутизатор 1. Маршрути-
затор 1 затем передает пакет Маршрутизатору 2. Тот, в свою очередь, передает 
пакет далее компьютеру пользователя в Сети C. 

 

Рис. 15.3. Сценарий с двумя маршрутизаторами и тремя сетями 

Ìíîãîàäðåñíàÿ ìàðøðóòèçàöèÿ 

Под многоадресной маршрутизацией понимается маршрутизация трафика груп-
пового вещания. Групповое вещание (multicasting) предполагает отправку пакетов, 
адресованных не одному получателю, а целой группе. Механизм многоадресной 
маршрутизации позволяет каждому получателю, принадлежащему к определен-
ной группе, получить пакет группового вещания независимо от того, в какой 
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подсети он находится. Прежде чем детально рассмотреть механизмы многоад-
ресной маршрутизации, необходимо ознакомиться с принципами группового 
вещания. 

Ãðóïïîâîå âåùàíèå 

Стандартный способ доставки (одноадресный) предполагает установку соедине-
ния "точка-точка", когда пакет доставляется одному получателю. В случае, когда 
один и тот же пакет должен быть доставлен нескольким получателям, установ- 
ка нескольких точечных соединений оказывается неэффективным решением 
(с одной стороны, происходит увеличение сетевого трафика, а с другой, — уве-
личиваются затраты вычислительных ресурсов на поддержание списка конечных 
точек). Использование широковещательных рассылок также не является эффек-
тивным решением, поскольку широковещательные сообщения не транслируют-
ся маршрутизаторами. В качестве альтернативы можно использовать другой ме-
тод доставки, когда получателем пакета выступает не один, а несколько получа-
телей. Данный принцип лежит в основе группового вещания (multicasting). 

Каждый хост, входящий в группу вещания, помимо уникального IP-адреса, од-
нозначно идентифицирующего хост в пределах сети, получает также некоторый 
групповой IP-адрес. Этот адрес идентичен для всех хостов, являющихся членами 
группы. Этот адрес может быть указан в качестве получателя пакета. В этом 
случае пакет будет получен всеми хостами, входящими в состав группы веща-
ния. Все другие узлы просто проигнорируют данный пакет. В этом заключается 
существенное отличие группового вещания от широковещательных рассылок — 
групповой трафик не "беспокоит" хосты, не принадлежащие к группе вещания и 
не ожидающие группового трафика. 

Групповое вещание может использоваться для следующих целей: 

� обнаружения ресурсов в межсетевом пространстве; 

� поддержки распределенных сетевых приложений; 

� поддержки групповых приложений мультимедиа, предполагающих передачу 
потоковых данных (например, цифрового аудио и видео). В качестве примера 
приложения, использующего групповое вещание, можно привести службы 
Microsoft Media Services. 

В приведенном на рис. 15.4 примере три хоста, расположенные в разных подсе-
тях, принадлежат к одной группе вещания. Следует обратить внимание на то, 
что хотя каждый хост уникально идентифицируется посредством IP-адреса,  
каждому из них выделен общий групповой адрес. В данном примере предпола-
гается, что трафик группового вещания распространяется свободно в обоих под-
сетях. На самом деле, задача распространения трафика группового вещания (так 
же как и в случае одноадресной маршрутизации) в условиях межсетевого взаи-
модействия решается на уровне маршрутизаторов. 

Рассматривая процесс распространения группового трафика в корпоративной 
сети, следует различать пересылку группового трафика (multicast forwarding) и 
групповую маршрутизацию (multicast routing). 
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Рис. 15.4. Групповое вещание 

Под групповой пересылкой понимается процесс перенаправления маршрутиза-
тором трафика группового вещания в подсети, в которых присутствуют хосты, 
принадлежащие к требуемой группе вещания. При этом групповой трафик не 
передается маршрутизатором в те подсети, в которых подобные хосты отсутст-
вуют. 

Под групповой маршрутизацией понимается процесс распространения инфор-
мации о составе групп вещания между маршрутизаторами. Фактически, в дан-
ном случае, речь идет о работе протоколов маршрутизации применительно 
к групповому вещанию. 

Ïåðåñûëêà ãðóïïîâîãî òðàôèêà 

При помощи пересылки группового трафика маршрутизатор передает пакеты 
группового вещания в подсети, где имеются хосты, ожидающие групповой тра-
фик, или в том направлении, где имеются хосты, ожидающие этот трафик. Пре-
дотвращается передача трафика группового вещания в подсети, где отсутствуют 
хосты, слушающие групповой трафик. Совершенно очевидно, что для выполне-
ния этой операции маршрутизатор должен иметь соответствующие механизмы. 
Применительно к Windows Server 2003 поддержка операции пересылки группо-
вого трафика реализуется как на уровне сетевых интерфейсов, так и на уровне 
службы маршрутизации. 

На уровне сетевых интерфейсов поддержка группового вещания реализуется в 
рамках стека протоколов TCP/IP. Процесс передачи группового трафика регла-
ментируется специальным протоколом, являющимся частью данного стека — 
Internet Group Management Protocol (IGMP, Межсетевой протокол управления 
группой). В целом, компоненты стека протоколов TCP/IP реализуют следующие 
функции групповой пересылки: 

� прослушивание группового трафика. Модуль стека протоколов TCP/IP про-
слушивает весь групповой трафик на всех сконфигурированных для этого 
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интерфейсах, устанавливая сетевую плату в режим, в котором она способна 
принимать все пакеты, проходящие по локальной сети. Все групповые паке-
ты, полученные платой сетевого интерфейса, передаются на сетевой уровень 
для последующей обработки. Следует заметить, что в подобном режиме мо-
гут работать далеко не все сетевые платы; 

� пересылка групповых пакетов на соответствующий интерфейс. После получения 
группового пакета TCP/IP обращается к таблице групповой пересылки, чтобы 
решить, на какой из интерфейсов направить данный пакет. 

Приложения на компьютере, работающем под управлением Windows Server 2003, 
генерирующие групповой трафик, должны создавать IP-пакеты с соответствую-
щим групповым IP-адресом, таким же, как IP-адрес получателя. Соответствен-
но, приложения, получающие групповой трафик, должны сообщить модулю 
протокола TCP/IP, что они слушают весь трафик в ожидании указанного груп-
пового IP-адреса. 

Помимо собственно передачи и получения группового трафика, каждый вовле-
ченный в этот процесс хост обязан выполнять регистрацию используемого 
группового адреса на локальном маршрутизаторе. Это необходимо для того, 
чтобы маршрутизатор обладал информацией о наличии в подсети хостов, про-
слушивающих определенный групповой адрес. В противном случае пакеты 
группового вещания не будут передаваться в данную подсеть. 

Для работы механизма пересылки группового трафика маршрутизатор должен 
отвечать следующим требованиям: 

� прослушивать весь групповой трафик во всех подсетях. Применительно к 
маршрутизатору под управлением Windows Server 2003 соблюдение этого тре-
бования реализуется на уровне сетевых интерфейсов. Принятие решения 
о пересылке пакетов группового вещания осуществляется компонентами сте-
ка протоколов TCP/IP на основании специальной таблицы групповой мар-
шрутизации. Эта таблица содержит сведения о членах групп вещания, распо-
ложенных в прилегающих подсетях (т. е. подсетях, к которым маршрутизатор 
физически подключен посредством сетевых интерфейсов); 

� после получения группового трафика пересылать пакет в подсети, в которых 
есть хосты, прослушивающие групповой трафик, или где присутствует мар-
шрутизатор, имеющий информацию о прослушивающих узлах; 

� прослушивать все подсети в ожидании специальных сообщений IGMP Host 
Membership Report (сообщение о членстве). Эти сообщения рассылаются 
членами групп вещания, объявляющими используемые ими групповые адре-
са. Маршрутизатор должен отслеживать групповые адреса, которые прослу-
шиваются в прилегающих подсетях, и обновлять таблицу групповой маршру-
тизации; 

� использовать специальный протокол групповой маршрутизации, чтобы из-
вещать другие маршрутизаторы об обнаруженных членах групп вещания. 
Служба маршрутизации и удаленного доступа Windows Server 2003 не вклю-
чает в себя реализации протокола групповой маршрутизации. Тем не менее 
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независимые фирмы-разработчики могут поставлять собственные реализации 
протокола маршрутизации, используя имеющийся API службы маршрутиза-
ции и удаленного доступа. 

Применительно к Windows Server 2003 задача пересылки группового трафика 
решается посредством специального компонента маршрутизации протокола 
IGMP. Этот компонент реализован в рамках службы маршрутизации и удален-
ного доступа (Routing and Remote Access Service) и отвечает за отслеживание 
членства хостов в группе многоадресного вещания. Компонент маршрутизации 
IGMP прослушивает трафик в ожидании сообщений IGMP о членстве в ло-
кальных подсетях и собирает информацию в виде списка адресатов, идентифи-
каторов сети и соответствующих групп. Чтобы убедиться в том, что компьютеры 
прослушивают свой зарегистрированный групповой адрес, маршрутизатор пе-
риодически посылает запрос в каждую подсеть — ответом на запрос являются 
сообщения о членстве в группах. Если в одной сети находится несколько мар-
шрутизаторов, то один маршрутизатор выбирается (методом "голосования") сре-
ди них для периодической рассылки всех запросов. 

 

Компонент маршрутизации протокола IGMP, реализованный в рамках службы мар-
шрутизации и удаленного доступа Windows Server 2003, нельзя рассматривать как 
протокол групповой маршрутизации. 

Êîìïîíåíò ìàðøðóòèçàöèè ïðîòîêîëà IGMP 

Задача поддержания таблицы групповой маршрутизации осуществляется в Win-
dows Server 2003 посредством специального компонента маршрутизации прото-
кола IGMP, который реализован в рамках службы маршрутизации и удаленного 
доступа. С точки зрения протокола IGMP каждый сетевой интерфейс, для кото-
рого активизирован этот компонент, может функционировать в одном из двух 
режимов: 

� режим IGMP-маршрутизатора (IGMP router mode). В режиме IGMP-марш-
рутизатора сетевой интерфейс способен прослушивать подсети в ожидании 
специальных объявлений хостов об их членствах в группах вещания (IGMP 
Host Membership Report); 

� режим IGMP-посредника (IGMP proxy mode). Сетевой интерфейс, находя-
щийся в режиме IGMP-посредника, осуществляет ретрансляцию сообщений 
о членстве (IGMP Host Membership Report), приходящих на другие интер-
фейсы системы, находящиеся в режиме IGMP-маршрутизатора. Вышестоя-
щий маршрутизатор, находящийся в подсети, в которой расположен IGMP-
proxy, получает сообщения о членстве хостов в различных группах вещания 
от IGMP-proxy и добавляет его к собственным таблицам групп. Таким обра-
зом, вышестоящий маршрутизатор получает информацию о том, что пакеты, 
адресованные определенным группам вещания, необходимо передавать через 
IGMP-proxy. 
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Режимы IGMP-маршрутизатора и IGMP-посредника не обеспечивают выполнение 
всех функций, реализуемых протоколами групповой маршрутизации, которые могут 
потребоваться для групповой пересылки и поддержки маршрутизации в интрасетях 
с несколькими маршрутизаторами. Маршрутизатор и посредник могут обеспечить 
групповую пересылку в указанных условиях, однако ряд ограничений на расположе-
ние источников группового трафика не позволяет рекомендовать их использование. 
В большинстве случаев следует развертывать конфигурацию с применением прото-
колов групповой маршрутизации. 

Ãðóïïîâàÿ ìàðøðóòèçàöèÿ 

Для принятия решения о передаче пакетов через межсетевую среду при помощи 
маршрутизаторов, способных передавать групповой трафик, применяются меха-
низмы групповой маршрутизации. Основанием для принятия решения служит 
информация о членстве компьютеров в группах. Для обмена между маршрутиза-
торами информацией о членстве в группах вещания используются специальные 
протоколы групповой маршрутизации. 

 

Очень легко запутаться в терминологии, применяемой при рассмотрении принципов 
группового вещания. Под групповой маршрутизацией (multicast routing) понимается 
процесс взаимодействия маршрутизаторов, в результате которого происходит об-
мен информацией о хостах, принадлежащих к различным группам вещания. В ре-
зультате этого обмена каждый маршрутизатор обладает информацией о распреде-
лении в рамках корпоративной сети хостов, принадлежащих к некоторой группе ве-
щания. Благодаря этому маршрутизатор может отправлять пакеты группового 
вещания в направлении, в котором находятся хосты, принадлежащие к требуемой 
группе (даже если прилегающая подсеть непосредственно этих хостов не содержит). 

Примеры протоколов групповой маршрутизации — Distance Vector Multicast 
Routing Protocol (Групповой протокол маршрутизации на основе вектора рас-
стояния, DVMRP), Multicast Extensions to OSPF (Групповые расширения к 
OSPF, MOSPF), Protocol Independent Multicast-Spare Mode (Разреженный режим 
группового вещания, не зависящего от протокола, PIM-SM), Protocol Indepen-
dent Multicast-Dense Mode (Плотный режим группового вещания, не зависящего 
от протокола, PIM-DM). 

 

В среде Windows Server 2003 поддержка протоколов групповой маршрутизации не 
реализована. 

Ñöåíàðèè ðàçâåðòûâàíèÿ  
ìíîãîàäðåñíîé ìàðøðóòèçàöèè 

Хотя, как уже неоднократно упоминалось, в Windows Server 2003 отсутствует 
реализация протоколов групповой маршрутизации, в определенных ситуациях 
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средств операционной системы (компонент маршрутизации протокола IGMP) 
может быть достаточно для развертывания в сети механизма группового веща-
ния. При этом возможны следующие сценарии: 

� интрасеть с одним маршрутизатором; 

� интрасеть и Интернет. 

Далее мы рассмотрим эти сценарии более подробно. 

Èíòðàñåòü ñ îäíèì ìàðøðóòèçàòîðîì 

Рассмотрим следующую ситуацию. Корпоративная сеть состоит из нескольких 
подсетей, соединенных между собой одним маршрутизатором, реализованным 
на базе Windows Server 2003. 

Поскольку в данном сценарии используется всего один маршрутизатор, пробле-
ма взаимодействия маршрутизаторов, участвующих в маршрутизации группового 
трафика, попросту отсутствует. Как следствие, процесс группового вещания мо-
жет быть реализован средствами службы маршрутизации и удаленного доступа 
Windows Server 2003. Групповое вещание в данном сценарии может быть реали-
зовано путем использования механизма пересылки трафика группового вещания 
(multicast forwarding). Для этого все сетевые интерфейсы маршрутизатора пере-
водятся в режим IGMP-маршрутизатора (предварительно должен быть активи-
зирован компонент маршрутизации протокола IGMP) (рис. 15.5). 

 

Рис. 15.5. Организация группового вещания в сценарии "интрасеть с одним маршрутизатором" 

Îäèíî÷íàÿ èíòðàñåòü è Èíòåðíåò 

Рассмотрим другой сценарий. Допустим, корпоративная сеть, так же как и в 
предыдущем случае, состоит из нескольких подсетей, соединенных между собой 
одиночным маршрутизатором. При этом один из интерфейсов маршрутизатора 
связывает корпоративную подсеть с Интернетом (в более общем случае вместо 
Интернета может выступать любая внешняя сеть). В данном сценарии проблема 
организации группового вещания осложняется тем фактом, что источником 
трафика группового вещания могут выступать хосты, расположенные в Интер-
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нете. При этом встает вопрос об объявлении членства в группах вещания хоста-
ми, расположенными в корпоративной интрасети. Как маршрутизатор Интерне-
та "узнает" об этих хостах и о том, что в корпоративную подсеть должен быть 
передан определенный трафик группового вещания? 

В данном случае задача может быть также решена средствами службы маршру-
тизации и удаленного доступа Windows Server 2003. Все интерфейсы, соединяю-
щие маршрутизатор с локальными подсетями, должны быть переведены в ре-
жим IGMP-маршрутизатора. Сетевой интерфейс, соединяющий корпоративный 
маршрутизатор с маршрутизатором интернет-провайдера, должен быть переве-
ден в режим IGMP-посредника (IGMP-proxy) (рис. 15.6). 

 

Рис. 15.6. Организация группового вещания в сценарии "интрасеть и Интернет" 

При этом предложенная схема работает следующим образом. Хосты объявляют 
о своей принадлежности к некоторой группе вещания. Эти объявления переда-
ются IGMP-посредником маршрутизатору интернет-провайдера. Маршрутиза-
тор использует данные объявления для построения своей таблицы групповой 
маршрутизации. Используя некоторый протокол групповой маршрутизации, 
маршрутизатор интернет-провайдера сообщает эти сведения другим маршрути-
заторам. Таким образом, становится возможным передача требуемого группово-
го трафика маршрутизатору интернет-провайдера. Маршрутизатор провайдера 
передает групповой трафик корпоративному маршрутизатору, который, в свою 
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очередь, передает его хостам интрасети, принадлежащим к требуемым группам 
вещания. 

Ìàðøðóòèçàöèÿ  
ñ âûçîâîì ïî òðåáîâàíèþ 

До этого момента при обсуждении вопросов маршрутизации сообщений мы 
предполагали, что все сетевые подключения маршрутизатора являются постоян-
ными. Тем не менее, достаточно часто администраторам приходится иметь дело 
с коммутируемыми подключениями. В случае использования коммутируемых 
подключений у администратора имеется две возможности организации маршру-
тизации. 

� Рассматривать коммутируемые подключения как постоянные. Администратор 
устанавливает соединение с удаленным сервером и после этого оно рассмат-
ривается как постоянное (вплоть до момента его разрыва). При этом дейст-
вуют все те же принципы маршрутизации, что были описаны ранее. Недос-
татками данного способа являются высокая удельная стоимость аренды ка-
нала связи (после установки соединения канал может не использоваться в 
течение длительного периода времени), необходимость изменения конфигу-
рации маршрутизаторов до и после создания подключения. 

� Использовать механизм маршрутизации с вызовом по требованию (demand-dial 
routing, dial-on-demand routing). Этот механизм реализован в рамках службы 
маршрутизации и удаленного доступа Windows Server 2003. Данный механизм 
позволяет осуществлять маршрутизацию сообщений через интерфейс с вызо-
вом по требованию (demand-dial interface). Использование механизма мар-
шрутизации с вызовом по требованию позволяет существенно снизить затра-
ты на аренду коммутируемых каналов связи и упростить процесс маршрути-
зации сообщений через коммутируемые соединения. 

Рассмотрим более подробно принципы, лежащие в основе данного механизма. 
Подключение с вызовом по требованию (demand-dial connection) устанавливает-
ся в ситуации, когда на интерфейс приходит пакет, предназначенный хосту, на-
ходящемуся в удаленной подсети (к которой этот интерфейс подключен). Если в 
течение определенного времени других данных для передачи удаленному хосту 
не поступает, соединение прерывается. Соединение с вызовом по требованию 
позволяет эффективно использовать коммутируемые телефонные линии. 

Администратор может контролировать процесс установки соединения с вызовом 
по требованию при помощи двух механизмов. 

� Фильтры вызова по требованию (demand-dial filters). При помощи фильтров 
вызова по требованию администратор определяет тип трафика, который мо-
жет инициировать соединение. Фильтры вызова по требованию отделены от 
фильтров IP-пакетов, которые используются для определения того, какой 
трафик может исходить из интерфейса и поступать на него только после то-
го, как соединение установлено. 
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� Разрешенное время вызова (dial-out hours). Установка времени входящих 
звонков позволяет определить промежуток времени, в течение которого 
маршрутизатору разрешается устанавливать соединение с вызовом по требо-
ванию. Например, администратор может разрешить установку соединения 
исключительно в ночное время, когда стоимость аренды линий минимальна. 
В это время планировщики задач могут запускать процедуру синхронизации 
реплик баз данных. 

Концепция маршрутизации с вызовом по требованию проста и очевидна. Одна-
ко настройка механизма маршрутизации с вызовом по требованию представляет 
собой сложную задачу. В процессе настройки администратору необходимо ре-
шить следующие вопросы: 

� адресация конечной точки соединения. Соединение должно выполняться через 
общедоступные коммуникационные сети типа аналоговой телефонной систе-
мы. Конечная точка соединения должна быть задана номером телефона; 

� аутентификация и авторизация вызывающей стороны. Любой вызывающий 
маршрутизатор должен быть аутентифицирован. Процесс аутентификации 
предполагает передачу вызывающей стороной совокупности идентифици-
рующей информации (в данном случае сведения об учетной записи Windows) 
непосредственно в течение процесса установки соединения. Эта информация 
проверяется отвечающим маршрутизатором. Процесс авторизации предпола-
гает проверку полномочий на подключение к вызываемому серверу у пользо-
вателя, в контексте которого происходит подключение; 

� конфигурирование каждой стороны. Администратор должен выполнить соот-
ветствующее конфигурирование каждой из сторон соединения, даже если 
всегда осуществлять вызов будет только один из них. Конфигурирование 
только одной стороны соединения приведет к тому, что пакеты могут ус-
пешно передаваться только в одном направлении. Нормальная связь требует, 
чтобы информация передавалась в обоих направлениях; 

� конфигурирование статических маршрутов. Динамические протоколы мар-
шрутизации не могут быть использованы через соединения с вызовом по 
требованию. Следовательно, маршруты для подсетей, доступных через ин-
терфейс с вызовом по требованию, должны быть добавлены к таблице мар-
шрутизации как статические маршруты. Эта операция может быть выполнена 
как вручную, так и при помощи автоматического статического обновления. 

 

Механизмы маршрутизации и механизмы удаленного доступа совмещены в рамках 
одной службы Windows Server 2003. И клиент удаленного доступа, работающий по 
коммутируемому соединению, и маршрутизатор могут вызывать один и тот же те-
лефонный номер. Маршрутизатор, находящийся под управлением Windows Ser- 
ver 2003, отвечающий на звонок, должен быть в состоянии отличить клиента, рабо-
тающего по коммутируемому соединению, от маршрутизатора, звонящего по данно-
му номеру, чтобы установить соединение с вызовом по требованию. Для этого имя 
учетной записи, посылаемое маршрутизатором, устанавливающим соединение, 
в процессе аутентификации должно в точности совпадать с именем сетевого ин-
терфейса с вызовом по требованию на маршрутизаторе, отвечающем на звонок. 
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Ïðèìåð íàñòðîéêè ìàðøðóòèçàöèè  
ñ âûçîâîì ïî òðåáîâàíèþ 

Рассмотрение процесса настройки маршрутизации с вызовом по требованию 
лучше всего проводить на примере. Обратимся к рис. 15.7, на котором изобра-
жена конфигурация гипотетической маршрутизируемой сети. 

 

Рис. 15.7. Пример маршрутизации с вызовом по требованию 

В московском офисе установлен компьютер, работающий под управлением 
Windows Server 2003. Этот компьютер сконфигурирован в качестве сервера уда-
ленного доступа и маршрутизатора с вызовом по требованию. Все компьютеры в 
московском офисе находятся в подсети 173.75.73.0 (маска подсети 255.255.255.0). 
К маршрутизатору в Москве (далее называемому Маршрутизатором 1) через 
COM1-порт подключен модем, доступ к которому осуществляется по телефону 
(095)123-4567. 

В санкт-петербургском офисе также установлен компьютер, находящийся под 
управлением Windows Server 2003 и функционирующий в качестве сервера уда-
ленного доступа и маршрутизатора с вызовом по требованию. Все компьютеры  
в санкт-петербургском офисе находятся в подсети 173.75.72.0 (маска подсети 
255.255.255.0). Через COM2-порт к санкт-петербургскому маршрутизатору (далее 
называемому Маршрутизатором 2) подключен модем, использующий номер те-
лефона (812)765-4321. 

По окончании процесса настройки механизма маршрутизации пользователь 
компьютера с IP-адресом 173.75.73.5 должен иметь возможность установить со-
единение по запросу с компьютером с IP-адресом 173.75.72.10 и наоборот. 

 

Далее мы рассмотрим процесс ручной настройки механизма маршрутизации с вы-

зовом по требованию. Однако настоятельно рекомендуется использовать Мастер 

интерфейса вызова по требованию (Demand Dial Interface Wizard), чтобы автома-

тизировать процесс настройки. Этот мастер выполняет все шаги конфигурации, 

описанные ниже, кроме создания статического маршрута. 
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Êîíôèãóðèðîâàíèå Ìàðøðóòèçàòîðà 1 

Настройка маршрутизации с вызовом по требованию на Маршрутизаторе 1 со-
стоит из следующих трех шагов: 

1. Создать интерфейс с вызовом по требованию. 

2. Создать статический маршрут. 

3. Создать учетную запись Windows, которая может использоваться Марш-
рутизатором 2 для установки соединения с Маршрутизатором 1. 

Ñîçäàíèå èíòåðôåéñà ñ âûçîâîì ïî òðåáîâàíèþ 

При помощи оснастки Маршрутизация и удаленный доступ (Routing and Remote 
Access) администратор на Маршрутизаторе 1 создает интерфейс (с именем 
DD_SPb) с вызовом по требованию со следующей конфигурацией: 

� оборудование: модем на COM1; 

� номер телефона: (812)765-4321; 

� протоколы: TCP/IP; 

� идентификационная информация (для исходящих соединений): DD_Moscow и 
пароль. 

Ñîçäàíèå ñòàòè÷åñêîãî ìàðøðóòà 

На следующем этапе администратор на Маршрутизаторе 1 создает статический 
IP-маршрут, обладающий следующей конфигурацией: 

� получатель: 173.75.72.0; 

� маска сети: 255.255.255.0; 

� шлюз: 10.0.0.1; 

� метрика: 1; 

� интерфейс: DD_SPb. 

 

Поскольку соединение с вызовом по требованию — двухточечное, IP-адрес шлюза 
игнорируется в течение процесса маршрутизации. В поле шлюза (Gateway) может 
быть введен любой IP-адрес. В данном примере IP-адрес шлюза по умолчанию 
(10.0.0.1) выбран произвольно. 

Ñîçäàíèå ó÷åòíîé çàïèñè Windows 

Используя оснастку Active Directory — пользователи и компьютеры (Active Direc-
tory Users and Groups), администратор на Маршрутизаторе 1 создает учетную 
запись пользователя Windows со следующими параметрами: 

� имя учетной записи: DD_SPb; 

� установки учетной записи: сбросить флажок Требовать смену пароля при сле-
дующем входе в систему (User must change password at next logon) и устано-
вить флажок Срок действия пароля не ограничен (Password never expires). 
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Посредством механизма политик удаленного доступа (Remote Access Policies) 
администратор на Маршрутизаторе 1 должен предоставить учетной записи DD_SPb 
разрешение на удаленный доступ. 

Êîíôèãóðèðîâàíèå Ìàðøðóòèçàòîðà 2 

Настройка маршрутизации с вызовом по требованию на Маршрутизаторе 2 про-
изводится аналогично. Интерфейс с вызовом по требованию на данном маршру-
тизаторе имеет имя DD_Moscow и обладает следующей конфигурацией: 

� оборудование: модем на COM2; 

� номер телефона: (095)123-4567; 

� протоколы: TCP/IP; 

� идентификационная информация (для исходящих соединений): DD_SPb и 
пароль. 

На Маршрутизаторе 2 определяется следующий статический маршрут: 

� получатель: 173.75.73.0; 

� маска сети: 255.255.255.0; 

� шлюз: 10.0.0.1; 

� метрика: 1; 

� интерфейс: DD_Moscow. 

Дополнительно создается следующая учетная запись (для входящих соединений): 

� учетная запись: DD_Moscow; 

� установки учетной записи: флажок Требовать смену пароля при следующем 
входе в систему (User must change password at next logon) — сброшен. Флажок 
Срок действия пароля не ограничен (Password never expires) — установлен. 

В рамках политики удаленного доступа на Маршрутизаторе 2 учетной записи 
DD_Moscow предоставлено разрешение на удаленный доступ. 

Îêîí÷àòåëüíàÿ êîíôèãóðàöèÿ 

Окончательная конфигурация маршрутизируемой сети с вызовом по требованию 
изображена на рис. 15.8. Указаны все интерфейсы с вызовом по требованию, 
статические маршруты и учетные записи Windows для офисов в Москве и 
Санкт-Петербурге. 

Ïðîöåññ óñòàíîâêè ñîåäèíåíèÿ  
ñ âûçîâîì ïî òðåáîâàíèþ 

Используем описанный выше сценарий для того, чтобы рассмотреть процесс 
установки соединения с вызовом по требованию. Для определенности будем 
считать, что хост с адресом 173.75.73.5 пытается получить доступ к ресурсам  
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Рис. 15.8. Результирующая конфигурация 

 

хоста с адресом 173.75.72.10. При этом выполняется следующая последователь-
ность действий: 

1. Пакеты от 173.75.73.5, предназначенные для 173.75.72.10, передаются Мар-
шрутизатору 1. 

2. Маршрутизатор 1 получает пакет от 173.75.73.5 и проверяет собственную таб-
лицу маршрутизации. Маршрут к 173.75.72.10 предписывает передавать паке-
ты через интерфейс DD_SPb. 

3. Маршрутизатор 1 проверяет состояние интерфейса DD_SPb и обнаруживает 
его в разъединенном состоянии. 

4. Маршрутизатор 1 извлекает информацию о конфигурации интерфейса 
DD_SPb с вызовом по требованию. 

5. Полученная информация используется Маршрутизатором 1 для инициации 
соединения с вызовом по требованию. Маршрутизатор 1 использует модем, 
подключенный к COM1, чтобы набрать номер (812)765-4321. 

6. Маршрутизатор 2 отвечает на входящий вызов. 

7. Маршрутизатор 2 запрашивает идентификационную информацию по входя-
щему соединению. 

8. Маршрутизатор 1 посылает имя учетной записи пользователя "DD_Moscow" и 
соответствующий ей пароль. 

9. После получения идентификационной информации Маршрутизатор 2 прове-
ряет имя пользователя и пароль в базе данных системы безопасности 
Windows и определяет, что Маршрутизатор 1 имеет разрешение на установ-
ление входящего соединения. 
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10. Теперь Маршрутизатор 2 должен определить, является ли субъект, устано-
вивший входное соединение, сетевым клиентом или маршрутизатором, ус-
танавливающим соединение с вызовом по требованию. Маршрутизатор 2 
просматривает список интерфейсов с вызовом по требованию и ищет ин-
терфейс, который соответствует имени пользователя, посланному Маршру-
тизатором 1 как часть идентификационной информации. Маршрутизатор 2 
находит интерфейс с вызовом по требованию "DD_Moscow", который соот-
ветствует имени пользователя. 

11. Маршрутизатор 2 переводит интерфейс с вызовом по требованию от 
DD_Moscow в состояние "соединен". 

12. Маршрутизатор 1 передает пакет от пользователя с адресом 173.75.73.5 через 
соединение с вызовом по требованию на Маршрутизатор 2. 

13. Маршрутизатор 2 получает пакет и пересылает его хосту с адресом 
173.75.72.10. 

14. Хост с адресом 173.75.72.10 отправляет на Маршрутизатор 2 ответ на запрос 
об установлении соединения, сделанный  хостом с адресом 173.75.73.5. 

15. Маршрутизатор 2 получает пакет, предназначенный для 173.73.75.5, и про-
веряет таблицу маршрутизации: маршрут к 173.75.73.5 найден, используется 
интерфейс DD_Moscow. 

16. Маршрутизатор 2 проверяет состояние интерфейса DD_Moscow и определя-
ет, что он находится в состоянии "соединен". 

17. Маршрутизатор 2 передает пакет Маршрутизатору 1. 

18. Маршрутизатор 1 передает пакет пользователю по адресу 173.75.73.5. 

Если имя пользователя в идентификационной информации не совпадает с име-
нем соответствующего интерфейса с вызовом по требованию, объект вызова оп-
ределяется как сетевой клиент, что может привести к проблемам маршрутиза-
ции. Допустим, в рассмотренном выше примере Маршрутизатор 1 использует 
строку "DialUpRouter1" в качестве имени учетной записи пользователя, переда-
ваемого в процессе аутентификации пользователя (предположим также, что 
DialUpRouter1 реально существующая учетная запись, имеющая разрешение на 
установление входящего соединения). В этой ситуации Маршрутизатор 1 будет 
распознан как сетевой клиент, а не как маршрутизатор. Пакеты от хоста с адре-
сом 173.75.73.5 будут отправляться хосту с адресом 173.75.72.10, так же как и 
было описано ранее. Однако ответные пакеты от 173.75.72.10 к 173.75.73.5 не 
будут доставлены, поскольку Маршрутизатор 2 после проверки таблицы мар-
шрутизации определит, что интерфейс, который необходимо использовать, — 
DD_Moscow. Но DD_Moscow находится в разъединенном состоянии. В соответ-
ствии с конфигурацией для DD_Moscow должен использоваться порт COM2. 
Однако COM2 в настоящее время используется Маршрутизатором 2 для сетево-
го клиента (за который ошибочно был принят Маршрутизатор 1). Следователь-
но, процесс установки соединения для DD_Moscow оканчивается неудачей, и 
ответные пакеты от 173.75.72.10 к 173.75.73.5 теряются. 
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Îáíîâëåíèÿ ìàðøðóòîâ  
ñ âûçîâîì ïî òðåáîâàíèþ 

В то время как маршрутизация с вызовом по требованию может уменьшать из-
держки на соединение, типичные протоколы маршрутизации полагаются на пе-
риодический процесс объявлений, которыми обмениваются маршрутизаторы 
извещая друг друга о содержимом собственных таблиц маршрутизации. Напри-
мер, RIP для IP объявляет содержание таблицы маршрутизации каждые 30 се-
кунд на всех интерфейсах. Такое поведение не является проблемой для посто-
янно подключенных каналов ЛВС или ГВС. В случае коммутируемого соедине-
ния подобные периодические объявления будут заставлять маршрутизатор 
вызывать другой маршрутизатор каждые 30 секунд. Такой подход может свести 
на нет всю выгоду от использования соединений с вызовом по требованию (по-
скольку приводит к нежелательному увеличению затрат на аренду коммутируе-
мого канала связи). Выходом из сложившейся ситуации является отказ от ис-
пользования протоколов маршрутизации в случае применения коммутируемых 
соединений. 

Если для обновления таблиц маршрутизации не используются протоколы мар-
шрутизации, то маршруты должны быть введены в маршрутизатор как статиче-
ские маршруты. Статические маршруты, соответствующие подсетям, доступным 
через интерфейс с вызовом по требованию, могут быть созданы администрато-
ром вручную или автоматически. Автоматическое создание статических маршру-
тов для интерфейсов с вызовом по требованию известно как автоматическое 
статическое обновление (auto-static updates). Механизм автоматического статиче-
ского обновления реализован в рамках службы маршрутизации и удаленного 
доступа Windows Server 2003. Этот механизм может применяться вместе с про- 
токолом маршрутизации RIP для IP, но не может быть использован совместно  
с OSPF. 

По команде администратора маршрутизатор отправляет с интерфейса с вызовом 
по требованию, сконфигурированного для автоматического статического обнов-
ления, специальный запрос через активное соединение маршрутизатору, нахо-
дящемуся на другой стороне. Запрос включает в себя требование предоставить 
информацию обо всех маршрутах, содержащихся в его таблице маршрутизации. 
Получив ответ на запрос, маршрутизатор извлекает из него сведения о маршру-
тах и автоматически обновляет таблицу маршрутизации, добавляя новые мар-
шруты в качестве статических. Следует заметить, что статические маршруты по-
стоянны. Это означает, что они сохраняются в таблице маршрутизации при лю-
бых обстоятельствах, даже в случае отключения интерфейса или перезапуска 
маршрутизатора. 

 

Процесс автоматического статического обновления предполагает разовый и одно-
сторонний обмен информацией о маршрутах. Автоматическое статическое обновле-
ние инициируется администратором либо с помощью оснастки Маршрутизация  

и удаленный доступ (Routing and Remote Access), либо посредством утилиты  
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командной строки Netsh в тот момент, когда соединение с вызовом по требованию 
находится в активном состоянии. В случае установки соединения с вызовом по тре-
бованию автоматическое статическое обновление не выполняется автоматически. 

 

Утилита командной строки Netsh может быть использована для создания пакетных 
файлов, автоматизирующих инициацию процесса автоматического статического об-
новления. 

Запуск процесса автоматического статического обновления приводит к удале-
нию существующих маршрутов, добавленных в ходе предыдущего автоматиче-
ского статического обновления. Маршруты удаляются прежде, чем новая ин-
формация будет запрошена у соседних маршрутизаторов. Поэтому в ситуации, 
когда по каким-либо причинам маршрутизатор не получит в ответ на свой за-
прос новых сведений о маршрутах, маршрутизатор не сможет восстановить 
маршруты, которые были предварительно удалены. Это может привести к утрате 
возможности взаимодействия с удаленными сетями. 

Ïðèìåíåíèå ìàðøðóòèçàòîðà  
Windows Server 2003 äëÿ îðãàíèçàöèè 
âèðòóàëüíûõ ÷àñòíûõ ñåòåé 

Механизм маршрутизации с вызовом по требованию может быть использован 
для организации пересылки маршрутизируемого трафика через Интернет путем 
организации виртуальной частной сети (Virtual Private Network, VPN) между  
 

 

Рис. 15.9. Организация виртуальной частной сети при помощи механизма маршрутизации 
с вызовом по требованию 
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двумя абонентами. Две подсети могут организовать маршрутизацию внутреннего 
трафика через Интернет (в принципе — через любую открытую внешнюю сеть) 
по защищенному каналу, созданному посредством протоколов туннелирования 
L2TP или PPTP. Защищенный канал создается каждый раз автоматически, когда 
появляется трафик, адресованный в заданном направлении. Один из маршрути-
заторов, выступающий в качестве VPN-клиента, устанавливает коммутируемое 
соединение, чтобы дозвониться до интернет-провайдера. После установки со-
единения маршрутизатор создает защищенный канал (посредством некоторого 
протокола туннелирования) с маршрутизатором-концентратором, имеющим по-
стоянное соединение с Интернетом. После того как создан защищенный канал 
(т. е. подключение виртуальной частной сети), процесс взаимодействия двух 
подсетей реализуется по стандартной схеме маршрутизации с вызовом по требо-
ванию. 

Пример реализации данного сценария приведен на рис. 15.9. 

Èñïîëüçîâàíèå Windows Server 2003  
â êà÷åñòâå ìàðøðóòèçàòîðà 

Рассмотрим процесс настройки службы маршрутизации и удаленного доступа 
Windows Server 2003 в качестве маршрутизатора. Прежде чем приступить непо-
средственно к процедуре настройки, администратор должен решить следующие 
задачи: 

� выбрать протокол, для которого необходимо организовать маршрутизацию. 
Механизмы маршрутизации Windows Server 2003 позволяют организовать 
маршрутизацию протоколов IP и AppleTalk; 

� определить, какой способ построения таблиц маршрутизации будет исполь-
зоваться в корпоративной сети. В небольшой, редко изменяющейся сети 
наиболее простым и эффективным будет использование статической мар-
шрутизации. В больших распределенных сетях с часто меняющейся структу-
рой предпочтительно использовать динамическую маршрутизацию; 

� выбрать протоколы маршрутизации (в случае если используется динамиче-
ская маршрутизация). Данный пункт актуален для IP-трафика. Администра-
тор может выбирать из двух протоколов маршрутизации — RIP и OSPF. 

Àïïàðàòíûå òðåáîâàíèÿ 

Все требуемое аппаратное обеспечение должно быть подключено и активизиро-
вано еще до того, как будет выполнено развертывание служб маршрутизации 
Windows. В зависимости от архитектуры корпоративной сети и требований к ней 
могут понадобиться следующие аппаратные средства: 

� сетевой адаптер с сертифицированным NDIS-драйвером (Спецификация ин-
терфейса сетевого драйвера, Network Driver Interface Specification); 

� один или несколько совместимых модемов и доступный COM-порт; 
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� многопортовый адаптер для повышения производительности при наличии 
нескольких одновременных удаленных соединений; 

� интеллектуальная плата X.25 (для сетей X.25); 

� ISDN-адаптер или модем (для линий ISDN). 

Совместимость всех аппаратных средств компьютера, работающего под управле-
нием Windows Server 2003, можно проверить по списку совместимости аппарат-
ных средств (Hardware Compatibility List, HCL) в Интернете на веб-сервере 
Microsoft (http://www.microsoft.com/hcl). 

Êîíôèãóðèðîâàíèå ñëóæáû ìàðøðóòèçàöèè  
è óäàëåííîãî äîñòóïà 

Служба маршрутизации и удаленного доступа (Routing and Remote Access 
Service, RRAS) устанавливается автоматически в процессе установки Windows 
Server 2003. Однако при этом она остается в неактивном состоянии. Прежде чем 
эта служба сможет быть использована для маршрутизации сообщений, необхо-
димо ее активизировать и должным образом сконфигурировать. Активизация 
службы выполняется при помощи специального Мастера настройки сервера 
маршрутизации и удаленного доступа (Routing and Remote Access Server Setup 
Wizard). Этот мастер помимо собственно активизации позволяет выполнить на-
стройку службы в соответствии со стоящими перед администратором задачами. 
Если служба уже была активизирована ранее (например, при развертывании 
сервера удаленного доступа), администратор должен выполнить настройку 
службы вручную. 

Ðàáîòà ñ Ìàñòåðîì íàñòðîéêè  
ñåðâåðà ìàðøðóòèçàöèè è óäàëåííîãî äîñòóïà 

Для запуска мастера необходимо в пространстве имен оснастки Маршрутизация 
и удаленный доступ (Routing and Remote Access) вызвать контекстное меню объ-
екта, ассоциированного с сервером, и выбрать в нем команду Настроить и 
включить маршрутизацию и удаленный доступ (Configure and Enable Routing and 
Remote Access). На странице "Конфигурация" (Custom Configuration) мастера 
необходимо выбрать переключатель Особая конфигурация (Custom configuration). 
На следующей странице мастера (рис. 15.10) нужно установить флажки напро-
тив тех компонентов, которые должны быть активизированы на конфигурируе-
мом сервере. 

По окончании своей работы мастер автоматически запустит на сервере службу 
маршрутизации и удаленного доступа. 

 

Если на компьютере имеются входящие подключения (incoming connections), мастер 
настройки сервера маршрутизации и удаленного доступа запустить невозможно. 
Нужно сначала удалить их, а затем запустить мастер снова. 
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Рис. 15.10. Выбор режимов работы службы маршрутизации и удаленного доступа 

Êîíôèãóðèðîâàíèå ïîðòîâ è óñòðîéñòâ 

Согласно терминологии службы маршрутизации и удаленного доступа, под уст-
ройством (device) понимается аппаратное или программное обеспечение, пре-
доставляющее порты для установки соединений "точка-точка". Протоколы PPTP 
или L2TP — примеры виртуальных многопортовых устройств. Чтобы служба 
маршрутизации и удаленного доступа могла использовать конкретное устройство  
 

 

 

Рис. 15.11. Разрешение использования устройства для организации маршрутизации  
с вызовом по требованию 
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(порт), нужно разрешить ее функционирование для данного устройства. Для 
этого необходимо вызвать окно свойств объекта Порты (Ports), расположенного 
в пространстве имен оснастки Маршрутизация и удаленный доступ (Routing and 
Remote Access). На вкладке Устройства (Devices) следует выбрать требуемое уст-
ройство с вызовом по требованию, а затем нажать кнопку Настроить (Configure). 

В окне Настройка устройства (Configure Device) (рис. 15.11) необходимо устано-
вить флажок Подключения по требованию (входящие и исходящие) (Demand-dial 
routing connections (inbound and outbound)), а затем нажать кнопку OK. 

Ñîçäàíèå ñòàòè÷åñêèõ ìàðøðóòîâ 

У администратора имеется две возможности для создания статических марш- 
рутов: 

� при помощи утилиты командной строки Route.exe; 

� используя графический интерфейс оснастки Маршрутизация и удаленный 
доступ (Routing and Remote Access). В контекстном меню объекта Статиче-
ские маршруты (Static Route) необходимо выбрать пункт Новый статический 
маршрут (New Static Route). В открывшемся окне требуется определить обяза-
тельные параметры маршрута (рис. 15.12). 

 

Рис. 15.12. Создание статического маршрута 

 

Если создается маршрут для интерфейса с вызовом по требованию, поле Шлюз 

(Gateway) окажется недоступным. 

Ðàçâåðòûâàíèå ïðîòîêîëà ìàðøðóòèçàöèè RIP 

Протокол маршрутизации RIP используется для динамического распростране-
ния среди маршрутизаторов информации о существующих маршрутах. Правиль-
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но реализованная среда с RIP автоматически добавляет и удаляет маршруты, как 
только сети добавляются и удаляются из межсетевой среды. Необходимо убе-
диться, что каждый маршрутизатор правильно сконфигурирован — так, чтобы 
объявления о маршрутах протокола RIP были бы посланы и получены всеми 
RIP-маршрутизаторами в сети. 

Для установки на маршрутизаторе протокола RIP необходимо в контекстном 
меню объекта Общие (General) выбрать пункт Новый протокол маршрутизации 
(New Routing Protocol). В открывшемся окне следует выбрать из списка элемент 
RIP версии 2 для IP (RIP Version 2 for Internet Protocol. Система выполнит уста-
новку всех необходимых компонентов. В пространстве имен оснастки появится 
новый контейнер — RIP. 

После того как протокол установлен на маршрутизаторе, необходимо опреде-
лить сетевые интерфейсы, для которых он будет активизирован. В процессе до-
бавления интерфейса (команда Новый интерфейс (New Interface) в контекстном 
меню протокола) система предложит определить конфигурацию протокола RIP 
для этого интерфейса. В подавляющем большинстве случаев администратор мо-
жет использовать значения, предлагаемые по умолчанию. 

Ðàçâåðòûâàíèå ïðîòîêîëà ìàðøðóòèçàöèè OSPF 

Маршрутизируемая межсетевая OSPF-среда использует протокол маршрутиза-
ции OSPF, чтобы динамически пересылать информацию о маршрутизации между 
маршрутизаторами. Правильно развернутая OSPF-среда автоматически добавля-
ет и удаляет маршруты, когда из межсетевой среды добавляются или удаляются 
сети. Необходимо, чтобы каждый маршрутизатор был правильно настроен: 
OSPF-объявления маршрутов должны распространяться между OSPF-маршру-
тизаторами в межсетевой среде. 

Для установки на маршрутизаторе протокола OSPF следует в контекстном меню 
объекта Общие (General) выбрать пункт Новый протокол маршрутизации (New 
Routing Protocol). В открывшемся окне необходимо выбрать из списка элемент 
OSPF — открытие кратчайшего пути первым (Open Shortest Path First (OSPF)). 
Система выполнит установку всех необходимых компонентов. В пространстве 
имен оснастки появится новый контейнер — OSPF. 

После того как протокол установлен на маршрутизаторе, нужно определить се-
тевые интерфейсы, для которых он будет активизирован. В процессе добавления 
интерфейса система предложит определить конфигурацию протокола OSPF для 
этого интерфейса (рис. 15.13). В поле Код области (Area ID) администратору 
необходимо выбрать область OSPF, к которой будет отнесен данный маршрути-
затор. 

Àêòèâèçàöèÿ ìåõàíèçìà ïåðåñûëêè  
òðàôèêà ãðóïïîâîãî âåùàíèÿ 

Чтобы маршрутизатор мог выполнять пересылку трафика группового вещания 
(multicast forward), на нем необходимо активизировать компонент маршрутиза-
ции протокола IGMP. 
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Рис. 15.13. Определение конфигурации протокола OSPF  
для выбранного сетевого интерфейса 

 

Рис. 15.14. Выбор режима функционирования интерфейса  
при пересылке трафика группового трафика 
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Кроме того, отдельные (или все) сетевые интерфейсы маршрутизатора должны 
быть переведены в соответствующие режимы работы (IGMP-маршрутизатора 
или IGMP-посредника). 

Для активизации компонента маршрутизации протокола IGMP необходимо в 
контекстном меню объекта Общие (General) выбрать пункт Новый протокол 
маршрутизации (New Routing Protocol). В открывшемся окне нужно выбрать из 
списка элемент Маршрутизатор и прокси IGMP (IGMP Router and Proxy). Сис-
тема выполнит установку всех необходимых компонентов, и в пространстве 
имен оснастки появится новый контейнер — IGMP. 

На следующем этапе следует выбрать сетевые интерфейсы, на которых данный 
компонент будет активизирован, и определить режим их работы. В процессе 
добавления интерфейса система предложит определить параметры функциони-
рования IGMP на уровне интерфейса (рис. 15.14). В группе переключателей  
Режим (Mode) необходимо выбрать режим, в котором будет функционировать 
интерфейс. 

Ðàçðåøåíèå AppleTalk-ìàðøðóòèçàöèè 

Если для сетевых интерфейсов компьютера, находящегося под управлением 
Windows Server 2003, установлен стек протоколов AppleTalk, служба маршрути-
зации и удаленного доступа этого компьютера может быть использована для 
организации системы маршрутизации AppleTalk-трафика. 

В панели пространства имен оснастки Маршрутизация и удаленный доступ 
(Routing and Remote Access) необходимо в контекстном меню объекта AppleTalk-
маршрутизация (AppleTalk Routing) выбрать команду Включить маршрутизацию 
AppleTalk (Enable AppleTalk Routing). Система активизирует соответствующие 
механизмы. 

Òåêóùèé êîíòðîëü ìàðøðóòèçàòîðà 

Рассмотрим некоторые вопросы, связанные с контролем за работой распреде-
ленной инфраструктуры маршрутизаторов в корпоративной сети. Операционная 
система Windows Server 2003 предоставляет администратору возможности цен-
трализованного управления всей инфраструктурой маршрутизаторов (реализо-
ванных на базе этой операционной системы) при помощи оснастки Маршрути-
зация и удаленный доступ (Routing and Remote Access). 

Óïðàâëåíèå óäàëåííûì ìàðøðóòèçàòîðîì 

Администратор может подключить оснастку Маршрутизация и удаленный доступ 
(Routing and Remote Access) к любому маршрутизатору, реализованному на базе 
Windows Server 2003, и выполнить его удаленное конфигурирование. Для этого в 
контекстном меню корневого объекта пространства имен оснастки необходимо 
выбрать пункт Добавить сервер (Add Server). 
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В открывшемся окне установите переключатель в одно из следующих поло- 
жений: 

� Указанный ниже компьютер (The following computer). В этом случае админи-
стратору потребуется задать имя компьютера или указать его IP-адрес; 

� Все компьютеры маршрутизации и удаленного доступа (All Routing and Remote 
Access computers). При этом необходимо указать домен, в котором находится 
интересующий сервер; 

� Обзор Active Directory (Browse Active Directory). Система предложит выбрать 
типы серверов, которые следует найти, в диалоговом окне Поиск: Маршрути-
заторы и серверы удаленного доступа (Find Routers or Remote Access Servers). 

После этого оснастка будет подключена к выбранному серверу, будет загружена 
информация о его конфигурации, и он станет доступным для администриро- 
вания. 

Ïðîñìîòð òàáëèö ìàðøðóòèçàöèè 

В пространстве имен оснастки Маршрутизация и удаленный доступ (Routing and 
Remote Access) в контекстном меню объекта Статические маршруты (Static 
Routes) выберите команду Отобразить таблицу IP-маршрутизации (Show IP Rou-
ting Table) (рис. 15.15). 

 

Рис. 15.15. Просмотр таблицы маршрутизации 
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В табл. 15.1 перечислены доступные в оснастке Маршрутизация и удаленный 
доступ (Routing and Remote Access) категории просматриваемой информации, 
которые можно получить из контекстного меню соответствующего компонента, 
расположенного в папке IP-маршрутизация (IP Routing). 

Òàáëèöà 15.1. Êàòåãîðèè ïðîñìàòðèâàåìîé èíôîðìàöèè 

Êîìïîíåíò Ïóíêò ìåíþ Êàòåãîðèÿ èíôîðìàöèè 

Îáùèå 
(General) 

Îòîáðàçèòü ñâåäåíèÿ î 
TCP/IP (Show TCP/IP 
Information) 

Ñòàòèñòè÷åñêàÿ èíôîðìàöèÿ î 
ðàáîòå êîìïîíåíòîâ ñòåêà ïðîòî-
êîëîâ TCP/IP (êîëè÷åñòâî ïàêåòîâ 
ðàçëè÷íûõ ïðîòîêîëîâ, îáðàáî-
òàííûõ ñëóæáîé)  

 Îòîáðàçèòü òàáëèöó 
ìíîãîàäðåñíîãî  
ïåðåíàïðàâëåíèÿ 
(Show Multicast Forwarding 
Table) 

Ñîäåðæèìîå òàáëèöû ïåðåñûëêè 
ãðóïïîâîãî òðàôèêà 

 Îòîáðàçèòü ñòàòèñòèêó 
ìíîãîàäðåñíîé ðàññûë-
êè (Show Multicast 
Statistics) 

Ñòàòèñòè÷åñêàÿ èíôîðìàöèÿ î òðà-
ôèêå ãðóïïîâîãî âåùàíèÿ, îáðà-
áàòûâàåìîì ñëóæáîé 

Îáùèå/<Èíòåðôåéñ> 
(General/<Èíòåðôåéñ>) 

Îòîáðàçèòü ñâåäåíèÿ 
î TCP/IP (Show  
TCP/IP Information) 

Ñòàòèñòè÷åñêàÿ èíôîðìàöèÿ î 
ðàáîòå êîìïîíåíòîâ ñòåêà ïðîòî-
êîëîâ TCP/IP íà óðîâíå îòäåëü-
íîãî èíòåðôåéñà 

 Îòîáðàçèòü ïðåîáðàçî-
âàíèå àäðåñîâ 
(Show Address 
Translations) 

Èíôîðìàöèÿ î ðàáîòå ìåõàíèçìà 
òðàíñëÿöèè ñåòåâûõ àäðåñîâ 

 Îòîáðàçèòü IP-àäðåñà 
(Show IP Addresses) 

Èíôîðìàöèÿ îá IP-àäðåñàõ, âû-
äåëåííûõ èíòåðôåéñó 

 Îòîáðàçèòü òàáëèöó  
IP-ìàðøðóòèçàöèè 
(Show IP Routing Table) 

Òàáëèöà ìàðøðóòèçàöèè äàííîãî 
èíòåðôåéñà 

 Îòîáðàçèòü ïîäêëþ÷å-
íèÿ TCP (Show TCP 
Connections) 

Óñòàíîâëåííûå TCP-ñîåäèíåíèÿ 

 Îòîáðàçèòü ïîðòû  
UDP-ïðîñëóøèâàòåëÿ 
(Show UPD Listener Ports) 

Ïðîñëóøèâàåìûå UDP-ïîðòû 

OSPF Îòîáðàçèòü îáëàñòè 
(Show Areas) 

Îáëàñòè OSPF 

 Îòîáðàçèòü áàçó äàííûõ 
ñîñòîÿíèÿ ñâÿçåé 
(Show Link-state Database) 

Ñîäåðæèìîå áàçû äàííûõ ñî-
ñòîÿíèÿ ñâÿçåé 
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Òàáëèöà 15.1 (îêîí÷àíèå) 

Êîìïîíåíò Ïóíêò ìåíþ Êàòåãîðèÿ èíôîðìàöèè 

(ïðîä.) Îòîáðàçèòü ñîñåäåé 
(Show Neighbors) 

Èíôîðìàöèÿ î ñîñåäíèõ ìàð-
øðóòèçàòîðàõ 

 Îòîáðàçèòü âèðòóàëüíûå 
èíòåðôåéñû 
(Show Virtual Interfaces) 

Èíôîðìàöèÿ î âèðòóàëüíûõ èí-
òåðôåéñàõ 

RIP Îòîáðàçèòü ñîñåäåé 
(Show Neighbors) 

Èíôîðìàöèÿ î ñîñåäíèõ ìàð-
øðóòèçàòîðàõ 

IGMP/<Èíòåðôåéñ> Îòîáðàçèòü òàáëèöó 
ãðóïï èíòåðôåéñà 
(Show Interface Group 
Table) 

Èíôîðìàöèÿ î ãðóïïàõ âåùàíèÿ, 
÷ëåíîì êîòîðûõ ÿâëÿåòñÿ äàííûé 
èíòåðôåéñ 

NAT/Ïðîñòîé  
áðàíäìàóýð 
(NAT/Basic Firewall) 

Îòîáðàçèòü ñâåäåíèÿ 
DHCP-ðàñïðåäåëèòåëÿ 
(Show DHCP Allocator 
Information) 

Ñòàòèñòèêà ïî ðàáîòå ìåõàíèçìà 
âûäåëåíèÿ IP-àäðåñîâ ÷åðåç ìå-
õàíèçì NAT 

 Îòîáðàçèòü ñâåäåíèÿ 
î DNS-ïðîêñè 
(Show DNS Proxy 
Information) 

Ñòàòèñòèêà ïî ðàáîòå ìåõàíèçìà 
ðàçðåøåíèÿ äîìåííûõ èìåí ïî-
ñðåäñòâîì ìåõàíèçìà NAT 

NAT/Ïðîñòîé áðàíä-
ìàóýð/<Èíòåðôåéñ> 
(NAT/Basic 
Firewall/<Èíòåðôåéñ>) 

Îòîáðàæåíèå  
ñîïîñòàâëåíèé (Show 
Mapping) 

Èíôîðìàöèÿ î ñóùåñòâóþùèõ 
ïðåîáðàçîâàíèÿõ (îòîáðàæåíèÿõ) 
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Ñëóæáû Èíòåðíåòà 

 

Службы Internet Information Services версии 6.0 (IIS) — набор базовых служб 
Интернета в составе Windows Server 2003, в число которых входят: службы 
WWW, FTP, SMTP, NNTP и ряд дополнительных служб. Службы IIS предостав-
ляют множество новых возможностей, которые могут превратить систему Win-
dows Server 2003 в мощную платформу для распределенных сетевых приложе-
ний. Службы IIS объединены при помощи стандартного интерфейса админист-
рирования и общих методов управления. Следует заметить, что подробное 
рассмотрение всего набора служб IIS заслуживает отдельной книги. Службы IIS 
могут быть рассмотрены как с позиции администратора — человека, отвечающего 
за настройку и корректную работу служб, так и с позиции разработчика — чело-
века, который создает приложения, ориентированные на работу с данными 
службами. Хотелось бы сразу оговориться, что наше рассмотрение служб IIS 
будет вестись исключительно с позиции администратора. В данной главе мы 
постараемся дать обзор служб IIS, описать новые возможности, открывающиеся 
перед администраторами и разработчиками, а также описать процесс разверты-
вания в корпоративной сети служб IIS. Также будут рассмотрены и другие 
службы, использующие веб-технологии или позволяющие на базе систем Win-
dows Server 2003 строить распределенные сетевые системы. 

Îáçîð ñëóæá  
Internet Information Services (IIS) 
Набор служб Интернета (IIS) традиционно позиционировался Microsoft как  
одна из важнейших составляющих серверного программного обеспечения. На-
чиная с Windows 2000, службы IIS поставляются непосредственно в составе опе-
рационной системы (ранее они поставлялись в виде дополнительного пакета, 
расширяющего возможности операционной системы). В Windows Server 2003 реа-
лизована новая, шестая версия служб IIS (далее IIS 6.0), реализующая принци-
пиально новый подход Microsoft к построению защищенных и многоплатфор-
менных интернет-приложений. 
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Службы IIS базируются на ряде открытых стандартов Интернета, перечень ко-
торых с кратким описанием дается в табл. 16.1. 

Òàáëèöà 16.1. Ñòàíäàðòû Èíòåðíåòà, ðåàëèçîâàííûå â IIS 6.0 

Ñòàíäàðò Îïèñàíèå 

HTTP 1.1 Ïîääåðæêà ïðîòîêîëà HTTP ðåàëèçîâàíà íà óðîâíå ÿäðà îïåðàöèîííîé 
ñèñòåìû. Â òîì ÷èñëå ïîääåðæèâàåòñÿ ìåõàíèçì ñæàòèÿ HTTP (HTTP 
compression). Ýòîò ìåõàíèçì îáåñïå÷èâàåò áîëåå êîìïàêòíóþ ïåðåäà÷ó 
äàííûõ ìåæäó âåá-ñåðâåðîì è êëèåíòàìè, êîòîðûå ïîääåðæèâàþò ïîëó-
÷åíèå ñæàòîé èíôîðìàöèè. Ìåõàíèçì òàêæå âûïîëíÿåò ñæàòèå è êýøè-
ðîâàíèå ñòàòè÷åñêèõ ôàéëîâ. Ïî òðåáîâàíèþ ìîæåò âûïîëíÿòü ñæàòèå 
äèíàìè÷åñêè ñãåíåðèðîâàííûõ ôàéëîâ 

WebDAV Äàåò âîçìîæíîñòü àâòîðàì âåá-ñòðàíèö óäàëåííî ðåäàêòèðîâàòü, ïåðå-
ìåùàòü èëè óäàëÿòü ôàéëû, èçìåíÿòü ïàðàìåòðû ôàéëîâ, êàòàëîãè è 
ïàðàìåòðû êàòàëîãîâ íà ñåðâåðå ïðè ïîìîùè àäìèíèñòðàòèâíûõ óòèëèò, 
ðàáîòàþùèõ ïî ïðîòîêîëó HTTP 

SMTP Ïðîòîêîë SMTP ðåãëàìåíòèðóåò ïðîöåññ îáìåíà ñîîáùåíèÿìè ìåæäó 
ñåòåâûìè õîñòàìè. Â ñîñòàâå IIS ðåàëèçîâàíà ñëóæáà SMTP, ïîçâîëÿþ-
ùàÿ ñèñòåìàì Windows Server 2003 âûñòóïàòü â êà÷åñòâå àãåíòà ïåðå-
ñûëêè ïî÷òû (Mail Transfer Agent, MTA). Ñëóæáà SMTP, ðåàëèçîâàííàÿ  
â IIS, ìîæåò ñòàòü áàçîé äëÿ ðàçâåðòûâàíèÿ ïî÷òîâîãî ñåðâåðà  

NNTP Ïðîòîêîë NNTP ðåãëàìåíòèðóåò ïðîöåññ îáìåíà ñîîáùåíèÿìè íîâîñòåé. 
Â ñîñòàâå IIS ðåàëèçîâàíà ñëóæáà NNTP, ïîçâîëÿþùàÿ  ñèñòåìàì 
Windows Server 2003 âûñòóïàòü â êà÷åñòâå ñåðâåðà íîâîñòåé 

FTP Ïðîòîêîë FTP ðåãëàìåíòèðóåò ïðîöåññ ïåðåäà÷è ôàéëîâ ïî ñåòè.  
Â IIS 6.0 ðåàëèçîâàíà ñëóæáà FTP-ñåðâåðà. Äëÿ êàæäîãî ïîëüçîâàòåëÿ 
ìîæåò áûòü ñîçäàí ñîáñòâåííûé FTP-êàòàëîã. Ñîîòâåòñòâåííî, äàííûé 
ïîëüçîâàòåëü ìîæåò äåéñòâîâàòü òîëüêî â ïðåäåëàõ ñâîåãî êàòàëîãà 
(äðóãèå êàòàëîãè, âêëþ÷àÿ èõ ñîäåðæèìîå, îí íå âèäèò). Äëÿ FTP ìîæåò 
áûòü òàêæå óñòàíîâëåíî íåñêîëüêî ðàçëè÷íûõ êîäîâûõ ñòðàíèö. Ïîìèìî 
ýòîãî, IIS ïîääåðæèâàþò äîêà÷êó ïî ïðîòîêîëó FTP. Òåïåðü ïðè ïîëó÷å-
íèè ôàéëà ïî ïðîòîêîëó FTP ìîæíî ïðîèçâåñòè ïîâòîðíóþ äîêà÷êó 
ñ ìåñòà, íà êîòîðîì áûë ïðåðâàí ïðåäûäóùèé ñåàíñ 

PICS  
ðåéòèíã 

Äàííûé ñòàíäàðò îïèñûâàåò ìåòîäèêó îöåíêè ñîäåðæèìîãî âåá-ñàéòà 
ñ òî÷êè çðåíèÿ íàëè÷èÿ ìàòåðèàëîâ ñåêñóàëüíîãî õàðàêòåðà, íàñèëèÿ è 
íåíîðìàòèâíîé ëåêñèêè 

 
Мы говорим об IIS, как о наборе базовых служб Интернета. IIS 6.0 включает  
в свой состав пять служб: 

� служба WWW (World Wide Web Publishing service); 

� служба FTP (File Transfer Protocol service); 

� служба SMTP (Simple Mail Transfer Protocol service); 

� служба NNTP (Network News Transfer Protocol service); 

� служба администрирования IIS (IIS Admin service). 
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Íîâûå âîçìîæíîñòè 

Новые функциональные возможности и улучшения, реализованные разработ- 
чиками в архитектуре службы IIS 6.0, следует рассматривать в следующих ас- 
пектах: 

� улучшение стабильности служб; 

� улучшение защищенности служб; 

� улучшение производительности; 

� расширение возможностей служб IIS, предоставляемых разработчику; 

� расширение возможностей служб IIS, предоставляемых администратору. 

Далее мы рассмотрим каждое из этих направлений более подробно. 

Óëó÷øåíèå ñòàáèëüíîñòè ñëóæá 

По сравнению с предыдущими версиями, службы IIS 6.0 являются более ста-
бильным решением, что обусловлено новой архитектурой механизма обработки 
запросов. Теперь каждое пользовательское веб-приложение может выполняться 
в рамках своего собственного рабочего процесса. В табл. 16.2 перечислены 
функциональные возможности IIS 6.0, обуславливающие улучшение стабильно-
сти решений на базе данного продукта. 

Òàáëèöà 16.2. Ôóíêöèîíàëüíûå âîçìîæíîñòè,  
óëó÷øàþùèå ñòàáèëüíîñòü ñëóæá IIS 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Ðåæèìû  
ôóíêöèîíèðîâàíèÿ 

Ñëóæáû IIS ìîãóò ôóíêöèîíèðîâàòü â îäíîì èç äâóõ ðåæèìîâ: 
ðåæèì èçîëèðîâàííûõ ðàáî÷èõ ïðîöåññîâ è ðåæèì ñîâìåñòèìî-
ñòè ñ IIS 5.0. Â ðåæèìå èçîëèðîâàííûõ ðàáî÷èõ ïðîöåññîâ 
(worker process isolation mode) êàæäîå âåá-ïðèëîæåíèå ìîæåò 
âûïîëíÿòüñÿ â îòäåëüíîì ðàáî÷åì ïðîöåññå. Ïðè ýòîì ðàáî÷èå 
ïðîöåññû ïðèëîæåíèé çàïóñêàþòñÿ îòäåëüíî îò îñíîâíîãî ïðî-
öåññà WWW-ñëóæáû (inetinfo.exe), ÷òî ïîçâîëÿåò èçáåæàòü îñòà-
íîâêè äðóãèõ ïðèëîæåíèé â ñèòóàöèè, êîãäà îäíî èç ïðèëîæåíèé 
îòêàçûâàåò èëè çàâèñàåò 

Ìíîæåñòâî ïóëîâ 
ïðèëîæåíèé 

Äàííàÿ âîçìîæíîñòü äîñòóïíà òîëüêî â ðåæèìå èçîëèðîâàííûõ 
ðàáî÷èõ ïðîöåññîâ. Ïîä ïóëîì ïðèëîæåíèé ïîíèìàåòñÿ êîíôè-
ãóðàöèÿ, ñâÿçûâàþùàÿ îäèí èëè íåñêîëüêî ïðèëîæåíèé ñ îäíèì 
èëè íåñêîëüêèìè ðàáî÷èìè ïðîöåññàìè. Ïðîáëåìû, âûçâàííûå 
îøèáêàìè â îäíîì èç ïóëîâ ïðèëîæåíèé, íå âîçäåéñòâóþò íà 
ïðèëîæåíèÿ â äðóãèõ ïóëàõ 

Îãðàíè÷åíèå äëèíû 
î÷åðåäè ïóëà  
ïðèëîæåíèé 

Àäìèíèñòðàòîð ìîæåò îãðàíè÷èòü äëèíó î÷åðåäè äëÿ ïóëà ïðè-
ëîæåíèé. Ñåðâåð íà÷íåò îòêëîíÿòü íîâûå çàïðîñû â ñëó÷àå ïðå-
âûøåíèÿ íåêîòîðîãî çàäàííîãî ÷èñëà çàïðîñîâ, ïîñòóïàþùèõ 
îïðåäåëåííîìó ïóëó ïðèëîæåíèé. Áëàãîäàðÿ ýòîìó ìåõàíèçìó 
àäìèíèñòðàòîð ìîæåò ïðåäîòâðàòèòü èñòîùåíèå ðåñóðñîâ ñåð-
âåðà 
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Òàáëèöà 16.2 (îêîí÷àíèå) 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Î÷åðåäè íà óðîâíå 
ÿäðà 

Ìåõàíèçì, ôóíêöèîíèðóþùèé íà óðîâíå ÿäðà IIS, ïîìåùàåò âñå 
çàïðîñû, àäðåñîâàííûå îòêàçàâøåìó ïóëó ïðèëîæåíèé, â ñïå-
öèàëüíóþ î÷åðåäü. Ïîñêîëüêó ïóëû ïðèëîæåíèé ìîãóò âûïîë-
íÿòüñÿ â êîíòåêñòå ðàçëè÷íûõ ðàáî÷èõ ïðîöåññîâ, ñëóæáà WWW 
ìîæåò èíèöèèðîâàòü íîâûé ïðîöåññ äëÿ îáñëóæèâàíèÿ çàïðîñîâ 
èç ýòîé î÷åðåäè 

Ìîíèòîðèíã  
ñîñòîÿíèÿ ïðîöåññîâ 

Ñëóæáà WWW ìîæåò âûïîëíÿòü ìîíèòîðèíã ñîñòîÿíèÿ ðàáî÷èõ 
ïðîöåññîâ. Â ñëó÷àå âîçíèêíîâåíèÿ ïðîáëåì ñëóæáà ñïîñîáíà 
ïðåðâàòü ïðîöåññ èëè çàìåíèòü åãî äðóãèì. Â êà÷åñòâå âàðèàíòà 
îòêàçàâøèé ïðîöåññ ìîæåò áûòü "èçîëèðîâàí" îò ïóëà ïðèëîæå-
íèé. Ïîñêîëüêó åãî ðàáîòà íå ïðåðûâàåòñÿ, ðàçðàáîò÷èêè è àä-
ìèíèñòðàòîð ìîãóò âûïîëíèòü äèàãíîñòèêó ïðîáëåìû 

Îòñëåæèâàíèå  
âðåìåíè ïðîñòîÿ  
ðàáî÷åãî ïðîöåññà 

Àäìèíèñòðàòîð ìîæåò êîíòðîëèðîâàòü ïðîöåññ èñïîëüçîâàíèÿ 
ñèñòåìíûõ ðåñóðñîâ, îïðåäåëèâ äëÿ ðàáî÷èõ ïðîöåññîâ äîïóñ-
òèìîå âðåìÿ ïðîñòîÿ (idle timeout). Ïî èñòå÷åíèè ýòîãî âðåìåíè 
ïðîöåññ áóäåò îñòàíîâëåí 

Çàùèòà îò áûñòðîãî 
îòêàçà 

Àäìèíèñòðàòîð ìîæåò àêòèâèçèðîâàòü ìåõàíèçì, êîòîðûé îò-
êëþ÷àåò ïóë ïðèëîæåíèé â ñèòóàöèè, êîãäà â ðàìêàõ äàííîãî 
ïóëà ïðîèñõîäèò ìíîæåñòâî ïîñëåäîâàòåëüíûõ îøèáîê 

Óòèëèçàöèÿ ðàáî÷èõ 
ïðîöåññîâ 

Ñëóæáû IIS ìîãóò áûòü ñêîíôèãóðèðîâàíû òàêèì îáðàçîì, ÷òîáû 
ïåðèîäè÷åñêè ïåðåçàïóñêàòü ðàáî÷èå ïðîöåññû. Òåì ñàìûì 
ãàðàíòèðóåòñÿ îñâîáîæäåíèå ñèñòåìíûõ ðåñóðñîâ è óäàëåíèå 
íåàêòèâíûõ ðàáî÷èõ ïðîöåññîâ. Ïåðåçàïóñê ìîæåò áûòü ïîñòàâ-
ëåí â çàâèñèìîñòü îò ïåðèîäà âðåìåíè, â òå÷åíèå êîòîðîãî ïðî-
öåññ àêòèâåí, êîëè÷åñòâà îáðàáîòàííûõ çàïðîñîâ, ëèáî âûïîë-
íÿòüñÿ ÷åðåç îïðåäåëåííûå ïðîìåæóòêè âðåìåíè 

 

Óëó÷øåíèå çàùèùåííîñòè ñëóæá 

В составе IIS 6.0 реализован целый ряд механизмов и технологий, увеличиваю-
щих защищенность веб-приложений и оперируемых ими данных. Одно из ко-
ренных отличий служб IIS 6.0 от предыдущих версий (с точки зрения системы 
безопасности) заключается в том, что эти службы не инсталлируются по умол-
чанию непосредственно в ходе установки операционной системы. При необхо-
димости администратор должен вручную выполнить процесс установки компо-
нентов IIS. Тем самым сокращается количество уязвимых мест сервера под 
управлением Windows Server 2003 (ведь по статистике большинство атак на 
Windows 2000-серверы использовали уязвимости в службах IIS). Следует заме-
тить, что службы IIS, устанавливаемые по умолчанию, зачастую просто выпада-
ли из внимания администраторов (особенно тех, кто имел недостаточный опыт 
работы). Новый подход гарантирует, что службы будут устанавливаться только 
тогда, когда они действительно необходимы. 

Другим новшеством явилось то, что даже в случае ручной установки компонен-
тов служб IIS по умолчанию включается поддержка только статических меха-
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низмов публикации материалов. Механизмы динамической публикации содер-
жимого веб-сайтов (такие как ASP, XML, WebDAV и другие технологии) по 
умолчанию отключены. Администратор должен вручную разрешить использова-
ние механизмов динамической публикации. Кроме того, обязательным условием 
является наличие отображений используемых расширений на соответствующие 
приложения. В противном случае будет возвращаться ошибка 404 (ресурс не 
обнаружен). 

Сведения о новых функциональных возможностях IIS 6.0, обуславливающих 
улучшение безопасности решений на его базе, приведены в табл. 16.3. 

Òàáëèöà 16.3. Ôóíêöèîíàëüíûå âîçìîæíîñòè,  
óëó÷øàþùèå çàùèùåííîñòü ñëóæá IIS 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Öèôðîâàÿ àóòåíòè-
ôèêàöèÿ 

Äàííûé ìåõàíèçì àóòåíòèôèêàöèè ïðåäñòàâëÿåò ñîáîé áîëåå 
çàùèùåííûé âàðèàíò áàçîâîé àóòåíòèôèêàöèè. Â îòëè÷èå îò ïî-
ñëåäíåé, ïðåäïîëàãàþùåé ïåðåäà÷ó èíôîðìàöèè î ïàðîëå îò-
êðûòûì òåêñòîì, â ïðîöåññå öèôðîâîé àóòåíòèôèêàöèè ïåðåäàåò-
ñÿ õýøèðîâàííûé ïàðîëü. Äëÿ õýøèðîâàíèÿ ïðèìåíÿåòñÿ àëãîðèòì 
MD5. Èñïîëüçîâàíèå ìåõàíèçìà öèôðîâîé àóòåíòèôèêàöèè îïè-
ñàíî â ðàìêàõ ïðîòîêîëà HTTP 1.1, ïîýòîìó äëÿ åãî èñïîëüçîâà-
íèÿ òðåáóåòñÿ, ÷òîáû áðàóçåð ïîääåðæèâàë ýòîò ñòàíäàðò 

Áåçîïàñíîå  
âçàèìîäåéñòâèå  

Äëÿ ðåàëèçàöèè çàùèùåííîãî êàíàëà ïåðåäà÷è äàííûõ ìåæäó 
êëèåíòîì è ñåðâåðîì ìîãóò áûòü èñïîëüçîâàíû ìåõàíèçìû 
Security Socket Layer âåðñèè 3.0 (SSL) è Transport Layer Security 
(TLS). Ýòè ìåõàíèçìû ìîãóò áûòü òàêæå ïðèìåíåíû äëÿ îðãàíèçà-
öèè ïðîâåðêè ïîäëèííîñòè ó÷àñòíèêîâ ñîåäèíåíèÿ 

Øëþçîâîå ñåðâåð-
íîå øèôðîâàíèå 
(Server-Gated 
Cryptography, SGC) 

Ýòî ðàñøèðåíèå ïðîòîêîëà SSL, êîòîðîå ïîçâîëÿåò ôèíàíñîâûì 
ó÷ðåæäåíèÿì, èñïîëüçóþùèì ñëóæáû IIS â ýêñïîðòíîì âàðèàíòå, 
ïðèìåíÿòü ìîùíîå 128-ðàçðÿäíîå øèôðîâàíèå. Âîçìîæíîñòè 
SGC âñòðîåíû â ñëóæáû IIS, îäíàêî, ÷òîáû èñïîëüçîâàòü SGC, 
òðåáóåòñÿ ñïåöèàëüíûé ñåðòèôèêàò SGC 

Âîçìîæíîñòü âûáî-
ðà êðèïòîãðàôè÷å-
ñêèõ àëãîðèòìîâ 

Ìåõàíèçì SSL ÿâëÿåòñÿ íàäåæíûì ñïîñîáîì îðãàíèçàöèè çàùè-
ùåííîãî âçàèìîäåéñòâèÿ. Îäíàêî ïðîöåññ øèôðîâàíèÿ ñåòåâîãî 
òðàôèêà ìåæäó êëèåíòîì è ñåðâåðîì ïðèâîäèò ê ñóùåñòâåííîé 
íàãðóçêå íà ïðîöåññîðíóþ ïîäñèñòåìó. IIS ïîçâîëÿåò àäìèíèñòðà-
òîðó âûáðàòü ïîñòàâùèêà êðèïòîãðàôè÷åñêèõ óñëóã (Cryptographic 
Service Provider, CSP) â ñîîòâåòñòâèè ñî ñòîÿùèìè ïåðåä íèì çà-
äà÷àìè. Íàïðèìåð, ìîæíî çàäåéñòâîâàòü àïïàðàòíûå óñòðîéñòâà, 
âûïîëíÿþùèå øèôðîâàíèå äàííûõ èëè èñïîëüçîâàòü CSP ñòî-
ðîííåãî ïðîèçâîäèòåëÿ 

Íàñòðàèâàåìûå 
ïîëíîìî÷èÿ  
ðàáî÷èõ ïðîöåññîâ 

Àäìèíèñòðàòîð ìîæåò ñêîíôèãóðèðîâàòü ïóëû ïðèëîæåíèé (à 
ñîîòâåòñòâåííî è ñâÿçàííûå ñ íèìè ðàáî÷èå ïðîöåññû) òàêèì 
îáðàçîì, ÷òîáû îíè âûïîëíÿëèñü â êîíòåêñòå ó÷åòíîé çàïèñè, îá-
ëàäàþùåé ïîëíîìî÷èÿìè ìåíüøèìè, ÷åì ó÷åòíàÿ çàïèñü "Ëî-
êàëüíàÿ ñèñòåìà" (LocalSystem). Ýòî ïîçâîëÿåò ñîêðàòèòü ðèñê îò 
âîçìîæíûõ àòàê  
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Òàáëèöà 16.3 (ïðîäîëæåíèå) 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Ìàñòåðà  
áåçîïàñíîñòè 

Â ñîñòàâå IIS ðåàëèçîâàíû ñïåöèàëüíûå ìàñòåðà, óïðîùàþùèå 
âûïîëíåíèå çàäà÷ àäìèíèñòðèðîâàíèÿ ñåðâåðà. Ýòî Ìàñòåð ñåð-
òèôèêàòîð âåá-ñåðâåðà (Web Server Certificate Wizard), óïðîùàþ-
ùèé ïðîöåññ ñîçäàíèÿ çàïðîñîâ íà ïîëó÷åíèå ñåðòèôèêàòîâ è 
óïðàâëåíèå öèêëîì æèçíè ñåðòèôèêàòà, à òàêæå Ìàñòåð ñïèñêîâ 
äîâåðèÿ ñåðòèôèêàòîâ (CTL Wizard), èñïîëüçóåìûé äëÿ íàñòðîéêè 
ñïèñêîâ CTL (Certificate Trust List, CTL). Ñïèñîê CTL ïðåäñòàâëÿåò 
ñîáîé ïåðå÷åíü öåíòðîâ ñåðòèôèêàöèè èëè ïîñòàâùèêîâ ñåðòè-
ôèêàòîâ (Certificate Authorities, CA), ïîëó÷èâøèõ äîâåðèå, äëÿ âû-
áðàííîãî êàòàëîãà. CTL îñîáåííî ïîëåçåí äëÿ ïîñòàâùèêîâ óñëóã 
Èíòåðíåòà (ISP), êîòîðûå äåðæàò íà ñâîåì ñåðâåðå ìíîãî âåá-
óçëîâ êëèåíòîâ è äîëæíû õðàíèòü ðàçëè÷íûå óòâåðæäåííûå ñïè-
ñêè öåíòðîâ àâòîðèçàöèè äëÿ êàæäîãî óçëà 

Ñîâìåñòèìîñòü  
ñ  ïðîòîêîëîì  
Kerberos v5 

Ñëóæáû IIS ïîëíîñòüþ èíòåãðèðîâàíû ñ ìîäåëüþ áåçîïàñíîñòè 
Kerberos, ðåàëèçîâàííîé â Microsoft Windows Server 2003 

Óïðàâëåíèå  
ðàçâåðòûâàíèåì 
ñëóæá IIS ÷åðåç 
ìåõàíèçì  
ãðóïïîâûõ ïîëèòèê 

Èñïîëüçóÿ ìåõàíèçì ãðóïïîâûõ ïîëèòèê, àäìèíèñòðàòîð ìîæåò 
çàïðåòèòü ïîëüçîâàòåëÿì ðàçâåðòûâàíèå ñëóæáû IIS â ðàìêàõ 
äîìåíà 

Óïðàâëåíèå ïðàâà-
ìè äîñòóïà ðàáî÷èõ 
ïðîöåññîâ 

Ðàáî÷èå ïðîöåññû â ðàìêàõ IIS çàïóñêàþòñÿ â êîíòåêñòå ó÷åòíîé 
çàïèñè ïîëüçîâàòåëÿ ñ îãðàíè÷åííûìè ïðàâàìè äîñòóïà. Ýòî ïî-
çâîëÿåò ñíèçèòü ðèñê, ñâÿçàííûé ñ âîçìîæíûìè àòàêàìè 

Çàùèòà ASP Âñå âñòðîåííûå ASP-ôóíêöèè âûçûâàþòñÿ â êîíòåêñòå ó÷åòíîé 
çàïèñè, îáëàäàþùåé îãðàíè÷åííûìè ïðàâàìè äîñòóïà 

Îãðàíè÷åíèå 
íà çàïóñê èñïîë-
íÿåìûõ ôàéëîâ 

Çàïóñê áîëüøèíñòâà èñïîëíÿåìûõ ôàéëîâ, ðàñïîëîæåííûõ â ñèñ-
òåìíîé ïàïêå, ðàçðåøåí îãðàíè÷åííîìó êðóãó ëèö  (íàïðèìåð, 
÷ëåíàì ãðóïïû Àäìèíèñòðàòîðû (Administrators)) 

Óïðàâëåíèå  
îáíîâëåíèÿìè 

Â ðàìêàõ IIS ðåàëèçîâàíà âîçìîæíîñòü ïðèìåíåíèÿ îáíîâëåíèé 
(ïàò÷åé) áåç íåîáõîäèìîñòè îñòàíîâêè ñëóæá IIS 

Çàùèòà îò çàïèñè 
äëÿ ñîäåðæèìîãî 
âåá-ñàéòà 

Ïî óìîë÷àíèþ àíîíèìíûì ïîëüçîâàòåëÿì çàïðåùåíî âûïîëíåíèå 
îïåðàöèè çàïèñè ïðè ðàáîòå ñ âåá-ñàéòàìè 

Îãðàíè÷åíèå 
íà îáúåì çàêà÷è-
âàåìûõ äàííûõ 

Àäìèíèñòðàòîð èìååò âîçìîæíîñòü îãðàíè÷åíèÿ îáúåìà äàííûõ, 
êîòîðûå ìîãóò áûòü çàêà÷àíû íà ñåðâåð 

Êîíòðîëü ïåðåïîë-
íåíèÿ áóôåðà 

Ðàáî÷èé ïðîöåññ ñïîñîáåí îáíàðóæèòü ïåðåïîëíåíèå áóôåðà è 
ïðåðâàòü ïðîãðàììó, âèíîâíóþ â ýòîì 

Óïðàâëåíèå äîñòó-
ïîì ê èñõîäíîìó 
êîäó ñöåíàðèåâ 

Àäìèíèñòðàòîð ìîæåò óñòàíàâëèâàòü ðàçðåøåíèÿ íà äîñòóï ê 
èñõîäíûì êîäàì ñöåíàðèåâ. Ïî óìîë÷àíèþ ýòî ðàçðåøåíèå îò-
êëþ÷åíî 
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Òàáëèöà 16.3 (îêîí÷àíèå) 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Ñóá-àóòåíòèôè-
êàöèÿ 

Ìåõàíèçìû ñóá-àóòåíòèôèêàöèè (ïîçâîëÿþùèå èñïîëüçîâàòü ìå-
õàíèçìû àóòåíòèôèêàöèè ñòîðîííèõ ïðèëîæåíèé) ïî óìîë÷àíèþ 
îòêëþ÷åíû â IIS 6.0 

 

Óëó÷øåíèå ïðîèçâîäèòåëüíîñòè 

Использование новых технологий динамической публикации содержимого веб-
сайтов требует от служб IIS высокой производительности. Разработчиками реа-
лизован целый ряд механизмов и технологий, позволяющих увеличить произво-
дительность компонентов IIS по сравнению с предыдущими версиями. Эти ме-
ханизмы и технологии кратко описаны в табл. 16.4. 

Òàáëèöà 16.4. Òåõíîëîãèè è ìåõàíèçìû,  
óëó÷øàþùèå ïðîèçâîäèòåëüíîñòü ñëóæá IIS 

Ôóíêöèîíàëüíàÿ  
âîçìîæíîñòü 

Îïèñàíèå 

Ðåàëèçàöèÿ ïîääåðæêè 
ïðîòîêîëà HTTP  
íà óðîâíå ÿäðà  
îïåðàöèîííîé  
ñèñòåìû 

Ïîääåðæêà ïðîòîêîëà HTTP ðåàëèçîâàíà íà óðîâíå ÿäðà 
Windows Server 2003 â êà÷åñòâå ñïåöèàëüíîãî äðàéâåðà — 
HTTP.sys (ñàìè ñëóæáû IIS ôóíêöèîíèðóþò íà ïîëüçîâàòåëü-
ñêîì óðîâíå). Ýòîò äðàéâåð îáðàáàòûâàåò âñå âõîäÿùèå 
HTTP-çàïðîñû. Îáðàáîòêà çàïðîñîâ íà óðîâíå ÿäðà îïåðàöè-
îííîé ñèñòåìû ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü ôóíêöèî-
íèðîâàíèÿ âåá-ïðèëîæåíèé   

Ðàçìåùåíèå ÷àñòè  
ASP-êýøà íà æåñòêîì 
äèñêå 

ASP-êýø ñëóæèò äëÿ ðàçìåùåíèÿ ASP-øàáëîíîâ, èñïîëüçóå-
ìûõ â ïðîöåññå îáðàáîòêè ASP-ñöåíàðèåâ. Ïðèìåíåíèå êýøà 
ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü îáðàáîòêè ñöåíàðèåâ. Ïî 
óìîë÷àíèþ â êýøå ìîæåò áûòü ðàçìåùåíî íå áîëåå 250 øàá-
ëîíîâ. Åñëè ïðèëîæåíèÿ èíòåíñèâíî èñïîëüçóþò ASP-
ñöåíàðèè, êîëè÷åñòâî øàáëîíîâ ìîæåò áûòü çíà÷èòåëüíî 
áóëüøèì. Â IIS 6.0 ÷àñòü ASP-êýøà ìîæåò áûòü ðàçìåùåíà íà 
æåñòêîì äèñêå  

Àñèíõðîííàÿ îáðàáîòêà 
CGI-ñöåíàðèåâ 

IIS ðåàëèçóåò àñèíõðîííîå âûïîëíåíèå CGI-ñöåíàðèåâ  

Òðàññèðîâêà äëÿ îöåíêè 
íàãðóçêè íà ïðèëîæåíèå 

Àäìèíèñòðàòîð ìîæåò àêòèâèçèðîâàòü ìåõàíèçì òðàññèðîâêè, 
ïîçâîëÿþùèé âûïîëíèòü îöåíêó íàãðóçêè íà íåêîòîðîå ïðè-
ëîæåíèå  

Öåíòðàëèçîâàííîå  
ïðîòîêîëèðîâàíèå 

Ìíîæåñòâî âåá-ñàéòîâ ìîãóò èñïîëüçîâàòü äëÿ ïðîòîêîëèðî-
âàíèÿ îäèí îáùèé æóðíàë. Ïðè ýòîì èíôîðìàöèÿ â ýòîò æóð-
íàë çàïèñûâàåòñÿ â äâîè÷íîì íåôîðìàòèðîâàííîì âèäå  
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Òàáëèöà 16.4 (îêîí÷àíèå) 

Ôóíêöèîíàëüíàÿ  
âîçìîæíîñòü 

Îïèñàíèå 

Óïðàâëåíèå êà÷åñòâîì 
îáñëóæèâàíèÿ (QoS) 

Ïîä êà÷åñòâîì îáñëóæèâàíèÿ â äàííîì ñëó÷àå ïîíèìàåòñÿ 
íàáîð òðåáîâàíèé ê ñåòè, îáóñëàâëèâàþùèõ âîçìîæíîñòü 
ïåðåäà÷è äàííûõ â îïðåäåëåííîì òåìïå. IIS 6.0 ïðåäîñòàâëÿ-
åò àäìèíèñòðàòîðó âîçìîæíîñòü óïðàâëÿòü êà÷åñòâîì îáñëó-
æèâàíèÿ, óñòàíàâëèâàÿ îãðàíè÷åíèÿ íà êîëè÷åñòâî ïîäêëþ÷å-
íèé, ïåðèîäû ïðîñòîÿ, äëèíó î÷åðåäè ïóëîâ ïðèëîæåíèé è 
ðåãóëèðóÿ ïðîöåññ èñïîëüçîâàíèÿ ïîëîñû ïðîïóñêàíèÿ 

Ìîíèòîðèíã íàãðóçêè 
íà ïðîöåññîð 

Èñïîëüçóÿ ñïåöèàëüíóþ óòèëèòó, ïîñòàâëÿåìóþ â ñîñòàâå IIS, 
àäìèíèñòðàòîð ìîæåò àâòîìàòèçèðîâàòü ìîíèòîðèíã íàãðóçêè 
íà ïðîöåññîðíóþ ïîäñèñòåìó. Óòèëèòà ìîæåò àâòîìàòè÷åñêè 
îñòàíàâëèâàòü ïðîöåññ, ÷åðåñ÷óð èíòåíñèâíî èñïîëüçóþùèé 
ïðîöåññîðíóþ ïîäñèñòåìó. Ýòà óòèëèòà òàêæå ìîæåò áûòü 
èñïîëüçîâàíà äëÿ íàõîæäåíèÿ íåýôôåêòèâíûõ CGI-
ñöåíàðèåâ, ÷åðåñ÷óð èíòåíñèâíî èñïîëüçóþùèõ ïðîöåññîð 

Êîíòðîëü ïîëîñû  
ïðîïóñêàíèÿ 

Àäìèíèñòðàòîð ìîæåò âûäåëèòü äëÿ ðàáîòû ñëóæá IIS îïðå-
äåëåííóþ ÷àñòü äîñòóïíîé ïîëîñû ïðîïóñêàíèÿ êàíàëà. Ýòîò 
øàã ïîçâîëèò çàðåçåðâèðîâàòü ÷àñòü èìåþùåéñÿ ïîëîñû 
ïðîïóñêàíèÿ äëÿ ðàáîòû äðóãèõ âàæíûõ ïðèëîæåíèé (íàïðè-
ìåð, ýëåêòðîííîé ïî÷òû) 

Ïîääåðæêà áîëüøèõ 
îáúåìîâ ÎÇÓ 

IIS 6.0 ìîæåò ïîääåðæèâàòü êýø åìêîñòüþ äî 64 Ãáàéò (äëÿ 
àðõèòåêòóðû x86) 

 

Ðàñøèðåíèå âîçìîæíîñòåé ñëóæá IIS,  
ïðåäîñòàâëÿåìûõ ðàçðàáîò÷èêó 

Наиболее существенным изменением в архитектуре служб IIS, предоставившим 
разработчикам новые возможности, стала реализация в IIS 6.0 поддержки техно-
логии ASP.NET. Эта технология фактически представляет собой универсальную 
платформу для построения распределенных корпоративных веб-приложений, 
работающих как часть Microsoft .NET Framework. 

 

Следует заметить, что ASP.NET не поддерживается 64-разрядными версиями 

Windows Server 2003. 

Помимо ASP.NET, в рамках IIS 6.0 реализована поддержка таких набирающих 
популярность интернет-стандартов, как XML и SOAP. Разработчики могут ис-
пользовать серверные сценарии для динамической публикации содержимого 
веб-сайтов. Для написания серверных сценариев разработчики могут применять 
технологии ASP или CGI. 
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Ðàñøèðåíèå âîçìîæíîñòåé ñëóæá IIS,  
ïðåäîñòàâëÿåìûõ àäìèíèñòðàòîðó 

Разработчиками в рамках IIS 6.0 реализован целый ряд механизмов и техноло-
гий, предоставляющих администратору возможность эффективно управлять как 
службами IIS, так и веб-приложениями. Наиболее существенные изменения 
произошли в структуре метабазы и, в частности, в методе ее хранения. Метабаза 
используется для хранения информации о конфигурации служб IIS. 

Перечень функциональных улучшений приведен в табл. 16.5. 

Òàáëèöà 16.5. Ôóíêöèîíàëüíûå âîçìîæíîñòè,  
ðàñøèðÿþùèå âîçìîæíîñòè àäìèíèñòðèðîâàíèÿ IIS 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Õðàíåíèå ñîäåðæèìîãî 
ìåòàáàçû â òåêñòîâîì 
ôîðìàòå 

Ìåòàáàçà õðàíèòñÿ â âèäå äâóõ òåêñòîâûõ ôàéëîâ Metabase.xml 
è MBSchema.xml. Òàêîé ôîðìàò õðàíåíèÿ ñîäåðæèìîãî ìåòà-
áàçû ïîçâîëÿåò àäìèíèñòðàòîðó âûïîëíÿòü êîíôèãóðèðîâàíèå 
ñëóæá IIS âðó÷íóþ, ïîñðåäñòâîì ëþáîãî òåêñòîâîãî ðåäàêòîðà  

Èñòîðèÿ èçìåíåíèé 
ìåòàáàçû 

Ñèñòåìà ñîõðàíÿåò èñòîðèþ èçìåíåíèé ñîäåðæèìîãî ìåòàáà-
çû, ñîõðàíÿÿ â ñïåöèàëüíîé ïàïêå ñòàðûå âåðñèè. Áëàãîäàðÿ 
ýòîìó àäìèíèñòðàòîð ìîæåò âûïîëíèòü îòêàò åå èçìåíåíèé, 
âîññòàíîâèâ ïðè íåîáõîäèìîñòè ñòàðóþ âåðñèþ. Êàæäàÿ âåð-
ñèÿ èäåíòèôèöèðóåòñÿ ïî ñïåöèàëüíîìó íîìåðó, íà êîòîðûé 
ìîæíî ñîñëàòüñÿ â ïðîöåññå âîññòàíîâëåíèÿ ìåòàáàçû 

Âîçìîæíîñòü èçìåíå-
íèÿ ìåòàáàçû â îíëàé-
íîâîì ðåæèìå 

Ïîñêîëüêó ìåòàáàçà õðàíèòñÿ â âèäå òåêñòîâîãî ôàéëà, àäìè-
íèñòðàòîð ìîæåò âûïîëíÿòü åå èçìåíåíèå íåïîñðåäñòâåííî  
â îíëàéíîâîì ðåæèìå, ò. å. â ïðîöåññå ðàáîòû ñëóæá IIS. Âñå 
ïðîèçâåäåííûå èçìåíåíèÿ âñòóïàþò â ñèëó íåìåäëåííî 

Âîçìîæíîñòü ñîçäàíèÿ 
ðåçåðâíîé êîïèè  
ìåòàáàçû 

Ðåàëèçîâàííûé â ñèñòåìå API-èíòåðôåéñ ïîçâîëÿåò îñóùåñò-
âëÿòü ðåçåðâíîå êîïèðîâàíèå è âîññòàíîâëåíèå ìåòàáàçû 

Âîçìîæíîñòü ýêñïîð-
òà/èìïîðòà êîíôèãóðà-
öèè ñàéòîâ è ïðèëîæå-
íèé 

Ðàçðàáîò÷èêè ìîãóò ðåàëèçîâàòü â ñâîèõ ïðèëîæåíèÿõ âîç-
ìîæíîñòü èìïîðòà/ýêñïîðòà îòäåëüíûõ ôðàãìåíòîâ ñîäåðæè-
ìîãî ìåòàáàçû 

Èçîëÿöèÿ  
FTP-ñîäåðæèìîãî 
íà óðîâíå ïîëüçîâàòå-
ëåé 

Àäìèíèñòðàòîð èìååò âîçìîæíîñòü ñîçäàòü äëÿ îòäåëüíûõ 
ïîëüçîâàòåëåé FTP-êàòàëîãè. Ïðè ýòîì ïîëüçîâàòåëü íå ìîæåò 
âûéòè âûøå ñâîåãî êàòàëîãà ïî èåðàðõèè (äðóãèìè ñëîâàìè — 
íå âèäèò êàòàëîãîâ äðóãèõ ïîëüçîâàòåëåé). Â ïðåäåëàõ ñâîåãî 
êàòàëîãà ïîëüçîâàòåëü ìîæåò ñîçäàâàòü, óäàëÿòü, êîïèðîâàòü 
ôàéëû è ïîäêàòàëîãè. Äàííàÿ ôóíêöèîíàëüíàÿ âîçìîæíîñòü 
ìîæåò îêàçàòüñÿ íàèáîëåå ïîëåçíîé äëÿ èíòåðíåò-ïðîâàé-
äåðîâ 

Ïîääåðæêà ñåðâåðíûõ 
ðàñøèðåíèé  
FrontPage 2002 

Â ñîñòàâå IIS 6.0 ðåàëèçîâàíà ïîääåðæêà ñåðâåðíûõ ðàñøèðå-
íèé FrontPage 2002, ïîçâîëÿþùèõ îñóùåñòâëÿòü ðàçðàáîòêó 
âåá-ñàéòîâ è óïðàâëåíèå âèðòóàëüíûìè âåá-ñåðâåðàìè íåïî-
ñðåäñòâåííî èç ñðåäû ðàçðàáîòêè FrontPage 2002 
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Òàáëèöà 16.5 (îêîí÷àíèå) 

Ôóíêöèîíàëüíàÿ 
âîçìîæíîñòü 

Îïèñàíèå 

Àäìèíèñòðàòèâíûå 
ñöåíàðèè êîìàíäíîé 
ñòðîêè 

Àäìèíèñòðàòèâíûå ñöåíàðèè ìîãóò èñïîëüçîâàòüñÿ äëÿ ðåøå-
íèÿ ìíîãîîáðàçíûõ çàäà÷ ïî óïðàâëåíèþ ñëóæáàìè IIS. Ñöå-
íàðèè ìîãóò ïðèìåíÿòüñÿ, â ÷àñòíîñòè, äëÿ àâòîìàòèçàöèè 
ïðîöåññîâ óïðàâëåíèÿ  

Ïðîòîêîëèðîâàíèå  
â ôîðìàòå UTF-8 

Ñëóæáû IIS 6.0 ðåãèñòðèðóþò èíôîðìàöèþ î ïîñåùåíèÿõ â 
æóðíàëàõ â ôîðìàòå UTF-8. Èñïîëüçîâàíèå ýòîãî ôîðìàòà 
ïîçâîëÿåò îñóùåñòâëÿòü çàïèñü â æóðíàë èíôîðìàöèè íå 
òîëüêî íà àíãëèéñêîì ÿçûêå, íî è íà íàöèîíàëüíûõ ÿçûêàõ 

Âîçìîæíîñòü óäàëåí-
íîãî àäìèíèñòðèðîâà-
íèÿ ñëóæá IIS 

Â Windows Server 2003 ðåàëèçîâàíî ìíîæåñòâî ìåõàíèçìîâ è 
èíñòðóìåíòîâ, ïîçâîëÿþùèõ âûïîëíÿòü óäàëåííîå àäìèíèñò-
ðèðîâàíèå ðàçëè÷íûõ êîìïîíåíòîâ îïåðàöèîííîé ñèñòåìû,  
â òîì ÷èñëå è ñëóæá IIS. Óäàëåííîå óïðàâëåíèå ñëóæáàìè IIS 
ìîæåò áûòü âûïîëíåíî ÷åðåç Èíòåðíåò ïðè ïîìîùè ñïåöèàëü-
íîé óòèëèòû "Óäàëåííîå àäìèíèñòðèðîâàíèå (HTML)" (Remote 
Administration (HTML)) 

 

Íîâûå âîçìîæíîñòè ASP 

Active Server Pages (ASP) представляет собой основной механизм разработки веб-
ориентированных приложений для IIS. ASP были дополнены возможностями, 
которые делают более легким применение ASP для разработчиков сценариев и 
веб-приложений. Кроме того, в архитектуре ASP произошел ряд существенных 
изменений, позволивших улучшить безопасность и производительность компо-
нентов IIS. 

Прежде всего, следует отметить тот факт, что поддержка ASP отключена по 
умолчанию. Чтобы иметь возможность размещать ASP-сценарии на веб-сервере 
под управлением Windows Server 2003, администратор должен вручную разре-
шить на данном сервере механизм ASP. 

Перечислим новые функциональные возможности, появившиеся в рамках IIS 
6.0 ASP: 

� поддержка UTF-8. Поддержка формата UTF-8 расширена для всех атрибутов 
и методов встроенных объектов ASP; 

� обнаружение зависших процессов. В случае если достигнуто максимальное 
количество ASP-потоков, зависшие потоки могут привести к падению произ-
водительности. Реализованные в рамках IIS механизмы позволяют обнаружи-
вать зависшие ASP-потоки, выполняющиеся в рамках некоторого рабочего 
процесса. Служба WWW в данной ситуации выполняет перезапуск процесса; 

� кэширование популярных файлов. Механизм ASP выполняет кэширование 
наиболее часто используемых файлов. Кэш размещается в оперативной па-
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мяти и при необходимости самые старые файлы из кэша сохраняются на 
диске; 

� поддержка формата UNC. Разработчики могут использовать в ASP-сценариях 
ссылки на ресурсы в формате UNC (ссылка вида \\<имя_хоста>\<имя_ 
общей_папки>); 

� расширенная поддержка COM+-служб. В рамках IIS 6.0 расширены возмож-
ности использования COM+-служб в ASP-приложениях; 

� интеграция с XML. Язык eXtensible Markup Language (XML, Расширяемый 
язык разметки) позволяет легко описывать сложные структуры данных и со-
вместно использовать информацию в клиентских и серверных приложениях. 
Новый синтаксический анализатор XML, включенный в Internet Explorer 
версии 4.0 и выше, сделал возможным создание ASP-приложений, позво-
ляющих веб-серверу обмениваться форматированными данными XML с 
Internet Explorer и другими браузерами или с любыми другими серверами, 
имеющими поддержку XML. 

Òåõíîëîãèÿ ASP.NET 

Технология ASP.NET является развитием Active Server Page (ASP). Данная тех-
нология представляет собой универсальную платформу для разработки веб-
приложений корпоративного уровня. ASP.NET предлагает новую модель про-
граммирования и инфраструктуру, которые позволяют разрабатывать защищен-
ные и масштабируемые решения. В ASP.NET следует отметить следующие 
функциональные возможности: 

� возможности администрирования. Параметры, определяющие конфигурацию 
ASP.NET, хранятся в текстовом файле. Это позволяет выполнять изменение 
конфигурации ASP.NET посредством любого текстового редактора. Все про-
изведенные изменения вступают в силу немедленно; 

� средства безопасности. ASP.NET предлагает разработчику веб-приложений 
несколько типовых схем аутентификации и авторизации пользователей. Раз-
работчик может использовать в своем приложении любую из предлагаемых 
схем или заменить их другими; 

� простота развертывания. Развертывание ASP.NET-приложений выполняется 
путем копирования файлов приложения в специальную папку на веб-сервере. 
Перезапуск веб-сервера при этом не требуется; 

� высокая производительность. ASP.NET имеет дело со скомпилированным 
кодом. Благодаря этому ASP.NET получает возможность эффективно исполь-
зовать различные механизмы оптимизации кода (например, механизмы ран-
него связывания или оптимизация под конкретную платформу); 

� гибкое кэширование. ASP.NET может выполнять кэширование страниц дан-
ных (как страницу целиком, так и ее часть) в соответствии с нуждами при-
ложения; 

� поддержка национальных языков. Поскольку ASP.NET использует Unicode, 
разработчики имеют обширные возможности для применения в своих при-
ложениях национальных алфавитов; 
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� поддержка мобильных устройств. Microsoft заявляет, что ASP.NET поддержи-
вается любым браузером, запущенным на любом устройстве; 

� доступность и масштабируемость. ASP.NET разрабатывалась в расчете на ис-
пользование в крупных кластерных системах. Реализованные в рамках IIS 6.0 
механизмы позволяют гарантировать высокую степень доступности прило-
жений. Если с процессом, в рамках которого выполняется приложение, воз-
никнут проблемы, система самостоятельно запустит новый процесс, который 
возьмет на себя задачи обслуживания запросов пользователей; 

� возможности отладки. ASP.NET обеспечивает возможность трассировки и 
отладки кода приложений. При этом возможна как локальная, так и удален-
ная отладка при помощи специальных инструментов отладки .NET Frame-
work; 

� интеграция с .NET Framework. ASP.NET является частью платформы .NET 
Framework. Разработчики могут использовать возможности, предоставляемые 
этой платформой при создании приложений; 

� совместимость с существующими ASP-приложениями. Развертывание ASP.NET 
в рамках IIS не влияет на функционирование уже работающих ASP-при-
ложений. ASP-приложения и ASP.NET-приложения могут сосуществовать на 
одном сервере, не мешая друг другу. 

Àðõèòåêòóðà IIS 6.0 

В данном разделе мы подробно рассмотрим архитектуру IIS 6.0. Однако, прежде 
чем перейти к обсуждению основных компонентов IIS и механизмов их взаимо-
действия, рассмотрим концепцию многоуровневых приложений, предлагаемую 
разработчикам корпорацией Microsoft. 

Êîíöåïöèÿ ìíîãîóðîâíåâûõ ïðèëîæåíèé 

Современные приложения типа "клиент-сервер" настолько не похожи на своих 
предшественников, что им было дано новое имя — многоуровневые приложе-
ния. Такая архитектура называется также n-уровневой или многоуровневой. 
В этой модели обработка данных распределена между клиентом и сервером, и 
бизнес-логика располагается на среднем уровне. С функциональной точки зре-
ния большинство систем реализует три следующих основных задачи: 

� представление данных; 

� бизнес-логика; 

� службы хранения данных. 

Уровень представления данных включает всю работу с пользователем. На этом 
уровне пользователи могут не только взаимодействовать с приложением, вво-
дить данные и просматривать результаты запросов, но и управлять манипулиро-
ванием данными и их форматированием после того, как они попадают на кли-
ентскую сторону. В веб-технологии задачи уровня представления данных вы-
полняет браузер. 
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Службы хранения данных обеспечиваются различными структурированными хра-
нилищами информации (серверами БД, например, Microsoft SQL Server, Oracle) 
или неструктурированными хранилищами (Microsoft Exchange, Microsoft Queue 
Messaging), которые управляют и обеспечивают доступ к данным из приложе-
ния. Отдельный запрос может потребовать использования одного или более 
хранилищ данных. 

Между этими двумя уровнями находится область для разработки распределен-
ных приложений. Уровень бизнес-логики задает правила управления обработкой 
приложений, соединяет пользователя на одном конце с данными на другом. 

Трехуровневая архитектура изолирует каждый сегмент функциональных воз-
можностей. Представление не зависит от правил обработки и бизнес-логики, 
которая, в свою очередь, является отдельной от данных. Эта модель требует на-
много больше затрат на анализ и проектирование, но значительно уменьшает 
расходы на техническую поддержку и сопровождение и, в конечном счете, уве-
личивает функциональную гибкость. На рис. 16.1 представлена схема, которая 
описывает технологии Microsoft, обслуживающие различные уровни в системах 
с новой архитектурой. 

 

Рис. 16.1. Архитектура трехуровневых систем на базе служб Microsoft 

Ðàñïðåäåëåííàÿ àðõèòåêòóðà èíòåðíåò-ïðèëîæåíèé 

Компания Microsoft разработала технологию Windows Distributed interNet Appli-
cation Architecture (Windows DNA, Распределенная архитектура интернет-
приложений Windows), полностью интегрирующую многоуровневую модель раз-
работки с веб-технологией. Технология Windows DNA определяет каркас для 
создания решений, которые удовлетворяют требованиям корпоративных вычис-
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лений, Интернета, интрасетей и глобальной электронной торговли, уменьшая 
при этом издержки на общую разработку и развертывание системы. 

В архитектуре Windows DNA стандартные службы на базе Windows выполняют 
определенные задачи на каждом уровне в многоуровневом решении, обеспечи-
вая интерфейс пользователя и навигацию, бизнес-логику и хранение данных. 
Различные службы интегрированы при помощи Common Object Model (COM, 
Общая объектная модель). Службы, используемые в Windows DNA, включают: 
Dynamic HTML (Динамический HTML), Active Server Pages (Активные сервер-
ные страницы, ASP), компоненты COM, Microsoft Transaction Server, службу 
Active Directory, службы безопасности Windows Server 2003, Microsoft Message 
Queue Services (MSMQ, Службы очереди сообщений) и компоненты доступа  
к данным Microsoft. 

Архитектура Windows DNA создана с применением открытых протоколов и об-
щедоступных интерфейсов, что облегчает организациям задачу интеграции но-
вых систем с продуктами третьих фирм. Обеспечивая промышленные стандарты 
Интернета, Windows DNA упрощает работы по внедрению новых технологий 
для разработчиков. На рис. 16.2 представлена схема, которая иллюстрирует тех-
нологии — составные части Windows DNA. 

 

Рис. 16.2. Технологии Windows DNA 

Êëþ÷åâûå êîìïîíåíòû IIS 

В рамках операционной системы одни процессы, ассоциированные с отдельны-
ми компонентами IIS, функционируют в пользовательском режиме (user mode), 
а другие в режиме ядра (kernel mode). 

� Драйвер HTTP.sys. Функционирует в режиме ядра операционной системы, 
осуществляя прослушивание протокола HTTP. Данный драйвер является  
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частью сетевой подсистемы Windows Server 2003, являясь, тем не менее, клю-
чевым компонентом IIS 6.0. Каждый веб-сайт, созданный в рамках IIS, реги-
стрируется драйвером HTTP.sys, который перенаправляет веб-запросы от 
пользователей процессам, функционирующим в пользовательском режиме. 
Аналогичным образом HTTP.sys возвращает пользователям ответы на их за-
просы. 

� Компонент управления и мониторинга службы WWW. Данный компонент 
представляет собой часть службы WWW, отвечающую за управление процес-
сами. Компонент реализует функции управления службой WWW и взаимо-
действует с метабазой IIS для получения информации о конфигурации служб 
(полученная информация либо передается через HTTP.sys, либо используется 
для управления рабочими процессами). Другой функцией компонента управ-
ления и мониторинга службы WWW является управление рабочими процес-
сами. 

� Рабочие процессы. Рабочий процесс представляет собой приложение, функ-
ционирующее в пользовательском режиме. Рабочий процесс реализуется в 
виде запускаемого файла W3wp.exe и контролируется компонентом управле-
ния и мониторинга службы WWW. Рабочие процессы используют драйвер 
HTTP.sys для взаимодействия с клиентами (получение запросов и передача 
запрашиваемых данных). 

� Процесс Inetinfo.exe. Данный процесс функционирует в пользовательском 
режиме. Этот процесс обеспечивает работу служб FTP, SMTP, NNTP и от- 
вечает за поддержание метабазы IIS. В случае, когда службы IIS 6.0 функ-
ционируют в режиме изоляции IIS 5.0 (IIS 5.0 isolation mode), процесс 
Inetinfo.exe обеспечивает работу одиночного рабочего процесса. 

Ðåæèìû èçîëÿöèè ïðîöåññîâ 

IIS 6.0 может функционировать в одном из двух режимов изоляции процессов: 

� режим изолированных рабочих процессов; 

� режим изоляции IIS 5.0. 

В каждом из этих режимов службы IIS задействуют драйвер HTTP.sys для взаи-
модействия с пользователями по протоколу HTTP, однако принципы функцио-
нирования IIS в этих режимах различаются. Режим изолированных рабочих про-
цессов (worker processes isolation mode) в полной мере использует архитектуру  
IIS 6.0. Режим изоляции IIS 5.0 применяется в том случае, когда веб-приложе- 
ние использует специфические функциональные возможности предыдущих вер- 
сий IIS. 

Режим изолированных рабочих процессов является наиболее предпочтительным 
режимом функционирования IIS, поскольку этот режим обеспечивает приложе-
ниям наилучшую производительность. Кроме того, данный режим обеспечивает 
более высокий уровень безопасности, т. к. в данном режиме рабочие процессы 
работают с полномочиями сетевой службы (учетная запись NetworkService).  
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В случае режима изоляции IIS 5.0 рабочий процесс работает с полномочиями 
локальной системы (учетная запись "Локальная система" (LocalSystem)). 

 

Службы IIS 6.0 не могут одновременно работать в двух режимах. Если приложения 
требуют различных режимов изоляции процессов, администратор должен реализо-
вать их на различных серверах. 

Óñòàíîâêà ñëóæá IIS 

Как уже было сказано ранее, по соображениям безопасности службы IIS не  
устанавливаются по умолчанию непосредственно в ходе инсталляции операци-
онной системы. В случае необходимости администратор должен вручную вы-
полнить установку нужных компонентов IIS при помощи мастера установки 
компонентов Windows (Add/Remove Windows Components Wizard). 

Ïîäãîòîâêà ê óñòàíîâêå 

Перед установкой служб IIS может потребоваться дополнительное конфигури-
рование системы. 

Прежде всего, если в системе Windows Server 2003 активизирован встроенный 
брандмауэр, администратор должен выполнить его настройку, чтобы разрешить 
обращение пользователей к службам IIS. В противном случае пользователи не 
смогут получить к ним доступа, поскольку соответствующие пакеты будут от-
брасываться брандмауэром. 

Для настройки брандмауэра откройте окно свойств интересующего сетевого 
подключения и перейдите на вкладку Дополнительно (Advanced). Нажмите 
кнопку Параметры (Settings) и в открывшемся окне перейдите на вкладку Служ-
бы (Services) (рис. 16.3). На этой вкладке отметьте службы, доступ к которым 
будет разрешен внешним пользователям. 

Âûïîëíåíèå óñòàíîâêè 

Установка служб IIS может быть выполнена двумя способами: при помощи ути-
литы Установка и удаление программ (Add or Remove Programs), расположенной 
на панели управления, или при помощи Мастера настройки сервера (Configure 
Your Server Wizard). Этот мастер предлагает самый простой способ установки 
служб IIS. На странице "Роль сервера" (Server Role) (см. рис. 1.22) необходимо 
выбрать строку Сервер приложений (IIS, ASP.NET) (Application server) и нажать 
кнопку Далее (Next). 

Мастер предложит активизировать механизм ASP.NET и серверные расширения 
FrontPage 2002 (рис. 16.4). Затем мастер самостоятельно выполнит установку 
необходимых компонентов IIS и их начальную настройку. 
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Рис. 16.3. Вкладка Службы окна свойств встроенного брандмауэра 

 

Рис. 16.4. Использование мастера настройки сервера для установки служб IIS 
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Установка IIS с помощью утилиты "Установка и удаление программ" (Add or 
Remove Programs) ориентирована на опытных администраторов, которые хотят 
установить только те компоненты IIS, которые действительно необходимы для 
решения стоящих перед ними задач. В окне утилиты нажмите кнопку Установка 
компонентов Windows (Add/Remove Windows Components), чтобы запустить мас-
тер компонентов. На первой странице мастера нужно выбрать пункт Сервер 
приложений (Application Server) и нажать кнопку Состав (Details). В открывшем-
ся окне надо установить флажок в строке Службы IIS (Internet Information 
Services (IIS)). При необходимости администратор может выбрать, какие именно 
компоненты IIS должны быть установлены, нажав кнопку Состав (Details). Ни-
же перечислены компоненты IIS, которые предлагаются для установки. 

� Диспетчер служб IIS (Internet Information Services Manager). Устанавливает 
оснастку MMC, которая используется для управления всеми компонентами 
IIS. 

� Общие файлы (Common files). Базовые файлы, необходимые для функциони-
рования всех компонентов IIS. 

� Печать через Интернет (Internet Printing). Компонент позволяет осуществлять 
управление принтерами сервера через HTTP. 

� Серверные расширения BITS (Background Intelligent Transfer Service (BITS) 
Server Extensions). Серверные расширения BITS представляют собой меха-
низм фоновой передачи файлов и диспетчер очередей, позволяющий управ-
лять качеством сервиса применительно к службе WWW. 

� Серверные расширения FrontPage 2002 (FrontPage 2002 Server Extensions). 
Компонент позволяет осуществлять управление веб-сайтами с помощью ин-
струмента разработки Microsoft FrontPage 2002. 

� Служба FTP (File Transfer Protocol (FTP) Service). Выбор данного компонента 
позволяет установить в составе IIS службу FTP. 

� Служба NNTP (NNTP Service). Выбор данного компонента позволяет устано-
вить в составе IIS службу NNTP. 

� Служба SMTP (SMTP Service). Выбор данного компонента позволяет устано-
вить в составе IIS службу SMTP. 

� Служба WWW (World Wide Web Service). Выбор данного компонента позво-
ляет установить в составе IIS службы WWW. 

Àäìèíèñòðèðîâàíèå ñëóæá IIS 
Обсудим основные операции, связанные с администрированием служб IIS.  
В первую очередь необходимо рассмотреть инструментарий, который имеется  
в распоряжении администратора. 

Àäìèíèñòðàòèâíûå ñðåäñòâà 

Управление службами IIS может выполняться как локально, так и удаленно. 
Согласно концепции Microsoft, администратор может осуществлять управление 
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всеми экземплярами служб IIS, развернутыми в корпоративной сети, с одной 
рабочей станции. В качестве основного административного инструмента адми-
нистратор может использовать оснастку Диспетчер служб IIS (Internet Infor-
mation Services (IIS) Manager). В случае, когда соединение с сервером устанав- 
ливается через Интернет или интранет, администратор может использовать ути-
литу Удаленное администрирование (HTML) (Remote Administration (HTML)). 
Данная утилита позволяет через интернет-браузер настраивать различные свой-
ства служб IIS. Однако необходимо помнить о том, что, хотя она и предоставля-
ет большинство возможностей административной оснастки, отдельные операции 
с ее помощью не могут быть выполнены. 

 

Утилита "Удаленное администрирование (HTML)" (Remote Administration (HTML)) 
может быть использована только для управления службами IIS 6.0. Оснастка Дис-
петчер служб IIS (Internet Information Services (IIS) Manager) может служить для 
управления IIS версий 4.0, 5.0, 5.1 и 6.0. 

 

Чтобы иметь возможность использования утилиты "Удаленное администрирование 
(HTML)" (Remote Administration (HTML)), администратор должен вручную выполнить 
установку на сервере этого компонента IIS: по умолчанию он в составе служб IIS не 
устанавливается. 

Для удаленного управления IIS можно также использовать возможности служб 
терминалов (Terminal Services). Удаленное управление может производиться с 
компьютера под управлением любой ОС, для которой существует клиент служб 
терминалов Microsoft, при этом на удаленном компьютере не нужно устанавли-
вать никакие средства администрирования IIS. 

Îñíàñòêà Äèñïåò÷åð ñëóæá IIS 

Оснастка Диспетчер служб IIS (Internet Information Services (IIS) Manager) 
(рис. 16.5) представляет собой инструмент администрирования IIS, который 
можно запустить с помощью команды Пуск | Администрирование | Диспетчер 
служб IIS (Start | Administrative Tools | Internet Information Services (IIS) Manager). 
Также он включается в состав оснастки Управление компьютером (Computer 
Management). 

Óòèëèòà "Óäàëåííîå àäìèíèñòðèðîâàíèå (HTML)" 

Для дистанционного управления службами IIS утилита Удаленное администриро-
вание (HTML) (Remote Administration (HTML)) использует специальный веб-
узел, который в окне оснастки Диспетчер служб IIS (Internet Information Services 
(IIS) Manager) в списке узлов отображается как Веб-узлы | Administration (Web 
Sites | Administration). При установке IIS данному узлу по умолчанию назна- 
чаются номера портов TCP 8099 и SSL 80981. Узел отвечает на запросы  
 

                                              
1 Однако по умолчанию доступ возможен только по защищенному каналу (с использованием 

SSL). 
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Рис. 16.5. Оснастка Диспетчер служб IIS 

 

веб-браузеров независимо от того, к какому доменному имени (из связанных  
с данным компьютером) происходит обращение при совпадении номера порта, 
который добавляется в конце к имени узла. Если используется базовая (basic) 
аутентификация, то от администратора при подключении к административному 
узлу будут запрошены имя пользователя и пароль. Только члены группы Адми-
нистраторы (Administrators) могут использовать данный административный узел. 

Хотя HTML-версия диспетчера служб Интернета (рис. 16.6) реализует большин-
ство функциональных возможностей оснастки Диспетчер служб IIS (Internet 
Information Services (IIS) Manager), она предназначена для удаленного управле-
ния по медленным коммутируемым линиям. В HTML-версии не поддерживает-
ся, например, щелчок правой кнопкой мыши. Многие из знакомых кнопок на 
панели или заголовки вкладок отображаются в виде гиперссылок в левой пане-
ли окна браузера. 

 

Утилита "Удаленное администрирование (HTML)" может быть установлена только на 
NTFS-раздел. 
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Рис. 16.6. Окно утилиты "Удаленное администрирование (HTML)" 

Утилита "Удаленное администрирование (HTML)" по сути представляет собой 
веб-приложение, доступ к которому осуществляется через Internet Explorer по 
адресу https://<имя_сервера>:8098, где в качестве имя_сервера указывается ре-
альное доменное имя компьютера, на котором функционируют службы IIS.  
В процессе загрузки утилиты администратор должен будет пройти процесс  
аутентификации. Только в случае успешного завершения этого процесса утилита 
будет загружена. 

Àäìèíèñòðèðîâàíèå ñëóæá WWW è FTP 

В рамках одного экземпляра служб IIS может быть создано несколько веб- 
и/или FTP-сайтов (узлов), при этом можно применять разные подходы: 

� определив один адрес для всех сайтов, выделить для каждого из сайтов раз-
ные номера портов; 

� использовать несколько IP-адресов, назначенных одному сетевому адаптеру; 

� назначить разные доменные имена для одного IP-адреса и одного сетевого 
адаптера. 

Предположим, что в корпоративной интрасети системный администратор уста-
новил на сервере компании систему Windows Server 2003 со службами IIS и соз-
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дал единственный узел по умолчанию, который имеет адрес http://Information. 
Системный администратор может создать два дополнительных информацион-
ных узла, по одному для каждого отдела, например, для отдела продаж (Sales)  
и для отдела закупок (Purchase). 

Хотя оба узла расположены на одном компьютере (Information), они являются 
автономно функционирующими узлами (сайтами). Эти узлы имеют раздельные 
настройки защиты, как если бы они находились на разных компьютерах, по-
скольку каждый узел имеет собственные параметры доступа и настройки разре-
шений по администрированию. Кроме того, административные задачи могут 
быть распределены между членами каждого отдела. 

Ðàçðåøåíèå ìåõàíèçìîâ äèíàìè÷åñêîé ïóáëèêàöèè 
ñîäåðæèìîãî âåá-óçëîâ 

Ранее уже неоднократно отмечался тот факт, что в Windows Server 2003 компа-
ния Microsoft реализует новый подход к развертыванию служб IIS. Службы IIS 
не устанавливаются по умолчанию в ходе инсталляции операционной системы 
(так было уже в Windows 2000), и даже в случае принудительной установки 
большинство механизмов IIS находятся в "заблокированном" состоянии. В пер-
вую очередь это касается механизмов динамической публикации содержимого 
веб-узлов (таких как ASP, ASP.NET, WebDAV и др.). 

Чтобы разрешить использование того или иного механизма, необходимо в про-
странстве имен оснастки Диспетчер служб IIS (Internet Information Services (IIS) 
Manager) выбрать контейнер Расширения веб-службы (Web Service Extensions).  
В правом окне выберите расширение, которое требуется активизировать, и в 
зависимости от вида этого окна или нажмите кнопку Разрешить (Allow) на 
вкладке Расширенный (Extended) (рис. 16.7), или выберите команду Разрешить 
(Allow) в контекстном меню нужного расширения на вкладке Стандартный 
(Standard). Соответственно, для того чтобы запретить использование расшире-
ния, необходимо нажать кнопку Запретить (Prohibit). 

Ðàçðåøåíèå  
íåïîñðåäñòâåííîãî ðåäàêòèðîâàíèÿ ìåòàáàçû 

Поскольку в IIS 6.0 метабаза хранится в виде текстовых файлов, администратор 
может выполнять изменение ее содержимого при помощи любого текстового 
файла. 

При этом все произведенные изменения немедленно вступают в силу. По умол-
чанию редактирование содержимого базы данных запрещено. Разрешить эту 
возможность администратор может при помощи оснастки Диспетчер служб IIS 
(Internet Information Services (IIS) Manager). В окне свойств объекта, ассоцииро-
ванного с сервером, на котором запущены службы IIS, необходимо установить 
флажок Разрешить непосредственное изменение метабазы (Enable Direct Metabase 
Edit) (рис. 16.8). 
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Рис. 16.7. Разрешение механизмов динамической публикации содержимого веб-узлов 

 

Рис. 16.8. Разрешение непосредственного редактирования метабазы 
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Ñâîéñòâà è íàñëåäîâàíèå ñâîéñòâ 

Свойства — это параметры, которые могут быть настроены для конкретного 
узла (сайта). Например, можно использовать оснастку Диспетчер служб IIS 
(Internet Information Services (IIS) Manager) для того, чтобы изменить номер 
порта TCP для сервера (по умолчанию — 80). Свойства видны в окнах свойств 
узла (см. рис. 16.9) и хранятся в базе данных, которая называется метабазой 
(metabase). 

В процессе инсталляции IIS различным свойствам и параметрам присваиваются 
значения по умолчанию. Можно использовать настройки по умолчанию для IIS 
или настраивать эти параметры, чтобы адаптировать функциональность сервера 
к потребностям сети. Можно также обеспечить дополнительные функции, 
улучшить производительность, а также изменить настройки защиты, внося из-
менения в настройки по умолчанию. 

Свойства могут быть установлены на уровне узлов, на уровне каталогов или на 
уровне файлов. Параметры настройки на более высоких уровнях (например, на 
уровне узлов) автоматически используются (наследуются) более низкими уров-
нями (например, уровнем каталогов), но все могут редактироваться раздельно 
на более низком уровне. Если свойство было изменено для отдельного узла, ка-
талога или файла, а затем будет произведен возврат к значению по умолчанию, 
то автоматическая настройка не отменит индивидуальную настройку. При вы-
полнении такого рода действий администратор получит предупреждающее со-
общение, и ему нужно будет ответить на вопрос, хочет ли он изменить настрой-
ку для отдельного узла, каталога или файла, чтобы она соответствовала новым 
значениям по умолчанию. 

Некоторые свойства имеют значение, которое представляет собой список. На-
пример, значение свойства "Документ, используемый по умолчанию" (Default 
Document) — список документов, которые будут загружены, когда пользователь 
не задает файл в URL. Пользовательские сообщения об ошибках, управление 
доступом по TCP/IP, отображение MIME — примеры свойств, которые хранят-
ся в виде списка. Хотя эти списки состоят из нескольких записей, IIS рассмат-
ривает список как единое целое. Если список редактируется для каталога, а за-
тем производится глобальная замена на уровне узла, список на уровне каталога 
полностью заменяется новым списком, полученным с уровня узла; списки не 
объединяются. Если содержимое свойства-списка редактируется на низком 
уровне (например, на уровне каталога или файла), то это свойство отображает 
как значения, определенные на этом уровне, так и значения, унаследованные  
с высоких уровней. 

Фильтры отображаются в виде списка, но обрабатываются не как список. Если 
фильтры добавляются на уровне узлов, то новые фильтры объединяются со спи-
ском фильтров от управляющего уровня. Если два фильтра имеют одинаковые 
установки приоритетов, фильтр с управляющего уровня загружается перед 
фильтром с уровня узла. 

Если создается несколько веб- или FTP-узлов, можно редактировать значения 
по умолчанию (рис. 16.9) таким образом, чтобы каждый узел, который создает-
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ся, наследовал пользовательские значения узлов "Веб-узел по умолчанию" 
(Default Web Site) и "FTP-узел по умолчанию" (Default FTP Site). 

 

Рис. 16.9. Свойства веб-узла, создаваемого по умолчанию 

 

Ñîïîñòàâëåíèå MIME 

Стандарт MIME (Multipurpose Internet Mail Extensions) предоставляет програм-
мам просмотра (браузерам) возможность определения формата файла и кор-
ректного его отображения. Зарегистрированные типы файлов, которые установ-
лены по умолчанию в Windows Server 2003, перечислены в окне Типы MIME 
(MIME Types), доступном на вкладке Службы IIS (Internet Information Services 
Manager) в диалоговом окне свойств данного компьютера в окне оснастки Дис-
петчер служб IIS (Internet Information Services (IIS) Manager). 

Сопоставления (map) MIME могут быть настроены на уровне компьютера, на 
уровне сайта, на уровне виртуального каталога, на уровне каталога или на уров-
не файлов. Отображения MIME на уровне компьютера определяются в окне 
свойств объекта, ассоциированного с ним. Для настройки отображений MIME 
на других уровнях нужно использовать вкладку Заголовки HTTP (HTTP Headers) 
окна свойств соответствующего объекта. Для открытия окна свойств в про-
странстве имен оснастки необходимо в контекстном меню соответствующего 
объекта выбрать пункт Свойства (Properties). 
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Отображения MIME, заданные на уровне компьютера, не отменяют автоматически 
установки на более низких уровнях. 

Óïðàâëåíèå  
èíôîðìàöèîííûì íàïîëíåíèåì âåá-óçëà 

Необходимость в корректном управлении содержимым (наполнением, content) 
очевидна. Предположим, что создан сложный информационный сервер преус-
певающей компании. На каком-то этапе был спроектирован дизайн сервера — 
заголовки, подвалы и элементы оформления. Однако в самом конце выясни-
лось, что была допущена ошибка в логотипе компании, который расположен на 
всех многочисленных страницах узла. Или возникли неисправности в аппарат-
ной части компьютера. При этом может понадобиться перенаправить всех поль-
зователей узла на другой, резервный сервер, пока производится восстановление 
аппаратуры. 

Такие проблемы ярко демонстрируют необходимость корректного управления 
веб-узлом. И хотя эффективное управление, в конечном счете, зависит от навы-
ка администратора, существует множество основных инструментов и процедур, 
применяемых для решения наиболее важных задач управления. 

Ниже рассмотрим основные процедуры по конфигурированию веб-узла. 

Ñîçäàíèå âåá-óçëà 

Сначала нужно создать веб-узел и указать, в каких каталогах хранятся публи-
куемые документы. Веб-сервер не может опубликовать документы, которые на-
ходятся вне пределов указанных каталогов. Первым шагом в развертывании веб-
узла является задание организационной структуры файлов. После этого, исполь-
зуя оснастку Диспетчер служб IIS (Internet Information Services (IIS) Manager), 
нужно указать, какие каталоги являются частью узла. 

Если необходимо опубликовать информацию немедленно, не тратя время на 
создание структуры каталогов узла, и все файлы расположены на одном и том 
же жестком диске, можно просто скопировать публикуемые файлы в основной 
каталог по умолчанию — %SystemDisk%\Inetpub\wwwroot. Для FTP-узла файлы 
требуется скопировать в каталог %SystemDisk%\Inetpub\ftproot. Пользователи 
сети смогут обращаться к этим файлам, вводя URL-адрес http://<имя_сервера> 
/<имя_файла>. 

Çàäàíèå äîìàøíåãî êàòàëîãà 

Каждый веб- или FTP-узел должен иметь корневой (домашний) каталог. Домаш-
ний каталог — отправная точка для организации информационной структуры 
публикуемых страниц. Он содержит домашнюю страницу или индексный файл, 
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который является стартовой страницей узла и содержит ссылки на другие стра-
ницы на узле. Домашний каталог привязывается к имени домена узла или к 
имени сервера. 

Например, если имя домена узла — www.myfirm.com и корневой каталог — 
\Webserver\MyFirm, то браузер, обращаясь по URL http://www.myfirm.com, полу-
чит файлы из корневого каталога. В интрасети, если имя сервера — Infoserver, 
то браузер, обращаясь по URL http://Infoserver, получит доступ к файлам в 
корневом каталоге. 

Домашний каталог по умолчанию создается при установке служб IIS, а также 
при создании нового веб-узла. Домашний каталог можно изменять (рис. 16.10). 

 

Рис. 16.10. Задание домашнего каталога 

Âèðòóàëüíûå êàòàëîãè 

Чтобы публиковать информацию из любого каталога, который не содержится 
внутри корневого каталога, нужно создать виртуальный каталог. Виртуальный 
каталог — это каталог, который не содержится в корневом каталоге, но для кли-
ента он выглядит так, как если бы он был частью корневого каталога. 

Виртуальный каталог имеет псевдоним, т. е. имя, которое веб-браузеры исполь-
зуют для обращения к этому каталогу. Поскольку псевдоним обычно короче 
полного пути каталога, пользователям его удобнее вводить. Псевдоним безопас-
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нее; пользователи не знают, где файлы физически расположены на сервере, и 
не могут использовать эту информацию для изменения этих файлов. Псевдони-
мы упрощают перемещение каталогов в узле. Не изменяя URL-адрес каталога, 
можно изменить отображение между псевдонимом и физическим местоположе-
нием каталога. 

Предположим, что для публикации информации в сети установлен узел 
Infoserver. В табл. 16.6 показано соответствие между физическим местоположе-
нием файлов и URL, по которому файлы доступны. 

Òàáëèöà 16.6. Ïðèìåðû ñîîòâåòñòâèÿ ìåæäó ôèçè÷åñêèì  
ìåñòîïîëîæåíèåì ôàéëîâ, ïñåâäîíèìîì è URL-àäðåñîì 

Ôèçè÷åñêîå  
ìåñòîïîëîæåíèå  
íà äèñêå (êîìïüþòåðå) 

Ïñåâäîíèì Ïóòü URL 

c:\wwwroot Äîìàøíèé êàòàëîã  
(íåò ïñåâäîíèìà) 

http://infoserver 

\\Server2\info\Data Data http://infoserver/Data 

c:\wwwroot\Schedule Íåò http://infoserver/Schedule 

c:\wwwroot\Products Íåò http://infoserver/Products 

d:\samples\documents Text http://infoserver/text 

 
Как виртуальные, так и физические каталоги (каталоги без псевдонима) видны  
в оснастке Диспетчер служб IIS (Internet Information Services (IIS) Manager). 

 

Для простого веб-узла не требуется создание виртуальных каталогов. Можно просто 
разместить все файлы в основном каталоге узла. Если нужно построить сложный 
узел или задать различные URL для разных частей узла, можно добавлять вирту-
альные каталоги по необходимости. 

Ïåðåàäðåñàöèÿ çàïðîñîâ 

Когда браузер запрашивает страницу с узла, веб-сервер ищет страницу по за-
данному URL и возвращает ее браузеру. Когда страница перемещается внутри 
узла, не всегда можно исправить все связи, которые ссылаются на старый URL-
адрес страницы. Чтобы удостовериться в том, что браузеры смогут найти стра-
ницу по новому URL, можно заставить веб-сервер предоставлять браузеру но-
вый URL. Браузер использует новый URL, чтобы запросить эту страницу снова. 
Этот процесс называется переадресацией запроса браузера или переадресацией 
на другой URL. Переадресация запроса о получении страницы подобна переад-
ресации в почтовой службе. Переадресация гарантирует, что письма и пакеты, 
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отправленные по предыдущему адресу вашего проживания, будут доставлены по 
новому адресу. 

Переадресация URL полезна (см., например, переключатель Постоянный адрес 
URL (A redirection to a URL) на рис. 16.10), когда узел подвергается переделкам 
и нужно сделать часть узла (каталог) временно недоступной, или когда было 
изменено имя виртуального каталога и надо заставить браузеры обращаться не к 
файлам в исходном виртуальном каталоге, а к тем же самым файлам в новом 
виртуальном каталоге. 

Äîïîëíèòåëüíûå ìåõàíèçìû 

Часто может потребоваться динамически изменять содержание узла после того, 
как содержание было затребовано, но до передачи его браузеру. IIS включает 
две возможности, которые обеспечивают эту функциональность — серверные 
включения (Server-Side Includes, SSI) и Microsoft Active Server Pages (ASP) — для 
создания сценариев-посредников. 

Используя SSI, можно выполнять ряд действий — от динамического отображе-
ния текущего времени на странице до выполнения заданных системных команд 
каждый раз, когда запрашивается данный ресурс (страница). SSI-команды, на-
зываемые директивами, указываются на странице в процессе ее разработки. Ко-
гда страница запрашивается, веб-сервер анализирует синтаксис всех директив на 
странице, а затем выполняет их. Наиболее часто используется директива вклю-
чения, что позволяет включать содержимое файла внутрь страницы. Например, 
если требуется, чтобы в заголовок страницы вставлялась реклама, можно при 
помощи SSI включить исходный текст рекламы. Чтобы модифицировать рекла-
му, надо изменить только файл, содержащий исходный текст рекламы. Для 
применения SSI не нужно знать язык создания сценариев — синтаксис дирек-
тив очень прост. 

ASP-страницы — серверная среда создания сценариев, позволяющая динамиче-
ски изменять содержимое узла. Хотя технология ASP предназначена прежде все-
го для разработки веб-приложений, она предоставляет много возможностей для 
создания более простых в управлении узлов. Например, с помощью ASP можно 
отслеживать посещение узла пользователями (их атрибуты — IP-адрес, тип брау-
зера, назначенные cookies и т. п.) или настраивать содержимое узла под воз-
можности браузера. Однако, в отличие от SSI, ASP требует применения языка 
создания сценария, например VBScript или JScript. 

Èíñòðóìåíòàðèé äëÿ ñîçäàíèÿ âåá-ñòðàíèö 

Постоянный рост сети Интернет и развитие технологий интрасетей объясняют 
большой спрос на специализированные средства создания узлов. Если пользова-
тель плохо знаком с основами публикации в Интернете, выбрать надлежащий 
инструмент для создания узла может быть достаточно сложно. Мощного серве-
ра, предназначенного для размещения готовых страниц, недостаточно для  
успешного пуска и эксплуатации информационного узла в Интернете, требуют-
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ся также и средства публикации. Ниже перечислены некоторые возможности 
создания и публикации веб-страниц. 

� Microsoft FrontPage 2002. Удобный, простой и мощный инструмент создания 
страниц и публикации их в сети. Обладает возможностями WYSIWYG (What 
You See Is What You Get, принцип "что видишь — то и получишь", т. е. визу-
альное создание с непосредственным отображением результата), тесно интег-
рирован с Microsoft Office XP и со службами IIS. 

� Преобразование в HTML. Привлекательная альтернатива созданию стра-
ниц — преобразование существующих документов в документы HTML. При-
меняя к файлам текстового процессора и электронных таблиц конвертер, 
можно сразу помещать такого рода страницы в сети, на веб-сервере. Многие 
программы обработки текстов, например Microsoft Word XP (2002), имеют 
встроенные возможности для преобразования документов в формат HTML. 
Однако большинство конвертеров только добавляет тэги форматирования 
HTML к тексту, плохо сохраняя первоначальный вид документов. Конверте-
ры — удобные средства, они особенно полезны, если планируется публико-
вать большую часть существующей документации, которая не нуждается в 
частом изменении. 

� Текстовый редактор. Страницы можно создавать почти в любом стандартном 
текстовом редакторе, например в Блокноте (Notepad), вводя тэги HTML и 
содержимое страниц, сохраняя в файле, а затем открывая их в браузере для 
предварительного просмотра. Некоторые опытные пользователи предпочи-
тают этот метод, потому что он обеспечивает более тонкий контроль форма-
тирования страниц и позволяет применять последние технологические нов-
шества Интернета. 

Ñëóæáà NNTP 
В составе служб IIS 6.0 реализована Служба NNTP, позволяющая построить сер-
веры новостей в интрасети или Интернете. В данном разделе описываются осо-
бенности ее развертывания в корпоративной сети. 

Îñíîâíûå âîçìîæíîñòè 

Служба NNTP проста в управлении, поскольку содержит удобные инструменты 
и поддерживает тесную интеграцию с Windows Server 2003. Ниже перечислены 
основные возможности службы NNTP. 

� Поддержка стандартов Интернета. Служба NNTP поддерживает Network 
News Transport Protocol (NNTP, Сетевой протокол передачи новостей), кото-
рый предназначен для связи клиента с сервером, а также для связи двух сер-
веров. Служба NNTP поддерживает популярные расширения NNTP и пол- 
ностью совместима с другими клиентами и серверами NNTP. Кроме того, 
служба NNTP поддерживает многочисленные форматы, включая: 

• Multipurpose Internet Mail Extension (MIME); 

• язык разметки гипертекста HTML; 
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• формат изображений GIF; 

• формат изображений JPEG. 

� Простота администрирования. Администрирование службы NNTP осуществ-
ляется посредством оснастки Диспетчер служб IIS (Internet Information Ser-
vices (IIS) Manager). С помощью этой оснастки управление службой NNTP 
осуществляется в пределах одной ЛВС. Этот инструмент позволяет управлять 
всеми компонентами IIS, используя единый интерфейс (рис. 16.11). 

� Интеграция со службами Windows Server 2003. Служба NNTP полностью ис-
пользует преимущества стандартных инструментов администрирования Win-
dows Server 2003 для текущего контроля производительности и отслеживания 
событий. При инсталляции службы NNTP устанавливается набор счетчиков 
для системного монитора (System Monitor). Все состояния службы NNTP и 
сообщения об ошибках записываются в журналы событий и могут просмат-
риваться при помощи оснастки Просмотр событий (Event Viewer). Служба 
NNTP также включает поддержку протокола SNMP. Служба NNTP управля-
ет доступом к группам новостей, используя списки ACL системы безопасно-
сти Windows Server 2003. Устанавливая разрешения на каталог, который со-
держит группу новостей, можно управлять доступом к этой группе новостей. 
Можно также разрешить анонимный доступ, при этом доступ к группе ново-
стей будет предоставлен всем. 

� Интеграция со службой индексирования. Служба NNTP поддерживает полно-
текстовое индексирование содержания и индексирование по свойствам групп 
новостей. 

� Улучшенная безопасность. Служба NNTP поддерживает несколько вариантов 
безопасности, которые аутентифицируют пользователей групп новостей и 
защищают частную информацию: 

• анонимный доступ (anonymous access). Разрешает любому пользователю 
доступ к группе новостей, не требует указания имени пользователя или 
пароля; 

 

Рис. 16.11. Оснастка Диспетчер служб IIS — управление службой NNTP 
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• стандартное расширение безопасности NNTP (Standard Secure NNTP 
extension). Требует, чтобы пользователь предоставил имя пользователя и 
пароль, которые посылаются по сети открытым текстом; 

• протокол вызова/ответа Windows (Windows Challenge/Answer Protocol). 
Необходимо, чтобы пользователь предоставил имя пользователя и пароль, 
которые передаются в шифрованном виде для безопасной передачи по се-
ти. Этот протокол требует использования клиентского программного 
обеспечения Microsoft Internet Mail and News (или Outlook Express); 

• протокол SSL (Secure Sockets Layer). Чтобы защитить информацию, переда-
ваемую через общую сеть, служба NNTP поддерживает шифрование SSL, 
которое включает проверку подлинности клиентов и серверов. 

Ñðåäñòâà àäìèíèñòðèðîâàíèÿ 

Оснастка Диспетчер служб IIS (Internet Information Services (IIS) Manager) может 
выполнять все задачи по администрированию службы NNTP, она требует под-
ключения через ЛВС. При ее использовании нужно раскрыть узел Виртуальный 
NNTP-сервер по умолчанию (Default NNTP Virtual Server) (см. рис. 16.11). 

Управлять виртуальным сервером NNTP с помощью оснастки Диспетчер служб 
IIS (Internet Information Services (IIS) Manager) можно и с удаленного ком- 
пьютера, если он находится в той же ЛВС, что и служба NNTP. Однако этот  
 

 

 

Рис. 16.12. Окно свойств сервера NNTP 
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компьютер должен работать под управлением Windows Server 2003, и на нем 
должны быть установлены средства администрирования Windows Server 2003. 

Виртуальный сервер, который создается по умолчанию после инсталляции 
службы NNTP, — Виртуальный NNTP-сервер по умолчанию (Default NNTP 
Virtual Server). Служба NNTP может состоять из одного или большего количест-
ва виртуальных серверов NNTP. 

Чтобы просмотреть или изменить свойства виртуального сервера NNTP, необ-
ходимо в пространстве имен утилиты выбрать требуемый виртуальный сервер 
NNTP и в меню Действие (Action) выполнить команду Свойства (Properties). 
Затем перейдите на требуемую вкладку в диалоговом окне (рис. 16.12) и при 
необходимости измените нужные опции. 

Ôóíêöèîíèðîâàíèå ñëóæáû NNTP 

Служба NNTP реализует поддержку клиент-серверного протокола Network News 
Transfer Protocol (NNTP), при этом она выступает в роли сервера, а программа 
Microsoft Outlook Express — пример типичного клиента. 

Клиенты подключаются к службе NNTP по протоколу TCP/IP. Обычно по 
умолчанию при нормальном подключении используется TCP-порт 119, для 
шифрованных SSL-подключений — TCP-порт 563. 

Ïóáëèêàöèÿ ñòàòåé 

Для передачи статьи телеконференции через службу NNTP следует использовать 
программу-клиент новостей, например Microsoft Outlook Express. Клиент под-
ключается к NNTP и запрашивает публикацию переданной статьи в одной или 
более телеконференциях. Служба NNTP устанавливает соединение, принимает 
запрос и проверяет права пользователя на публикацию статьи в указанных теле-
конференциях (рис. 16.13). Служба NNTP затем публикует статью в телеконфе-
ренциях и модифицирует индекс телеконференции. 

 

Рис. 16.13. Публикация статей 
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Ïðîñìîòð ñòàòåé 

Для просмотра статей в телеконференциях, опубликованных при помощи служ-
бы NNTP, необходимо использовать программу-клиент чтения новостей, на-
пример Microsoft Outlook Express. 

Первый шаг при просмотре статей в телеконференции — получение списка дос-
тупных телеконференций (рис. 16.14). Клиент подключается к службе NNTP и 
запрашивает список доступных телеконференций. Служба NNTP принимает 
запрос, аутентифицирует пользователя, обращающегося к телеконференциям, 
проверяет его права, а затем посылает клиенту список всех доступных телекон-
ференций. 

 

Рис. 16.14. Просмотр статей 

Второй шаг — выбор телеконференции, которую пользователь хочет просмот-
реть. Клиент запрашивает список статей в выбранной телеконференции. Служба 
NNTP аутентифицирует пользователя, обращающегося к указанной телеконфе-
ренции, проверяет его полномочия и посылает клиенту список всех статей  
в этой телеконференции. Затем пользователь выбирает статью, клиент запраши-
вает выбранную статью у службы NNTP, а служба возвращает содержимое статьи. 

Ñòðóêòóðû äàííûõ ñëóæáû NNTP 

Статьи телеконференций в службе NNTP хранятся в одной или в нескольких 
группах иерархических каталогов. Каждая телеконференция имеет собственный 
каталог, а каждая статья хранится как файл в этом каталоге. 

Основной каталог по умолчанию — %SystemDisk%\Inetpub\nntpfile\root, его 
можно переназначить на вкладке свойств основного каталога виртуального сер-
вера NNTP. Можно создавать дополнительные иерархии каталогов на других 
дисках или на других компьютерах, создавая виртуальные каталоги. 
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Каталог телеконференции имеет то же имя, что и сама телеконференция. Служ-
ба NNTP автоматически создает требуемые каталоги, когда создается новая те-
леконференция. Например, телеконференция, названная sample.test, хранится 
в подкаталоге \sample\test относительно корневого каталога, т. е. в каталоге 
%SystemDisk%\Inetpub\nntpfile\root\sample\test. Все файлы статей телеконферен-
ций имеют расширение nws. 

Служба NNTP также создает файлы, в которых хранятся темы размещенных  
в телеконференции статей. Эти файлы имеют расширение xix. Служба NNTP 
создает один файл для каждых 128 статей в телеконференции. 

Служба NNTP также поддерживает множество внутренних файлов структуры 
данных с расширениями hsh, hdr, lst и txt. Заданное по умолчанию расположе-
ние этих файлов — %SystemDisk%\Inetpub\nntpfile. Нельзя изменять или удалять 
эти файлы. Средства восстановления службы NNTP исправляют эти файлы, ес-
ли они были случайно удалены или повреждены. 

Ïðèìåðû èñïîëüçîâàíèÿ ñåðâåðà NNTP 

Рассмотрим несколько типовых сценариев развертывания NNTP-сервера в кор-
поративной сети. 

Âèðòóàëüíûé ñåðâåð íîâîñòåé  
äëÿ âíóòðåííèõ êîðïîðàòèâíûõ öåëåé 

Общение важно для любой группы людей, работающих вместе. Во многих орга-
низациях трудно заставить всех членов группы применять средства совместной 
работы на постоянной основе. Телеконференции могут решить проблемы обще-
ния и взаимодействия людей. Они дают возможность любому в группе читать 
или помещать свою информацию. Просто также найти нужную информацию по 
заданной тематике, поскольку статьи организованы в виде тематических пото-
ков. В отличие от электронной почты, телеконференции обеспечивают меха-
низм легкого архивирования информации для справочных целей. 

Цель: Улучшить возможности взаимодействия между членами отдела, работаю-
щими над проектом, и усовершенствовать организацию хранения и архивирова-
ния информации. 

Состав программного обеспечения: Microsoft Windows Server 2003, Microsoft 
Internet Information Services (IIS), Microsoft Internet Mail and News или Microsoft 
Outlook Express. 

Среда: Сеть на базе Microsoft Windows. 

Установка: Установить службу NNTP — компонент IIS. 

Прочие аспекты: Чтобы использовать телеконференции в качестве информаци-
онного архива, необходимо запретить удаление статей с истечением времени и 
производить периодическую архивацию информации. 

Функционирование: Выполнение функций поддержки нескольких телеконферен-
ций в пределах организации потребует не очень больших ресурсов со стороны 
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сервера. Можно использовать любой компьютер, работающий под управлением 
Windows Server 2003. Поскольку служба NNTP работает по стандартному прото-
колу NNTP, сотрудники могут иметь доступ к телеконференциям, используя 
любое клиентское программное обеспечение, поддерживающее NNTP, однако 
предпочтительно работать с Microsoft Internet Mail and News и Outlook Express — 
клиентами, которые обеспечивают дополнительные функции защиты, если есть 
потребность в таких функциях. Сервер и клиенты должны поддерживать 
TCP/IP. 

URL для телеконференций будет иметь следующие форматы: 

news://сервер/телеконференция 

news://сервер/телеконференция/статья 

где сервер — имя или IP-адрес сервера NNTP, телеконференция — имя телекон-
ференции, а статья — необязательный идентификатор конкретной статьи. 

В зависимости от того, насколько конфиденциальными будут статьи, можно 
настраивать параметры защиты для телеконференции. Если информация дос-
тупна любому в организации и сеть защищена брандмауэром, можно разрешить 
анонимный вход. Для большей защиты можно использовать штатные средства 
безопасности Windows Server 2003, которые применяются к каждому пользова-
телю телеконференции. Можно ограничить доступ к каталогам телеконферен-
ций для определенных учетных записей. Служба NNTP управляет защитой, ис-
пользуя учетные записи Windows Server 2003 и соответствующие разрешения. 

Результат: Работа членов отдела упростится. Сотрудники смогут читать и пуб-
ликовать статьи, содержащие информацию по проекту, на сервере новостей. 
Для обсуждения деталей проекта не потребуются личные встречи, отнимающие 
время. 

Îáùåäîñòóïíûé âèðòóàëüíûé ñåðâåð íîâîñòåé 

Может потребоваться несколько телеконференций с различной тематикой на 
общедоступном сервере новостей. Например, зарегистрированным пользовате-
лям некоторого продукта требуется одна конференция, а потенциальным поку-
пателям, только собирающимся сделать свой выбор, — другая. 

Цель: Уменьшить затраты на поддержку пользователей и улучшить клиентскую 
службу, предоставив клиентам быстрый свободный доступ к информации и тех-
нической поддержке. 

Программные компоненты: Microsoft Windows Server 2003, Microsoft Internet Infor-
mation Services (IIS), Microsoft Internet Mail and News или Microsoft Outlook 
Express. 

Среда: Интернет. 

Установка: Разрешить анонимный доступ; использовать DNS или WINS для 
разрешения имени; обеспечить доступ через брандмауэр (при его наличии). 

Прочие аспекты: Необходимо рассмотреть возможность организации модери-
руемых (редактируемых специально назначенным человеком, так называемым 
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"модератором") конференций, чтобы предотвратить публикацию некорректных, 
технически неправильных статей. Это может ограничить возможность клиентов 
помочь друг другу, если персонал поддержки недоступен в настоящий момент. 

Функционирование: Если службы IIS уже используются, то для обеспечения тех-
нической поддержки через публикацию технической информации на веб-сер-
вере можно просто добавить поддержку телеконференций на том же компьюте-
ре. Если планируется активно использовать сервер телеконференций, можно 
расположить службу NNTP на отдельном компьютере. 

Можно создать отдельную телеконференцию для каждого продукта, для которо-
го требуется техническая поддержка, или создать несколько телеконференций 
для каждого продукта, одну для каждой темы поддержки. 

URL-адреса для телеконференций будут иметь стандартные форматы (см. выше). 

Чтобы обеспечить наискорейшую отдачу от телеконференций, персонал под-
держки клиентов должен достаточно часто читать статьи в телеконференциях и 
быстро отвечать на вопросы. Одним из удобных средств может оказаться публи-
кация часто задаваемых вопросов (Frequently Asked Questions, FAQ) и ответов  
на них. 

Результат: Клиенты получают более эффективную поддержку и, следовательно, 
в большей степени удовлетворены применяемыми продуктами, поскольку они 
имеют непосредственный доступ к самой свежей информации, касающейся этих 
продуктов. Производительность труда у персонала поддержки будет выше, т. к. 
теперь не нужно много раз отвечать на один и тот же вопрос. 

Ñëóæáà SMTP 

В Windows Server 2003 Службу SMTP характеризуют следующие особенности: 

� поддержка стандартных протоколов Интернета. Служба SMTP обеспечивает 
полную поддержку протокола Simple Mail Transfer Protocol, SMTP (Простой 
протокол электронной почты) и совместима с почтовыми клиентами SMTP; 

� масштабируемость. Служба SMTP поддерживает сотни одновременных кли-
ентских соединений при конфигурации с одним сервером. Можно также на-
строить использование множества доменов для одного сервера; 

� улучшенная безопасность. Служба SMTP поддерживает протоколы безопас-
ной передачи почты на транспортном уровне; 

� прямая доставка и извлечение почты. Служба SMTP поддерживает размеще-
ние всех входящих сообщений непосредственно в каталоге %SystemDisk% 
\Inetpub\mailroot\Drop. Это позволяет использовать службу SMTP для прие-
ма почты других приложений. В дополнение к передаче сообщений через 
порт TCP-приложения могут использовать каталог %SystemDisk%\Inetpub 
\mailroot\Pickup. После форматирования сообщения служба SMTP осуществ-
ляет его доставку. 
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Ñðåäñòâà àäìèíèñòðèðîâàíèÿ 

Управление службой SMTP осуществляется с помощью оснастки Диспетчер 
служб IIS (Internet Information Services (IIS) Manager), которая может также ис-
пользоваться для выполнения всех задач по администрированию служб IIS и 
требует подключения через ЛВС. Для настройки параметров службы SMTP не-
обходимо в пространстве имен оснастки выбрать узел Виртуальный SMTP-
сервер по умолчанию (Default SMTP Virtual Server) (рис. 16.15). 

 

Рис. 16.15. Управление SMTP-сервером с помощью оснастки Диспетчер служб IIS 

Ñëóæáà ýëåêòðîííîé ïî÷òû (POP3) 

В Windows Server 2003 реализована поддержка протокола POP3. Эту возмож-
ность обеспечивает Служба электронной почты (E-mail Services). Протокол POP3 
в совокупности со службой SMTP позволяет использовать сервер Windows Ser- 
ver 2003 для организации простейшей, но полнофункциональной системы обме-
на сообщениями электронной почты. При этом протокол SMTP оговаривает 
только транспортный механизм обмена (рассматриваются только механизмы 
доставки, но не чтения почтовых сообщений). То есть все полученные сообще-
ния помещаются в некоторое хранилище. Для каждого получателя сообщение 
хранится в индивидуальных папках. По аналогии с обычной почтой, эти папки 
получили название почтовых ящиков (mailbox). Протокол POP3 представляет 
собой механизм извлечения пользователями сообщений из хранилища. Сообще-
ния хранятся в почтовых ящиках до тех пор, пока пользователи не извлекут их 
оттуда (посредством протокола POP3). 

Для работы со службой электронной почты, реализованной в Windows Ser- 
ver 2003, пользователи могут использовать любого почтового клиента, поддер-
живающего протокол POP3 (например, Microsoft Outlook Express). Почтовый 
клиент устанавливает соединение с сервером по протоколу POP3 и подключает-
ся к требуемому почтовому ящику. В ходе выполнения подключения клиент 
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должен пройти процедуру аутентификации, предоставив информацию об учет-
ной записи пользователя и соответствующем ей пароле. После подключения 
пользователь может извлечь некоторые или все сообщения, содержащиеся в его 
почтовом ящике на сервере. При этом выгрузка может проходить как в режиме 
перемещения (выгружаемые сообщения удаляются из почтового ящика на серве-
ре), так и в режиме копирования (копии сообщений остаются на сервере). 

 

Следует заметить, что протокол POP3 предполагает передачу данных (в том числе и 
информацию о полномочиях пользователя) по сети в открытом незашифрованном 
виде. Поэтому в случае необходимости администратору следует подумать об ис-
пользовании протокола IPSec. Применение протокола IPSec позволяет создать за-
щищенный туннель между клиентом и сервером. 

В терминологии протокола SMTP существует понятие почтового домена (e-mail 
domain). Почтовый домен определяет логическую принадлежность получателя к 
некоторой общности. Порядок записи имени почтового домена подчиняется 
правилам, определенным для доменных имен DNS. В совокупности имя получа-
теля и почтовый домен образуют адрес электронной почты, который должен 
быть уникален в рамках всего пространства имен DNS. Например для получате-
ля lex, принадлежащего к почтовому домену ayan.ru, адрес электронной почты 
будет следующим: 

lex@ayan.ru 

Ñòðóêòóðà ïî÷òîâîãî õðàíèëèùà 

Вся приходящая почта размещается в специальном почтовом хранилище (mail 
store). По умолчанию почтовое хранилище располагается в папке %SystemDisk% 
\Inetpub\mailroot\Mailbox. Хранилище представляет собой совокупность папок. 
Эти папки организуются в соответствии с определенным принципом. Организа-
ция сообщений осуществляется на уровне почтовых доменов и почтовых ящи-
ков. Как уже упоминалось ранее, почтовый ящик представляет собой папку, в 
которую помещаются все приходящие на определенного получателя сообщения. 
В рамках хранилища почтовые домены представляют собой папки, в которых 
помещаются принадлежащие к ним почтовые ящики. Например, путь к содер-
жимому почтового ящика получателя lex, принадлежащего к почтовому домену 
ayan.ru, будет следующим: 

\inetpub\mailroot\mailbox\ayan.ru\lex.mbx\ 

 

В процессе обмена сообщениями объем почтовых ящиков пользователей может по-
степенно увеличиваться. В случае бесконтрольного увеличения это может привести 
к истощению свободного дискового пространства, выделенного для почтового хра-
нилища, что может парализовать работу всей почтовой службы. Для автоматизации 
процесса контроля администратор может задействовать механизм квот на исполь-
зование дискового пространства. 
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Ðàçâåðòûâàíèå ñëóæá ýëåêòðîííîé ïî÷òû 

Службы электронной почты не устанавливаются по умолчанию в ходе инстал-
ляции операционной системы Windows Server 2003. При необходимости адми-
нистратор должен установить эти службы самостоятельно. В окне утилиты "Ус-
тановка и удаление программ" (Add or Remove Programs) необходимо нажать 
кнопку Установка компонентов Windows (Add/Remove Windows Components).  
В списке компонентов (рис. 16.16) следует установить флажок в строке Службы 
электронной почты (E-mail Services) и нажать кнопку Далее (Next). Мастер про-
изведет копирование необходимых файлов и выполнит конфигурирование уста-
новленной службы. При этом по умолчанию также ставится компонент Веб-
администрирование для службы POP3 (POP3 Service Web Administration), позво-
ляющий администрировать службу по протоколу HTTP с помощью веб-браузера 
и утилиты "Удаленное администрирование (HTML)" (Remote Administration 
(HTML)) (на рис. 16.6 обратите внимание на наличие ссылки E-Mail в меню 
опций). 

 

Если предварительно не была выполнена установка службы SMTP, то она автома-
тически устанавливается в ходе развертывания служб электронной почты. 

 

Рис. 16.16. Установка служб электронной почты 

Ñðåäñòâà àäìèíèñòðèðîâàíèÿ ñëóæá ýëåêòðîííîé ïî÷òû 

Для управления службами электронной почты администратор может использо-
вать специальную оснастку Служба POP3 (POP3 Service) (рис. 16.17). Данная 
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оснастка устанавливается в ходе развертывания службы электронной почты и 
может быть использована для управления всеми экземплярами (серверами) 
службы POP3, функционирующими в корпоративной сети. С помощью указан-
ной оснастки можно управлять почтовыми доменами, почтовыми ящиками, а 
также выполнять настройку таких параметров службы POP3, как используемая 
схема аутентификации получателей, используемый TCP-порт, а также уровень 
протоколирования событий, связанных с работой службы. Для удаленного ад-
министрирования может также использоваться утилита "Удаленное администри-
рование (HTML)" (Remote Administration (HTML)). 

 

Рис. 16.17. Оснастка Служба POP3 

 

В составе Windows Server 2003 поставляется специальная утилита командной стро-
ки Winpop.exe, которая также может быть использована для управления службой 
электронной почты (POP3 Service). Эта утилита командной строки может быть ис-
пользована в тех ситуациях, где применение оснастки неоправданно или не позво-
ляет решить стоящих перед администратором задач (например, при создании па-
кетных заданий). Для получения информации о синтаксисе утилиты Winpop.exe не-
обходимо в режиме командной строки набрать winpop help. 

Ñëóæáû êîìïîíåíòîâ 
Службы компонентов (Component Services) обеспечивают разработку и разверты-
вание распределенных клиент-серверных приложений типа онлайновых бизнес-
приложений и приложений электронной коммерции, имеющих веб-интерфейс. 
Службы компонентов используют технологию COM+ и обеспечивают такие 
функциональные возможности, как автоматическая поддержка целостности 
данных на основе транзакций, защита информации, основанная на ролях, дос-
туп к различным СУБД, службам очередей сообщений (например, MSMQ) и 
другим приложениям. 

Службы компонентов полностью интегрированы с другими компонентами и 
службами Windows Server 2003. Интеграция со службами Internet Information 
Services и Active Server Pages упрощает создание приложений в среде Интер-
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нет/интрасети. Интеграция с кластерными службами повышает отказоустойчи-
вость. Интеграция со службой обработки очередей сообщений (MSMQ) обеспе-
чивает надежную, постоянную связь между приложениями. 

Возможности Microsoft Transaction Server (MTS) были объединены с "классиче-
ской" технологией COM и образовали технологию COM+, которая интегриро-
вана в операционную систему Windows Server 2003. Оснастка MMC для управ-
ления COM+ — Службы компонентов (Component Services) располагается в ме-
ню Administrative Tools (Администрирование). 

В состав служб компонентов входит переработанный инструмент управления, 
реализованный в виде оснастки MMC, с помощью которого можно устанавли-
вать пакеты MTS в COM+ (рис. 16.18). Ранее для этого применялись специаль-
ные инструменты MTS. Сразу после установки пакета можно использовать та-
кие новые возможности COM+, как базы данных, хранящиеся в оперативной 
памяти (In-Memory DataBase, IMDB), или новая система поддержки событий. 

 

Рис. 16.18. Оснастка Службы компонентов 

Ñëóæáà èíäåêñèðîâàíèÿ 

Íàçíà÷åíèå è îñíîâíûå âîçìîæíîñòè 

Служба индексирования (Indexing Service) — стандартная служба, реализованная в 
Windows Server 2003, осуществляет индексирование файлов на локальном жест-
ком диске, а также на общедоступных дисководах в сети. Также ее можно ис-
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пользовать для индексирования документов, хранящихся на сайтах, реализован-
ных с помощью служб IIS. Выполнять поиск можно по индексу слова в содер-
жании файлов или в свойствах файлов. Служба индексирования возвращает 
список всех документов, которые соответствуют критериям поиска. 

Служба индексирования создана для непрерывной работы и не требует специ-
ального сопровождения. После того как она установлена, все действия осущест-
вляются автоматически, включая создание индексов, обновление индексов и их 
восстановление в случае аварийного отказа, если произошел сбой питания. 
Служба индексирования безотказно работает в средах, критических по парамет-
рам надежности и доступности, где сервер должен функционировать 24 часа  
в сутки и 7 дней в неделю. 

Служба индексирования может индексировать: 

� файлы HTML; 

� текстовые файлы; 

� файлы Microsoft Office; 

� файлы почты Интернета; 

� любые другие файлы, для которых имеется фильтр документа. 

Îñíîâû ðàáîòû 

Служба индексирования создает реестр каталогов, чтобы определить, какие до-
кументы должны быть проиндексированы; этот процесс впервые запускается 
сразу же после установки службы. Служба индексирования автоматически вы-
полняет либо полный просмотр, либо инкрементный просмотр по мере необхо-
димости. 

� Полный просмотр. При полном просмотре индексируются все документы в 
папках, которые перечислены в списке индексируемых документов. Служба 
индексирования делает полный просмотр всех жестких дисков на компьюте-
ре, когда служба запущена впервые после установки, когда папка добавляет-
ся к каталогу, или во время восстановления, если произошла серьезная 
ошибка. Можно также принудительно выполнить полный просмотр в любое 
время. 

� Инкрементный просмотр. При инкрементном просмотре к списку докумен-
тов, которые будут проиндексированы, добавляются только те документы, 
которые были изменены со времени последнего индексирования. Когда 
служба индексирования запускается (после первого раза), она производит 
инкрементный просмотр всех индексированных папок на дисках с файловой 
системой, отличной от NTFS, чтобы определить, какие файлы были измене-
ны, когда служба не функционировала. 

Инкрементный просмотр также выполняется, если система теряет уведомления 
об изменениях. Это может случиться, если изменилось большое количество до-
кументов, и буфер Windows Server 2003, используемый для получения уведомле-
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ний об изменениях, переполняется. Инкрементный просмотр, так же как и 
полный просмотр, можно принудительно запустить в любое время. 

Для каждого документа, который будет проиндексирован, служба индексирова-
ния выполняет следующие действия: 

1. Используя соответствующий документу фильтр, считывает документ, извле-
кает из него значения свойств документа и выделяет содержание. Сохраняет 
значения свойств документа и путь к документу в индексе. 

2. Разбивает поток предложений на отдельные слова. Для того чтобы разбить 
текст на слова, служба индексирования использует процедуры, соответст-
вующие языку документа — английскому, немецкому, японскому и т. д. 

3. Удаляет незначащие слова — предлоги, междометия, вспомогательные глаго-
лы и т. д. 

4. Сохраняет оставшиеся слова и путь к документу в индексе. 

5. Сохраняет значения выбранных свойств документа в кэше свойств. 

Фильтры — программные компоненты, которые "понимают" структуру файла 
соответствующего типа, например, документа Microsoft Word или HTML. 
Фильтр извлекает содержание и значения свойств и посылает их ядру индекса-
ции. 

Служба индексирования поставляется с фильтрами для отдельных популярных 
типов файлов, созданных, например, приложениями Microsoft Office. Фильтры 
для файлов, созданных в других приложениях, часто можно получить от по-
ставщиков соответствующего программного обеспечения. 

Òðåáîâàíèÿ ê êîíôèãóðàöèè êîìïüþòåðà 

Минимальная аппаратная конфигурация для службы индексирования — та же, 
что и для Windows Server 2003. Однако индексация и работа механизмов поиска 
зависят от количества и размера документов, которые будут проиндексированы, 
интенсивности поступления поисковых запросов и сложности запросов. На ра-
боту службы также влияет мощность компьютера. Компьютер с минимальной 
аппаратной конфигурацией для Windows Server 2003 хорошо обрабатывает за-
просы, если число одновременных запросов не слишком высоко. Для малень-
кой организации этого может оказаться достаточно, но для большой организа-
ции, обслуживающей много пользователей, рекомендуется более мощная кон-
фигурация. 

Если документов много, а памяти для работы службы не хватает, производи-
тельность системы может серьезно понизиться. Если компьютер при функцио-
нировании службы работает медленно, можно попробовать настроить произво-
дительность службы (см. ниже). Можно улучшить производительность службы и 
компьютера в целом, увеличивая общий объем оперативной памяти и объем па-
мяти, выделенный для кэша свойств (property cache). Более быстрый процессор 
увеличивает скорость индексации и обработки запросов. 

Полный объем документов, которые будут проиндексированы, и тип файловой 
системы также влияют на объем дискового пространства, требуемого для хране-
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ния данных службы индексирования. В файловой системе FAT пространство, 
необходимое для каталога, плюс временное рабочее пространство, приблизи-
тельно равно 30% объема индексируемого текста. В файловой системе NTFS 
требуется пространство, приблизительно равное 15% объема индексируемого 
текста. 

Óïðàâëåíèå ñëóæáîé èíäåêñèðîâàíèÿ 

Управление службой индексирования осуществляется при помощи специальной 
оснастки Служба индексирования (Indexing Service), которую можно подключить 
к консоли MMC в виде автономной оснастки для работы с локальным или уда-
ленным компьютером или использовать в составе оснастки Управление компью-
тером (Computer Management) (рис. 16.19). 

 

Рис. 16.19. Оснастка управления службой индексирования  

в составе оснастки Управление компьютером 

Запустите оснастку Управление компьютером (Computer Management). В простран-
стве имен оснастки разверните узел Службы и приложения | Служба индексиро-
вания (Services and Applications | Indexing Service). Для настройки производи-
тельности службы индексирования необходимо остановить службу, выбрав в 
меню Действие (Action) пункт Стоп (Stop). Затем в меню Действие (Action) вы-
берите команду Все задачи | Настройка производительности (All Tasks | Tune 
Performance). 
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Несмотря на то, что оснастка Служба индексирования (Indexing Service) изначаль-
но присутствует в системе, сама служба по умолчанию не ставится и ее нужно ин-
сталлировать явно с помощью мастера компонентов Windows, вызываемого с по-
мощью значка Установка и удаление программ (Add or Remove Programs) на па-
нели управления. 

В открывшемся окне Применение службы индексирования (Indexing Service 
Usage) выберите вариант, наиболее соответствующий способу использования 
службы индексирования на данном компьютере. Если выбран вариант пользова-
тельской (особой) настройки, необходимо нажать кнопку Настроить (Custo-
mize). В диалоговом окне Производительность индексации (Desired Performance) 
(рис. 16.20) нужно переместить ползунок Построение индекса (Indexing) в сто-
рону Отложенное (Lazy) для менее интенсивного индексирования или в сторону 
Немедленное (Instant) для скорейшего индексирования новых и измененных 
документов. Отложенное индексирование использует меньшее количество ре-
сурсов компьютера; а немедленное — столько ресурсов, сколько возможно. 
Ползунок Скорость обработки запросов (Querying) необходимо переместить в 
сторону Низкая (Low load), если ожидается обработка малого количества запро-
сов одновременно, или Высокая (High load), если ожидается обработка большо-
го количества запросов одновременно. Обработка с низкой скоростью использу-
ет меньшее количество ресурсов, а с высокой, соответственно, — большее. 

 

Рис. 16.20. Настройка производительности службы индексирования 

Закрыв диалоговое окно Применение службы индексирования (Indexing Service 
Usage), необходимо запустить службу индексирования, выбрав команду Пуск 
(Start) в меню Действие (Action). 
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Ïîèñê èíôîðìàöèè  
ñ ïîìîùüþ ñëóæáû èíäåêñèðîâàíèÿ 

При поиске информации запрос посылается службе индексирования. Служба 
индексирования, просматривая индекс, ищет документы, соответствующие кри-
териям запроса, и возвращает список соответствующих запросу документов 
пользователю (или приложению, пославшему запрос). В дополнение к запросу 
по содержанию можно сделать запрос по свойствам файлов. Эти свойства вклю-
чают: размер файла, даты создания и изменения, имя файла, авторов файла  
и т. д. Можно, например, сделать запрос по текстовым свойствам (имя файла и 
автор) и числовым свойствам (размер и дата изменения). Можно также сделать 
запрос по всем свойствам элементов ActiveX, включая пользовательские свойст-
ва документов Microsoft Office. 

Поиск документов может быть выполнен одним из трех способов: 

� с помощью команды Найти | Файлы и папки (Search | All files and folders) ме-
ню Пуск (Start); 

� используя веб-страницу для передачи запроса на выполнение через службы 
IIS. Для веб-доступа владелец или администратор узла создает веб-страницу 
(документ HTML), из которой можно посылать на выполнение запросы. 
Страница может быть настроена для упрощения ввода и улучшения вида за-
просов и поиска информации по различным критериям. Автор страницы 
может также задавать отдельные индексы или части индексов, по которым 
нужно производить поиск. Результаты поиска возвращаются в виде веб-
страницы; 

� при помощи оснастки Служба индексирования (Indexing Service). Форма за-
проса может быть включена в каждый каталог в службе. При помощи этой 
формы можно выполнять любой вид запросов, используя все возможности 
языка запросов. Чтобы открыть форму запроса, запустите оснастку Служба 
индексирования (Indexing Service), выберите требуемый каталог, в нем — узел 
Опрос каталога (Query the Catalog). Форма запроса появится на результи-
рующей панели оснастки. 

Ôîðìû çàïðîñîâ 

Служба индексирования поддерживает полную и краткую формы запросов. За-
просы в полной форме создаются с использованием тэгов (признаков) начала и 
окончания запроса, которые обозначаются фигурными скобками ({}). Тэги за-
проса служат для открытия и закрытия предложения запроса. Тэги запроса мо-
гут также включать уточняющие атрибуты или параметры. 

� Длинная форма и краткие запросы. Большинство операторов в языке за- 
просов имеет полную форму и соответствующую ей краткую. Например, 
@docauthor — краткое имя свойства Author, в то время как {prop name= 

DocAuthor} — длинная форма. 

� Символы режима в кратких запросах. В кратких запросах следующие симво-
лы указывают режим (табл. 16.7). 
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Òàáëèöà 16.7. Ðåæèì çàïðîñà â êðàòêîé ôîðìå 

Ñèìâîë Ðåæèì 

@ Çàïðîñ íà ïîèñê ôðàçû (ýêâèâàëåíò {phrase}) 

# Çàïðîñ ñ ðåãóëÿðíûì âûðàæåíèåì (ýêâèâàëåíò {regex}) 

$ Ñâîáîäíûé òåêñòîâûé çàïðîñ (ýêâèâàëåíò {freetext}) 

 

Ïðàâèëà ñîñòàâëåíèÿ çàïðîñîâ 

Имеются пять видов запросов: 

� свободные текстовые запросы; 

� запросы-фразы; 

� запросы сопоставления с образцом; 

� относительные запросы; 

� векторно-пространственные запросы. 

Правила, относящиеся к запросам всех видов: 

� в запросах не различаются строчные и прописные буквы; 

� можно искать любое слово, если оно не содержится в списке исключений; 

� для того чтобы использовать специальные символы в запросе (типа &, |, ^, # 
и $), нужно заключить запрос в кавычки; 

� значения даты и времени имеют одну из двух форм: yyyy/mm/dd hh:mm:ss 
или yyyy-mm-dd hh:mm:ss. Первые два символа года и полного времени могут 
быть опущены. Если опускаются первые два символа года, дата интерпрети-
руется как находящаяся в интервале между 1930 и 2029 гг. Трехзначное число 
миллисекунд может быть задано после секунд. Все даты и времена задаются 
в UTC (Universal Coordinated Time, Скоординированное всемирное время). 
Пример задания времени: 1993/11/7 12:04:23:123. 

 

Дата и время относительно текущей даты и времени могут быть выражены со зна-
ком "минус" (–), за которым следует одна или более пар "целое число-единица". 

Единицы задаются так: y — число лет, q — число кварталов (три месяца), m — чис-

ло месяцев, w — число недель, d — число дней, h — число часов, n — число минут 

и s — число секунд. Числовые значения могут быть заданы в десятичном или в ше-
стнадцатеричном виде. Шестнадцатеричные значения предваряются символами 

"0x". 

Для поиска слова или фразы в заданном свойстве можно использовать оператор 
CONTAINS. Если оператор не задан, по умолчанию считается заданным оператор 
CONTAINS. 
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Следующие запросы эквивалентны: 

� @DocTitle "Что-то важное"; 

� @DocTitle CONTAINS "Что-то важное". 

Можно использовать булевы операторы AND, OR и NOT как в запросах на 
вхождение в содержимое, так и в запросах по свойствам. Оператор NEAR может 
применяться только в запросах по содержимому документов. Операторы в за-
просах могут быть записаны как в полной, так и в краткой форме (табл. 16.8). 

Òàáëèöà 16.8. Ïîëíàÿ è êðàòêàÿ ôîðìû îïåðàòîðîâ 

Îïåðàòîð Äëèííàÿ ôîðìà Êðàòêàÿ ôîðìà 

AND AND & 

NOT AND NOT | 

OR OR &! 

NEAR NEAR Near, ~ 

 

Следует заметить, что булевы операторы доступны только в английском напи- 
сании. 

 

Булевы операторы рассматриваются в следующем порядке: NOT, AND и NEAR, OR. 

Для свободных текстовых запросов можно указывать группу слов или закончен-
ное предложение. Служба индексирования находит документы, которые лучше 
всего соответствуют словам и фразам в свободном текстовом запросе. Булевы 
операторы и подстановочные символы в таком запросе игнорируются. Чтобы 
искать фразу, ее нужно или заключить в кавычки, или предварить тэгом 
{phrase}. Слова в запросе на поиск фразы должны встретиться в документе  
в указанном порядке, без пропуска слов. 

Для запросов сопоставления с образцом служба индексирования выбирает до-
кументы, соответствующие образцу, который задается пользователем. В такого 
рода запросах используются маски (wildcards), запросы, задающие словоформы, 
регулярные выражения и операторы отношений. 

В относительных запросах для поиска документов, свойства которых лежат в 
некотором диапазоне, можно использовать операторы отношения: больше, 
меньше, равно, не равно и т. п. 

Векторно-пространственные запросы предназначены для поиска документов, 
которые соответствуют списку слов и фраз. Документы, которые возвращаются 
после выполнения векторно-пространственного запроса, не обязательно соот-
ветствуют каждому термину в запросе. Ранг каждого документа указывает, на-
сколько хорошо документ соответствует запросу. Можно задавать весовые ко-
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эффициенты, чтобы управлять относительной важностью терминов для получе-
ния результата. Допустимые значения весов находятся в диапазоне от 0,0 до 1,0. 

Ïðèìåðû çàïðîñîâ 

В табл. 16.9 приведены примеры разнообразных запросов. 

Òàáëèöà 16.9. Ïðèìåðû çàïðîñîâ 

×òîáû íàéòè Ïîëíàÿ ôîðìà 
Êðàòêàÿ 
ôîðìà 

Ðåçóëüòàò 

Çàäàííîå  
çíà÷åíèå 

{prop name=DocAuthor} = 
Èâàí Èâàíîâ {/prop} 

@DocAuthor = 
Èâàí Èâàíîâ 

Äîêóìåíòû, ñîç-
äàííûå Èâàíîì 
Èâàíîâûì 

Çíà÷åíèå, íà÷è-
íàþùååñÿ ñ çà-
äàííîãî ïðåôèêñà 

{prop name=DocAuthor} 
{regex}Èâàí *{/regex}{/prop} 

#DocAuthor 
Èâàí* 

Äîêóìåíòû, ÷üå 
ñâîéñòâî "àâòîð" 
íà÷èíàåòñÿ ñ 
"Èâàí" 

Ôàéëû ñ ðàñøè-
ðåíèåì èç ÷èñëà 
çàäàííûõ 

{prop name=filename} 
{regex}*.|(doc|,txt|, 
wri|){/regex}{/prop} 

#filename *.| 
(doc|, txt|, wri|) 

Ôàéëû ñ ðàñøè-
ðåíèÿìè doc, txt 
èëè wri 

Äîêóìåíòû, èçìå-
íåííûå ïîñëå 
íåêîòîðîé äàòû 

{prop name=write} > 99/7/18 
11:05:00 {/prop} 

@write > 
99/7/18 
11:05:00 

Äîêóìåíòû, èçìå-
íåííûå ïîñëå 
18 èþëÿ 1999 ãîäà, 
â 11:05 ïî UTC 

Äîêóìåíòû, èçìå-
íåííûå ïîñëå 
îòíîñèòåëüíîé 
äàòû 

{prop name=write} >  
-2d4h {/prop} 

@write >  
-2d4h 

Äîêóìåíòû, èçìå-
íåííûå â ïðåäå-
ëàõ ïîñëåäíèõ 
52 ÷àñîâ 

 

Ñëóæáû î÷åðåäè ñîîáùåíèé 

Службы очереди сообщений (Microsoft Message Queuing Services, MSMQ) — сер-
вис, входящий в стандартную поставку Windows Server 2003. 

С помощью MSMQ приложения, работающие в разное время, могут связываться 
через разнородные сети и системы, способные временно работать автономно. 
Приложения посылают сообщения MSMQ и используют очереди MSMQ — это 
позволяет быть уверенным, что сообщение рано или поздно достигнет адресата. 
MSMQ обеспечивает гарантированную доставку сообщений, интеллектуальную 
маршрутизацию, защиту и передачу сообщений, основанную на приоритетах. 

При помощи MSMQ конечные пользователи могут связываться через автоном-
ные сети и системы, вне зависимости от текущего состояния поддерживающих 
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связь приложений и систем. При помощи MSMQ разработчики могут сосредо-
точиться на программировании бизнес-логики, а не решать проблемы работы  
с сетями, поскольку MSMQ обеспечивает гарантированную доставку. Админи-
страторы систем при помощи MSMQ могут эффективно управлять большими, 
сложными сетями очередей сообщений. 

Программные продукты с такими возможностями часто называют программным 
обеспечением поддержки очередей сообщений, программным обеспечением с 
промежуточным накоплением или средствами среднего уровня, ориентирован-
ными на сообщения (MOM, Message-Oriented Middleware). 

Особенности и возможности службы MSMQ перечислены ниже. 

� Интеграция со службами Windows Server 2003. Поддерживается служба Active 
Directory, в которой хранятся отдельные объекты MSMQ. Клиенты MSMQ 
могут напрямую обращаться к каталогу для получения необходимой инфор-
мации (используя протокол LDAP). 

� Доставка сообщений по HTTP. В рамках MSMQ 3.0 реализован новый прото-
кол (основанный на XML-сообщениях), позволяющий осуществлять достав-
ку сообщений при помощи протокола HTTP. 

� Триггеры. Триггеры представляют собой механизм, посредством которого 
факт прибытия сообщения в некоторую очередь может быть ассоциирован с 
некоторой ответной реакцией. Эта реакция может зависеть от содержимого 
сообщения. 

� Отправка сообщения множеству получателей. Одно сообщение может быть 
адресовано нескольким получателям. Перечень получателей сообщения мо-
жет быть определен в рамках объекта каталога, ассоциированного со спи-
ском рассылки (distribution list). Доставка сообщений нескольким получате-
лям реализуется при этом на низком уровне. В частности, могут быть задей-
ствованы механизмы группового вещания. 

� Поддержка рабочих групп. Механизм MSMQ может быть развернут в рамках 
рабочей группы (т. е. без образования домена). 

� Гарантированная доставка. Сообщения помещаются в хранящуюся на диске 
очередь, что обеспечивает гарантированную доставку сообщений. 

� Поддержка приоритетов трафика. Приоритеты сообщений позволяют сроч-
ному или важному трафику вытеснять менее важный, что гарантирует адек-
ватное время ответа критическим приложениям за счет менее важных при-
ложений. 

� Транзакции. Имеется возможность использования транзакций MSMQ, т. е. 
можно объединить несколько действий MSMQ в транзакцию и обеспечить 
гарантированную доставку сообщений, а также то, что они будут доставлены 
не более одного раза или что доставленные сообщения будут успешно извле-
чены из очереди адресатом. 

� Динамические очереди. Администраторы могут изменять свойства очередей 
без воздействия на приложения передачи сообщений. 
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� Маршрутизация. MSMQ поддерживает интеллектуальную маршрутизацию, 
которая основана на физической топологии сети, группировке сеансов и на 
обеспечении транспортной связности. Группировка сеансов облегчает эф-
фективное использование медленных линий. 

� Широкая интеграция систем. Приложения MSMQ могут выполняться на це-
лом ряде аппаратных платформ, выпускаемых сторонними производителями. 

� Безопасность. MSMQ поддерживает механизмы безопасности: управление 
доступом, аудит, шифрование и аутентификацию. Управление доступом реа-
лизовано с применением системы безопасности Windows Server 2003 и циф-
ровых подписей. Аудит реализован при помощи службы регистрации собы-
тий Windows Server 2003. Шифрование и аутентификация (использование 
цифровых подписей) обеспечиваются при помощи механизмов открытых и 
закрытых ключей. 

Прикладной интерфейс MSMQ позволяет разрабатывать приложения MSMQ на 
языке C или C++. MSMQ также включает элементы управления COM, которые 
можно применять для создания приложений MSMQ в Microsoft Visual Java (VJ), 
Visual Basic (VB) или любых других приложений-контейнеров COM (например, 
Microsoft Access или Borland/Inprise Delphi). При помощи Microsoft ASP и 
Microsoft IIS можно интегрировать MSMQ-приложение с веб-страницами и 
формами, содержащими элементы управления COM. При помощи MAPI Trans-
port Provider и Exchange Connector можно интегрировать приложение MSMQ  
с формами Exchange и клиентами MAPI. Транспорт MSMQ RPC можно приме-
нять для создания надежных приложений, использующих вызовы RPC. 

Óñòàíîâêà MSMQ 

Чтобы добавить или удалить службу MSMQ, на панели управления запустите 
утилиту "Установка или удаление программ" (Add or Remove Programs) и вос-
пользуйтесь мастером компонентов Windows. Из списка предлагаемых компо-
нентов выберите Сервер приложений (Application Server) и нажмите кнопку Со-
став (Details). В открывшемся окне установите флажок в строке Очередь сооб-
щений (Message Queuing) (рис. 16.21). Нажмите кнопку Далее (Next) и следуйте 
командам мастера. 

При необходимости администратор может выбрать, какие именно компоненты 
службы очередей сообщений будут установлены на сервере. Для этого, выбрав 
строку Очередь сообщений (Message Queuing), необходимо нажать кнопку Состав 
(Details) и установить флажки около нужных компонентов (на рис. 16.22 пока-
заны выбираемые по умолчанию компоненты служб очереди сообщений). 

Сначала нужно установить сервер MSMQ на контроллере домена Windows Ser- 
ver 2003 (в группе серверов, объединенных территориально), а затем можно ус-
танавливать программное обеспечение MSMQ на других компьютерах. 
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Рис. 16.21. Установка служб очереди сообщений 

 

Рис. 16.22. Выбор компонентов служб очереди сообщений 

Óïðàâëåíèå ñëóæáîé MSMQ 

Управление MSMQ на локальном компьютере осуществляется при помощи ос-
настки Управление компьютером (Computer Management). В пространстве имен 
этой оснастки необходимо выбрать узел Службы и приложения | Очередь сооб-
щений (Service and Applications | Message Queuing). Основное управление объек-
тами MSMQ в организации осуществляется с применением оснастки Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers).  
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Для управления MSMQ в организации: 

1. Запустите оснастку Active Directory — пользователи и компьютеры (Active Direc-
tory Users and Computers). 

2. В меню Вид (View) установите флажок Пользователи, группы и компьютеры 
как контейнеры (Users, Groups and Computers as Containers), а затем в том же 
меню установите флажок Дополнительные функции (Advanced Features). 

3. В пространстве имен оснастки найдите нужный домен, затем подразделение, 
наконец, нужный компьютер, на котором установлена MSMQ, щелкните 
правой кнопкой мыши на узле msmq и в контекстном меню выберите пункт 
Свойства (Properties). 

Ñëóæáû Windows Media 
Службы Windows Media Services в составе Windows Server 2003 — это группа 
служб, которые предназначены для передачи клиентам аудио- и видеоинфор-
мации при помощи одноадресного и группового вещания. Службы Windows 
Media используются также для передачи файлов клиентам. 

Поставляемое содержимое может быть создано, приобретено у поставщика или 
передаваться с телевизионных камер и микрофонов. В последнем случае его 
называют живым потоком (live stream). 

Пользователи могут обращаться к поставляемому содержимому через Интернет, 
через корпоративную или образовательную интрасеть или через специализиро-
ванные группы, которые получают содержимое в выделенной сети или в интра-
сети. 

Службу можно применять для различных целей, например для распространения 
информации, для организации информационных, развлекательных и маркетин-
говых узлов, для обучения, управления и т. д. 

Ñîñòàâ ñëóæá Windows Media 

В составе служб Windows Media присутствует четыре компонента (рис. 16.23). 

� Агент журнала многоадресного вещания и объявлений (Multicast and 
Advertisement Logging Agent). Компонент, обеспечивающий регистрацию кли-
ентов группового вещания. 

� Администратор служб Windows Media для Интернета (Windows Media Services 
Administrator for the Web). Данный компонент представляет собой набор веб-
страниц, которые отображаются в окне браузера Microsoft Internet Explorer и 
позволяют удаленно управлять службами-компонентами Windows Media. 

� Оснастка служб Windows Media (Windows Media Services snap-in). При помо-
щи этой оснастки (рис. 16.24) администратор может управлять службами 
Windows Media как на локальном сервере, так и на удаленных серверах. Что-
бы управлять несколькими серверами, нужно добавить их к списку; после 
этого можно подключаться к серверу, которым необходимо управлять. 
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Рис. 16.23. Установка компонентов службы Windows Media 

 

Рис. 16.24. Оснастка Службы Windows Media 
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� Службы Windows Media (Windows Media Services). Эти службы предназначены 
для передачи звуковой и видеоинформации при помощи одноадресного и 
группового вещания клиентам. 

В качестве клиента служб Windows Media может выступать Проигрыватель Win-
dows Media (Windows Media Player) (рис. 12.25), получающий и воспроизводящий 
потоковые данные с сервера. Эти потоковые данные могут включать видеоин-
формацию, звук, изображения, URL и сценарии. 

 

Рис. 16.25. Проигрыватель Windows Media 

Íîâûå ôóíêöèîíàëüíûå âîçìîæíîñòè  
ñëóæá Windows Media 

В Windows Server 2003 реализованы службы Windows Media Services 9.0. В рам-
ках данной версии разработчики сделали множество изменений и реализовали 
новые функциональные возможности. Эти возможности перечислены в табл. 16.10. 

Отдельно следует отметить изменения, произошедшие в Windows Media 
Services 9.0 по сравнению с предыдущими версиями (Windows Media Services 
4.x). Эти изменения перечислены в табл. 16.11. 
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Òàáëèöà 16.10. Íîâûå ôóíêöèîíàëüíûå âîçìîæíîñòè  
Windows Media Services 9.0 

Ôóíêöèîíàëüíàÿ  
âîçìîæíîñòü 

Îïèñàíèå 

Ðàñøèðåíèå 
ôóíêöèîíàëüíîñòè ñëóæáû 
Windows Media 

Àäìèíèñòðàòîð ìîæåò ðàñøèðèòü ôóíêöèè ñëóæá 
Windows Media ïóòåì óñòàíîâêè ñïåöèàëüíûõ ìîäóëåé 
(plug-in) 

Ðàñøèðåííûå âîçìîæíîñòè 
ñîçäàíèÿ òî÷åê ïóáëèêàöèè 

Òî÷êè ïóáëèêàöèè ïðåäñòàâëÿþò ñîáîé òî÷êè äîñòóïà ê 
ïîòîêîâûì äàííûì.  Êëèåíòû ïîëó÷àþò äîñòóï ê ïîòî-
êîâûì äàííûì íà ñåðâåðå, ïîäêëþ÷àÿñü ê òî÷êàì ïóá-
ëèêàöèè. Ñëóæáû Windows Media ïîääåðæèâàþò äâà 
âèäà òî÷åê ïóáëèêàöèè: ïî òðåáîâàíèþ è øèðîêîâåùà-
òåëüíûå. Windows Server 2003 ïðåäîñòàâëÿåò àäìèíè-
ñòðàòîðó øèðîêèå âîçìîæíîñòè óïðàâëåíèÿ òî÷êàìè 
ïóáëèêàöèè  

Ãèáêîå óïðàâëåíèå ñïèñêàìè 
âîñïðîèçâîäèìûõ ôàéëîâ 
(playlists) 

Äëÿ êàæäîé òî÷êè ïóáëèêàöèè ìîæåò áûòü îïðåäåëåí 
ñïèñîê âîñïðîèçâîäèìûõ ôàéëîâ. Àäìèíèñòðàòîð ìî-
æåò èçìåíÿòü êàê ñîñòàâ ñïèñêà, òàê è ïàðàìåòðû îò-
äåëüíûõ ôàéëîâ, âõîäÿùèõ â íåãî, áåç ïðåðûâàíèÿ 
ïðîöåññà äîñòàâêè 

Ãèáêàÿ àðõèòåêòóðà îáðàáîòêè 
ñîáûòèé 

Ïîÿâèëàñü âîçìîæíîñòü óïðàâëåíèÿ ñîáûòèÿìè íà ñòî-
ðîíå ñåðâåðà ïîñðåäñòâîì ìåõàíèçìà Windows Manage-
ment Instrumentation (WMI) è ïðîòîêîëà SNMP 

Ìåõàíèçì áûñòðîé äîñòàâêè 
(Fast Streaming) 

Â ïðåäûäóùèõ âåðñèÿõ Windows Media ñêîðîñòü äîñ-
òàâêè ïîòîêîâûõ äàííûõ ÿâëÿëàñü ïîñòîÿííîé âåëè÷è-
íîé. Â Windows Media Services 9.0 àäìèíèñòðàòîð ìî-
æåò óïðàâëÿòü ñêîðîñòüþ äîñòàâêè ñ ïîìîùüþ öåëîãî 
ðÿäà ìåõàíèçìîâ 

Óëó÷øåííûé àëãîðèòì 
äîñòàâêè ïàêåòîâ 

Îòïðàâëÿåìûå ïàêåòû õðàíÿòñÿ â òå÷åíèå 10 ñåêóíä â 
ñïåöèàëüíîì áóôåðå, ÷òî ïîçâîëÿåò óñêîðèòü ïðîöåññ 
èõ ïîâòîðíîé îòïðàâêè â ñëó÷àå âîçíèêíîâåíèÿ îøèáîê 
äîñòàâêè 

Óïðàâëåíèå ïðîöåññîì 
óïàêîâêè äàííûõ 

Ðàçìåð ïàêåòà ìîæåò èçìåíÿòüñÿ â çàâèñèìîñòè îò 
óñëîâèé ïåðåäàþùåé ñðåäû. Ýòî ïîçâîëÿåò àäìèíèñò-
ðàòîðó îðãàíèçîâàòü ïðîöåññ äîñòàâêè ïîòîêîâûõ äàí-
íûõ íàèáîëåå ýôôåêòèâíûì îáðàçîì 

Ïîääåðæêà ïðîòîêîëà IPv6 Ñëóæáû Windows Media Services 9.0 ìîãóò èñïîëüçîâàòü 
ïðîòîêîë IPv6 äëÿ îðãàíèçàöèè ïðîöåññà äîñòàâêè ïî-
òîêîâûõ äàííûõ  

Ïîääåðæêà ïðîòîêîëà IGMPv3 Ðåàëèçîâàíà ïîääåðæêà ïðîòîêîëà IGMPv3, êîòîðûé 
ìîæåò èñïîëüçîâàòüñÿ äëÿ îðãàíèçàöèè ïðîöåññà äîñ-
òàâêè ïîòîêîâûõ äàííûõ ïîñðåäñòâîì ãðóïïîâîãî âå-
ùàíèÿ 
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Òàáëèöà 16.11. Ñðàâíåíèå Windows Media Services 4.x  
è Windows Media Services 9.0 

Windows Media Services 4.x Windows Media Services 9.0 

Ôîðìàò *.asf Â íîâîé âåðñèè Windows Media Services ðåàëèçîâàíû 
äâà íîâûõ ðàñøèðåíèÿ ôàéëîâ: wma è wmv. Ýòè ðàñ-
øèðåíèÿ ïîçâîëÿþò êëèåíòó óçíàòü êàêîãî ðîäà èí-
ôîðìàöèÿ ïåðåäàåòñÿ (àóäèî èëè âèäåî ñîîòâåòñòâåí-
íî). Òåì íå ìåíåå, ôîðìàò ïåðåäà÷è äàííûõ îñòàåòñÿ 
íåèçìåííûì 

ASFRoot WMRoot 

Ïðîòîêîë MSDB Ýòîò ïðîòîêîë äîñòàâêè ïîòîêîâûõ äàííûõ áîëüøå íå 
ïîääåðæèâàåòñÿ. Âìåñòî íåãî ðåêîìåíäóåòñÿ èñïîëü-
çîâàòü ïðîòîêîë HTTP èëè RSTP 

Ïðîãðàììû (programs) Âìåñòî ïðîãðàìì ïåðåäà÷è èñïîëüçóåòñÿ ïîíÿòèå ñïè-
ñêà âîñïðîèçâîäèìûõ ôàéëîâ (playlists) 

Ñëóæáû Windows Media Station 
Service, Windows Media Unicast 
service, Windows Media 
Program Service, Windows 
Media Monitor Service 

Ýòè ñëóæáû ðåàëèçîâàíû â ðàìêàõ îäíîãî êîìïîíåíòà 
Windows Media Services 
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Äîïîëíèòåëüíûå  
ñåòåâûå ñëóæáû 

Некоторые сетевые службы и технологии Windows Server 2003 заслуживают от-
дельного разговора. В этой главе рассматриваются: 

� службы терминалов (Terminal Services); 

� поддержка технологии управления качеством обслуживания (Quality of Ser-
vice); 

� поддержка технологии асинхронного режима передачи (ATM). 

Ñëóæáû òåðìèíàëîâ 

Службы терминалов (Terminal Services) представляют собой совокупность сете-
вых служб, обеспечивающих удаленный доступ к рабочему столу на сервере при 
помощи программного обеспечения "тонкого" клиента, выступающего в качест-
ве эмулятора терминала. Все приложения и команды пользователя выполняются 
непосредственно на сервере, на котором функционируют службы терминалов. 
Удаленному пользователю, осуществляющему подключение к серверу при по-
мощи указанных служб, передаются только образы экрана приложения, за- 
пущенного на сервере. Со стороны клиента серверу передается информация  
о нажатых на клавиатуре клавишах и о перемещении мыши. Эта информация 
обрабатывается службами терминалов сервера в рамках сеанса конкретного 
пользователя. Хотя служба терминалов может одновременно работать с множе-
ством сеансов, пользователь, входя в систему, видит процессы только своего 
индивидуального сеанса связи, управляемые серверной операционной системой 
и не зависящие от других клиентских сеансов. 

Программное обеспечение "тонкого" клиента, посредством которого пользова-
тель подключается к службам терминалов удаленного сервера, поставляется непо-
средственно в составе Windows Server 2003. Этот клиент может работать на раз-
личных версиях Windows. Чтобы обращаться к службам терминалов с других 
платформ (Macintosh или UNIX), требуется клиентское программное обеспече-
ние сторонних производителей. 
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В предыдущих реализациях Windows службы терминалов могли работать в двух 
режимах: в режиме сервера приложений (application server) или в режиме уда-
ленного управления (remote administration). В Windows Server 2003 нет необхо-
димости осуществлять развертывание службы терминалов для того, чтобы полу-
чить возможность удаленного управления сервером. Для удаленного управления 
теперь можно использовать специальный механизм "Администрирование уда-
ленного рабочего стола" (Remote Desktop for Administration). Этот механизм 
подробно рассматривался в главе 10 "Типовые задачи администрирования". Службы 
терминалов в Windows Server 2003 позиционируются как механизм реализации 
эффективного и надежного способа совместного использования приложений 
Windows, установленных на сетевом сервере. Службы терминалов позволяют 
получить доступ к рабочему столу Windows Server 2003 и наиболее современным 
приложениям Windows с компьютеров, ресурсов которых (или возможностей) 
недостаточно для их выполнения. Работая со службами терминалов, пользовате-
ли могут запускать программы, работать с документами и сетевыми ресурсами 
так же, как и в случае локального компьютера. 

 

Сервер терминалов не включен в состав Windows Server 2003, Web Edition. 

Äîñòîèíñòâà ñëóæá òåðìèíàëîâ 

Рассмотрим ниже, какие преимущества можно получить при развертывании  
в корпоративной сети служб терминалов. 

� Предоставление доступа к рабочему столу Windows Server 2003. Службы тер-
миналов устраняют разрыв между "старшими" (Windows 2000, Windows XP 
Professional) и "младшими" (Windows 95, Windows 3.x) версиями настольных 
систем, поддерживая рабочий стол Windows Server 2003 для компьютеров, не 
работающих под управлением Windows Server 2003 из-за технического несо-
вершенства или аппаратной несовместимости. Клиенты служб терминалов 
доступны для разных платформ, включая MS-DOS, Windows-терминалы, 
Macintosh и UNIX. Поддержка для машин MS-DOS, Macintosh и UNIX 
обеспечивается с помощью клиентского ПО сторонних производителей (та-
кое ПО поставляет, например, компания Citrix). 

� Использование существующих аппаратных средств. Службы терминалов про-
длевают жизнь устаревшим компьютерам. Службы терминалов также позво-
ляют одновременно использовать компьютеры в качестве как "тонких", так и 
"толстых" клиентов. Компьютеры можно продолжать использовать в прежних 
целях, как и до развертывания служб терминалов (тонкий клиент эмулирует 
рабочий стол Windows Server 2003). 

� Централизованное развертывание программ. При использовании служб тер-
миналов, функционирующих на компьютере Windows Server 2003, работа всей 
программы, а также обработка и хранение данных выполняются на сервере, 
что позволяет централизованно развертывать приложения. Службы термина-
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лов гарантируют, что все клиенты будут работать с актуальным программным 
обеспечением. Программное обеспечение устанавливается только на сервере, 
а не на всех персональных компьютерах компании, что сокращает временные 
затраты. 

Ôóíêöèîíàëüíûå âîçìîæíîñòè 

Ниже перечисляются новые функциональные возможности, открывающиеся 
перед пользователями в случае развертывания служб терминалов Windows Ser-
ver 2003. 

� Новая версия "тонкого" клиента. В системах Windows XP и Windows Server 2003 
в качестве "тонкого" клиента используется специальная утилита Подключение 
к удаленному рабочему столу (Remote Desktop Connection). Эта утилита пред-
ставляет собой универсальный инструмент, который может использоваться 
для удаленного подключения как к серверам служб терминалов Windows 
Server 2003, так и к службе "Администрирование удаленного рабочего стола" 
(Remote Desktop for Administration). Используя данную утилиту, пользователи 
могут самостоятельно создавать файлы, содержащие предопределенные па-
раметры подключения к серверу терминалов. Установка этого клиента может 
быть автоматизирована за счет использования механизма назначения прило-
жений (Windows Installer). 

� Автоматизированная поддержка локальных принтеров. Службы терминалов 
Windows Server 2003 могут автоматически устанавливать принтеры, подклю-
ченные к клиентскому компьютеру. 

� Перенаправление локальных дисков. При работе в контексте терминального 
сеанса пользователи сохраняют доступ к локальным дискам клиента. Поль-
зователь может копировать файлы с сервера на локальный диск и наоборот, 
открывать в приложениях документы, хранящиеся на локальных дисках 
и т. п. 

� Перенаправление аудиоинформации. Аудиоинформация, поступающая на зву-
ковую карту терминального сервера, может быть перенаправлена на звуковую 
карту клиента. 

� Перенаправление буфера обмена. Пользователи могут осуществлять обмен 
данными (вырезать и вставлять) между приложениями, работающими на ло-
кальной машине и на терминальном сервере посредством буфера обмена 
(clipboard). 

� Улучшенная производительность. Усовершенствованное кэширование обеспе-
чивает существенное улучшение производительности служб терминалов. 

� Поддержка отключения от сервера. Поддержка временного отключения по-
зволяет пользователям отключаться от сеанса связи, не завершая его. Сеанс 
может остаться активным, в то время как пользователь отключен от системы, 
что позволяет пользователю повторно соединяться с существующим сеансом 
с другой машины или позднее. Для повторного подключения требуется такой 
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же вход в систему, как и для нового подключения, что обеспечивает без- 
опасность и сохранность установленного сеанса. 

� Поддержка нескольких одновременных подключений. Пользователи могут 
подключаться к нескольким сеансам одновременно с одного или нескольких 
клиентских компьютеров, к нескольким серверам на базе Windows Ser- 
ver 2003 или к одному серверу. В результате пользователь может выполнять 
несколько задач одновременно. 

� Управление с помощью групповых политик. Посредством механизма группо-
вых политик администратор может осуществлять централизованное управле-
ние конфигурацией служб терминалов и настройками пользователей, рабо-
тающих с этими службами. 

� Поддержка механизма Windows Management Instrumentation (WMI). Реализо-
ванный в рамках служб терминалов Windows Server 2003 поставщик WMI по-
зволяет использовать сценарии для автоматизированного и удаленного 
управления и конфигурирования терминальных служб. 

� Удаленное управление сеансами. Обеспечивается возможность просмотра и 
управления другими сеансами связи с терминальным сервером. Ввод с кла-
виатуры, движения мыши и отображаемая графика разделяются между двумя 
сеансами, давая специалисту из службы поддержки возможность диагности-
ровать и решать проблемы и обучать пользователя работе. Эта возможность 
особенно полезна для организаций с филиалами. 

� Распределение нагрузки. Механизм Terminal Services Connection Management 
(TSCM) в комбинации с технологией распределения нагрузки (load balancing) 
позволяет пользователям подключаться к наименее загруженному серверу 
служб терминалов. Специальная служба Каталога сеансов (Session Directory) 
следит за тем, чтобы в случае разрыва сеанса пользователь был подключен 
именно к тому серверу служб терминалов, с которым он работал ранее. 

� Возможность доступа через открытые сети (Интернет). В Windows Server 2003 
предусмотрена возможность подключения к службам терминалов по прото-
колу HTTP. При этом используется специальный "тонкий" клиент Интер-
нет-подключение к удаленному рабочему столу (Remote Desktop Web Connec-
tion). Данный клиент представляет собой ActiveX-компонент, который может 
быть загружен по HTTP при помощи браузера Internet Explorer. 

� Интеграция со службами Windows Server 2003. Службы терминалов поддер-
живают и расширяют компоненты Windows Server 2003 и тесно интегрирова-
ны с ними. 

� Терминалы на базе Windows. Существует ряд терминалов на базе Windows 
сторонних производителей, функционирующих под управлением ОС Win-
dows CE и основанных на реализации протокола Remote Desktop Protocol 
(RDP, протокол удаленного рабочего стола). 

� Лицензирование служб терминалов. Службы терминалов имеют средства ли-
цензирования, что помогает администраторам отслеживать работу клиентов  
и их лицензии. 
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� Поддержка распределенной файловой системы (DFS). Поддержка распреде-
ленной файловой системы позволяет пользователям подключаться к ресур-
сам DFS, а администраторам — создавать и управлять ресурсами DFS на 
терминальном сервере. 

� Диспетчер служб терминалов. Администраторы могут использовать утилиту 
Диспетчер служб терминалов (Terminal Services Manager) для управления се-
ансами служб терминалов, пользователями и процессами на терминальном 
сервере Windows Server 2003. 

� Конфигурация служб терминалов. Средство конфигурации служб термина-
лов — оснастка Настройка служб терминалов (Terminal Services Configuration) 
используется для создания, изменения и удаления сеансов на сервере 
Windows Server 2003 и настройки параметров доступа сервера. 

� Интеграция с оснастками Локальные пользователи и группы (Local Users and 
Groups) и Active Directory — пользователи и компьютеры (Active Directory 
Users and Computers). Создание учетных записей для пользователей служб 
терминалов и учетных записей обычных пользователей Windows Server 2003 
осуществляется посредством одних и тех же инструментов. Существуют до-
полнительные вкладки для задания информации, относящейся к службам 
терминалов, например пути к конфигурации служб терминалов и основного 
каталога. 

� Интеграция с утилитой Системный монитор (System Monitor). Интеграция со 
средствами контроля производительности Windows Server 2003 позволяет ад-
министраторам отслеживать работу служб терминалов, включая использова-
ние процессора, распределение памяти и использование страничной памяти 
и подкачки для сеансов пользователей. 

� Поддержка передачи сообщений. Администраторы могут оповещать пользова-
телей о важной информации, например, о выключении системы, об обнов-
лениях или об установке новых программ. 

� Время ожидания завершения сеанса. Администраторы могут сократить ис-
пользование ресурсов сервера, настраивая время ожидания конца сеанса. 
Администраторы могут задавать продолжительность и время простоя сеанса. 

� Режимы безопасности. Сервер служб терминалов может работать в одном из 
двух режимов безопасности (в зависимости от того, с какими приложениями 
планируется использовать): в режиме полной безопасности и в режиме ос-
лабленной безопасности. Режим полной безопасности позволяет задейство-
вать механизмы безопасности Windows Server 2003 и реализовать наиболее 
защищенное решение. 

� Шифрование. Многоуровневое шифрование позволяет администраторам за-
шифровать все или часть данных, передаваемых между Windows Server 2003 и 
клиентом служб терминалов, при помощи одного из трех уровней (низкое, 
среднее или высокое шифрование), в зависимости от требований к безопас-
ности. Кроме того, процесс входа в систему для служб терминалов включает 
механизмы изменения паролей, разблокирования рабочего стола и хранителя 
экрана. Процесс входа в систему зашифрован, что гарантирует безопасную 
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передачу имени пользователя и пароля. Службы терминалов поддерживают 
шифрование данных между сервером и клиентом с ключом 56 и 128 бит. 

� Ограничение числа попыток входа в систему и времени подключения. Админи-
страторы могут ограничить число входов в систему для пользователя, чтобы 
предотвратить несанкционированный доступ к серверу. Также можно огра-
ничить время подключения для каждого пользователя или для группы поль-
зователей. 

Àäìèíèñòðàòèâíûå ñðåäñòâà  
äëÿ ðàáîòû ñî ñëóæáàìè òåðìèíàëîâ 

В состав Windows Server 2003 включены административные средства, которые 
позволяют осуществлять управление и конфигурирование сервера терминалов.  
В состав служб терминалов входят следующие дополнительные инструменты 
управления службами терминалов: 

� Диспетчер служб терминалов (Terminal Services Manager); 

� оснастка Настройка служб терминалов (Terminal Services Configuration); 

� дополнительные параметры групповых политик; 

� оснастка Удаленные рабочие столы (Remote Desktops); 

� расширения для оснасток Active Directory — пользователи и компьютеры 
(Active Directory Users and Computers) и Локальные пользователи и группы 
(Local Users and Groups); 

� утилита "Лицензирование сервера терминалов" (Terminal Services Licensing); 

� счетчики для системного монитора (System Monitor); 

� дополнительные поля в диспетчере задач (Task Manager); 

� многопользовательская поддержка в утилите "Установка и удаление про-
грамм" (Add or Remove Programs) на панели управления; 

� утилиты командной строки. 

Ñåðâåðíûå àäìèíèñòðàòèâíûå óòèëèòû 

Óòèëèòà "Äèñïåò÷åð ñëóæá òåðìèíàëîâ" 

Утилита Диспетчер служб терминалов (Terminal Services Manager) используется 
для управления инфраструктурой серверов терминалов, развернутых в корпора-
тивной сети. Администратор может использовать ее для управления пользовате-
лями, сеансами связи и приложениями на терминальных серверах (рис. 17.1). 

Когда пользователь устанавливает подключение, подключаясь к терминальному 
серверу с клиентского компьютера, то этот сеанс (session) появляется в списке 
сеансов в рабочем поле диспетчера служб терминалов. Кроме того, имя пользо-
вателя, который вошел в систему в данном сеансе, появляется в списке пользо-
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вателей (на вкладке Пользователи (Users)). Любые приложения, работающие в 
сеансе связи пользователя, отражаются в списке процессов (на вкладке Процес-
сы (Processes)). Таким образом, можно наблюдать за всеми пользователями, се-
ансами связи и процессами на терминальном сервере при помощи одной утили-
ты. Диспетчер служб терминалов также позволяет управлять терминальным сер-
вером при помощи команд меню Действия (Actions). 

 

Рис. 17.1. Утилита "Диспетчер служб терминалов" 

Îñíàñòêà Íàñòðîéêà ñëóæá òåðìèíàëîâ 

Во время инсталляции Windows Server 2003 и установки служб терминалов авто-
матически настраивается подключение по протоколу RDP (Remote Desktop 
Protocol) для работы со службами терминалов и удаленного администрирования. 
Это подключение обеспечивает клиентам вход в систему на сервер и установле-
ние сеанса. После завершения инсталляции можно изменить свойства этого 
подключения или добавить новые подключения с помощью оснастки Настройка 
служб терминалов (Terminal Services Configuration) (рис. 17.2). Параметры под-
ключения могут также определяться на уровне групповой политики или при 
помощи механизма WMI. В этом случае настройки, сделанные при помощи ос-
настки Настройка служб терминалов (Terminal Services Configuration), переопре-
деляют настройки, заданные на других уровнях. 

Используя оснастку Настройка служб терминалов (Terminal Services Configu-
ration), администратор может выполнить следующие операции: 

� изменить имя подключения; 

� задать тип подключения; 

� определить транспортные протоколы для подключений и их свойств; 

� установить максимальное число одновременных сеансов связи; 

� разрешить/запретить вход через подключение; 
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Рис. 17.2. Оснастка Настройка служб терминалов 

� установить тайм-аут для подключения; 

� установить уровень шифрования; 

� восстановить разорванное подключение; 

� разрешить/запретить удаленное управление сеансом; 

� разрешить/запретить автоматический вход; 

� задать программу, автоматически запускаемую при входе в систему; 

� установить "обои" для пользователя; 

� установить разрешения для подключения; 

� отобразить клиентские устройства и настроить параметры подключения. 

Ðàñøèðåíèÿ îñíàñòîê  
Active Directory — ïîëüçîâàòåëè è êîìïüþòåðû  
è Ëîêàëüíûå ïîëüçîâàòåëè è ãðóïïû 

В ходе установки на сервере служб терминалов указанные оснастки заменяются 
расширенными версиями. В новых версиях оснасток в окне свойств объектов, 
ассоциированных с учетными записями пользователей, появляются дополнитель-
ные вкладки (рис. 17.3). На этих вкладках перечислены параметры, позволяю-
щие управлять настройками работы со службами терминалов индивидуально для 
каждого пользователя. Используя эти оснастки, администратор может выпол-
нить следующие операции: 

� установить пути к профилю пользователя для служб терминалов; 

� разрешить/запретить вход в систему; 

� установить ограничения по времени доступа; 

� восстановить разорванные подключения; 

� разрешить/запретить удаленное управление сеансом; 



Ãëàâà 17. Äîïîëíèòåëüíûå ñåòåâûå ñëóæáû 759 

� задать программу, автоматически запускаемую при входе в систему; 

� отобразить клиентские устройства и принтеры при входе в систему. 

 

Рис. 17.3. Окно свойств учетной записи пользователя  

в расширенной оснастке Active Directory — пользователи и компьютеры 

Óòèëèòà "Ëèöåíçèðîâàíèå ñåðâåðà òåðìèíàëîâ" 

Эта утилита позволяет управлять лицензиями клиентов служб терминалов 
(рис. 17.4) и регистрировать их. 

 

Рис. 17.4. Утилита "Лицензирование сервера терминалов" 
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Ñ÷åò÷èêè ñèñòåìíîãî ìîíèòîðà 

Службы терминалов позволяют использовать возможности системного мони- 
тора, для этого имеются объекты наблюдения "Сеанс службы терминалов" 
(Terminal Services Session) и "Службы терминалов" (Terminal Services). Эти объ-
екты и ассоциированные с ними счетчики предназначены для того, чтобы сле-
дить за ресурсами, которые задействованы службой или некоторым сеансом. 
Также для мониторинга служб терминалов можно использовать счетчики объек-
тов Процесс (Process) и Система (System). 

Äîïîëíèòåëüíûå ïîëÿ äèñïåò÷åðà çàäà÷ 

Благодаря наличию в системе служб терминалов (напомним, что в системах 
Windows XP и Windows Server 2003 они установлены всегда), в диспетчере задач 
(Task Manager) появляются два дополнительных поля, позволяющих отслежи-
вать использование клиентами и сеансами системных ресурсов (рис. 17.5). 

 

Рис. 17.5. Дополнительные поля диспетчера задач 

Ìíîãîïîëüçîâàòåëüñêàÿ ïîääåðæêà  
â óòèëèòå "Óñòàíîâêà è óäàëåíèå ïðîãðàìì" 

Применение утилиты "Установка и удаление программ" (Add or Remove Pro-
grams) гарантирует, что приложения будут корректно установлены для исполь-
зования в многопользовательской среде. 
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Для выполнения административных задач могут быть также использованы утилиты 
командной строки. Эти утилиты могут применяться, прежде всего, для автоматиза-
ции процессов управления сервером. 

Êëèåíòñêèå àäìèíèñòðàòèâíûå óòèëèòû 

В составе Windows Server 2003 предлагается два клиента, которые могут быть 
использованы для подключения к службам терминалов и удаленного админист-
рирования системы. 

Óòèëèòà "Ïîäêëþ÷åíèå ê óäàëåííîìó ðàáî÷åìó ñòîëó" 

Утилита Подключение к удаленному рабочему столу (Remote Desktop Connection)1 
позиционируется как основной клиент для работы со службами терминалов и вы-
полнения удаленного администрирования (с помощью средства "Администриро-
вание удаленного рабочего стола" (Remote Desktop for Administration)). Этот кли-
ент включен в состав Windows XP и Windows Server 2003 (подменю Пуск | Все про-
граммы | Стандартные | Связь (Start | All Programs | Accessories | Communications)). 
Тем не менее, он может быть использован и на других операционных системах 
семейства Windows. Для этого необходимо скачать инсталляционные файлы кли-
ента с терминального сервера (папка %SystemRoot%\system32\lients\tsclient) или с 
веб-сервера Microsoft. Используя утилиту "Подключение к удаленному рабочему 
столу" (Remote Desktop Connection), пользователи могут самостоятельно созда-
вать файлы, содержащие определения параметров подключения к службам терми-
нала. Эти файлы позволяют автоматизировать процесс установки соединения со 
службами терминалов и входа на сервер. Можно также задать программу, запус-
каемую автоматически после установления подключения. 

Êëèåíò "Èíòåðíåò-ïîäêëþ÷åíèå  
ê óäàëåííîìó ðàáî÷åìó ñòîëó" 

Данный клиент (Remote Desktop Web Connection) представляет собой ActiveX-
компонент, загружаемый в браузер пользователя при помощи протокола HTTP с 
корпоративного веб-сервера. Наличие веб-клиента упрощает процесс подклю-
чения пользователей к службам терминала. Пользователю при этом не нужно 
устанавливать на своем компьютере дополнительное клиентское программное 
обеспечение. Достаточно наличие браузера Internet Explorer версии 4.0 и выше. 
Следует заметить, что этот клиент не устанавливается по умолчанию. Чтобы 
сделать его доступным для пользователей, администратор должен установить его 
вручную. (См. подробности в разд. "Удаленный доступ через Интернет" главы 10 
"Типовые задачи администрирования".) 

                                              
1 В Windows Server 2003 в подменю Пуск | Администрирование (Start | Administrative Tools) име-

ется также утилита Удаленные рабочие столы (Remote Desktops) с расширенными возможно-
стями (см. рис. 10.15). 
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Ïëàíèðîâàíèå ñèñòåìû  
äëÿ óñòàíîâêè ñëóæá òåðìèíàëîâ 

Развертывание службы терминалов требует предварительного планирования со 
стороны администратора. Необходимо оценить нагрузку на сервер, на котором 
намечается развернуть службы терминалов. При необходимости стоит подумать 
о распределении этой нагрузки между несколькими серверами. Возможно, неко-
торые из аппаратных компонентов системы потребуется заменить более произ-
водительными аналогами. 

Ðåñóðñû 

Большинство пользователей компьютеров можно отнести к одной из трех кате-
горий: 

� пользователи, решающие частные задачи. Такой пользователь обычно работа-
ет с единственной программой, используемой для ввода данных, например,  
с программой учета отпуска товара на рабочем месте продавца; 

� типичные пользователи. Типичный пользователь работает с одной или не-
сколькими (двумя-тремя) программами, обычно только по отдельности. Тре-
бования к системе по обработке данных этих программ (например, тексто-
вый редактор и браузер) не очень велики; 

� пользователи-профессионалы. Такие пользователи работают с тремя и более 
программами, часто с несколькими одновременно. К этому классу относятся 
также пользователи, использующие в терминальной сессии ресурсоемкие 
приложения (типа баз данных) и приложения, которые требуют интенсивной 
обработки графики. 

При выяснении требуемой мощности серверов нужно определить, какие типы 
пользователей будут с ними работать. Пользователи, решающие частные зада-
чи, — наиболее легкая нагрузка для сервера, в то время как пользователи-
профессионалы потребляют наибольшее количество вычислительных ресурсов. 

Для адекватной производительности серверу терминалов требуется процессор 
класса Pentium или более мощный. Для работы служб терминалов требуется  
минимум 128 Мбайт ОЗУ плюс дополнительно от 10 Мбайт на каждого пользо-
вателя, решающего частные задачи, до 21 Мбайт для пользователей-профес-
сионалов. Дополнительная оперативная память требуется для поддержки работы 
пользовательских программ на сервере. Пользователям, решающим частные за-
дачи, требуется меньший объем ОЗУ, опытным пользователям — больший. 

Вообще, для оценки требований к производительности процессоров и их числу, 
а также к объему памяти можно руководствоваться линейной зависимостью: 
можно предоставить ресурсы вдвое большему числу пользователей на много-
процессорной системе на базе Pentium, удваивая число процессоров и удваивая 
объем памяти. По этой причине имеет смысл купить систему, поддерживающую 
несколько процессоров (даже если первоначально куплен только один процес-
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сор), поскольку она позволит легко нарастить мощности, как только возрастет 
потребность. При реальной эксплуатации ситуация может оказаться более 
сложной. Количество памяти линейно определяет число пользователей, которых 
сервер может обслуживать одновременно. Эта зависимость является объектив-
ной, т. к. каждый сеанс требует вполне конкретных объемов памяти. Если объем 
физической памяти окажется меньше необходимого, система будет производить 
постоянный процесс подкачки, или свопинга (swapping). Количество процессо-
ров влияет на общую производительность машины, на скорость выполнения 
инструкций. Нельзя также не учесть и производительность, например, дисковой 
подсистемы. В результате в реальной ситуации зависимость допустимого коли-
чества сеансов от объема памяти и количества и производительности процессо-
ров не является линейной и должна оцениваться экспериментально. 

 

Производительность может зависеть от программ, работающих на терминальном 
сервере. Нужно проверить систему, запуская каждую из них, чтобы оценить степень 
нагрузки на процессор и объем ОЗУ, требуемый каждому пользователю. Для дости-
жения максимальной производительности в многопроцессорной конфигурации ре-
комендуется использовать компьютеры с шиной типа PCI. 

Ïåðèôåðèéíûå óñòðîéñòâà 

Производительность жесткого диска также влияет на производительность тер-
минального сервера. Накопители на магнитных дисках и адаптеры SCSI, осо-
бенно устройства, совместимые с Fast SCSI, SCSI-2, Wide и Ultra-Wide SCSI, 
имеют значительно лучшую производительность, чем диски с интерфейсом IDE 
(EIDE, ATA) или накопители на магнитных дисках и адаптеры SCSI. 

Наивысшую производительность дает SCSI-контроллер RAID. Контроллеры 
RAID (Redundant Array of Independent Disks, избыточный массив независимых 
дисков) автоматически размещают данные на нескольких накопителях на маг-
нитных дисках, что увеличивает производительность дисковых операций и по-
вышает надежность хранения данных за счет избыточности. 

Хотя протокол RDP, используемый службами терминалов, минимально нагру-
жает сеть, рекомендуется установить высокопроизводительную сетевую плату 
(NIC). Это особенно важно, если требуются: поддержка большого количества 
пользователей; доступ к данным, хранящимся на сетевых серверах; работа кли-
ент-серверных приложений. 

Если для поддержки удаленных пользователей установлен многопортовый асин-
хронный адаптер, необходимо убедиться, что он является интеллектуальным 
(построенным на базе микропроцессора), что уменьшает количество вырабаты-
ваемых прерываний и увеличивает производительность. 

Ïðèêëàäíûå ñèñòåìû 

Windows Server 2003 — 32-разрядная среда, а, например, Windows 3.11 — 16-раз-
рядная. Сервер Windows Server 2003 организует выполнение 16-разрядных при-
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ложений при помощи специальной виртуальной машины Windows-в-Windows 
(Windows On Windows, WOW), интерпретирующей 16-разрядные программы в 
расширенном режиме. Этот процесс, выполняя 16-разрядные программы, по-
требляет дополнительные ресурсы системы. Выполнение 16-разрядных про-
грамм на сервере терминалов может на 40% уменьшить число пользователей, 
одновременно поддерживаемых процессором, и на 50% увеличить память, необ-
ходимую для пользователя. По этой причине всегда, когда это возможно, следу-
ет использовать 32-разрядные версии программ. 

Ïðîèçâîäèòåëüíîñòü 

Контроль производительности системы и влияния изменения конфигурации на 
производительность необходимо выполнять средствами системного монитора 
(System Monitor), входящего в состав Windows Server 2003. Среди наиболее важ-
ных параметров, измерение которых может потребоваться: 

� использование процессора; 

� интенсивность ввода/вывода с жесткого диска; 

� использование памяти; 

� активность работы с файлом подкачки. 

Хороший способ оценить, сколько пользователей сервер может поддерживать 
одновременно, — измерить производительность системы с двумя-пятью пользо-
вателями, а затем подсчитать результаты для большего числа пользователей. 

Службы терминального доступа добавляют к набору объектов собственные объ-
екты и их счетчики, которые можно наблюдать при помощи системного мони-
тора. 

Áàëàíñèðîâêà íàãðóçêè 

Средства балансировки сетевой нагрузки объединяют несколько компьютеров, 
работающих в качестве серверов и использующих сетевой протокол TCP/IP. 
Можно применять эту службу совместно с группой компьютеров, на которых 
функционируют службы терминалов, чтобы масштабировать производительность 
этих служб, распределяя клиентские запросы на несколько серверов. Однако 
при использовании балансировки нагрузки для терминальных серверов имеются 
ограничения. Поскольку пользователи могут быть явно связаны с различными 
терминальными серверами в пределах группы, сеансы связи пользователей мо-
гут быть нарушены, если они будут перераспределены на другой терминальный 
сервер. В качестве механизма, обеспечивающего сохранение информации о се-
ансе, в составе Windows Server 2003 реализована специальная служба — Каталог 
сеансов служб терминалов (Terminal Services Session Directory). Каталог сеансов 
представляет собой базу данных, в которой фиксируется информация обо всех 
существующих сеансах. Если пользователь разорвал соединение с терминальным 
сервером, при последующем подключении он будет вновь подключен к тому 
серверу, с которым работал. 
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Будучи запущенной, служба каталога сеансов создает локальную группу Компь-
ютеры сервера терминалов (Session Directory Computers). Эта группа по умолча-
нию пустая. Администратор должен вручную добавить в эту группу серверы,  
с которыми указанная служба будет работать. 

 

Для запуска службы каталога сеансов администратор должен в оснастке Службы 
(Service) вызвать окно свойств объекта Каталог сеансов служб терминалов 
(Terminal Services Session Directory), разрешить службу, а затем нажать кнопку Пуск 
(Start). 

 

Администратор может осуществлять настройку службы каталога сеансов при помо-
щи механизма групповых политик либо посредством оснастки Настройка служб 
терминалов (Terminal Services Configuration). 

Óñòàíîâêà ñëóæá òåðìèíàëîâ 

По умолчанию службы терминалов не устанавливаются в ходе инсталляции опе-
рационной системы Windows Server 2003 (исключение составляют ситуации, ко-
гда выполняется обновление с Windows 2000 или Windows NT 4.0 Terminal 
Edition). Администратор должен выполнить установку этих служб самостоя- 
тельно. 

 

В отличие от терминальных служб, средство "Администрирование удаленного рабо-
чего стола" (Remote Desktop for Administration) устанавливается в ходе инсталляции 
Windows Server 2003 по умолчанию. Эта служба позиционируется как средство уда-
ленного администрирования сервера. В Windows Server 2003 она поддерживает до 
двух одновременных удаленных подключений. 

Службы терминалов в первую очередь позиционируются как средство организа-
ции совместного использования пользователями приложений, установленных на 
сервере. Поэтому очень важно, чтобы требуемые приложения устанавливались 
после развертывания служб терминалов. Это позволит развернуть их с расчетом 
на работу в многопользовательском режиме. В случае старых приложений, не 
ориентированных на многопользовательскую работу, может потребоваться до-
полнительная настройка для правильного функционирования на терминальном 
сервере. 

 

Если службы терминалов отключить, то приложения, установленные и настроенные 
для работы на терминальном сервере, не будут выполняться корректно в следую-
щий раз, когда службы терминалов будут разрешены. Необходимо будет сконфигу-
рировать или переустановить эти приложения. Некоторые приложения, специально 
созданные для многопользовательской работы, работают должным образом, когда 
службы терминалов разрешаются или запрещаются. 
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Âûáîð ìîäåëè îáåñïå÷åíèÿ áåçîïàñíîñòè 

Службы терминалов Windows Server 2003 могут функционировать в одном из 
двух режимов обеспечения безопасности (совместимости разрешений), которые 
рассматриваются ниже. 

� Режим ослабленной безопасности (Relaxed security). Этот режим предусматри-
вает использование разрешений, совместимых с Windows NT 4.0 Terminal 
Edition. Применение этого режима может потребоваться для корректной ра-
боты многопользовательских приложений, разработанных для указанной 
операционной системы. Поскольку используемая система разрешений делает 
терминальный сервер уязвимым, рекомендуется применять этот режим толь-
ко в тех случаях, когда это действительно вызвано объективными причинами. 

� Режим полной безопасности (Full Security). Этот режим позволяет реализовать 
в полной мере механизмы обеспечения безопасности, имеющиеся в Windows 
Server 2003. 

Âûïîëíåíèå óñòàíîâêè ñëóæá òåðìèíàëîâ 

Установка служб терминалов может быть выполнена двумя способами: 

� при помощи Мастера настройки сервера (Configure Your Server Wizard), ко- 
торый запускается из меню Администрирование (Administrative Tools). На  
 

 

 

 

Рис. 17.6. Развертывание служб терминалов при помощи мастера настройки сервера 
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странице "Роль сервера" (Server Role) необходимо выбрать в списке значение 
Сервер терминалов (Terminal server) и нажать кнопку Далее (Next) (рис. 17.6). 
Мастер сам выполнит установку и предварительное конфигурирование всех 
необходимых компонентов (сервер лицензий при этом не устанавливается). 
По окончании процедуры установки мастер перезагрузит сервер; 

� с использованием утилиты "Установка и удаление программ" (Add or Remove 
Programs). В окне этой утилиты необходимо запустить мастер компонентов 
Windows. В списке компонентов необходимо выбрать пункт Сервер термина-
лов (Terminal Server) (и при необходимости — Лицензирование сервера терми-
налов (Terminal Server Licensing)) и нажать кнопку Далее (Next). Мастер 
предложит выбрать режим обеспечения безопасности для устанавливаемого 
терминального сервера. 

Ïðåäîñòàâëåíèå äîñòóïà ïîëüçîâàòåëÿì  
ê ñëóæáàì òåðìèíàëîâ 

По умолчанию только члены локальных групп Администраторы (Administrators) 
и Пользователи удаленного рабочего стола (Remote Desktop Users) имеют воз-
можность подключаться к терминальному серверу непосредственно по оконча-
нии процедуры установки. Чтобы предоставить некоторой группе пользователей 
право доступа к терминальному серверу, администратор должен включить их в 
состав локальной группы Пользователи удаленного рабочего стола (Remote 
Desktop Users). Эта группа создается пустой и администратор должен сам поза-
ботиться о том, чтобы определить ее членов. 

Ðàçâåðòûâàíèå ïðèëîæåíèé 

Чтобы пользователи могли извлечь максимальную выгоду от работы со служба-
ми терминалов, необходимо установить на сервер требуемые приложения. Рас-
смотрим вопросы, непосредственно связанные с этим процессом. 

Ñöåíàðèè ïîääåðæêè ñîâìåñòèìîñòè 

Совместимость многих часто используемых приложений и служб терминалов 
была проверена. Для корректной работы на терминальном сервере некоторые 
приложения требуют незначительных изменений после инсталляции. Для этих 
приложений доступны сценарии, которые должны быть применены после уста-
новки программы. Сценарии расположены в каталоге %SystemRoot%\Application 
Compatibility Scripts\Install. 

Íàçíà÷àåìûå è ïóáëèêóåìûå ïðîãðàììû 

Системы Windows Server 2003 могут использовать механизм Установщика 
Windows (Windows Installer), позволяющий администратору организовать процесс 
установки приложений на клиентских местах. 

Приложение может быть назначено (assign) компьютерам или пользователям для 
принудительной установки или же опубликовано (publish), что позволяет поль-
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зователям устанавливать его по собственному усмотрению. Поскольку при ис-
пользовании служб терминалов к программам имеют доступ пользователи с раз-
ными полномочиями и требованиями, необходимо учесть дополнительные тре-
бования к развертыванию приложений в средах, которые содержат в своем со-
ставе службы терминалов. 

Все приложения на компьютере, где функционируют службы терминалов, уста-
навливаются так, что доступны любому пользователю, имеющему доступ к дан-
ному терминальному серверу. Службы терминалов не позволяют запускать пуб-
ликуемые и назначаемые пользователю программы, поскольку такие программы 
"привязываются" к конкретному пользователю. Поэтому программы, инсталли-
руемые для работы через службы терминалов, нужно назначать компьютеру. 

При установке назначенных программ любой пользователь с полномочиями ад-
министратора на терминальном сервере может установить программу из консо-
ли или удаленного сеанса. 

Инсталляция программного обеспечения часто требует перезагрузки системы. 
Перед началом инсталляции любой программы нужно убедиться, что на терми-
нальном сервере нет работающих пользователей. При необходимости следует 
отправить подключенным пользователям сообщение о том, что они будут вре-
менно отключены от сервера. 

Если программа устанавливается из удаленного сеанса, то этот сеанс будет за-
вершен, если процесс инсталляции программы требует перезагрузки сервера. 
Когда сервер перезагрузится, сеанс не будет восстановлен, и администратор 
снова должен будет войти на терминальный сервер, чтобы гарантировать кор-
ректную установку программы. 

Óñòàíîâêà ïðèëîæåíèé 

Наиболее предпочтительным вариантом является установка приложений еще до 
того момента, как пользователям будет предоставлен доступ к службам термина-
лов сервера. Это позволит администратору проверить работу приложений, пре-
жде чем с ней начнут работать пользователи. Если приложение устанавливается 
после того, как клиентам был предоставлен доступ к серверу, необходимо убе-
диться в том, что в данный момент на терминальном сервере нет пользователей, 
зарегистрированных во время инсталляции. Можно послать клиентам сообще-
ние, в котором будут указаны время и продолжительность инсталляции, а затем 
разорвать все подключения перед запуском установки приложения. 

 

Для установки программного обеспечения на сервер необходимо зарегистрировать-

ся на сервере под учетной записью администратора. Это связано с тем, что некото-

рые приложения размещают часть своих файлов в системном каталоге и изменяют 

содержимое реестра. Хорошим правилом является выполнение установки приложе-

ний непосредственно с консоли компьютера. Это позволит администратору быть 

уверенным в том, что приложения будут установлены корректно. 
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Установка приложения в многотерминальном режиме может быть выполнена 
одним из двух способов. Каждый из этих способов позволит сделать приложе-
ние доступным для всех пользователей терминального сервера: 

� автоматизированный процесс установки при помощи утилиты "Установка и 
удаление программ" (Add or Remove Programs); 

� ручная установка приложения с использованием утилиты командной строки 
change user до и после установки. 

Èñïîëüçîâàíèå óòèëèòû "Óñòàíîâêà è óäàëåíèå ïðîãðàìì" 

Перед выполнением процедуры установки закройте все работающие приложе-
ния. Из панели управления запустите утилиту "Установка и удаление программ" 
(Add or Remove Programs). В открывшемся окне нажмите кнопку Установка про-
грамм (Add New Programs). Выберите метод установки программы и следуйте 
дальнейшим командам мастера. 

Мастер выполнит оставшуюся часть процесса установки. Для безопасности про-
грамма должна быть установлена в разделе, отформатированном под файловую 
систему NTFS. 

После установки, при необходимости, отредактируйте и выполните сценарий 
инсталляции программы. 

 

Может понадобиться войти в систему в качестве того же самого пользователя, как 
только сервер будет перезагружен, чтобы корректно закончить инсталляцию про-
граммного обеспечения. Нельзя допускать подключение пользователей до заверше-
ния этого шага. 

Èñïîëüçîâàíèå óòèëèòû change user 

Когда пользователь запускает программу, пользовательские установки в систем-
ном реестре, файлы настройки (*.ini, *.dll, *.ocx и т. д.) по необходимости авто-
матически копируются в домашний каталог пользователя. Утилита командной 
строки change user позволяет запретить отображение устанавливаемых файлов 
приложения на домашний каталог пользователя. Таким образом INI-файлы 
приложения будут установлены непосредственно в корневом каталоге системы. 
Это делает программы доступными в многотерминальном режиме. 

Утилита "Установка и удаление программ" (Add or Remove Programs) автомати-
чески выполняет команду change user и является предпочтительным методом 
установки. Выполнение ручной установки требуется только в том случае, когда 
приложение использует нестандартный метод установки и если необходимо га-
рантировать возможность доступа к этой программе в многотерминальном ре-
жиме. 

Утилита командной строки change user должна выполняться со специальными 
ключами: 

� команда change user /install выполняется перед процедурой установки 
приложения. Она переводит систему в режим установки и выключает ото-
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бражение INI-файлов. Система записывает первоначальную установку про-
граммы, отслеживая API-вызовы установки; 

� команда change user /execute выполняется непосредственно по окончании 
процесса установки. Она возвращает систему в режим выполнения, восста-
навливает отображение INI-файлов и переадресовывает пользовательские 
данные в основной каталог пользователя. 

 

Не копируйте программные файлы из одного каталога в другой и не редактируйте 
вручную системный реестр во время инсталляции. 

После установки программы, если это требуется, необходимо отредактировать и 
выполнить сценарий инсталляции программы. 

Ïðîâåðêà óñòàíîâêè 

Программы, установленные с помощью команды change user, могут поначалу 
не работать из-за того, что система находится в заблокированном состоянии. 
Определенные 16-разрядные программы должны иметь доступ на запись в ка- 
талог, где программа хранит INI-файлы. Некоторые 32-разрядные программы 
создают в системном реестре записи, необходимые для правильной работы сис-
темы. 

Рекомендуется следующий сценарий проверки успешности установки прило- 
жения. Разрешите регистрацию событий. После этого зарегистрируйтесь на сер-
вере, используя временную учетную запись пользователя, созданную, чтобы  
сымитировать работу пользователя или пользователей, которые будут работать  
с данной программой. Запустите установленное приложение и смоделируйте 
основные процедуры ее использования. Просмотрев журнал событий, определи-
те, к каким файлам и каталогам пользователю для правильной работы нужен 
доступ для записи и к каким ключам реестра — доступ для чтения. 

Можно создать две учетные записи пользователя и проверить каждую на пра-
вильную работу приложения. Это позволит сделать изменения, настроить уста-
новки и шаблоны пользователей и проверить, чтобы эти изменения не затрону-
ли других пользователей той же группы. Необходимо следить за всеми файлами 
и проблемами, которые возникают при работе приложений. 

Êîíôèãóðèðîâàíèå ñëóæá òåðìèíàëîâ 

В распоряжении администратора имеются три механизма, посредством которых 
он может осуществлять управление конфигурацией служб терминалов на корпо-
ративных серверах: 

� параметры групповых политик; 

� механизм WMI; 

� оснастка Настройка служб терминалов (Terminal Services Configuration). 
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Параметры конфигурации, определенные при помощи оснастки Настройка служб 
терминалов (Terminal Services Configuration), переопределяют настройки, заданные 
на других уровнях. 

Кроме того, параметры подключения к службам терминалов могут быть заданы 
на уровне отдельных пользователей. Для этого используются оснастки Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers)  
и Локальные пользователи и группы (Local Users and Groups). 

В общем случае используется следующая очередность применения параметров 
конфигурации служб терминалов, определенных на различных уровнях: 

1. Параметры групповой политики, определенные на уровне компьютера. 

2. Параметры групповой политики, определенные на уровне пользователя. 

3. Параметры, определяемые с помощью Terminal Services WMI, а также пара-
метры, заданные посредством оснастки Настройка служб терминалов (Termi-
nal Services Configuration). 

4. Параметры, определенные на уровне учетной записи пользователя. 

5. Локальные настройки клиента. 

 

Хотя в большинстве случаев механизм групповых политик является наиболее пред-
почтительным вариантом конфигурирования компонентов Windows Server 2003, в слу-
чае служб терминалов это справедливо только, если все терминальные серверы на-
ходятся под управлением данной операционной системы. В случае использования 
терминальных серверов различных версий (Windows 2000 или Windows NT 4.0 Terminal 
Edition) рекомендуется осуществлять конфигурирование служб терминалов посред-
ством оснастки Настройка служб терминалов (Terminal Services Configuration). 

Óïðàâëåíèå ñëóæáàìè òåðìèíàëîâ 

Управление службами терминалов осуществляется при помощи Диспетчера 
служб терминалов (Terminal Services Manager). Перечень возможных операций 
(команд меню) перечислен в табл. 17.1. Доступ к перечисленным операциям 
возможен через меню Действия (Actions). 

Òàáëèöà 17.1. Îïåðàöèè ïî óïðàâëåíèþ ñëóæáàìè òåðìèíàëîâ 

Îïåðàöèÿ  Îïèñàíèå 
Òðåáóåìîå  
ðàçðåøåíèå 

Ïîäêëþ÷èòü 
(Connect) 

Ïîçâîëÿåò ïîëüçîâàòåëþ ïîäêëþ÷àòüñÿ ê äðóãîìó 
ñåàíñó. Ïîäêëþ÷åíèå ê ñåàíñó, â íàñòîÿùåå âðå-
ìÿ èñïîëüçóåìîìó äðóãèì ïîëüçîâàòåëåì, ìîæåò 
ïðèâåñòè ê ïîòåðå äàííûõ ïîëüçîâàòåëÿ. Ïðè  
óñòàíîâëåíèè ñîåäèíåíèÿ ñ äðóãèì ñåàíñîì ïðî- 
èñõîäèò îòêëþ÷åíèå îò ïðåäûäóùåãî ñåàíñà.  

Ïîëüçîâàòåëü-
ñêèé äîñòóï (User 
Access) èëè  
Ïîëíûé äîñòóï 
(Full Control) 
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Òàáëèöà 17.1 (ïðîäîëæåíèå) 

Îïåðàöèÿ  Îïèñàíèå 
Òðåáóåìîå  
ðàçðåøåíèå 

(ïðîä.) Åñëè íà ñåðâåðå ñîçäàíî íåñêîëüêî ñåàíñîâ, ñ ïî-
ìîùüþ ýòîé îïöèè ìîæíî ïåðåêëþ÷àòüñÿ ìåæäó 
íèìè. Íåâîçìîæíî ïîäêëþ÷èòüñÿ ê äðóãîìó ñåàí-
ñó ñ êîíñîëè 

 

Îòêëþ÷èòü 
(Disconnect) 

Îòêëþ÷àåò ïîëüçîâàòåëÿ îò ñåàíñà. Ñåàíñ îñòà-
åòñÿ íà ñåðâåðå òåðìèíàëîâ â îòêëþ÷åííîì  
ñîñòîÿíèè, è âûïîëíÿþùèåñÿ â ýòî âðåìÿ ïðèëî-
æåíèÿ ïðîäîëæàþò ðàáîòàòü. Ïðè ïîïûòêå ïî-
âòîðíîãî ñîåäèíåíèÿ ñ ñåðâåðîì ïîâòîðíîå ïîä-
êëþ÷åíèå ïðîèñõîäèò ñ èñïîëüçîâàíèåì òîãî æå 
ñåàíñà, îò êîòîðîãî áûëî âûïîëíåíî îòêëþ÷åíèå, 
äàæå åñëè ïîâòîðíîå ñîåäèíåíèå èíèöèàëèçèðó-
åòñÿ ñ äðóãîãî êîìïüþòåðà. Íåçàêðûòûå ïåðåä 
îòêëþ÷åíèåì ïðèëîæåíèÿ ïðîäîëæàþò ðàáîòàòü 
áåç ïîòåðè äàííûõ è êîãäà ïðîèñõîäèò ïîâòîðíîå 
ïîäêëþ÷åíèå ê ñåàíñó. Ýòî ïîëåçíî ïðè èçìåíå-
íèè ìåñòîïîëîæåíèÿ (íàïðèìåð, ïðè ïåðåìåùå-
íèè ïîëüçîâàòåëÿ ñ ðàáîòû äîìîé) 

Ïîëíûé äîñòóï 
(Full Control) 

Îòïðàâèòü  
ñîîáùåíèå 
(Send Message) 

Ïîçâîëÿåò ïîëüçîâàòåëþ ïîñëàòü ñîîáùåíèå ñå-
àíñó äðóãîãî ïîëüçîâàòåëÿ. Íàïðèìåð, àäìèíèñò-
ðàòîð ìîæåò îòïðàâèòü ñîîáùåíèå ïîëüçîâàòåëþ 
ïåðåä îòêëþ÷åíèåì èëè âûõîäîì ïîëüçîâàòåëÿ èç 
ñåàíñà 

Ïîëüçîâàòåëü-
ñêèé äîñòóï (User 
Access) èëè  
Ïîëíûé äîñòóï 
(Full Control) 

Óäàëåííîå 
óïðàâëåíèå 
(Remote 
Control) 

Ïîçâîëÿåò ïîëüçîâàòåëþ íàáëþäàòü èëè óäàëåí-
íî óïðàâëÿòü ñåàíñîì äðóãîãî ïîëüçîâàòåëÿ, 
óïðàâëÿòü äåéñòâèÿìè ñåàíñà è âçàèìîäåéñòâî-
âàòü ñ íèì ïî íåîáõîäèìîñòè. Ïîëüçîâàòåëÿ, ñå-
àíñîì êîòîðîãî òðåáóåòñÿ óïðàâëÿòü, ìîæíî ïðå-
äóïðåäèòü äî íà÷àëà óïðàâëåíèÿ åãî ñåàíñîì 

Ïîëíûé äîñòóï 
(Full Control) 

Ñáðîñ 
(Reset) 

Ïîçâîëÿåò íåìåäëåííî óäàëèòü ñåàíñ. Ñáðîñ 
ñåàíñà ïîëüçîâàòåëÿ áåç ïðåäóïðåæäåíèÿ ìîæåò 
ïðèâåñòè ê ïîòåðå äàííûõ â ýòîì ñåàíñå. Íåîáõî-
äèìî ñáðîñèòü ñåàíñ, òîëüêî åñëè îí ðàáîòàåò ñî 
ñáîÿìè èëè ïðåêðàùàåò îòâå÷àòü. Åñëè âû ñáðà-
ñûâàåòå ñåàíñ-ñëóøàòåëü (listener session), âñå 
ñåàíñû, èñïîëüçóþùèå ýòî ñîåäèíåíèå, áóäóò 
ñáðîøåíû 

Ïîëíûé äîñòóï 
(Full Control) 

Ñîñòîÿíèå 
(Status) 

Ïîçâîëÿåò ïðîñìàòðèâàòü ñâÿçàííûå ñ ñåàíñîì 
ñ÷åò÷èêè, íàïðèìåð êîëè÷åñòâî ïðèõîäÿùèõ è 
èñõîäÿùèõ áàéòîâ è êàäðîâ. Èíôîðìàöèþ î ñî-
ñòîÿíèè äëÿ êîíñîëè è ñåàíñîâ ñëóøàòåëÿ íåëüçÿ 
îòîáðàçèòü 

Ïîëüçîâàòåëü-
ñêèé äîñòóï (User 
Access) èëè  
Ïîëíûé äîñòóï 
(Full Control) 
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Òàáëèöà 17.1 (îêîí÷àíèå) 

Îïåðàöèÿ  Îïèñàíèå 
Òðåáóåìîå  
ðàçðåøåíèå 

Âûõîä  
èç ñèñòåìû 
(Log off) 

Çàñòàâëÿåò ïîëüçîâàòåëÿ çàâåðøèòü ñåàíñ ðàáî-
òû íà ñåðâåðå. Âûõîä ïîëüçîâàòåëÿ áåç ïðåäó-
ïðåæäåíèÿ ìîæåò ïðèâåñòè ê ïîòåðå äàííûõ ñå-
àíñà. Êîãäà ðàáîòó ñ ñåàíñîì çàâåðøàò âñå ïîëü-
çîâàòåëè, âñå ïðîöåññû çàâåðøàòñÿ, à ñåàíñ 
áóäåò óäàëåí ñ ñåðâåðà 

Ïîëíûé äîñòóï 
(Full Control) 

Çàâåðøèòü 
ïðîöåññ 
(End Process) 

Ïîçâîëÿåò çàâåðøèòü ïðîöåññ, êîòîðûé âûïîëíÿ-
åòñÿ â ñåàíñå ïîëüçîâàòåëÿ. Ýòî ïîëåçíî, êîãäà 
ïðèëîæåíèå ïðåêðàòèëî îòâå÷àòü. Îêîí÷àíèå 
ïðîöåññà áåç ïðåäóïðåæäåíèÿ ìîæåò ïðèâåñòè 
ê ïîòåðå äàííûõ ñåàíñà 

Ïîëíûé äîñòóï 
(Full Control) 

 
Рассмотрим эти операции более подробно. 

Ïîäêëþ÷åíèå ê äðóãîìó ñåàíñó 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню сеанса и выберите в нем пункт Подключить 
(Connect). Произойдет подключение к другому сеансу и отключение от преды-
дущего сеанса (рис. 17.7). 

 

Невозможно подключиться к другому сеансу из консольного сеанса. Иначе говоря, 
пользователь или администратор может выполнить подключение к другому сеансу 
только в рамках терминального подключения. В случае работы в консоли опция 
Подключить (Connect) недоступна. 

 

Рис. 17.7. Подключение к другому сеансу 
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Всегда можно подключиться к сеансу, в котором был произведен вход с той же 
самой учетной записью. Чтобы подключиться к сеансу другого пользователя, 
нужно иметь разрешение "Полный доступ" (Full Control) или "Пользовательский 
доступ" (User Access) на подключение к другому сеансу. 

 

Можно подключиться к сеансу в активном или разъединенном состоянии. 

Îòêëþ÷åíèå îò ñåàíñà 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню сеанса и выберите в нем пункт Отключить 
(Disconnect). При отключении сеанс продолжает функционирование на сервере 
терминалов в отключенном состоянии, а все приложения, выполняющиеся в 
этом сеансе, работают и продолжат работать без потери данных, когда к сеансу 
будет произведено повторное подключение. 

Если пользователь выполняет повторное подключение к терминальному серве-
ру, он будет автоматически повторно подключен к тому же сеансу, от которого 
был отключен. Если пользователь создал несколько сеансов на сервере, то при 
подключении будет отображен список всех сеансов, в котором пользователю 
будет предложено выбрать требуемый. 

 

Всегда можно отключиться от собственного сеанса, но чтобы отключить другого 
пользователя от сеанса, нужно иметь разрешение "Полный доступ" (Full Control). 

 

Отключиться от сеанса можно также с помощью команды tsdiscon. 

Îòïðàâêà ñîîáùåíèÿ ïîëüçîâàòåëþ 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню интересующего сеанса и выберите в нем пункт От-
править сообщение (Send Message). В поле Заголовок сообщения (Message title) 
указывается текст, отображаемый в заголовке окна сообщения, а в поле Сооб-
щение (Message) — требуемое сообщение (рис. 17.8). Если необходимо ввести 
больше одной строки, нажмите клавиши <Ctrl>+<Enter> для разрыва строки. 
Чтобы отправить сообщение, нажмите кнопку OK. 

Возможность отправки сообщений позволяет администратору информировать 
пользователей о плановых работах с терминальным сервером. Хорошим тоном 
считается отправка сообщений о перезагрузках сервера, отключении пользова-
телей от сервера и других операциях, приводящих к нарушению нормальной 
работы пользователей. Можно посылать сообщения подключенным пользовате-
лям или пользователям, сеансы которых находятся в активном состоянии, в том 
числе пользователю консольного сеанса. 
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Рис. 17.8. Отправка сообщения 

 

Чтобы послать сообщение пользователю, нужно иметь разрешение "Пользователь-
ский доступ" (User Access) или "Полный доступ" (Full Control). 

 

Послать сообщение пользователю можно также с помощью команды msg. 

Çàâåðøåíèå ñåàíñà 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
выберите объект, ассоциированный с терминальным сервером. В результирую-
щей панели оснастки на вкладке Пользователи (Users) вызовите контекстное 
меню интересующего пользователя и выберите в нем пункт Выход из системы 
(Log off). Пользователь всегда может завершить собственный сеанс, но чтобы 
завершить сеанс другого пользователя, он должен иметь разрешение "Полный 
доступ" (Full Control). 

 

Завершение сеанса пользователя без предупреждения может привести к потере 
данных. Нужно послать сообщение, чтобы предупредить пользователя. После выхо-
да пользователя все процессы будут завершены, и сеанс будет удален с сервера. 

 

Можно также использовать команду logoff, чтобы заставить пользователя выйти из 

сеанса. 

Ñáðîñ ñåàíñà 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню интересующего сеанса и выберите в нем пункт 
Сброс (Reset). Сеанс будет немедленно удален с сервера. Всегда можно сбросить 
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собственный сеанс, но для сброса сеанса другого пользователя нужно иметь 
разрешение "Полный доступ" (Full Control). 

 

Сброс сеанса пользователя без предупреждения может привести к потере данных. 
Сеанс рекомендуется сбрасывать только в случае, когда он работает со сбоями или 
не отвечает. Если вы сбрасываете сеанс слушателя (listener), все сеансы, исполь-
зующие это соединение, будут сброшены. 

 

Сбросить сеанс можно также с помощью команды reset session. 

Ïðîñìîòð ñîñòîÿíèÿ ñåàíñà 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню интересующего сеанса и выберите в нем пункт Со-
стояние (Status). Откроется окно, в котором будет отображено значение счетчи-
ков, связанных с сеансом (рис. 17.9). 

Нажав кнопку Сброс счетчиков (Reset Counters), администратор может обнулить 
показания счетчиков. Пользователь всегда может просматривать информацию  
о состоянии собственного сеанса, но для просмотра информации о состоянии 
сеанса другого пользователя он должен иметь разрешение "Полный доступ" (Full 
Control) или "Пользовательский доступ" (User Access). 

 

Невозможно просматривать информацию о состоянии для консольного сеанса и се-
анса-слушателя (listener). 

 

Рис. 17.9. Получение информации о состоянии сеанса 
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Óäàëåííîå óïðàâëåíèå ñåàíñîì 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
вызовите контекстное меню интересующего сеанса и выберите в нем пункт 
Удаленное управление (Remote control). Откроется одноименное диалоговое ок-
но. В группе элементов Сочетание клавиш (Hot key) выберите клавиши, которые 
будут использоваться для завершения сеанса удаленного управления, и нажмите 
кнопку OK. По умолчанию используется комбинация клавиш <Ctrl>+<*> на 
цифровой клавиатуре. 

До начала управления сервер предупреждает пользователя, что данный сеанс 
будет управляться удаленно, если прием предупреждения не запрещен. Сеанс 
блокируется в течение нескольких секунд, пока ожидается ответ пользователя. 

После начала сеанса удаленного управления текущий сеанс совместно использу-
ет каждую операцию ввода/вывода с управляемым сеансом. 

По окончании удаленного управления нажмите клавиши <Ctrl>+<*> (или за-
данную в группе элементов Сочетание клавиш (Hot key) комбинацию). 

 

Для удаленного управления другим сеансом необходимо иметь разрешение "Пол-

ный доступ" (Full Control). 

Чтобы настраивать параметры удаленного управления для подключения, ис-
пользуйте оснастку Настройка служб терминалов (Terminal Services Configu-
ration). Можно также настроить удаленное управление для каждого пользователя 
при помощи расширений терминальных услуг в оснастках управления пользова-
телями. 

Текущий сеанс должен иметь разрешение экрана не меньшее, чем используемое 
сеансом, которым необходимо удаленно управлять, иначе такое управление бу-
дет невозможно. 

 

Консольный сеанс не может ни удаленно управлять, ни удаленно управляться дру-

гим сеансом. 

 

Удаленно управлять другим сеансом можно также с помощью команды shadow. 

Çàâåðøåíèå ïðîöåññà 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
выберите сеанс и на панели результатов откройте вкладку Процессы (Processes). 
Вызовите контекстное меню для интересующего процесса и выберите в нем  
команду Завершить процесс (End Process). 
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Завершение процесса без предупреждения может привести к потере пользователь-
ских данных. 

Ïîäêëþ÷åíèå ê ñåðâåðàì 

В пространстве имен диспетчера служб терминалов (Terminal Services Manager) 
выберите корневой объект и в меню Действия (Actions) выберите пункт Под-
ключениие к компьютеру (Connect to Computer). 

 

Рекомендуется подключаться только к одному серверу одновременно. Когда под-
ключение к серверу установлено, диспетчер служб терминалов периодически за-
прашивает сервер для получения информации о сеансах и процессах. Одновремен-
ное подключение к большему числу серверов может перегрузить ресурсы системы. 

Диспетчер служб терминалов (Terminal Services Manager) позволяет администра-
тору добавлять часто просматриваемые терминальные серверы в папку Избран-
ные серверы (Favorites servers). Чтобы добавить сервер в эту группу, выберите сер-
вер и в его контекстном меню выберите команду Добавить в папку "Избранное" 
(Add to Favorites). 

Èñïîëüçîâàíèå óòèëèò êîìàíäíîé ñòðîêè 

В табл. 17.2 кратко описано назначение утилит командной строки при работе со 
службами терминалов. Для получения большей информации о синтаксисе ис-
пользования этих команд обратитесь к подсказке по данной команде (через 
справочную систему Windows или введя в командной строке <имя команды> /?). 

Òàáëèöà 17.2. Óòèëèòû êîìàíäíîé ñòðîêè äëÿ óïðàâëåíèÿ ñëóæáàìè òåðìèíàëîâ 

Óòèëèòà Îïèñàíèå 

change logon Âðåìåííî îòêëþ÷àåò/ðàçðåøàåò âõîä â ñèñòåìó íà ñåðâåð òåðìè-
íàëîâ 

change port Èçìåíÿåò îòîáðàæåíèå COM-ïîðòà äëÿ ñîâìåñòèìîñòè ïðîãðàìì 
MS-DOS 

change user Èçìåíÿåò îòîáðàæåíèå INI-ôàéëîâ äëÿ òåêóùåãî ïîëüçîâàòåëÿ 

cprofile Óäàëÿåò îïðåäåëåííûå ïîëüçîâàòåëåì ôàéëîâûå àññîöèàöèè èç 
ïðîôèëÿ ïîëüçîâàòåëÿ 

flattemp Ðàçðåøàåò/çàïðåùàåò "ïëîñêèå" âðåìåííûå êàòàëîãè ïîëüçîâà-
òåëåé 

logoff Çàâåðøàåò ñåàíñ êëèåíòà 

msg Ïîñûëàåò ñîîáùåíèå îäíîìó èëè áîëåå êëèåíòàì 
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Òàáëèöà 17.2 (îêîí÷àíèå) 

Óòèëèòà Îïèñàíèå 

mstsc Çàïóñêàåò óòèëèòó "Ïîäêëþ÷åíèå ê óäàëåííîìó ðàáî÷åìó ñòîëó" 
(Remote Desktop Connection) 

query process Îòîáðàæàåò èíôîðìàöèþ î ïðîöåññàõ 

query session Îòîáðàæàåò èíôîðìàöèþ î ñåàíñàõ, óñòàíîâëåííûõ íà òåðìè-
íàëüíîì ñåðâåðå 

query termserver Îòîáðàæàåò ñïèñîê òåðìèíàëüíûõ ñåðâåðîâ â ñåòè 

query user Îòîáðàæàåò èíôîðìàöèþ î ïîëüçîâàòåëÿõ, çàðåãèñòðèðîâàííûõ 
â ñèñòåìå 

register Ïîçâîëÿåò âûïîëíèòü ðåãèñòðàöèþ ïðèëîæåíèÿ, ÷òîáû îíà ñîîò-
âåòñòâîâàëà îïðåäåëåííûì õàðàêòåðèñòèêàì 

reset session Ñáðàñûâàåò ñåàíñ ñâÿçè 

shadow Ñëóæèò äëÿ óïðàâëåíèÿ ñåàíñîì äðóãîãî ïîëüçîâàòåëÿ 

tscon  Ñëóæèò äëÿ ïîäêëþ÷åíèÿ ê äðóãîìó ñóùåñòâóþùåìó ñåàíñó ñâÿçè 
ñ òåðìèíàëüíûì ñåðâåðîì 

tsdiscon  Îòêëþ÷àåò êëèåíòà îò ñåàíñà ñâÿçè 

tskill  Çàâåðøàåò ïðîöåññ 

tsprof  Êîïèðóåò êîíôèãóðàöèþ ïîëüçîâàòåëÿ è èçìåíÿåò ïóòü êîíôèãó-
ðàöèè 

tsshutdn Çàâåðøàåò ðàáîòó òåðìèíàëüíîãî ñåðâåðà 

 

Óïðàâëåíèå êà÷åñòâîì îáñëóæèâàíèÿ (QoS) 

В Windows Server 2003 реализованы элементы технологии Управление качеством 
обслуживания (Quality of Service, QoS), которая поддерживается и в других вер-
сиях Windows. Эта технология позволяет администраторам сети переходить к 
новому поколению приложений, интенсивно использующих среду передачи 
данных и требующих строгих временных характеристик, при сохранении воз-
можности управления трафиком в сети. Независимые поставщики программно-
го обеспечения могут использовать преимущества прикладных интерфейсов для 
того, чтобы получить лучшее качество сетевого обслуживания для своих крити-
ческих по времени или потоковых приложений. 

Растущая с каждым годом ширина полосы пропускания, доступная при исполь-
зовании сетевых архитектур Fast Ethernet и Gigabit Ethernet, поощряет разработ-
ку и развертывание приложений, работающих с потоковым видео, звуком в ре-
альном масштабе времени, видеоконференц-связью, интерактивной связью, и 
других приложений, требующих доставки данных с малым временем ожидания. 
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Кроме того, есть много приложений, критических по времени, которые не яв-
ляются приложениями мультимедиа, но требуют жесткой гарантии качества об-
служивания. Именно поэтому поддержка технологии QoS в Windows Server 2003 
особенно важна. 

Windows QoS включает поддержку протокола резервирования ресурсов RSVP 
(Resource Reservation Protocol), разработанного проектной целевой группой Ин-
тернета (Internet Engineering Task Force, IETF), и другие элементы, обеспечи-
вающие тот тип качества обслуживания (QoS), который мог бы иначе быть по-
лучен только при сквозном использовании сетей с асинхронным режимом пере-
дачи (Asynchronous Transfer Mode, ATM). Кроме того, Windows QoS может 
функционировать поверх сетей разнородной топологии, включая, например, 
Ethernet и ATM. 

Windows QoS обеспечивает основу для доставки интенсивного и требовательного 
ко времени доставки трафика и предоставляет администраторам сети полный 
контроль над использованием полосы пропускания. Администраторы сети могут 
применять Windows QoS для следующих целей: 

� предотвращение нарушения режима эксплуатации сетевых ресурсов неадап-
тивными протоколами (типа UDP); 

� распределение ресурсов между трафиком с наилучшим возможным качеством 
(best-effort) и между более или менее приоритетным трафиком; 

� резервирование ресурсов для выделенных пользователей; 

� разделение доступа к ресурсам по приоритетам, основанным на пользова- 
телях. 

Технология QoS в Windows Server 2003 позволяет стратегически управлять каче-
ством обслуживания, распределяя ширину полосы пропускания: например, рав-
номерно — для всех отделов в течение определенного периода времени или по 
приоритетам — для разных типов трафика. Такое распределение гарантирует, 
что приложениям, требующим предоставления QoS, будет выделена та часть 
полосы пропускания, в которой они нуждаются, без превышения заданных ад-
министратором ограничений ширины полосы пропускания. 

Windows QoS также поддерживает управление качеством обслуживания для при-
ложений, при этом заданная администратором ширина полосы пропускания 
может быть выделена критическим приложениям, таким как ночная инвентари-
зация или банковские транзакции. 

Механизм QoS, реализованный в Windows Server 2003, поддерживает: 

� службу Admission Control Service (Служба управления допуском) — для рас-
пределения сетевых ресурсов на основе топологии, доступности ресурса и 
политики, связанной с пользователями или приложениями; 

� протокол RSVP (Resourse Reservation Protocol, протокол резервирования ре-
сурсов) — протокол передачи сигналов, который позволяет отправителю и 
получателю в сеансе связи запросить ресурсы, получить и сообщить своим 
соседям информацию об используемой стратегии сети. 
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Кроме того, поддерживаются базовые функции управления трафиком: 

� охрана трафика, формирование и управление порядком следования пакетов 
(включая уменьшение времени ожидания на медленных линиях); 

� управление битами старшинства в IP для определения уровня приоритета 
сетевых устройств уровня 3; 

� установление приоритета согласно стандарту 802.1p для определения уровня 
приоритета сетевых устройств уровня 2; 

� трансляция между передачей сигналов уровня 3 служб управления QoS (типа 
RSVP) и передачей сигналов уровня 2 управления QoS, например, преобра-
зование из RSVP в ATM. 

Реализацию QoS в среде Windows могут легко расширять независимые постав-
щики программного обеспечения (Independent Software Vendors, ISV) и аппарат-
ного обеспечения (Independent Hardware Vendors, IHV). Кроме того, админист-
раторы сети сами могут легко управлять QoS. 

Общий прикладной интерфейс качества обслуживания WinSock 2 (Generic QoS 
API, GQoS API) позволяет приложениям использовать QoS, не имея представ-
ления о базовой сети или о специфических механизмах QoS, доступных в сети. 
Созданный при непосредственном участии поставщиков программных средств 
GQoS API позволяет облегчить развертывание в одной сети приложений и ре-
шений, использующих QoS, от нескольких поставщиков. Прикладной интерфейс 
управления трафиком (Traffic Control API, TC API) позволяет осуществить пол-
ный доступ к управлению трафиком и вызывать QoS от имени устаревших при-
ложений. Вызываемый интерфейсом GQoS поставщик услуг (Service Provider, 
SP) QoS обеспечивает передачу сигналов RSVP по сети и равноподчиненным 
компонентам, поддерживает обратную связь с приложениями и вызывает службу 
управления трафиком. Поставщик услуг QoS также взаимодействует с сервером 
службы управления допуском (ACS), чтобы предотвратить блокирование сете-
вых ресурсов и реализовать политику, полученную из Active Directory. 

Потоки мультимедиа, подобные используемым в IP-телефонии или видеокон-
ференц-связи, могут быть чрезвычайно чувствительны к задержкам доставки, 
что требует уникального качества обслуживания от сетей, по которым они пере-
даются. Поскольку мультимедиа и приложения с критическими заданиями 
обычно реализуют модель доставки с наилучшим возможным качеством (best-
effort), они практически не используют возможности гарантированной доставки 
пакетов. Чтобы развернуть приложения реального масштаба времени поверх IP 
и других сетей с приемлемым уровнем качества, нужно обеспечить заданную 
ширину полосы пропускания, время ожидания и требования к флуктуации так, 
чтобы разрешить трафику мультимедиа сосуществовать с традиционным трафи-
ком данных в той же самой сети, не подавляя его. 

Ñîñòàâ Windows QoS 

Операционная система Windows Server 2003 обеспечивает полную и надежную 
реализацию технологии QoS. Она позволяет сетевым администраторам исполь-
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зовать преимущества мощности приложений, применяющих QoS, сохраняя воз-
можность управления шириной полосы пропускания сети. 

Приложение QoS использует интерфейс WinSock 2 GQoS, чтобы передать свои 
требования к поставщику услуг WinSock 2 QoS (QoS SP). QoS SP по очереди 
вызывает различные механизмы QoS нижележащих уровней и сети, соответст-
вующие приложению, чтобы гарантировать требуемый сквозной уровень QoS. 

Ключевые элементы QoS в Windows Server 2003 перечисляются ниже. 

� Службы управления допуском (Admission Control Services, ACS). Службы 
управления допуском базируются на платформе SBM (Subnet Bandwidth 
Management, управление полосой пропускания на уровне подсетей), опреде-
ленной консорциумом IETF. SBM описывает запросы резервирования поло-
сы пропускания. В соответствии с проектом IETF, SBM вставляет себя в путь 
резервирования для того, чтобы проверить сообщения резервирования и оп-
ределить доступность ресурсов. 

� Служба управления допуском, основанная на политиках (Policy-based ACS). 
Администратор сети может использовать политику из Active Directory, чтобы 
ограничить объем трафика, который любое лицо может зарезервировать  
в любой отдельной подсети в любое заданное время. Применение политики 
к группам пользователей, как к отдельным пользователям, облегчает админи-
стрирование при помощи Active Directory. 

� Прикладные программные интерфейсы (API). Технология Windows QoS упро-
щает для ISV процесс разработки, обеспечивая обобщенный QoS (GQoS) API 
и API управления трафиком (TC API). 

• Обобщенный QoS API (Generic QoS API). GQoS API позволяет приложе-
ниям описывать качество обслуживания, требуемого для передачи потока 
данных. 

• API управления трафиком (Traffic Control API, TC API). API управления 
трафиком дает приложениям сторонних производителей возможность 
управления трафиком, а поставщикам услуг QoS — управления трафиком 
от имени приложений. Также приложения управления трафиком сторон-
них производителей могут применяться для управления трафиком от име-
ни приложений, которые не могут это делать сами. Кроме того, API 
управления трафиком позволяет объединять части трафика от нескольких 
источников (на одном и том же компьютере) в один поток управления 
трафиком. В отличие от этого API, обобщенный QoS API для формирова-
ния потока управления трафиком может использовать только трафик 
одиночного "диалога" (диалог задается адресом и портом источника и по-
лучателя). 

� Поставщик услуг QoS (QoS SP). Технология QoS в Windows включает по-
ставщика услуг (Service Provider, SP) QoS, который отвечает на вызовы GQoS 
API. Как часть операционной системы, QoS SP реализует протокол передачи 
сигналов RSVP и взаимодействует с ACS. Приложения QoS могут вызывать 
эти услуги через WinSock 2 GQoS API. QoS SP также вызывает локальное 
управление трафиком от имени приложений. 
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� Передача сигналов RSVP (RSVP signalling). Протокол резервирования ресур-
са разработан для того, чтобы передавать запросы резервирования ресурсов 
через сети с изменяющейся топологией и различными носителями. При по-
мощи RSVP требование пользователя на заданное качество обслуживания 
распространяется через все RSVP-безопасные сетевые устройства на пути 
данных (включая серверы управления допуском), позволяя пользователю ре-
зервировать ресурсы, которые разрешают применение RSVP на всех уровнях 
сети. Это позволяет достигать в сети желаемого уровня качества обслужи- 
вания. 

� Политика. Полная реализация ACS также допускает использование полити-
ки. В такой форме ACS рассматривает параметры запроса ресурсов отдельно 
от запрошенных ресурсов (типа идентификатора пользователя, запрашиваю-
щего ресурсы). Затем ACS обращается к Active Directory, чтобы определить 
политику, применяемую к этому пользователю. Решение о допуске, прини-
маемое службой ACS, будет основано на доступности ресурсов и на полити-
ке, относящейся к пользователю, который произвел запрос. 

� Вызовы управления трафиком. QoS SP преобразует абстрактные запросы QoS 
от приложений в семантическую форму управления трафиком, вызывая 
управление трафиком от имени приложения в соответствии с доступностью 
ресурсов в сети (как это задано механизмом передачи сигналов RSVP). 

� Базовое управление трафиком. API управления трафиком обеспечивает тон-
кое базовое управление трафиком, включающее охрану и формирование тра-
фика, управление порядком следования пакетов, поддержку стандарта 802.1p, 
старшинство IP и передачу сигналов уровня 2 (типа ATM). Базовое управле-
ние трафиком может вызываться приложениями третьих фирм для управле-
ния трафиком, чтобы обеспечить QoS для устаревших приложений. 

• Стандарт 802.1p. Windows QoS обеспечивает поддержку тэгов 802.1p, по-
могая обеспечить работу служб QoS в сети, использующей коммутаторы 
второго уровня. Можно использовать управление трафиком для определе-
ния значения приоритета пользователя по стандарту 802.1p, передаваемого 
в поле MAC-заголовка и задающего относительный приоритет пакета. 

• Старшинство IP (IP prioritizing). Старшинство IP обеспечивает возможность 
разделить трафик на несколько классов обслуживания. С помощью управ-
ления трафиком можно установить биты в заголовках IP-пакетов в от-
дельных потоках. Эти биты интерпретируются сетевыми устройствами 
уровня 3 так, что в итоге пакеты, принадлежащие потоку, будут соответ-
ственно обрабатываться следующими устройствами в сети. Эти поля ана-
логичны приоритетным установкам в 802.1p, но интерпретируются сете-
выми устройствами более высокого уровня. 

• Формирование трафика (Traffic shaping). Планировщик пакетов отыскива-
ет пакеты и передает их согласно параметрам QoS, которые в общем слу-
чае включают планируемую скорость и некоторый внутренний приоритет. 
Планировщик определяет порядок, в котором поставленные в очередь па-
кеты должны быть посланы в сеть, когда происходит перегрузка. 
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� Медленные линии. Обеспечиваются специальные механизмы формирования 
трафика на медленных линиях, например, на модемных линиях со скоростью 
28,8 Кбит/с. На таких линиях большие пакеты могут занимать связь доста-
точно долго, что может привести к задержке малых пакетов со звуковыми 
данными, которые должны быть переданы по этой же самой линии, и сни-
зить качество звука. Чтобы избежать этой проблемы, управление трафиком 
на канальном уровне фрагментирует большие пакеты, посылая только один 
фрагмент в единицу времени. Чувствительные ко времени ожидания звуко-
вые пакеты можно вставлять между фрагментами большего пакета, уменьшая 
таким образом время ожидания звукового пакета и повышая качество звука. 

� Обеспечение дополнительных механизмов передачи сигналов уровня 2 QoS. 
Поставщик услуг QoS может вызывать дополнительные механизмы управле-
ния трафиком в зависимости от конкретного базового уровня передачи дан-
ных. Он может, например, потребовать от базовой сети ATM установить со-
ответствующий виртуальный канал для каждого потока. Он может также сге-
нерировать соответствующую передачу сигналов для кабельных модемов или 
другой среды уровня 2. 

Ñëóæáû ATM 

Понятие Asynchronous Transfer Mode (ATM, асинхронный режим передачи) опи-
сывает ряд связанных и стандартизованных технологий. ATM отличается от дру-
гих существующих технологий ЛВС и ГВС по многим параметрам. Технология 
ATM была специально разработана для поддержки быстродействующих комму-
никаций. ATM позволяет эксплуатировать высокоскоростные сети, наиболее 
эффективно управляя использованием полосы пропускания, сохраняя при этом 
гарантированное качество обслуживания для пользователей и приложений со 
строгими требованиями к обслуживанию. 

Рассмотрим понятие "асинхронный режим передачи". Прилагательное "асин-
хронный" в названии технологии означает, что доступная ширина полосы про-
пускания сети не разделена на фиксированные каналы или слоты, задаваемые 
при помощи механизма синхронизации. Устройства, взаимодействующие через 
асинхронные коммуникации, не ограничены точным значением скорости пере-
дачи. Отправитель и получатель договариваются о скорости обмена информаци-
ей, исходя из аппаратных ограничений и собственной способности поддержи-
вать надежную передачу. Термин "режим передачи" описывает способ организа-
ции обмена информацией. В ATM для структурирования и упаковки данных для 
передачи применяется концепция малых ячеек фиксированной длины. Меха-
низм ATM с использованием ячеек, в отличие от механизма передачи пакетов 
переменной длины, который применяется в наиболее старых из существующих 
на данный момент сетевых технологий, гарантирует установление и управление 
соединениями так, чтобы никакой поток данных или соединение не могли бы 
монополизировать путь передачи данных. 
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Äîñòîèíñòâà ATM 

ATM обеспечивает управление качеством обслуживания в тех сетях, где должны 
присутствовать несколько типов информации (например, данные, голос, а также 
видео и звук в реальном времени). ATM позволяет передавать поток каждого из 
этих типов информации через одно сетевое соединение. 

Преимущества ATM перечисляются ниже. 

� Высокоскоростная связь. В отличие от традиционных технологий работы с 
сетями типа ЛВС на базе Ethernet и служб уровня T (Т-линий) в WAN, тех-
нология ATM не имеет физических или архитектурных ограничений, кото-
рые не позволяют (или, по крайней мере, усложняют этот переход) перейти 
к более высоким скоростям передачи данных. Современные продукты ATM 
обеспечивают поддержку передачи данных на скоростях от 25 Мбит/с по не-
экранированной витой паре (UTP) и экранированной витой паре (STP),  
155 Мбит/с по среде UTP и оптоволокну, и от 622 Мбит/с до 4,8 Гбит/с (толь-
ко по оптоволоконной среде). 

� Служба с установлением логического соединения, подобно традиционной теле-
фонии. Подобно традиционным телефонным службам, ATM использует мо-
дель обслуживания с установлением логического соединения. Поскольку 
стандарты ATM формализованы организацией ITU, телефонные компании 
во всем мире могут применять высокоскоростную технологию ATM вместо 
сетевых инфраструктур с гарантией, что все существующие телефонные 
службы и все приложения могут быть приспособлены к новой сети. В на-
стоящее время телефонные компании в Соединенных Штатах перевели более 
70% внутренних сетей на ATM. Технология ATM направлена на то, чтобы 
стать в скором времени глобальным стандартом для телефонии. Чтобы со-
хранить полную поддержку традиционных телефонных служб (голос, факс и 
различные услуги АТС), службы ATM с установлением логического соедине-
ния гарантируют, что все используемые в настоящее время приложения те-
лефонии, которые поддерживаются Общественными коммутируемыми теле-
фонными сетями (Public Switched Telephony Networks, PSTN), будут поддер-
живаться и в дальнейшем. 

� Быстрая аппаратная коммутация. Поскольку весь трафик ATM передается в 
малых ячейках фиксированной длины (точно 53 байта), процесс маршрути-
зации трафика во взаимосвязанных сетях может происходить быстро, в отли-
чие от других моделей взаимосвязи сетей, например, TCP/IP. В ATM весь 
трафик передается с использованием коммутации, а не маршрутизации. 
Коммутация ячеек в ATM является более простым и более однородным про-
цессом по сравнению с традиционной маршрутизацией, применяющейся в 
сетях передачи пакетов, например Ethernet и TCP/IP. В сетях с передачей 
пакетов маршрутизаторы должны использовать программное обеспечение 
для правильной обработки ряда изменений в потоке передачи, например, для 
определения издержек различных маршрутов, для измерения длины пакета, 
для фрагментирования пакета, для передачи пакетов в правильном порядке и 
для пересборки пакетов. В качестве замены традиционных методов маршру-
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тизации ATM использует простой процесс коммутации, основанный на кон-
цепции виртуальных каналов (Virtual Circuit Connections, VCC). VCC форми-
руются при помощи ряда назначенных идентификаторов виртуального пути 
(Virtual Path Identifier, VPI) и идентификаторов виртуального канала (Virtual 
Ciruit Identifier, VCI) между коммутаторами. Фактические пути и каналы, ис-
пользуемые каждым коммутатором, идентифицируются зарезервированным 
числом битов в заголовке каждой ячейки ATM. Поскольку информация 
VPI/VCI всегда появляется в одном и том же месте каждой ячейки, коммута-
торы ATM могут быстро считывать числа VPI/VCI входящей ячейки, комму-
тировать эту ячейку, заменяя эти числа на новые числа VPI/VCI, и немед-
ленно передавать эту ячейку через выходной порт. Поскольку поток ячеек 
ATM может быть более однородным и предсказуемым, то для выполнения 
функций коммутации может использоваться аппаратный механизм синхро-
низации. 

� Единый универсальный сетевой транспорт. ATM поддерживает единый способ 
передачи данных, позволяющий связывать сети любых размеров и масштаби-
ровать их в будущем. При использовании ATM в качестве глобального 
транспорта для всех сетей не нужно обеспечивать дополнительную трансля-
цию и шлюзы между традиционными транспортами для ЛВС (типа Ethernet 
или Token Ring) и транспортами для ГВС (типа X.25, Frame Relay и T1 или 
выделенных линий), что создает единую "бесшовную" сеть, полностью реали-
зуемую на основе ATM. Хотя чистые ATM-сети в настоящее время встреча-
ются не так уж часто, ATM обеспечивает возможность взаимодействия с су-
ществующими сетевыми технологиями типа Ethernet и Token Ring при по-
мощи службы LAN Emulation (LANE — Эмуляция ЛВС) и поддержки новых 
стандартов TCP/IP поверх ATM, которые позволяют перейти к ATM, сохра-
няя прозрачные соединения с клиентами, использующими унаследованные 
технологии. Например, удаленный пользователь с домашнего компьютера, 
применяя новые технологии типа Asymmetric Digital Subscribers Line (ADSL, 
асимметричная цифровая абонентская линия) или кабельный модем, мог бы 
устанавливать соединение с корпоративной частной ЛВС на базе ATM в уда-
ленном офисе и обмениваться информацией, используя только ATM. Такая 
схема возможна, поскольку сети ГВС, в настоящее время развернутые теле-
фонными компаниями в США и в других странах, для обеспечения традици-
онных телефонных служб переведены на ATM. Тот же домашний пользова-
тель мог бы средствами ATM реализовать прямое быстродействующее под-
ключение к Интернету. ATM изначально был разработан для того, чтобы 
стать международным стандартом для объединения телефонии, ЛВС и ГВС. 

� В одном сетевом подключении можно безболезненно смешивать данные разных 
типов. В большинстве случаев голос, видео и обычные данные передаются по 
раздельным сетям из-за специфических требований и характеристик для  
каждого из этих типов информации. В ATM все эти типы информации могут 
надежно передаваться через единое сетевое подключение. ATM использует 
концепцию категорий обслуживания (service categories) и установление дого-
воров (контрактов) на определенное качество обслуживания между конеч-
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ными пользователями ATM и коммутаторами для того, чтобы получить на-
дежную службу передачи данных. 

� Гибкое и эффективное распределение ширины полосы пропускания сети. Даже 
при том, что технология ATM обеспечивает реальную ширину полосы про-
пускания наиболее требовательным современным приложениям мультиме-
диа, она также позволяет быстро выбрать нужную ширину полосы пропуска-
ния для тех соединений, где это необходимо более всего. ATM использует 
категории обслуживания, чтобы назначить уровни производительности для 
каждого соединения. Это позволяет применять ATM для того, чтобы опреде-
лить приоритет и качество обслуживания для каждого сетевого соединения 
ATM с требуемой точностью. Все категории обслуживания ATM на основе 
параметров QoS измеряют производительность канала и качество обслужива-
ния, которое предписано на аппаратном уровне адаптерами и коммутаторами 
ATM. 

Ñîñòàâ ñëóæá ATM â Windows Server 2003 

Ниже кратко описаны компоненты, входящие в состав служб ATM: 

� диспетчер вызова UNI ATM (UNI ATM Call Manager), соответствующий спе-
цификациям консорциума ATM Forum для передачи сигналов ATM и под-
держивающий создание коммутируемых виртуальных каналов (Switched  
Virtual Circuits, SVC) и постоянных виртуальных каналов (Permanent Virtual 
Circuits, PVC); 

� обновленные драйверы мини-порта NDIS 5.1 ATM, проверенные Лаборато- 
рией качества аппаратных средств Windows (Windows Hardware Quality Labo-
ratory, WHQL) и обеспечивающие ограниченную поддержку установленного 
адаптера ATM; 

� модуль клиента эмуляции ЛВС (LANE Client Module), соответствующий спе-
цификации ATM Forum LANE 1.0. Технология ATM LANE позволяет суще-
ствующим приложениям и протоколам, разработанным для применения  
в ЛВС Ethernet/Token Ring, работать без изменений в сети ATM; 

� служба ARP/MARS (ARP/MARS service), позволяющая стеку TCP/IP ото-
бражать адреса ATM в аппаратные адреса для более прямого и эффективного 
использования среды ATM. Модуль IP поверх ATM соответствует специфи-
кациям RFC для протокола разрешения адресов (Address Resolution Protocol, 
ARP) поверх среды ATM, и содержит поддержку для службы разрешения 
групповых адресов (Multicast Address Resolution Service, MARS); 

� расширенные средства для приложений и служб TAPI; 

� поддержка "грубой" фильтрации доступа к каналу, который может использо-
ваться в прикладных средах с поддержкой технологии DirectStreaming; 

� расширенная поддержка сети удаленного доступа для удаленного доступа по 
PPP поверх среды ATM, что позволяет создавать и использовать соединение 
PPP поверх любого поддерживаемого адаптера ATM, установленного под 
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Windows Server 2003. Эта возможность включает поддержку передачи ATM по 
линиям ADSL и кабельным модемам и другие возможности для установления 
соединения ATM по требованию; 

� возможность прямого доступа к службам ATM при помощи WinSock 2 по-
верх ATM непосредственно из пользовательских приложений. Благодаря 
этой поддержке приложения, использующие стек протоколов TCP/IP, могут 
функционировать непосредственно поверх ATM-сети; 

� инкапсуляция Ethernet-трафика через постоянный виртуальный канал (Per-
manent Virtual Circuits, PVC). Как следствие, можно использовать ATM-
адаптер для передачи Ethernet-пакетов. 
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Îñíîâíûå êîíöåïöèè  
Active Directory 

Для организации доменов на базе систем Windows 2000 Server и Windows Ser- 
ver 2003 используется служба каталога Active Directory™. Каждый контроллер до-
мена под управлением этих систем является сервером каталога Active Directory, 
и службу Active Directory невозможно развернуть без создания доменной струк-
туры1. Поскольку понятия "домены Windows 2000/Server 2003" и "служба катало-
га Active Directory" тесно связаны, мы рассмотрим сначала возможности, орга-
низацию и использование службы Active Directory. Развертывание доменов на ее 
основе подробно описывается в следующей главе. 

Ïîíÿòèå ñëóæáû êàòàëîãà  
è Active Directory 

Объединение компьютеров в единую информационную сеть позволяет пользова-
телям совместно использовать общие ресурсы. Современные операционные сис-
темы, ориентированные на корпоративный рынок, используют для организации 
ресурсов специальную сетевую службу, дающую клиентам возможность получе-
ния доступа к ресурсам сети без необходимости точного знания местоположе-
ния этих ресурсов. Речь идет о службе каталога (Directory Service). Каталог при 
этом рассматривается как глобальное унифицированное хранилище информа-
ции об элементах сетевой инфраструктуры. Вся информация о компонентах се-
тевой инфраструктуры, в качестве которых могут выступать пользователи, ре-
сурсы, сетевые службы и т. п., размещается в каталоге. Внутри каталога объекты 
организуются либо в соответствии с физической, либо логической структурой 
сети. В качестве аналогии можно провести параллель с библиотечным катало-
гом, содержащим упорядоченные сведения о книгах. 

                                              
1 Автономная версия службы каталога — Active Directory/Application Mode — не входит в со-

став систем Windows Server 2003 и вышла летом 2003 года. Ее можно свободно загрузить 
с веб-сайта Microsoft. 
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Ниже перечислены задачи, которые служба каталога позволяет решить админи-
стратору. 

� Управление сетевыми ресурсами. Поскольку задача предоставления ресурсов 
в общее пользование является основной, ради чего компьютеры объединяют-
ся в сеть, необходимо, чтобы пользователи получали доступ к требуемым ре-
сурсам наиболее эффективным способом. Служба каталога облегчает пользо-
вателям поиск нужных ресурсов, скрывая от них подробности реализации 
механизма поиска. Пользователь формулирует запрос, а служба каталога ло-
кализует требуемый ресурс. 

� Управление пользователями. Каждому пользователю поставлен в соответствие 
определенный набор характеристик, позволяющий персонализировать его 
деятельность в сети. Это дает возможность управлять доступом к сетевым ре-
сурсам на уровне пользователей. При этом служба каталога рассматривает 
пользователей в качестве обыкновенных объектов каталога, что дает возмож-
ность организовывать их в соответствии со структурой сети (логической либо 
физической). 

� Управление приложениями. В зависимости от того, на решение каких кон-
кретно задач ориентируются пользователи, на их компьютерах может быть 
развернуто различное программное обеспечение. В небольшой локальной се-
ти осуществление контроля используемого программного обеспечения не 
требует от администратора особых усилий. В случае большой корпорации на 
передний план выходит задача по централизованному управлению про-
граммным обеспечением, включая развертывание новых приложений и вы-
полнение обновления существующих. 

� Управление службами. При построении сети администратору приходится также 
решать вопросы, связанные с конкретным способом ее организации. Напри-
мер, при построении сети на основе протокола TCP/IP нужно решить, каким 
образом будет осуществляться выделение IP-адресов. Необходимо разработать 
соглашение о сетевых именах и организовать процесс их разрешения в соот-
ветствующие IP-адреса. Большинство сетевых служб может быть интегрирова-
но со службой каталога, что позволит более эффективно организовать функ-
ционирование этих служб. 

Практически все производители корпоративных операционных систем предла-
гают потребителям свои реализации службы каталога. Компания Microsoft пред-
лагает свою версию службы каталога, названную Active Directory. Впервые эта 
служба каталога была реализована в составе операционной системы Windows 2000 
Server. Обновленная версия Active Directory включена в Windows Server 2003. 
Концептуально эти версии практически не отличаются, поэтому чаще всего 
можно говорить о доменах Active Directory, подразумевая их реализацию на базе 
систем Windows 2000 Server и/или Windows Server 2003. Особенности или улуч-
шения версии Windows Server 2003 оговариваются в книге особо. 

Служба каталога Active Directory базируется на открытых стандартах: 

� протокол LDAP; 

� система доменных имен (Domain Name System, DNS); 

� протокол аутентификации Kerberos v5. 
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Эти стандарты (особенно LDAP) определили терминологию, используемую в 
архитектуре Active Directory, поэтому сначала мы кратко рассмотрим их особен-
ности и взаимодействие со службой Active Directory. 

Ïðîòîêîë LDAP 

Для лучшего понимания роли протокола LDAP рассмотрим основные идеи спе-
цификации X.500. Данная спецификация была разработана Международным 
консультационным комитетом по телефонии и телеграфии (Consultative Com-
mittee for International Telephone and Telegraph, CCITT) совместно с Междуна-
родной организацией по стандартизации (International Standardization Organiza-
tion, ISO). В рамках спецификации X.500 определяется ряд понятий: 

� системный агент каталога (Directory System Agent, DSA) представляет собой 
базу данных, в которой хранится информация каталога. База данных имеет 
иерархическую организацию и позволяет быстро и эффективно осуществлять 
поиск и извлечение необходимых данных; 

� агент пользователя каталога (Directory User Agent, DUA) обеспечивает функ-
циональность доступа к каталогу, которая может быть реализована в различ-
ных пользовательских приложениях; 

� протокол доступа к каталогу (Directory Access Protocol, DAP) контролирует 
процесс взаимодействия между системным и пользовательским агентами ка-
талога. 

Протокол DAP является достаточно громоздким и сложным. Поэтому позднее 
специалисты предложили несколько его модификаций, обеспечивающих более 
простой и быстрый способ доступа к каталогу. Одной из таких модификаций 
является протокол Lightweight Directory Access Protocol (LDAP, Облегченный про-
токол доступа к каталогу), впервые описанный в рамках спецификации 
RFC 1487. На настоящий момент имеются три версии этого протокола. Версия 2 
описана в рамках RFC 1777, а версия 3 в спецификации RFC 2251. 

Протокол LDAP обеспечивает доступ к каталогу, разработанному в соответствии 
с рекомендациями стандарта X.500. Протокол представляет собой стандартное 
средство реализации доступа и обновления информации в каталоге для прило-
жений. Протокол LDAP является частью стека протоколов TCP/IP, что и по-
служило одной из причин его популярности. 

Другая ключевая особенность протокола LDAP, обеспечившая ему широкое 
распространение, заключается в том, что протокол не требует от каталога пол-
ной совместимости со спецификацией X.500. Основное требование — служба 
каталога должна поддерживать систему именования X.500. Это очень важный 
факт, поскольку, вопреки широко распространенному заблуждению, служба 
каталога Active Directory не является X.500-каталогом. Разработчики компании 
Microsoft взяли за основу информационную модель X.500 и реализовали под-
держку протокола LDAP. Это позволило обеспечить необходимый уровень со-
вместимости с большинством существующего программного обеспечения, что 
в условиях гетерогенных сред является одним из важнейших факторов. Доступ 
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к содержимому каталога Active Directory по протоколу LDAP может осуществ-
ляться с помощью любого LDAP-клиента. При этом использование протокола 
LDAP не является единственно возможным способом доступа к каталогу Active 
Directory. 

 

Служба каталога Active Directory поддерживает протокол LDAP версий 2 и 3. 

Спецификация протокола LDAP базируется на четырех моделях. 

� Информационная модель (Information Model) описывает структуру каталога  
и содержащейся в ней информации. 

� Модель именования (Naming Model) описывает схему организации информа-
ции в каталоге и используемые схемы именования и идентификации объек-
тов каталога. 

� Функциональная модель (Functional Model) определяет действия, которые мо-
гут быть осуществлены над информацией, размещенной в каталоге. 

� Модель безопасности (Security Model) описывает механизмы защиты инфор-
мации, размещенной в каталоге. 

Понимание этих моделей необходимо как для эффективного использования 
служб Active Directory в целом, так и для работы со многими системными ути-
литами и программами. Понимание моделей, на которых базируется протокол 
LDAP, необходимо также и для написания многих административных сцена- 
риев. 

Èíôîðìàöèîííàÿ ìîäåëü Active Directory 

Îáúåêòû è äåðåâî êàòàëîãà 

Основным структурным компонентом каталога является элемент (entry), кото-
рый в терминологии Active Directory называется объектом (object). Объекты  
являются фундаментальными единицами, которыми манипулирует служба ката-
лога. При этом каждый объект характеризует некоторую отдельную сущность 
(например, принтер, компьютер, совместно используемую папку или пользо- 
вателя). 

Выделяют объекты двух типов — контейнерного и неконтейнерного. Объекты 
контейнерного типа способны выступать в качестве родительских объектов и 
могут быть использованы для размещения других объектов. Напрашивается ана-
логия с папками файловой системы, в которых могут быть размещены файлы и 
другие папки. Объекты контейнерного типа используются для организации объ-
ектов по какому-либо признаку. Например, все объекты, ассоциированные 
с пользователями, размещаются внутри объекта контейнерного типа. Объекты, 
ассоциированные с компьютерами, размещаются в другом объекте контейнерно-
го типа. Такой подход позволяет упорядочить объекты и облегчить управление 
ими. 
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Множество объектов, содержащихся во множестве вложенных контейнеров, ор-
ганизовано в иерархическую структуру, которая в терминологии X.500 называет-
ся информационным деревом каталога (Directory Information Tree, DIT). Листьями 
этого дерева всегда выступают объекты неконтейнерного типа, в то время как 
в качестве узлов дерева (node) выступают объекты контейнерного типа. 

Каждую ветку дерева, вместе со всей совокупностью порожденных ею веток, 
можно рассматривать по отдельности как самостоятельное дерево. Такая сово-
купность называется прилегающим поддеревом (contiguous subtree). Можно пред-
ставить пространство имен каталога в виде множества прилегающих поддеревьев. 
Фрагменты, представляющие собой законченные и непрерывные прилегающие 
поддеревья, называются контекстами имен (naming context). Самый верхний 
элемент в иерархии объектов каталога в терминологии X.500 называют корнем 
дерева. Роль корня информационного дерева каталога в спецификации X.500 
играет объект rootDSE. 

Àòðèáóòû 

Каждый объект каталога состоит из набора атрибутов (attributes), каждый из 
которых содержит частичку информации, характеризующей объект. Так, напри-
мер, в качестве атрибутов экземпляра класса "пользователь" могут выступать 
имя и фамилия пользователя, а также имя сопоставленной ему учетной записи. 
В документации Microsoft часто называет атрибутами свойства (properties) объ-
екта. Атрибуты могут быть обязательными (mandatory) или необязательными 
(optional). Значения обязательных атрибутов должны быть явно определены в 
процессе создания объекта. 

С каждым атрибутом в схеме связано понятие синтаксиса (syntax), который, по 
своей сути, является характеристикой атрибута. Синтаксис определяет тип зна-
чения атрибута (число, строка), порядок следования байтов и правила сравне-
ния (matching rules), используемые для сравнения атрибутов данного типа. 
Служба каталога Active Directory допускает добавление описаний новых атрибу-
тов и изменение существующих. Однако добавление новых синтаксисов, так же 
как и изменение существующих, запрещается. Определяя новый атрибут, адми-
нистратор может только выбрать необходимый синтаксис из списка уже сущест-
вующих. 

Ñõåìà êàòàëîãà 

Определения всех классов объектов, а также совокупность правил, позволяющих 
управлять структурой каталога и его содержимым, хранятся в специальной  
иерархической структуре, которая называется схемой каталога (schema). Чтобы 
создать в каталоге объект нового типа, необходимо, прежде всего, добавить в 
схему определение нового класса объектов. При этом принято говорить о рас-
ширении (extending) схемы. Возможность расширения схемы фактически озна- 
чает расширяемость каталога путем его адаптации для хранения новых типов 
объектов. 
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Информация схемы также хранится в виде объектов двух классов: схемы классов 
(Class schema) и схемы атрибутов (Attribute schema). Схема классов объединяет 
классы, определяющие типы объектов. В схеме атрибутов описываются атрибу-
ты, которые могут быть определены для объектов каталога. Для каждого класса 
объектов в схеме определяются: 

� перечень атрибутов, которые обязательно должны быть определены для эк-
земпляров указанного класса; 

� перечень атрибутов, которые могут быть определены для экземпляров данно-
го класса; 

� совокупность правил, определяющих возможных объектов-родителей и объ-
ектов-потомков. 

Ìîäåëü èìåíîâàíèÿ LDAP 

Одним из условий успешного манипулирования объектами каталога является од-
нозначная идентификация каждого объекта. Для именования и идентификации 
объектов в каталоге протокол LDAP использует механизм отличительных имен 
(Distinguished Name, DN). Отличительное имя однозначно определяет положе-
ние объекта в информационном дереве каталога, представляя информацию обо 
всех узлах дерева, которые необходимо пройти, чтобы прийти от данного объек-
та к корню дерева. Можно провести аналогию с понятием полного пути, ис-
пользуемым для определения месторасположения файла в файловой системе. 
Ниже приводится пример отличительного имени, идентифицирующего объект 
Tasha, принадлежащий к подразделению ND домена khsu.ru: 

DC=ru,DC=khsu,OU=ND,CN=Users,CN=Tasha 

Для формирования отличительного имени используются спецификаторы (speci-
fier), определяющие тип объекта: 

� DC (Domain Component) — спецификатор "составная часть доменного имени"; 

� OU (Organizational Unit) — спецификатор "организационная единица"; 

� CN (Common Name) — спецификатор "общее имя". 

Имя, идентифицирующее сам объект, согласно терминологии LDAP выступает 
в качестве относительного отличительного имени (Relative Distinguish Name, 
RDN). Относительное отличительное имя может повторяться в рамках всего 
каталога. Однако оно должно быть уникально в пределах родительского контей-
нера. Ниже приводится пример относительного отличительного имени объекта 
Tasha: 

CN=Tasha 

Механизм отличительных имен LDAP является предпочтительной, но не един-
ственной схемой именования объектов в Active Directory. Поэтому ниже мы рас-
смотрим все другие возможные схемы именования. 
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Ñõåìû èìåíîâàíèÿ îáúåêòîâ  
â Active Directory 

Протокол LDAP предполагает единственный способ идентификации объектов  
в каталоге посредством отличительных имен. Однако служба каталога Active 
Directory позволяет использовать целый ряд дополнительных схем именования, 
каждая из которых применяется в определенных ситуациях. 

Îñíîâíûå èìåíà ñóáúåêòîâ áåçîïàñíîñòè 

Механизм основных имен (Security Principal Name, SPN) реализует способ имено-
вания объектов каталога, рассматриваемых подсистемой безопасности Windows 
Server 2003 в качестве своих субъектов. Основное имя субъекта системы без- 
опасности определяется в качестве одного из атрибутов объекта каталога и име-
ет следующий формат: 

<имя_субъекта>@<суффикс_основного_имени> 

В качестве суффикса основного имени может выступать DNS-имя текущего или 
корневого домена. Возможно также применение альтернативных суффиксов, 
например, lex@ayan.ru или kaizer@khsu. Используемый для образования основ-
ного имени суффикс должен удовлетворять правилам построения доменных 
имен. 

Применительно к объектам, ассоциированным с пользователями, следует гово-
рить об основном имени пользователя (User Principal Name, UPN). Основное имя 
позволяет упростить процесс регистрации пользователей в сети на компьютерах, 
принадлежащих к различным доменам. Основное имя уникально в пределах ле-
са доменов, поэтому для регистрации от пользователя не требуется указания до-
мена, к которому он принадлежит. Ниже приводится пример основного имени 
пользователя: 

lex@ayan.ru 

Другой плюс использования основных имен для идентификации объектов за-
ключается в том, что основное имя никоим образом не связано с его отличи-
тельным именем. Вследствие этого основное имя не меняется даже в случае пе-
ремещения объекта в рамках каталога. 

Ïîëíûå äîìåííûå èìåíà 

Полное доменное имя (Fully Qualified Domain Name, FQDN) используется для 
однозначной идентификации объектов в пространстве доменных имен. Полное 
доменное имя образуется в соответствии с соглашениями о доменных именах. 
В рамках службы каталога механизм полных доменных имен используется для 
идентификации доменов и принадлежащих им компьютеров. Применительно 
к компьютеру полное доменное имя состоит из имени компьютера и имени до-
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мена. Ниже приводится пример полного доменного имени для компьютера root, 
являющегося частью домена khsu.ru: 

root.khsu.ru 

Ãëîáàëüíî óíèêàëüíûå èäåíòèôèêàòîðû 
Отличительное имя однозначно определяет объект в каталоге. Однако переме-
щение объекта или его переименование (равно как и переименование любого из 
контейнеров, внутри которых данный объект содержится) приводит к измене-
нию его отличительного имени. Это может привести к неправильной работе 
приложений, использующих отличительные имена для уникальной идентифика-
ции объектов. Задача уникальной и однозначной идентификации объекта может 
быть решена посредством введения специального атрибута, значение которого 
не менялось бы при переименовании или перемещении объекта. В службе ката-
лога Active Directory обеспечение уникальности объектов достигается с по- 
мощью глобально уникального идентификатора (Global Unique Identifier, GUID), 
представляющего собой 128-разрядное число. 

Глобально уникальный идентификатор генерируется непосредственно в момент 
создания объекта в каталоге и является одним из обязательных атрибутов, кото-
рый не может быть изменен ни при каких обстоятельствах. В случае изменения 
отличительного имени глобально уникальный идентификатор остается неизмен-
ным, определяя конкретный объект каталога. Это свойство глобальных иденти-
фикаторов можно использовать при разработке приложений, работающих с объ-
ектами каталога. 

Èìåíà NetBIOS 
До появления службы каталога Active Directory в качестве основного способа 
именования объектов в операционных системах Windows применялись имена 
NetBIOS. В частности этот способ именования используется в операционных 
системах Windows 95/98/NT. Имена пользователей, компьютеров и доменов в 
среде Windows NT представляют собой имена NetBIOS. Архитектура этих опе-
рационных систем и, в частности, сетевых компонентов строится на основе 
имен NetBIOS. Большинство приложений, разработанных для этого семейства 
операционных систем, предполагают использование только этой схемы имено-
вания. Данная схема именования была реализована в Active Directory с целью 
сохранения обратной совместимости со старыми операционными системами и 
разработанными для них приложениями. 

Имя NetBIOS должно быть уникально в пределах домена и его длина не должна 
превышать 15 символов. 

Óíèôèöèðîâàííûé óêàçàòåëü ðåñóðñîâ LDAP 
Протокол LDAP является одним из стандартных методов доступа к каталогу 
Active Directory. Любое LDAP-совместимое приложение может обратиться к 
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объектам каталога посредством запроса, записанного в формате унифицированно-
го указателя ресурсов LDAP (LDAP Uniform Resource Locator, LDAP URL). Уни-
фицированный указатель ресурсов LDAP начинается с ключевого слова LDAP, 
затем следует имя сервера, содержащего копию каталога, и отличительное имя 
ресурса. Ниже приводится пример записи унифицированного указателя ре- 
сурсов: 

LDAP://root.khsu.ru/cn=tasha,cn=user,ou=nd,dc=khsu,dc=ru 

Êàíîíè÷åñêèå èìåíà 
Вместо отличительного имени для определения положения объекта в дереве ка-
талога можно использовать так называемое каноническое имя (canonical name). 
Принцип построения канонического имени аналогичен принципу формирова-
ния отличительных имен, за исключением того, что при записи канонического 
имени опускаются спецификаторы, обозначающие тип объекта или контейнера. 
Для указания домена в каноническом имени используется соглашение о домен-
ных именах. Ниже приводится пример канонического имени: 

khsu.ru/cit/nd/tasha 

Ñëóæáà DNS 

Протокол LDAP представляет собой механизм доступа пользователей к катало-
гу. Однако для того, чтобы клиент смог подключиться к серверу LDAP и отпра-
вить свой запрос, он должен точно знать его расположение в сети. До сих пор 
мы не касались вопроса о том, как именно клиент узнает о расположении сер-
вера LDAP. Проблема осложняется тем фактом, что в сети может иметься не-
сколько LDAP-серверов, с которыми клиента соединяют коммуникационные 
линии с различной пропускной способностью. Кроме того, интересующая кли-
ента информация может располагаться не на всех LDAP-серверах. 

Компания Microsoft предложила задействовать Службу доменных имен (Domain 
Name System, DNS) в качестве средства обнаружения (определения местонахож-
дения) различных сетевых служб, например контроллеров доменов и Центров 
распределения ключей Kerberos. Следует заметить, что доменная служба имен 
традиционно используется в TCP/IP-сетях для разрешения символических имен 
в IP-адреса. Для обнаружения сетевых служб (сервисов) DNS использует специ-
альный тип ресурсных записей. Речь идет об SRV-записях. 

Нужно сразу отметить два важнейших момента: 

� Active Directory требует обязательного использования службы DNS; 

� Active Directory может работать с любой службой DNS, которая поддерживает 
SRV-записи, разрешает использование в именах символа подчеркивания ("_") 
и, желательно (но не строго обязательно), обеспечивает динамическое об-
новление ресурсных записей. 

Соглашение о доменных именах, лежащее в основе DNS, используется как ос-
новной способ именования доменов Active Directory (на базе компьютеров под 
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управлением Windows 2000 Server и Windows Server 2003). При этом доменное 
пространство имен Active Directory полностью отображается на пространство 
имен DNS. Другими словами, иерархия доменов корпоративной службы DNS 
аналогична иерархии доменов Active Directory. 

SRV-çàïèñè 
Служба доменных имен использует SRV-записи для определения местонахожде-
ния серверов, предоставляющих услуги определенных служб. Каждая SRV-
запись, используемая для работы с Active Directory, представляет собой DNS-
псевдоним службы, записанный в формате: 

_Service._Protocol.DnsDomainName 

где: 

� Service — название сетевой службы, которая доступна на данном сервере 
(например: ldap, kerberos, gc, kpasswd); 

� Protocol — протокол, который клиенты могут использовать для подключе-
ния к указанной службе (tcp, udp); 

� DnsDomainName — доменное имя домена, к которому принадлежит указанный 
сервер. 

Например, для LDAP-сервера, принадлежащего к домену khsu.ru, DNS-имя 
службы LDAP будет выглядеть следующим образом: 

_ldap._tcp.khsu.ru 

SRV-записи регистрируются в базе данных DNS-сервера непосредственно кон-
троллерами домена. По умолчанию каждый контроллер домена регистрирует в 
базе данных DNS пятнадцать различных SRV-записей. Если контроллер домена 
выполняет также функции сервера глобального каталога, в базе данных службы 
DNS регистрируется двадцать SRV-записей. 

 

Перечень ресурсных записей, которые каждый контроллер домена Windows Ser- 
ver 2003 регистрирует на сервере DNS в процессе своей загрузки, хранится в файле 
%SystemRoot%\system32\config\netlogon.dns. 

Если на контроллере домена размещены реплики разделов приложений, в ба- 
зе данных службы DNS дополнительно регистрируются три ресурсных  
записи — одна A-типа и две SRV-типа для каждой реплики. Это записи 
_ldap._tcp.<имя_раздела> и _ldap._tcp.<имя_сайта>._sites.<имя_раздела>. 
В текущей версии Active Directory эти записи не используются службой катало-
га. Однако они позволяют приложениям обращаться к службе доменных имен 
для поиска сервера, содержащего интересующий раздел приложения. 

 

Служба DNS, реализованная в Windows Server 2003, поддерживает динамическую 
регистрацию ресурсных записей. Это означает, что контроллеры домена Windows 
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Server 2003 способны автоматически регистрировать в базе данных DNS-сервера 
все необходимые SRV-записи. Однако, если вы используете реализацию DNS-
сервера, которая не поддерживает режим динамической регистрации ресурсных  
записей, все указанные SRV-записи должны быть зарегистрированы вручную. 

Ïðîòîêîë àóòåíòèôèêàöèè Kerberos 

Протокол аутентификации Kerberos является основным механизмом аутентифи-
кации, используемым в среде доменов Active Directory на базе Windows 2000 
Server и Windows Server 2003. Этот протокол был разработан в Массачусетском 
технологическом институте (Massachusetts Institute of Technology, MIT) в начале 
1980-х. Существует несколько версий протокола Kerberos. В доменах Active 
Directory используется пятая версия протокола Kerberos, спецификация которо-
го определена в стандарте RFC 1510. 

Проблема аутентификации пользователя заключается в необходимости проверки 
того факта, что он является тем, за кого себя выдает. Известно множество раз-
личных способов проверки подлинности личности, которые упрощенно можно 
разделить на две группы: 

� проверка личности на факт соответствия некоторым индивидуальным ха-
рактеристикам человека (проверка отпечатков пальцев, снимков радужки 
глаза, код ДНК и т. д.). Для применения этой группы методов аутентифика-
ции необходимо задействовать специальное оборудование; 

� проверка личности на факт знания некоторого секрета (пароли, цифровые 
комбинации и последовательности). В данном случае под секретом понима-
ется некая символьная или цифровая последовательность, факт знания кото-
рой позволяет судить о подлинности пользователя. Указанные методы аутен-
тификации наиболее просты в технологическом исполнении. Именно эти 
методы получили широкое распространение в современных операционных 
системах. Протокол аутентификации Kerberos также относится к этой группе 
методов. 

Подробно протокол Kerberos v5 описывается в главе 22 "Средства безопасности 
Windows Server 2003". 

Êîìïîíåíòû ñëóæáû Active Directory 

Перейдем от терминологии к рассмотрению механизмов и подсистем, состав-
ляющих архитектуру Active Directory. Для начала обсудим структуру службы ка-
талога. 

Active Directory представляет собой совокупность служб, обслуживающих обра-
щения пользователей к каталогу. Каталог рассматривается как распределенная 
база данных, в которой хранятся сведения об объектах сети. Пользователь не 
может работать с каталогом напрямую, а взаимодействует с ним через целый 
ряд подсистем и механизмов, которые в совокупности называются службой ка-
талога. С точки зрения обслуживания обращений пользователей подсистемы 
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службы каталога образуют некую структуру, в которой компания Microsoft вы-
деляет пять уровней. 

1. Интерфейсы доступа к каталогу. Это самый верхний уровень службы катало-
га, отвечающий за непосредственное взаимодействие с приложениями поль-
зователей. На данном уровне описаны все возможные методы доступа к ка-
талогу. Можно рассматривать данный уровень как набор прикладных интер-
фейсов программирования (Application Program Interfaces, API), посредством 
которых приложения пользователей могут взаимодействовать с системным 
агентом каталога. 

2. Системный агент каталога (Directory System Agent, DSA). Любой клиент, 
подключающийся к каталогу, взаимодействует с DSA. Мы уже сталкивались 
с системным агентом каталога при рассмотрении спецификации X.500. Все 
запросы, поступающие от пользователей, обрабатываются агентом, он же 
возвращает клиентам результаты запросов. 

3. Уровень базы данных (Database Layer). Данный уровень службы каталога 
осуществляет преобразование запросов пользователей в формат, приемлемый 
для расширяемой оболочки хранилища. Это преобразование необходимо, по-
скольку расширяемая оболочка хранилища манипулирует данными в представ-
лении реляционной базы данных. Однако вышестоящие уровни представляют 
содержимое каталога в виде древовидной структуры. 

4. Расширяемая оболочка хранилища (Extensible Storage Engine, ESE). Расши-
ряемая оболочка хранилища представляет собой механизм управления реля-
ционным хранилищем данных, в форме которого реализован каталог. Ком-
пания Microsoft рассматривает ESE в качестве стандартного механизма 
управления реляционными хранилищами и широко применяет ее в различ-
ных своих продуктах. ESE берет на себя все обязанности по обслуживанию 
запросов, поступающих от пользователей (и преобразованных в соответст-
вующий формат на вышестоящем уровне) на извлечение данных из каталога 
и манипуляции ими. Можно представить ESE как систему управления базой 
данных (СУБД). При этом в качестве базы данных выступает непосредствен-
но хранилище данных. 

5. Файлы хранилища (Data Store files). Хранилище данных реализовано в виде 
набора файлов, которые используются непосредственно для организации 
хранения данных каталога. Поскольку информация, содержащаяся в этих 
файлах, критически важна для функционирования Active Directory, доступ к 
ним имеет только расширяемая оболочка хранилища. В данном случае мож-
но говорить о самом низшем уровне операций в рамках службы каталога. 
Именно на этом уровне происходит манипуляция с данными, содержащими-
ся в каталоге. 

Äîìåííàÿ ñòðóêòóðà Active Directory 

Понятие домена является ключевым для Active Directory. Домены выступают в 
качестве основного средства формирования пространства имен каталога. Другие 
уровни формирования структуры каталога сосредотачиваются либо на админи-
стративной иерархии, либо на физической структуре сети. 
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Äîìåíû 
Операционные системы Windows традиционно использовали понятие "домена" 
для логического объединения компьютеров, совместно использующих единую 
политику безопасности. Домен традиционно выступает в качестве основного 
способа создания областей административной ответственности. Как правило, 
каждым доменом управляет отдельная группа администраторов. В Active 
Directory понятие домена было расширено. Перечислим задачи, которые могут 
быть решены путем формирования доменной структуры. 

� Создание областей административной ответственности. Используя доменную 
структуру, администратор может поделить корпоративную сеть на области 
(домены), управляемые отдельно друг от друга. Каждый домен управляется 
своей группой администраторов (администраторы домена). Однако хотелось 
бы еще раз отметить, что существуют и другие способы формирования адми-
нистративной иерархии (организация подразделений), речь о которых пойдет 
дальше. С другой стороны, построение доменной иерархии является отлич-
ным способом реализации децентрализованной модели управления сетью, 
когда каждый домен управляется независимо от других. Для этого каждую 
административную единицу необходимо выделить в отдельный домен. 

� Создание областей действия политики учетных записей. Политика учетных 
записей определяет правила применения пользователями учетных записей и 
сопоставленных им паролей. В частности, задается длина пароля, количество 
неудачных попыток ввода пароля до блокировки учетной записи, а также 
продолжительность подобной блокировки. Поскольку эти вопросы решаются 
организационно на уровне всего домена, данный комплекс мер принято на-
зывать политикой учетных записей. (Эти политики нельзя определять на 
уровне подразделений!) 

� Разграничение доступа к объектам. Каждый домен реализует собственные 
настройки безопасности (включая идентификаторы безопасности и списки 
контроля доступа). Разнесение пользователей в различные домены позволяет 
эффективно управлять доступом к важным ресурсам. С другой стороны, 
применение доверительных отношений (trust relationships) позволяет обеспе-
чить пользователям одного домена доступ к ресурсам других доменов. 

� Создание отдельного контекста имен для национальных филиалов. В случае 
если компания имеет филиалы, расположенные в других странах, может по-
требоваться создать отдельный контекст имен для каждого такого филиала. 
Можно отразить в имени домена географическое либо национальное место-
положение филиала. 

� Изоляция трафика репликации. Для размещения информации об объектах 
корпоративной сети используются доменные разделы каталога. Каждому до-
мену соответствует свой раздел каталога, называемый доменным. Все объекты, 
относящиеся к некоторому домену, помещаются в соответствующий раздел 
каталога. Изменения, произведенные в доменном разделе, реплицируются 
исключительно в пределах домена. Соответственно, выделение удаленных 
филиалов в отдельные домены может позволить существенно сократить тра-
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фик, вызванный репликацией изменений содержимого каталога. Необходимо 
отметить, однако, что домены являются не единственным (и даже не основ-
ным) способом формирования физической структуры каталога. Того же са-
мого результата администратор может добиться за счет использования меха-
низма сайтов. 

� Ограничение размера копии каталога. Каждый домен Active Directory может 
содержать до миллиона различных объектов. Тем не менее реально исполь-
зовать домены такого размера непрактично. Следствием большого размера 
домена является большой размер копии каталога. Соответственно, огромной 
оказывается нагрузка на серверы, являющиеся носителями подобной копии. 
Администратор может использовать домены как средство регулирования раз-
мера копии каталога. 

Èåðàðõèÿ äîìåíîâ 

Для именования доменов используется соглашение о доменных именах. Имя 
домена записывается в форме полного доменного имени (Fully Qualified Domain 
Name, FQDN), которое определяет положение домена относительно корня про-
странства имен. Полное доменное имя образуется из имени домена, к которому 
добавляется имя родительского домена. Так, например, для домена kit, являю-
щегося дочерним по отношению к домену khsu.ru, полное доменное имя будет 
записано в форме kit.khsu.ru. 

Выбор подобной схемы именования позволил формировать доменное простран-
ство имен, аналогичное пространству имен службы DNS. Отображение доменов 
Active Directory на домены DNS позволило упростить процессы поиска серверов 
служб и разрешения имен, осуществляемые серверами DNS в ответ на запросы 
клиентов службы каталога. 

 

Следует заметить, что каждому домену Active Directory помимо DNS имени сопос-
тавлено уникальное NetBIOS-имя. Это имя используется для идентификации доме-
на клиентами Windows 9x/NT. 

Совокупность доменов, использующих единую схему каталога, называется лесом 
доменов (forest). Строго говоря, входящие в лес домены могут не образовывать 
"непрерывного" пространства смежных имен. Тем не менее, так же как и в слу-
чае пространства имен DNS, домены Active Directory могут образовывать непре-
рывное пространство имен. В этом случае они связываются между собой отно-
шениями "родитель-потомок". При этом имя дочернего домена обязательно 
включает в себя имя родительского домена. Совокупность доменов, образующих 
непрерывное пространство смежных имен, называют деревом доменов (domain 
tree) (рис. 18.1). Лес может состоять из произвольного количества деревьев до-
мена. 

Первое созданное в лесу доменов дерево является корневым деревом. Корневое 
дерево используется для ссылки на лес доменов. Первый созданный в дереве 
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домен называется корневым доменом дерева (tree root domain), который исполь-
зуется для ссылки на данное дерево. Совершенно очевидно, что корневой домен 
является определяющим для всего дерева. 

khsu.ru

kit.khsu.ru
cit.khsu.ru

nd.cit.khsu.ru

khsu.abakan.ru

abakan.ru

Дерево доменов Дерево доменов

Лес доменов

 

Рис. 18.1. Дерево и лес доменов 

Соответственно, первый домен, созданный в лесу доменов, называется корневым 
доменом леса (forest root domain). Корневой домен леса играет очень важную 
роль, связывая деревья, образующие лес доменов, воедино и поэтому не может 
быть удален. В частности, он хранит информацию о конфигурации леса и де-
ревьях доменов, его образующих. 

Особое внимание необходимо уделить вопросу именования доменов и, в част-
ности, корневого домена. Для корневого домена лучше всего использовать до-
менное имя второго уровня. Как будет показано ниже и в следующей главе, 
именно домены второго уровня используются механизмом маршрутизации до-
менных суффиксов (в случае взаимодействия двух лесов доменов). 

Êîíòðîëëåðû äîìåíà 

Серверы Windows Server 2003, на которых функционирует экземпляр службы 
каталога Active Directory, называются контроллерами домена (domain controller, 
DC). Контроллеры домена являются носителями полнофункциональных копий 
каталога. Применительно к Windows Server 2003 контроллеры домена выполня-
ют задачи, перечисленные ниже. 
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� Организация доступа к информации, содержащейся в каталоге, включая 

управление этой информацией и ее модификацию. Контроллер домена может 
рассматриваться как LDAP-сервер, осуществляющий доступ пользователя 
к LDAP-каталогу. 

� Синхронизация копий каталога. Каждый контроллер домена является субъек-
том подсистемы репликации каталога. Любые изменения, осуществляемые 
в некоторой копии каталога, будут синхронизированы с другими копиями. 

� Централизованное тиражирование файлов. Служба репликации файлов, 
функционирующая на каждом контроллере домена, позволяет организовать 
в корпоративной сети централизованное тиражирование необходимых сис-
темных и пользовательских файлов (включая шаблоны групповой политики). 

� Аутентификация пользователей. Контроллер домена осуществляет проверку 
полномочий пользователей, регистрирующихся на клиентских системах.  
Каждый контроллер домена Windows Server 2003 может рассматриваться как 
Центр распределения ключей (KDC) Kerberos. 

Особенно следует отметить тот факт, что все контроллеры домена обладают 
возможностью внесения изменений в собственную копию каталога. Это позво-
ляет рассматривать любой контроллер домена как точку административного 
воздействия на корпоративную сеть. Практически все административные утили-
ты работают в контексте какого-либо контроллера домена. Это означает, что 
администратор может осуществлять конфигурирование службы каталога и сети, 
подключившись к любому контроллеру домена Active Directory. 

Ñïåöèàëèçèðîâàííûå ðîëè êîíòðîëëåðîâ äîìåíà 

Служба каталога Active Directory использует модель репликации с множеством 
равноправных участников (multimaster replication). С точки зрения подсистемы 
репликации не имеет значения, какой из носителей осуществляет изменения  
в каталоге. Изменения могут быть произведены в любой из копий каталога. 

Однако существует определенный класс операций, которые должны выполнять-
ся только одним контроллером домена. Этот класс операций называется опера-
циями с одним исполнителем (Flexible Single-Master Operations, FSMO). Если при-
влечь к выполнению подобных операций более одного контроллера домена, 
нельзя исключать возможность конфликтов. В определенных случаях подобные 
конфликты могут привести к нарушению целостности каталога. 

Имеется два типа операций с одним исполнителем, которые принято называть 
ролями контроллеров домена. От первого типа ролей требуется уникальность 
исполнителя в пределах всего леса доменов. Роль данного типа может быть воз-
ложена только на один контроллер в лесу доменов. К другому типу ролей 
предъявляется требование уникальности исполнителя только в пределах домена. 
В каждом домене может быть только один исполнитель (хозяин) роли. Таким 
образом, в рамках леса доменов исполнителей каждой из подобных ролей будет 
столько же, сколько и доменов, образующих лес. 
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Рассмотрим пять существующих специализированных ролей. 

� Хозяин схемы (Schema Master). Контроллер домена, осуществляющий изме-
нения в схеме каталога. Существование только одного владельца (хозяина) 
схемы в пределах леса доменов исключает возможность конфликтов, связан-
ных с ее изменением. Отказ владельца схемы приводит к тому, что выполне-
ние операции расширения схемы станет невозможным. 

� Хозяин именования доменов (Domain Naming Master). Контроллер домена, от-
слеживающий изменения в структуре леса доменов. Любое изменение про-
странства имен доменов Active Directory (добавление, удаление, а также пере-
именование доменов) осуществляется исполнителем данной роли. Тем самым 
гарантируется целостность пространства имен и уникальность его компонен-
тов. Отказ исполнителя этой роли приводит к тому, что любое изменение про-
странства имен каталога станет невозможным. 

� Хозяин идентификаторов RID (Relative ID Master). Контроллер домена, осу-
ществляющий генерацию идентификаторов (глобальные идентификаторы, 
идентификаторы безопасности и т. п.). От идентификатора в первую очередь 
требуется уникальность. Самый простой способ гарантировать уникальность 
генерируемых идентификаторов — возложить обязанность исполнителя дан-
ной роли на один контроллер в домене. Отказ исполнителя данной роли 
приводит к тому, что создание объектов в домене станет невозможным. 

� Эмулятор основного контроллера домена (PDC Emulator). Если домен нахо-
дится на функциональном уровне Windows 2000 mixed, эмулятор основного 
контроллера домена (PDC) используется для обеспечения репликации из-
менений между контроллерами домена Windows NT и Windows 2000/Ser- 
ver 2003. Исполнитель роли фактически эмулирует домен Windows NT. По-
скольку в домене Windows NT допустимо наличие только одного основного 
контроллера, его эмулятор в домене Active Directory также может быть 
только один. На других функциональных уровнях эмулятор основного до-
мена используется для изменения паролей учетных записей, а также играет 
ведущую роль в процессе синхронизации системных часов всех контролле-
ров домена. Эмулятор PDC по умолчанию выбирается оснасткой Редактор 
объектов групповой политики (Group Policy Object Editor). Поэтому, если 
исполнитель данной роли недоступен, администратор может столкнуться 
с серьезными проблемами при редактировании объектов групповой поли-
тики. 

� Хозяин инфраструктуры (Infrastructure Master). Контроллер домена, отвечаю-
щий за структуру каталога. В процессе удаления или перемещения объектов 
один из контроллеров домена должен взять на себя обязанности по сохране-
нию ссылки на данные объекты до тех пор, пока эти изменения не будут ре-
плицированы на все остальные контроллеры домена. Если в домене имеются 
несколько контроллеров домена, желательно не совмещать функции испол-
нителя данной роли и сервера глобального каталога. Лучше разнести эти 
функции на разные контроллеры домена, которые обязательно должны быть 
соединены высокоскоростным каналом. Если в домене имеется только один 
контроллер, этим требованием можно пренебречь. 
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По умолчанию все специализированные роли возлагаются на первый контрол-
лер домена, установленный в новом лесе доменов. Аналогичным образом,  
в процессе создания нового домена первый установленный контроллер будет 
выбран в качестве исполнителя ролей, уникальных в пределах домена. Пониже-
ние контроллера домена, выбранного в качестве исполнителя специализирован-
ной роли, до выделенного сервера приводит к тому, что роли передаются друго-
му контроллеру домена. 

При необходимости администратор может в любой момент передать обязанно-
сти исполнителя любой роли другому контроллеру домена. Это может потребо-
ваться, например, в ситуации, когда планируется обновление аппаратного обес-
печения сервера. В процессе нормальной передачи роли текущий исполнитель 
специализированной роли освобождается от исполнения специфических обя-
занностей и становится обычным контроллером домена. Одновременно с этим 
на другой контроллер домена, выбранного на роль нового исполнителя, возла-
гаются обязанности исполнителя специализированной роли. 

Если администратор не может обеспечить доступность сервера, являющегося ис-
полнителем специализированной роли, либо восстановление его работоспособ-
ности не представляется возможным, он должен возложить обязанности испол-
нения данной роли на другой контроллер домена. Процесс принудительной пе-
редачи функций исполнителя специализированной роли другому контроллеру 
домена называется захватом, или присвоением, роли (seize). 

Äîâåðèòåëüíûå îòíîøåíèÿ 

Доверительные отношения (trusts) представляют собой связь, устанавливаемую 
между доменами, позволяющую пользователям одного домена аутентифициро-
ваться контроллером другого домена. Наличие механизма доверительных отно-
шений позволяет организовывать совокупность доменов в некоторую структуру. 
В этой структуре домены связываются между собой определенным образом от-
ношениями доверия. 

Доверительные отношения реализуются в рамках механизма аутентификации. 
Суть доверительных отношений между двумя доменами сводится к тому, что 
доверяющий домен (trusting domain) доверяет процесс аутентификации доверенно-
му домену (trusted domain). Пользователь, аутентифицированный доверенным 
доменом, может получить доступ к ресурсам в доверяющем домене. 

Механизм аутентификации NTLM, реализованный в рамках архитектуры Win-
dows NT, допускает создание только односторонних доверительных отношений. 
Если администратору было необходимо установить между доменами отношения 
взаимного доверия, он должен был создать доверительные отношения в обе сто-
роны. 

Служба каталога Active Directory допускает создание как односторонних, так и 
двусторонних доверительных отношений. Так же как и в случае Windows NT, 
односторонние доверительные отношения реализуются посредством механизма 
аутентификации NTLM. Двусторонние доверительные отношения строятся на 
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основе протокола аутентификации Kerberos v5 и обладают свойством транзитив-
ности. 

Транзитивность доверительных отношений предполагает сквозную аутентифи-
кацию пользователей в цепочке доменов, связанных между собой подобными 
отношениями. Например, если домен A доверяет домену B, а домен B доверяет 
домену C, то между доменами A и C автоматически устанавливаются довери-
тельные отношения (эти отношения неявные). Односторонние доверительные 
отношения NTLM не обладают свойствами транзитивности. Для создания от-
ношений полного доверия между пятью доменами необходимо будет установить 
двадцать односторонних доверительных отношений. Аналогичного результата 
можно добиться при помощи всего лишь четырех двусторонних транзитивных 
доверительных отношений. 

 

Для использования доверительных отношений не имеет значения, какой механизм 
аутентификации используется клиентом. Даже если клиент не поддерживает прото-
кол Kerberos, он может быть аутентифицирован через двусторонние доверительные 
отношения. 

Архитектура Windows Server 2003 позволяет использовать доверительные транзи-
тивные отношения как для соединения доменов в пределах одного леса, так и 
для соединения разных лесов доменов. Кроме того, могут быть установлены до-
верительные отношения между различными областями Kerberos (Kerberos realms). 

Все поддерживаемые типы доверительных отношений перечислены в табл. 18.1. 

Òàáëèöà 18.1. Äîâåðèòåëüíûå îòíîøåíèÿ, ïîääåðæèâàåìûå äîìåíàìè 
 íà áàçå Windows Server 2003 

Äîâåðèòåëüíûå 
îòíîøåíèÿ 

Õàðàêòåðèñòèêà Îïèñàíèå 

Äîâåðèòåëüíûå 
îòíîøåíèÿ âíóòðè 
äåðåâà 

Äâóñòîðîííèå, 
òðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ àâòîìàòè÷åñêè ïðè ñîçäà-
íèè â äåðåâå íîâîãî äîìåíà. Â ðàìêàõ äåðå-
âà äîìåíîâ îòíîøåíèÿ îïèñûâàþòñÿ ñõåìîé 
"ðîäèòåëü-ïîòîìîê" 

Äîâåðèòåëüíûå 
îòíîøåíèÿ âíóòðè 
ëåñà 

Äâóñòîðîííèå, 
òðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ àâòîìàòè÷åñêè ïðè ñîçäà-
íèè â ñóùåñòâóþùåì ëåñå íîâîãî äåðåâà 
äîìåíîâ. Ôàêòè÷åñêè äîâåðèòåëüíûå îòíî-
øåíèÿ óñòàíàâëèâàþòñÿ ìåæäó êîðíåâûì 
äîìåíîì ëåñà è ñîçäàâàåìûì äîìåíîì, 
êîòîðûé áóäåò ÿâëÿòüñÿ êîðíåâûì äëÿ íîâîãî 
äåðåâà 

Äîâåðèòåëüíûå 
îòíîøåíèÿ ìåæäó 
ëåñàìè äîìåíîâ 

Äâóñòîðîííèå èëè 
îäíîñòîðîííèå, 
òðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ àäìèíèñòðàòîðàìè ëåñîâ 
äîìåíîâ âðó÷íóþ. Ïðè ýòîì àäìèíèñòðàòîðû 
ñàìè ðåøàþò — áóäóò îòíîøåíèÿ äâóñòîðîí-
íèìè èëè îäíîñòîðîííèìè 
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Òàáëèöà 18.1 (îêîí÷àíèå) 

Äîâåðèòåëüíûå 
îòíîøåíèÿ 

Õàðàêòåðèñòèêà Îïèñàíèå 

Ïåðåêðåñòíûå 
(shortcut) äîâåðè-
òåëüíûå îòíîøåíèÿ 

Îäíîñòîðîííèå 
èëè äâóñòîðîííèå, 
òðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ ìåæäó äîìåíàìè ðàçëè÷-
íûõ äåðåâüåâ, ïðèíàäëåæàùèõ ê îäíîìó 
ëåñó. Íåîáõîäèìîñòü äîâåðèòåëüíûõ îòíî-
øåíèé äàííîãî òèïà íå âñåãäà î÷åâèäíà, 
ïîñêîëüêó ìåæäó äîìåíàìè, ïðèíàäëåæà-
ùèìè îäíîìó ëåñó, ÷åðåç êîðíåâûå äîìåíû 
àâòîìàòè÷åñêè óñòàíàâëèâàþòñÿ íåÿâíûå 
äîâåðèòåëüíûå îòíîøåíèÿ. Ïåðåêðåñòíûå 
îòíîøåíèÿ äîâåðèÿ ïîçâîëÿþò ïîâûñèòü 
ýôôåêòèâíîñòü âçàèìîäåéñòâèÿ ìåæäó äâó-
ìÿ äîìåíàìè, óìåíüøàÿ ïóòü äîâåðèÿ (trust 
path). Ïóòü äîâåðèÿ — ïîñëåäîâàòåëüíîñòü 
ïåðåõîäîâ ìåæäó äîâåðÿþùèìè äðóã äðóãó 
äîìåíàìè, òðåáóåìûõ äëÿ àóòåíòèôèêàöèè 
çàïðîñà. Â ñëó÷àå íåÿâíûõ äîâåðèòåëüíûõ 
îòíîøåíèé ýòîò ïóòü ìîæåò âêëþ÷àòü â ñåáÿ 
íåñêîëüêî ïåðåõîäîâ, êîòîðûå ïåðåêðåñòíûå 
îòíîøåíèÿ äîâåðèÿ ïîçâîëÿþò èçáåæàòü 

Äîâåðèòåëüíûå 
îòíîøåíèÿ ñ âíåø-
íèìè äîìåíàìè 

Îäíîñòîðîííèå 
èëè äâóñòîðîííèå, 
íåòðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ ìåæäó äîìåíàìè, ïðèíàä-
ëåæàùèìè ê ðàçíûì ëåñàì, ëèáî ìåæäó 
äîìåíîì Windows Server 2003 è äîìåíîì 
Windows NT. Ýòîò òèï äîâåðèòåëüíûõ îòíî-
øåíèé ìîæåò èñïîëüçîâàòüñÿ äëÿ ñîåäèíå-
íèÿ ëåñîâ, êîãäà íåâîçìîæíî óñòàíîâèòü 
îòíîøåíèÿ äîâåðèÿ ìåæäó ëåñàìè â öåëîì 
(âñëåäñòâèå òîãî, ÷òî îäèí èëè îáà ëåñà íå 
íàõîäÿòñÿ íà ôóíêöèîíàëüíîì óðîâíå 
Windows Server 2003) 

Äîâåðèòåëüíûå 
îòíîøåíèÿ ìåæäó 
îáëàñòÿìè Kerberos 

Îäíîñòîðîííèå 
èëè äâóñòîðîííèå, 
òðàíçèòèâíûå èëè 
íåòðàíçèòèâíûå 

Óñòàíàâëèâàþòñÿ ìåæäó äîìåíîì Active Direc-
tory è îáëàñòüþ Kerberos v5, ðåàëèçîâàííîé íå 
íà áàçå Windows. Äàííûé òèï äîâåðèòåëüíûõ 
îòíîøåíèé ìîæåò èñïîëüçîâàòüñÿ äëÿ îáåñïå-
÷åíèÿ ñêâîçíîé àóòåíòèôèêàöèè íà Windows è 
UNIX-ñèñòåìàõ 

 

 

Обратите внимание, что доверительные отношения внутри леса и внутри дерева 
доменов устанавливаются системой автоматически, в процессе создания домена 
или дерева доменов. Администратор не может как-либо отозвать их или удалить. 
Все остальные типы доверительных отношений создаются администратором вруч-
ную. 

Äîâåðèòåëüíûå îòíîøåíèÿ ìåæäó ëåñàìè äîìåíîâ 

Процесс создания отношений между лесами доменов заслуживает особого вни-
мания. Организация взаимодействия двух лесов доменов, соединенных между 
собой отношениями доверия, имеет свои специфические моменты. 
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Рассмотрим процесс аутентификации пользователей. Когда пользователь запра-
шивает доступ к ресурсам домена, расположенного в доверенном лесе доменов, 
активизируется механизм, получивший название маршрутизации суффиксов 
(name suffix routing). Этот механизм работает только с доменными именами вто-
рого уровня (такими, например, как khsu.ru, ayan.ru). Домены третьего уровня 
(например, kit.khsu.ru) и ниже механизмом маршрутизации суффиксов не под-
держиваются. Механизм маршрутизации суффиксов гарантирует, что все запро-
сы аутентификации, адресуемые домену второго уровня, будут маршрутизиро-
ваться соответствующему домену. 

Дочерние домены, подключаемые к доменам второго уровня, наследуют от них 
информацию, необходимую для маршрутизации суффиксов. Поэтому они также 
смогут выполнить маршрутизацию запроса на аутентификацию пользователя. 

Ïîäðàçäåëåíèÿ  
(Îðãàíèçàöèîííûå åäèíèöû) 

Подразделения, или организационные единицы (organizational unit), представляют 
собой объекты каталога контейнерного типа, посредством которых администра-
тор может организовать объекты в соответствии с некоторой логической струк-
турой вычислительной сети. Основное предназначение подразделений состоит в 
логической организации сетевых ресурсов с целью наиболее эффективного 
управления ими. Все объекты, размещенные внутри подразделения, рассматри-
ваются как некоторый административный блок. 

Обсудим задачи, для решения которых могут быть применены организационные 
единицы. 

� Формирование административной иерархии. Механизм подразделений наряду 
с доменами может быть использован как средство формирования админист-
ративной иерархии. Администраторы уровня корпорации принимают гло-
бальные решения в рамках всего леса доменов. Администраторы доменов 
осуществляют управление доменами. При этом они передают (делегируют) 
определенным пользователям часть своих полномочий на уровне подразде-
лений — это полномочия на управление объектами, расположенными внутри 
этих подразделений. При этом пользователи, которым делегированы админи-
стративные полномочия, могут реализовать их исключительно внутри своего 
подразделения. 

� Отражение организационной структуры предприятия. Механизм подразделе-
ний может использоваться для организации объектов каталога в соответствии 
с их географическим расположением или с принадлежностью к некоторому 
структурному подразделению предприятия. Например, реализовав вычисли-
тельную сеть университета в виде домена, можно создать для каждого фа-
культета свое подразделение. Для кафедр, имеющихся на каждом факультете, 
можно также создать свои подразделения. 

� Управление процессом применения групповых политик. Групповые политики 
могут быть применены на трех уровнях: на уровне домена, на уровне сайта и 
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на уровне подразделений. Если необходимо в рамках одного домена реализо-
вать несколько различных групповых политик, можно использовать иерар-
хию подразделений. 

� Распределение ответственности. Администратор может разместить объекты 
одного класса в отдельных подразделениях. Такой шаг позволяет распреде-
лить обязанности по управлению домена между администраторами низшего 
звена. Например, один из них ответственен за управление пользователями, 
второй — за управление компьютерами, третий же осуществляет публикацию 
принтеров. 

� Управление доступом к объектам. Администратор может назначать права дос-
тупа к подразделениям. Соответственно, администратор может управлять 
уровнем доступа к объектам каталога, поместив их внутрь подразделения и 
предоставив определенным категориям пользователей соответствующие раз-
решения на доступ к его содержимому. Например, администратор помещает 
объекты, ассоциированные с информацией о контакте, внутрь подразделе-
ния, доступ к которой имеют только менеджеры отдела продаж и руководи-
тели компании. 

Каждый домен реализует собственную иерархию подразделений. Подразделе-
ния, принадлежащие к различным доменам, никак не связаны между собой. 

Применение подразделений позволяет разместить все объекты в одном домен-
ном контексте имен, независимо от сложности иерархии подразделений. Как 
следствие, перемещение объектов (особенно таких, как пользователи) между 
подразделениями требует меньших административных усилий, чем перемещение 
между доменами. С другой стороны, разделение пространства имен на домен-
ные контексты позволяет сократить трафик, вызванный репликацией. 

Ãðóïïû 
Подразделения являются не единственным механизмом, который администратор 
может использовать для группировки объектов по некоторому признаку. Объек-
ты, ассоциированные с пользователями, компьютерами и контактной информа-
цией, могут быть объединены в группы (groups). Это позволяет упростить про-
цесс управления, поскольку администратор может в процессе управления со-
слаться на всю группу, а не указывать отдельные объекты. Наиболее часто 
группы упоминаются в контексте объединения пользователей. Тем не менее не-
обходимо всегда помнить, что группа может включать в себя объекты следую-
щих типов: 

� пользователи (users); 

� компьютеры (computers); 

� контакты (contacts). 

Active Directory позволяет объединять объекты в группы двух типов: группы без- 
опасности (security groups) и группы рассылки (distributed groups). 

Группы безопасности рассматриваются подсистемой безопасности в качестве 
своих субъектов. Другими словами, они могут использоваться для разграниче-
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ния доступа к ресурсам сети. Выдавая разрешение на доступ к объекту опреде-
ленной группе, администратор автоматически разрешает доступ к данному объ-
екту всем членам данной группы. 

 

Группы безопасности могут также использоваться для ограничения действия груп-
повой политики. Об этом будет рассказано в главе 21 "Использование групповых 
политик". 

Группы рассылки изначально ориентировались на использование почтовой сис-
темой, как средство одновременной передачи сообщения некоторому коллекти-
ву пользователей. В настоящее время механизм групп рассылок Active Directory 
используется в почтовой системе Microsoft 2000 Exchange. 

С каждой группой объектов связано понятие области действия (group scope). 
Область действия определяет, в какой части леса доменов на данную группу 
можно ссылаться. Существует три области действия групп: 

� доменная область действия (domain local scope); 

� глобальная область действия (global scope); 

� универсальная область действия (universal scope). 

Область действия группы может быть различной в зависимости от того, на ка-
ком функциональном уровне находится домен. На функциональном уровне 
Windows 2000 mixed доступны только две области действия групп: доменная и 
глобальная. 

На функциональном уровне "Windows 2000 (смешанный режим)" (Windows 2000 
mixed) также ограничена возможность использования механизма вложенных групп 
(nested groups). Разрешается только включать группы с глобальной областью дей-
ствия в группы с доменной областью действия. Подобные ограничения объяс-
няются требованиями сохранения совместимости с контроллерами домена 
Windows NT, которые используют описанный формат групп пользователей. 

На функциональных уровнях "Windows 2000 (основной режим)" (Windows 2000 
native) и "Windows Server 2003" в домене становится доступной универсальная 
область действия. Кроме того, становится доступной возможность вложенности 
групп. На этих функциональных уровнях администратор может без труда кон-
вертировать группы из одного типа в другой. Охарактеризуем группы каждой 
области действия на этих функциональных уровнях. 

� Группы с доменной областью действия. Эти группы доступны исключительно 
в пределах того домена, в котором они определены. Членами группы с до-
менной областью действия могут являться объекты, а также другие группы с 
любыми областями действия. Объекты, а также группы с глобальной и уни-
версальной областью действия могут принадлежать к любому домену леса. 
В состав группы могут также входить группы с доменной областью действия, 
принадлежащие к тому же домену. Далее мы будем называть группы этой об-
ласти действия доменными группами. 
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� Группы с глобальной областью действия. Группы с данной областью действия 
доступны в рамках всего леса доменов. Членами группы могут являться объ-
екты и группы с глобальной областью действия, принадлежащие к тому же 
домену, что и сама группа. Далее мы будем называть группы этой области 
действия глобальными группами. 

� Группа с универсальной областью действия. Эти группы также доступны в 
рамках всего леса доменов. В состав группы могут входить объекты, а также 
группы с универсальной или глобальной областью действия, принадлежащие 
к любому домену леса. Далее мы будем называть группы этой области дейст-
вия универсальными группами. 

С каждой группой в момент создания ассоциируется объект каталога, значения 
атрибутов которого определяют ее характеристику. Один из атрибутов содержит 
список всех членов группы. В случае изменения состава группы будут реплици-
роваться не все значения атрибута (в случае, если группа насчитывает тысячи 
объектов, подобная репликация может вызвать заметный трафик), а только про-
изведенные изменения. В данном случае речь идет о механизме репликации свя-
занных значений (linked value replication). Этот механизм будет работать только 
в случае, когда лес доменов находится на функциональном уровне Windows 
Server 2003. 

 

В данном разделе речь велась о группах Active Directory. Однако в контексте каждого 
компьютера Windows NT/2000 или Windows Server 2003 могут быть созданы так на-
зываемые локальные группы (local group). Эти группы доступны только в пределах 
того компьютера, к которому они принадлежат. 

Ôèçè÷åñêàÿ ñòðóêòóðà êàòàëîãà 

Вычислительная сеть крупных компаний представляет собой совокупность под-
сетей, соединенных между собой коммуникационными линиями с различной 
пропускной способностью. В этом случае на передний план выходит задача оп-
тимизации трафика через эти коммуникационные линии. Недостаточная пропу-
скная способность отдельных коммуникационных линий может стать причиной 
возникновения проблем с поиском объектов, аутентификацией пользователей, а 
также репликацией изменения каталога. 

Ñàéòû 
Физическая структура каталога определяется физической структурой вычисли-
тельной сети. В зависимости от пропускной способности коммуникационных 
линий администратор разделяет вычислительную сеть на области, получившие 
название сайтов. Сайт (site) представляет собой совокупность подсетей, соеди-
ненных между собой высокоскоростными линиями связи. Предполагается, что 
сайты соединяются друг с другом коммуникационными линиями с небольшой 
пропускной способностью. 
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Под термином "подсеть" в данном случае понимается подсеть IP. Администратор 
может создать в каталоге объекты, ассоциируемые с подсетями. Границы сайта 
описываются именно этими объектами. 

Физическая структура сети, как правило, не является зеркальным отображением 
логической (доменной) структуры. Сайты представляют собой самостоятельные 
образования, напрямую не зависящие от доменной структуры вашей сети. Хотя 
администратор может использовать домены для регулирования трафика репли-
кации, зачастую структура сайтов не отображается на иерархию доменов. Сайты 
не являются частью пространства имен каталога, они лишь характеризуют его 
физическую структуру. Это означает, что принадлежность объекта к тому или 
иному сайту не влияет на его положение в каталоге. Выбор того или иного сай-
та определяется, прежде всего, тем, в какой подсети физически находится дан-
ный объект. Например, в зависимости от того, на каком компьютере пользова-
тель входит в сеть, он может рассматриваться как находящийся то в одном, то 
в другом сайте. 

Поскольку структура сайтов реализуется независимо от структуры доменов, 
один домен может быть разделен на несколько сайтов и, напротив, один сайт 
может быть образован фрагментами нескольких доменов. 

Структура сайтов является основным механизмом, посредством которого адми-
нистратор может влиять на формирование топологии репликации. Поскольку 
считается, что сайты соединяются друг с другом медленными линиями связи, 
репликация изменений внутри сайта и между сайтами имеет несколько разли-
чий. Внутри сайта контроллеры домена соединены линиями с высокой про- 
пускной способностью. Соответственно, произведенные изменения могут сразу 
же реплицироваться между контроллерами домена. Для репликации между сай-
тами обычно применяется передача изменений по определенному расписанию. 
Кроме того, в этом случае характерно использование маршрутов, основанных на 
стоимости доступных коммуникационных линий. В случае репликации между 
сайтами администратор может прибегнуть к сжатию передаваемых данных. 

Процесс аутентификации пользователей может вызвать заметный трафик, осо-
бенно если речь идет о большом количестве пользователей (например, когда все 
сотрудники компании утром приходят на работу). Администратор должен обес-
печить возможность аутентификации пользователей сайта, даже если коммуни-
кационные линии, связывающие сайт с остальной сетью, заняты или недо- 
ступны. 

При входе пользователя в сеть, его аутентификация осуществляется ближайшим 
контроллером домена. В процессе локализации ближайшего контроллера доме-
на в первую очередь используется информация о сайте, к которому принадле-
жит компьютер, запрашивающий аутентификацию. Ближайшим считается кон-
троллер домена, расположенный в том же сайте, что и аутентифицируемый 
пользователь. В каждом сайте необходимо установить как минимум один кон-
троллер для каждого домена, охватываемого сайтом. 

Важное место в процессе аутентификации занимает также сервер глобального ка-
талога. Поэтому рекомендуется в каждом сайте размещать как минимум один 
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сервер глобального каталога. Многие компоненты службы каталога (а также 
пользователи) используют серверы глобального каталога для поиска объектов. 
В случае, если доступ к серверу глобального каталога осуществляется через ли-
нии связи с низкой пропускной способностью, многие операции службы ката-
лога будут выполняться медленно. Далее в этой главе мы еще вернемся к рас-
смотрению серверов глобального каталога. 

В ходе создания леса доменов мастером установки автоматически создается сайт 
по умолчанию с именем Default-First-Site-Name. Формируя физическую струк-
туру сети, администратор должен самостоятельно создать новые сайты и задать 
для них границы, создав объекты, ассоциированные с имеющимися подсетями. 
В процессе создания нового контроллера на основании выделенного ему  
IP-адреса служба каталога автоматически отнесет его к соответствующему сайту. 
При этом в разделе конфигурации каталога в рамках данного сайта будет создан 
объект класса Server, ассоциируемый с контроллером домена. 

Òðàíñïîðò ðåïëèêàöèè 
Понятие транспорта репликации характеризует механизмы и протоколы, приме-
няемые для передачи изменений. Active Directory может использовать в качестве 
транспорта "RPC через IP" (RPC over IP) или протокол SMTP. В табл. 18.2 пе-
речислены правила использования различных транспортных протоколов для 
репликации разных разделов. 

Òàáëèöà 18.2. Òðàíñïîðòû ðåïëèêàöèè 

Ðàçäåëû êàòàëîãà Âíóòðè ñàéòà 
Ìåæäó ñàéòàìè 

Îäèí äîìåí Ðàçíûå äîìåíû 

Äîìåííûé ðàçäåë êàòàëîãà RPC ÷åðåç IP RPC ÷åðåç IP — 

Ðàçäåëû êîíôèãóðàöèè  
è ñõåìû 

RPC ÷åðåç IP RPC ÷åðåç IP SMTP 

 Òðàôèê  
íå ñæèìàåòñÿ 

Òðàôèê ñæèìàåòñÿ 

 
Протокол "RPC через IP" обеспечивает низкоскоростную двухточечную син-
хронную репликацию всех разделов каталога. Этот транспорт лучше всего под-
ходит для ситуаций, когда узлы соединены надежными линиями связи с низкой 
вероятностью потери пакетов. Протокол SMTP используется для низкоскорост-
ной асинхронной репликации между сайтами и поддерживает репликацию толь-
ко для разделов конфигурации и схемы, а также для глобального каталога. 

Репликация изменений каталога между контроллерами домена, принадлежащи-
ми к одному узлу, всегда осуществляется посредством протокола "RPC че- 
рез IP". 

Если контроллеры домена располагаются в различных сайтах, но принадлежат 
к одному домену, то репликация между ними осуществляется также при по- 
мощи протокола RPC over IP. Если контроллеры домена расположены в раз-
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личных сайтах и принадлежат к разным доменам, то для репликации изменений 
между ними используется протокол SMTP, функционирующий поверх IP. 

Ñîåäèíåíèÿ ñàéòîâ 
Топология репликации формируется при помощи специального класса объек-
тов — соединений, или подключений (connections). Соединение представляет собой 
однонаправленное соглашение между двумя контроллерами домена о передаче 
изменений. С каждым соединением ассоциируется объект в разделе конфигура-
ции каталога. Атрибуты объекта, ассоциированного с соединением, определяют 
передающего партнера по репликации, а также расписание репликации и ис-
пользуемый при этом транспорт. Все соединения автоматически генерируются 
системным сервисом Knowledge Consistency Checker1, KCC, который проверяет 
существующую топологию и доступность имеющихся соединений и при необхо-
димости вносит соответствующие коррективы. 

Контроллеры домена, расположенные в различных сайтах и взаимодействующие 
между собой в процессе репликации, называются серверами-плацдармами (brid-
gehead server). В каждом сайте один из контроллеров домена берет на себя обя-
занности по управлению входящими соединениями для всех мостовых серверов 
сайта. Этот контроллер домена называется генератором топологии между сайта-
ми (Inter-Site Topology Generator, ISTG). Если контроллер домена, выполняю-
щий функции ISTG, становится недоступен (например, выходит из строя), эта 
функция автоматически возлагается на другой контроллер домена. 

В случае репликации между сайтами используется термин связь сайтов (site 
link), который описывает соединения двух и более узлов, способных обмени-
ваться информацией при помощи единого транспорта. Связь узлов используется 
для задания стоимости соединения (cost), расписания репликации и транспорта. 
Механизм стоимостей позволяет оценить связь сайтов с точки зрения доступно-
сти коммуникационных линий и их пропускной способности. Если имеется не-
сколько связей сайтов, для репликации будет выбрана та, что обладает меньшим 
значением стоимости. 

Несколько связей сайтов, использующих единый транспорт, образуют мост свя-
зей сайтов (site link bridge). Использование мостов связей сайтов полезно в 
больших сетях, поскольку избавляет от необходимости описывать все возмож-
ные комбинации соединений между каждым из сайтов. 

Ðàñïèñàíèå ðåïëèêàöèè 
Процесс репликации изменений каталога может быть инициирован одним из 
двух способов: 

� уведомление об изменениях (change notification) используется между контролле-
рами домена внутри сайта. Если на некотором контроллере модифицируется 

                                              
1 В справочной системе Windows Server 2003 этот сервис называется "Проверка согласованно-

сти знаний (KCC)". 
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атрибут какого-нибудь объекта, данный контроллер посылает уведомление 
первому партнеру по репликации, и это происходит через определенное вре-
мя (по умолчанию 5 минут). После этого партнер запрашивает изменения 
у контроллера-источника изменений (originating DC) и получает их; 

� изменения реплицируются между сайтами согласно расписанию (schedule). 
Эти расписания определяются с помощью оснастки Active Directory — сайты  
и службы (Active Directory Sites and Services). 

Ñåðâåðû ãëîáàëüíîãî êàòàëîãà 

Глобальный каталог (global catalog) представляет собой базу данных, содержащую 
фрагменты всех доменных контекстов имен, образующих пространство имен 
каталога. Глобальный каталог является важной и неотъемлемой частью Active 
Directory. В глобальном каталоге содержатся сведения обо всех объектах, при-
надлежащих к доменным контекстам имен. Однако в глобальном каталоге хра-
нятся не все объекты целиком, а только подмножество их атрибутов. Выбирают-
ся те атрибуты, которые чаще всего присутствуют в запросах пользователей. 

Атрибуты, размещаемые в глобальном каталоге, определяются в рамках схе- 
мы каталога. У каждого класса атрибутов имеется параметр isMemberof 

PartialAttributeSet. Если значение этого параметра равно TRUE, атрибут будет 

размещен в глобальном каталоге. Администратор может определить для разме-
щения в глобальном каталоге дополнительные атрибуты. Однако необходимо 
помнить, что расширение числа атрибутов, заносимых в глобальный каталог, 
приводит к росту его объема. Соответственно дороже обходится его обслужи- 
вание. 

Процесс добавления нового атрибута для размещения в глобальном каталоге 
влечет за собой синхронизацию всех его реплик. Если лес находится на функ-
циональном уровне Windows Server 2003, добавление нового атрибута приведет  
к репликации только этого атрибута на все носители глобального каталога. Если 
же лес находится на функциональном уровне Windows 2000, добавление нового 
атрибута приводит к полной синхронизации всех реплик глобального каталога. 

Контроллер домена, выступающий в качестве носителя глобального каталога, 
принято называть сервером глобального каталога (global catalog server). Необхо-
димо обратить внимание на то, что функции сервера глобального каталога могут 
быть возложены только на контроллер домена. При этом на контроллере домена 
создается дополнительный раздел, который используется для размещения базы 
данных глобального каталога. 

Сервер глобального каталога выполняет две основных функции. 

� Поиск объектов. Клиенты могут обращаться к глобальному каталогу с запро-
сами на поиск объектов, основываясь на известных значениях атрибутов. 
Глобальный каталог хранит в себе информацию обо всех доменных разделах 
леса. Фактически использование сервера глобального каталога является 
единственным способом осуществлять поиск объектов по всему лесу до- 
менов. 
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� Аутентификация пользователей. Сервер глобального каталога предоставляет 
информацию о членстве пользователя в различных группах с универсальной 
областью действия (universal group). Эта информация требуется в процессе  
аутентификации пользователя. Именно на основании членства пользователя 
в тех или иных группах происходит назначение прав доступа. Более того, 
сервер глобального каталога необходим в том случае, если для регистрации в 
системе пользователь использует свое основное имя. Разрешение основного 
имени осуществляется непосредственно сервером глобального каталога. Если 
сервер глобального каталога оказывается недоступным, контроллер домена, 
осуществляющий аутентификацию, не будет располагать данными, необхо-
димыми для авторизации пользователя. В результате пользователю будет от-
казано в регистрации. Исключение составляют члены группы Администрато-
ры домена (Domain Admins), аутентификация которых осуществляется даже  
в том случае, когда сервер глобального каталога недоступен. 

В лесу доменов должен быть как минимум один сервер глобального каталога. 
Поэтому по умолчанию обязанности сервера глобального каталога возлагаются 
на первый контроллер домена, установленный в лесу доменов. Тем не менее 
любой контроллер домена может быть сконфигурирован в качестве сервера гло-
бального каталога. Это может быть сделано в силу различных причин. Напри-
мер, чтобы снизить нагрузку на медленные линии связи, обычно принято уста-
навливать как минимум по одному серверу глобального каталога для каждого 
узла. 

Ìåõàíèçìû ðåïëèêàöèè êàòàëîãà 

Каталог рассматривается как база данных, распределенная между множеством 
носителей. Каждый контроллер домена является носителем копии каталога. При 
этом каждая из копий является полнофункциональной. Это означает, что каж-
дый контроллер домена может вносить изменения в собственную копию катало-
га. Все произведенные изменения должны быть автоматически распространены 
на другие копии. Служба каталога должна располагать механизмом, который бы 
обеспечил поддержание отдельных копий каталога в согласованном состоянии. 
В подобных случаях традиционно используют механизм синхронизации, осно-
ванный на обмене между носителями копии каталога информацией об измене-
ниях. Поскольку на каждый носитель каталога передается реплика изменений, 
этот процесс получил название репликации (replication) изменений. 

Ðàçäåëû êàòàëîãà 
С точки зрения механизма репликации Active Directory представляет собой не 
цельную иерархическую структуру, а отдельные фрагменты. Каждый фрагмент, 
являясь частью каталога, представляет собой самостоятельное дерево. В терми-
нологии службы Active Directory подобная совокупность ветвей называется при-
легающим поддеревом (contiguous subtree) или контекстом имен (naming context). 

Разделение пространства имен каталога на фрагменты позволяет оптимизиро-
вать процесс синхронизации копий каталога между множеством его носителей. 
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Это достигается за счет того, что в каждом контексте имен хранится определен-
ного вида информация. По умолчанию каталог Active Directory поделен на три 
контекста имен, которые называются разделами каталога (directory partition): 

� доменный раздел каталога (Domain partition) используется для размещения 
информации о сетевых ресурсах, принадлежащих к определенному домену. 
Реплики доменного раздела располагаются на всех контроллерах указанного 
домена. Соответственно изменения, происходящие в этом разделе, реплици-
руются только на эти реплики; 

� раздел схемы (Schema partition). Понятие схемы каталога было дано в начале 
главе. Для ее хранения используется специальный раздел каталога. Посколь-
ку схема является общей для всех доменов леса, изменения в ней распро-
страняются на все носители копии каталога; 

� раздел конфигурации (Configuration partition) содержит информацию, исполь-
зуемую различными системными службами, в том числе и самой службой ка-
талога. В частности, в разделе конфигурации хранится информация, описы-
вающая топологию репликации между контроллерами домена. Эта информа-
ция необходима для успешного функционирования службы каталога в целом, 
поэтому изменения в данном разделе реплицируются на все носители ката-
лога в лесе доменов. 

Реплики трех указанных разделов каталога присутствуют в обязательном поряд-
ке на всех контроллерах домена. Доменный раздел каталога индивидуален для 
каждого домена. Реплики раздела схемы и раздела конфигурации одинаковы 
для всех контроллеров домена в лесу. 

 

На серверах глобального каталога присутствует еще один раздел — содержащий 
подмножество атрибутов объектов всех доменных разделов каталога. При этом 
данный раздел доступен только для чтения информации. 

Любой контроллер домена Active Directory может производить изменения в соб-
ственных репликах в любой момент времени. При этом все произведенные из-
менения будут синхронизированы с другими репликами. Подобная модель реп-
ликации получила название репликации с множеством равноправных участников 
(multimaster replication). 

Ðàçäåëû ïðèëîæåíèé 

Дополнительно к перечисленным разделам, в каталоге Active Directory на базе 
систем Windows Server 2003 могут быть созданы специализированные разделы, 
которые получили название разделов приложений (application directory partitions). 
Разделы приложений могут быть созданы при необходимости администратором 
либо непосредственно самими приложениями. В разделе приложений могут 
быть размещены любые объекты, определения которых содержатся в схеме, за 
исключением субъектов подсистемы безопасности (таких, например, как учет-
ные записи пользователей или компьютеров). 
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Служба каталога Active Directory, реализованная на базе Windows 2000 Server, 
использовала для размещения информации приложений доменные разделы и 
раздел конфигурации. Это приводило к тому, что информация приложений ре-
плицировалась на все контроллеры домена (даже когда этого и не требовалось). 
Изменение этой информации приводило к синхронизации всех копий каталога. 
В крупной корпоративной сети подобное решение зачастую становилось причи-
ной интенсивного трафика репликации. 

Разделы приложений были реализованы в Windows Server 2003. Их использова-
ние позволяет сократить накладные расходы, вызванные репликацией. В отли-
чие от трех основных разделов каталога, реплицируемых на все контроллеры 
домена, разделы приложений могут располагаться на строго оговоренных кон-
троллерах. Администратор может перечислить контроллеры домена, на которые 
необходимо разместить копии определенного раздела каталога. В данном вопро-
се основным является потребность приложения в доступности данных. Прило-
жениям зачастую не требуется, чтобы размещенная ими в каталоге информация 
была доступна повсеместно в сети. Существуют приложения, применение кото-
рых ограничено отдельным доменом или деревом доменов. Если приложение, 
для которого создается раздел, используется только в двух доменах леса, то ко-
пии раздела приложения должны быть размещены только на контроллерах до-
мена двух указанных доменов. Контроллеры других доменов не будут содержать 
данный раздел. 

Имеется два встроенных раздела приложений, которые используются службой 
DNS для размещения содержимого зон, интегрированных с Active Directory. Это 
разделы ForestDnsZones.forestName и DomainDnsZones.forestName. При этом вме-
сто суффикса forestName в имени раздела указывается DNS-имя корневого до-
мена леса. (Данные разделы рассматривались в главе 13 "Серверы DHCP, DNS  
и WINS".) 

Существует три способа создания раздела приложений. 

� Использование утилиты NtdsUtil.exe. Эта утилита командной строки пред-
ставляет собой основной инструмент администратора службы каталога Active 
Directory, используемый для диагностики и разрешения проблем. Этот спо-
соб предполагает создание раздела приложения администратором вручную. 

� Использование утилиты Ldp.exe. Данная утилита позволяет администратору 
работать с любым LDAP-совместимым каталогом (каким, по сути, является 
Active Directory). Этот способ, так же как и предыдущий, предполагает соз-
дание раздела приложения администратором вручную. 

� Использование интерфейса прикладного программирования ADSI (Active Direc-
tory Service Interfaces). Приложения, использующие данный интерфейс для 
взаимодействия со службой каталога Active Directory, могут создавать разде-
лы приложений в каталоге самостоятельно (например, в процессе разверты-
вания). 

Òîïîëîãèÿ ðåïëèêàöèè 
Процесс репликации предполагает обмен изменениями в разделах каталога между 
отдельными участниками. Для обозначения односторонней передачи данных от 
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одного партнера по репликации к другому используется термин соединение 
(connection). Соединение, или подключение, представляет собой однонаправлен-
ное соглашение о репликации, заключенное между двумя контроллерами домена. 

Одним из наиболее ответственных моментов в процессе работы подсистемы ре-
пликации службы каталога является формирование инфраструктуры соединений 
между имеющимися контроллерами домена. Подобная инфраструктура называ-
ется топологией репликации (replication topology). Каждый раздел каталога строит 
свою собственную топологию репликации. 

За формирование топологии репликации отвечает специальный системный про-
цесс Knowledge Consistency Checker, KCC. Этот процесс выполняется на всех кон-
троллерах домена, автоматически генерируя топологию репликации. При этом 
KCC основывается на информации о физической структуре каталога. Периоди-
чески активизируясь, KCC проверяет доступность существующих соединений. 
Основываясь на полученных данных, KCC может переформировать топологию 
репликации для некоторого раздела каталога. Именно KCC отвечает за установ-
ление соединения с партнером по репликации. Соединения генерируются авто-
матически, хотя служба каталога допускает определение соединений непосред-
ственно администратором. 

 

Необходимо обратить внимание на то, что хотя топология репликации формируется 
индивидуально для каждого раздела каталога, единственное соединение с партне-
ром по репликации может быть использовано для передачи ему сведений об изме-
нениях сразу в нескольких разделах каталога. 

Отдельно следует сказать про формирование топологии репликации для разде-
лов приложений. Хотя место размещения реплик разделов приложений осуще-
ствляется администратором вручную, генерация и поддержание топологии реп-
ликации для этих разделов осуществляется наблюдателем показаний целостно-
сти автоматически. 

Ñëóæáà ðåïëèêàöèè ôàéëîâ 

Каталог рассматривается как централизованное место хранения информации 
о сетевых ресурсах. Однако в силу определенных причин некоторая часть ин-
формации не может быть размещена в каталоге. Например, старые версии опе-
рационных систем (Windows 9x/NT) используют специальный сетевой ресурс 
NETLOGON для размещения информации, необходимой для регистрации в се-
ти. Эта папка предназначена для размещения перемещаемых или обязательных 
профилей пользователей, сценариев регистрации, системных политик и т. п. 
Данная информация жизненно необходима для корректного функционирования 
сети. При этом требуется, чтобы эта папка присутствовала на всех контроллерах 
домена. 

Служба репликации файлов (File Replication Service, FRS) представляет собой ме-
ханизм репликации с множеством равноправных участников, осуществляющий 
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синхронизацию содержимого системного тома SYSVOL между контроллерами 
домена. Том SYSVOL создается на каждом сервере непосредственно в ходе по-
вышения его до контроллера домена и используется для размещения системных 
файлов общего доступа. В частности, именно внутри него располагается уже 
упоминавшаяся папка NETLOGON. Помимо этого, в томе SYSVOL размещают-
ся настройки объектов групповых политик, системные политики контроллеров 
домена и сценарии регистрации. 

 

Поскольку служба репликации файлов использует модель с множеством равноправ-
ных участников (multimaster replication), изменение содержимого реплицируемой 
папки может быть произведено любым участником. При этом в цепочке серверов, 
участвующих в репликации, нельзя выделить какой-то один, координирующий про-
цесс репликации. Каждый участник может изменить содержимое тома SYSVOL и пе-
редать сведения об изменении содержимого любым другим участникам. 

 

Служба репликации файлов может также осуществлять синхронизацию содержимо-
го набора реплик распределенной файловой системы DFS (см. главу 8 "Работа с 
дисковыми ресурсами"). 

Ñîçäàíèå ñèñòåìíîãî òîìà SYSVOL 

Том SYSVOL создается непосредственно в ходе повышения сервера до контрол-
лера домена. Когда вы устанавливаете первый контроллер домена в сети, в этой 
папке на базе имеющихся шаблонов создаются объекты политик по умолчанию. 
Служба FRS извещает службу NETLOGON о том, что системная папка доступна 
для общего доступа. Только после этого сервер может использоваться как кон-
троллер домена. 

В случае установки последующих контроллеров домена после создания тома 
SYSVOL служба репликации файлов осуществляет его наполнение. Содержимое 
тома копируется с уже существующего контроллера домена. Только по оконча-
нии этого процесса наполнения сервер будет объявлен контроллером домена. 

 

По умолчанию том SYSVOL размещается непосредственно внутри системной папки 
%SystemRoot%. Однако в процессе повышения роли сервера до контроллера доме-
на администратор может указать любое другое место расположения этого тома. 
Единственное условие — том должен находиться на NTFS-разделе. 

Ñëóæáà êàòàëîãà è ñëóæáà FRS 

Для своей работы служба FRS запрашивает информацию о физической структу-
ре службы каталога, серверах каталога и соединениях между ними. Другими 
словами, служба репликации файлов не создает своей инфраструктуры, а ис-
пользует топологию репликации каталога для собственных целей. В частности, 
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служба репликации файлов задействует объекты, ассоциированные с соединени-
ем (connection objects), для передачи файлов. При этом учитывается расписание 
репликации, определенное в рамках этих объектов. Такой подход позволяет  
упростить схему репликации, исключив дублирование схожих структур. 

 

Тем не менее, необходимо понимать, что фактически механизм репликации службы 
каталога и служба репликации файлов представляют собой две различных службы, 
действующие независимо друг от друга. 

Ãðóïïîâûå ïîëèòèêè 

В настоящее время практически любой производитель системного программно-
го обеспечения встает перед проблемой снижения общей стоимости владения 
системой (total cost ownership). Эта проблема заключается в том, что развитие и 
связанное с этим усложнение технологий приводит к увеличению затрат на ад-
министрирование. В таких условиях корпорации вынуждены либо постоянно 
увеличивать штат администраторов, либо упрощать процесс управления за счет 
отказа от тех или иных сервисов и технологий. 

Каждый разработчик подходит к решению этой проблемы по-своему. Компания 
Microsoft традиционно предлагает целый набор решений, позволяющих упро-
стить процесс управления сетевыми ресурсами, а следовательно, снизить общую 
сумму административных затрат. 

Одной из проблем, встающих перед системным администратором, является про-
блема формирования индивидуального окружения пользователей. Начиная с 
Windows 2000, для формирования окружения пользователей используется меха-
низм групповых политик (group policy). Под групповой политикой понимается 
совокупность параметров и настроек системы, определяющая конкретное окру-
жение пользователя. Администратор может использовать механизм групповых 
политик для централизованного управления средой пользователей. 

� Управление настройками операционной системы. Все параметры операцион-
ной системы, определяющие ее функциональность, а также режимы работы 
ее служб и их настройки, хранятся в системном реестре. Посредством меха-
низма групповой политики администратор может контролировать содержи-
мое отдельных, наиболее важных ключей реестра. 

� Назначение сценариев. С помощью групповой политики администратор мо-
жет определить сценарии, которые будут выполняться при запуске и выклю-
чении компьютера, а также при входе пользователя в систему и выходе из 
нее. 

� Определение параметров системы безопасности. С каждым пользователем или 
компьютером может быть ассоциирован определенный набор настроек сис-
темы безопасности. В данном случае принято говорить о политике безопасно-
сти (security policy), определяемой в контексте групповой политики. Поли-
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тика безопасности позволяет однообразно конфигурировать большое количе-
ство субъектов безопасности. Например, определить уровень доступа к сис-
темному реестру или задать порядок выполнения аудита событий. 

� Управление приложениями. Используя механизм групповой политики, адми-
нистратор может назначать и публиковать приложения, выполнять их цен-
трализованное обновление и восстановление. 

� Перенаправление пользовательских папок. Папка Мои документы (My Docu-
ments) традиционно рассматривается как место хранения пользовательских 
документов. В корпоративной сети, в которой работает множество мобильных 
пользователей, актуальной становится проблема доступности этих докумен-
тов. Посредством механизма групповой политики администратор может за-
дать перенаправление всех обращений пользователей к этой папке на неко-
торый сетевой ресурс. 

Îáúåêòû ãðóïïîâîé ïîëèòèêè 

Параметры групповой политики хранятся в виде объектов групповой политики 
(Group Policy Object, GPO). Эти объекты размещаются в каталоге Active Directo-
ry подобно другим объектам. Для именования объекта групповой политики ис-
пользуется глобальный уникальный идентификатор (GUID). 

Различают два вида объектов групповой политики — объекты групповой поли-
тики, создаваемые в контексте службы каталога, и локальные объекты группо-
вой политики. Локальные объекты групповой политики (Local Group Policy Object, 
LGPO) создаются в процессе установки операционной системы Windows 2000/XP 
или Windows Server 2003. Локальный объект GPO используется в том случае, 
когда компьютер не включен в состав домена. Как только компьютер подключа-
ется к домену, компьютер и пользователь, работающий на нем, подпадают под 
действие объектов GPO, определенных в контексте данного домена, и парамет-
ры, заданные локальным объектом GPO, могут быть переопределены на более 
высоком уровне (на уровне сайта, домена или подразделения). 

Объекты групповой политики размещаются в каталоге в специальных контейне-
рах групповой политики (Group Policy Container, GTC). Кроме того, для разме-
щения файлов, связанных с объектами GPO, система использует специальную 
папку SYSVOL\sysvol\<имя домена>\policies. В этой папке располагаются шаб-
лоны групповой политики (Group Policy Template, GPT). Шаблон групповой по-
литики представляет собой папку, в качестве имени которой используется гло-
бальный уникальный идентификатор (GUID) соответствующего объекта группо-
вой политики. В шаблоне групповой политики хранятся административные 
шаблоны, сценарии и параметры безопасности. 
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Ïðîåêòèðîâàíèå äîìåíîâ  
è ðàçâåðòûâàíèå Active Directory 

Служба каталога Active Directory может использоваться для размещения инфор-
мации о более чем миллионе объектов. Очевидно, что вся эта информация 
должна быть каким-то образом организована, чтобы облегчить управление эти-
ми объектами и доступ к ним. В предыдущей главе было замечено, что органи-
зация объектов каталога представляет собой древовидную структуру, которую 
также принято называть иерархией объектов каталога. Формирование этой  
иерархии входит в обязанности администратора, осуществляющего развертыва-
ние в сети Active Directory. Именно от администратора, осуществляющего про-
ектирование структуры каталога, зависит то, насколько эффективно будет 
функционировать корпоративная сеть. Правильное проектирование позволяет 
избежать появления проблем в будущем. 

Архитектура службы каталога позволяет администратору осуществлять форми-
рование структуры каталога на трех уровнях: 

� доменная структура каталога (создание структуры доменов); 

� логическая структура каталога (создание подразделений); 

� физическая структура каталога (создание подсетей и сайтов). 

Каждый из этих уровней индивидуален для каждой отдельной компании. Одна-
ко прежде чем приступить к их реализации, необходимо оценить существующее 
окружение, собрать информацию об организационной структуре и состоянии 
сетевых коммуникаций предприятия. Весь собранный на этом этапе материал 
явится основной для дальнейшего планирования. 

Оцените общее количество пользователей вашей сети. Если компания состоит 
из нескольких филиалов, оцените количество пользователей в каждом из них. 
Дополнительно оцените возможность увеличения числа пользователей. В про-
цессе проектирования структуры каталога рекомендуется исходить из расчета, 
что произойдет увеличение количества пользователей в полтора раза. Такой 
подход позволит вам создать возможности роста вашей сети без необходимости 
ее реорганизации. Оцените состояние корпоративной вычислительной сети на 
физическом уровне. Соберите информацию о существующих коммуникацион-
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ных линиях. Важными являются сведения о пропускной способности, степени 
ее использования, количестве компьютеров в каждой из подсетей. 

В данной главе мы рассмотрим некоторые важные вопросы планирования 
структуры Active Directory, которые нужно решить до начала процесса разверты-
вания доменов на базе Active Directory. Игнорирование этих вопросов (напри-
мер, выбор правильного имени DNS для корневого домена) может привести  
к тому, что вся структура доменов окажется несоответствующей требованиям 
организации. Затем мы подробно рассмотрим операции по установке контрол-
леров и созданию дерева доменов. 

Ñöåíàðèè ôîðìèðîâàíèÿ  
ïðîñòðàíñòâà èìåí 

Рассмотрим некоторые сценарии создания корпоративного пространства имен 
DNS. Фактически существует три сценария: 

� изолированное пространство имен DNS; 

� пространство имен DNS, интегрированное с внешним пространством имен; 

� пространство имен DNS, являющееся фрагментом другого более глобального 
пространства имен. 

Èçîëèðîâàííîå  
êîðïîðàòèâíîå ïðîñòðàíñòâî èìåí 
Данный сценарий является наиболее простым. Корпоративное пространство 
имен DNS полностью изолировано от других пространств имен, являющихся 
внешними по отношению к компании. Для решения задач, стоящих перед ра-
ботниками компании, не требуется доступ к внешним ресурсам. Пример подоб-
ного пространства имен приведен на рис. 19.1. 

nd.cit.khsu

cit.khsukit.khsu

khsu

 

Рис. 19.1. Изолированное пространство имен DNS 

Для реализации подобного пространства имен необходимо, чтобы DNS-сервер, 
стоящий на вершине корпоративного пространства имен DNS, являлся корне-
вым сервером. Для этого нужно, чтобы все корпоративные DNS-серверы указы-
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вали на этот сервер как на корневой сервер пространства имен. Кроме того, 
корневой сервер не должен быть сконфигурирован для переадресации запросов 
на другой DNS-сервер. Другими словами, вкладка Пересылка (Forwarders) окна 
свойств этого сервера должна быть пустой. 

Для адресации хостов в корпоративной сети администратор может также из-
брать любую схему. Администратор не обязан принимать во внимание схемы 
распределения IP-адресов и подсетей, принятые в Интернете. Определяющими 
в данном случае являются исключительно правила формирования IP-адресов, 
описанные в спецификации протокола IP. 

На следующем этапе администратор должен выбрать способ именования доме-
нов. Формируя пространство имен DNS, не являющегося частью пространства 
DNS-имен Интернета, администратор может не придерживаться схемы имено-
вания доменов, принятой в этой глобальной сети. Нет нужды использовать для 
имен доменов первого уровня стандартные имена Интернета — ru, com, edu 
и т. п. Администратор может разработать свою собственную схему именования 
доменов. Определяющим здесь является понятность и простота. 

Êîðïîðàòèâíîå ïðîñòðàíñòâî èìåí, 
èíòåãðèðîâàííîå ñ âíåøíèì ïðîñòðàíñòâîì èìåí 

Данный сценарий предполагает существование внутреннего корпоративного 
пространства имен. Фактически оба пространства (корпоративное и внешнее) 
представляют собой отдельные непересекающиеся пространства имен. Корпора-
тивное пространство имен по своей сути идентично изолированному простран-
ству имен, рассмотренных в предыдущем сценарии. Администратор может вы-
брать любую схему именования доменов, а также может выбрать любую схему 
адресации хостов. 

Все запросы пользователей на разрешение доменных имен можно условно раз-
делить на две категории: 

� запросы на разрешение доменных имен, принадлежащих к корпоративному 
пространству имен. Эти запросы разрешаются корпоративными DNS-сер-
верами; 

� запросы на разрешение доменных имен, принадлежащих ко внешнему про-
странству имен. Эти запросы разрешаются внешними DNS-серверами, об-
служивающими внешнее пространство имен. 

Можно рассматривать описанную ситуацию следующим образом. Существует 
корпоративная вычислительная сеть, ресурсы которой формирует корпоратив-
ное пространство имен. Помимо этого, для выполнения ряда задач сотрудникам 
компании необходим доступ к ресурсам другой сети (в самом простом случае — 
к ресурсам Интернета) (рис. 19.2). 

Данный сценарий реализуется следующим образом. Корпоративное пространст-
во формируется так же, как и в предыдущем случае. Однако корневой DNS-
сервер конфигурируется таким образом, чтобы все запросы, адресованные к 
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внешним доменам, переадресовывались на один из внешних DNS-серверов. Для 
этого используется режим выборочного перенаправления, который конфигури-
руется на вкладке Пересылка (Forwarders) окна свойств корневого сервера. 

nd.cit.khsu

cit.khsukit.khsu

khsu

.microsoft.com

.com.ru

"."

.yahoo.com

.khakasnet.ru
 

Рис. 19.2. Корпоративное пространство имен и пространство имен Интернета 

Для доменов корпоративного пространства имен режим перенаправления на 
корневом сервере должен быть отключен (т. е. сервер не должен переадресовы-
вать запросы на другой сервер). Для остальных доменов запросы должны пере-
адресовываться на внешний DNS-сервер. 

 

Следует отметить, что рассмотренный сценарий предполагает только разрешение 
внешних доменных имен. Поскольку в корпоративной вычислительной сети исполь-
зуются внутренние адреса, необходимо предусмотреть механизм маршрутизации 
запросов ко внешним IP-адресам. Эти запросы последуют после того, как доменное 
имя будет разрешено в IP-адрес. Для решения этой задачи администратору необхо-
димо соответствующим образом сконфигурировать маршрутизаторы и межсетевые 
экраны. 

Êîðïîðàòèâíîå ïðîñòðàíñòâî èìåí,  
ÿâëÿþùååñÿ ÷àñòüþ âíåøíåãî ïðîñòðàíñòâà èìåí 
В последнем рассматриваемом сценарии корпоративное пространство имен яв-
ляется фрагментом другого более крупного пространства имен. Например, кор-
поративная вычислительная сеть интегрируется с глобальной сетью Интернет.  
В этом случае все корпоративные доменные имена, а также адреса хостов явля-
ются реальными адресами и именами Интернета. Такая интеграция имеет массу 
преимуществ. Одно из них — ресурсы корпоративной сети могут быть доступны 
из любой точки мира. При этом доступность не предполагает незащищенность. 
Администратор может отделить внутреннюю сеть от внешней сети межсетевым 
экраном и использовать системы сертификации и аутентификации. 

Реализация данного сценария имеет определенные сложности, связанные с по-
лучением "реальных" IP-адресов, являющихся частью внешнего пространства 
имен, и регистрацией в этом пространстве имен домена. В случае Интернета для 
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регистрации имен и получения пула адресов корпорация должна обратиться 
в соответствующие инстанции. 

Для интеграции необходимо сконфигурировать корпоративный корневой DNS-
сервер для перенаправления всех запросов на внешний DNS-сервер. 

Ôóíêöèîíàëüíûå óðîâíè (ðåæèìû ðàáîòû) 
В службе каталога Windows 2000 существует понятие режима функционирования 
домена (domain mode). Домен может работать в одном из двух режимов —  
основном (native) или смешанном (mixed). Режим функционирования доме- 
на определяет возможность использования контроллеров домена Windows NT. 
В Windows Server 2003 появилось понятие функционального уровня (functional 
level). Функциональный уровень, или режим работы, определяет доступные 
функциональные возможности домена или всего леса доменов. 

Введение понятия функционального уровня позволяет обеспечить возможность 
сосуществования в сети контроллеров домена, находящихся под управлением 
различных версий операционных систем. Как следствие, администратор может 
реализовать постепенный, поэтапный перевод корпоративной сети на новую 
версию операционной системы. Необходимость введения понятия функцио-
нального уровня обусловлена ограничением на использование некоторых функ-
циональных возможностей в ситуации, когда в домене (или лесе доменов) при-
сутствуют контроллеры домена Windows NT/2000. 

Функциональный уровень определяется как для отдельных доменов, так и для 
всего леса доменов в целом. 

Ôóíêöèîíàëüíûé óðîâåíü äîìåíîâ 

Функциональный уровень (режим работы), на котором находится домен, опре-
деляет набор функциональных возможностей, доступных для этого домена. 
В табл. 19.1 перечислены существующие функциональные уровни домена и до-
пустимые типы контроллеров домена. 

Òàáëèöà 19.1. Ôóíêöèîíàëüíûå óðîâíè äîìåíà 

Ôóíêöèîíàëüíûé óðîâåíü Äîïóñòèìûå êîíòðîëëåðû äîìåíà 

Windows 2000 (ñìåøàííûé ðåæèì) 
(Windows 2000 mixed) 

Windows NT, Windows 2000, Windows Server 2003 

Windows 2000 (îñíîâíîé ðåæèì) 
(Windows 2000 native) 

Windows 2000, Windows Server 2003 

Windows Server 2003 Òîëüêî Windows Server 2003 

 
Уровни "Windows 2000 (смешанный режим)" и "Windows 2000 (основной режим)" 
соответствуют смешанному и основному режимам функционирования домена 
Windows 2000.  
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Охарактеризуем каждый из функциональных уровней. 

� Windows 2000 (смешанный режим) (Windows 2000 mixed). Этот функциональ-
ный уровень допускает сосуществование в домене контроллеров домена, на-
ходящихся под управлением различных операционных систем (Windows 
NT/2000 и Windows Server 2003). Контроллеры домена Windows NT могут 
существовать в системе только в качестве резервных контроллеров домена 
(Backup Domain Controller, BDC). Один из контроллеров домена (Win- 
dows 2000 или Windows Server 2003) выступает для резервных контроллеров 
домена Windows NT в качестве основного контроллера домена Windows NT 
(Primary Domain Controller, PDC). На данном уровне недоступен ряд воз-
можностей Windows 2000 доменов — универсальные (universal) группы безо-
пасности, вложенность групп и т. д. Все создаваемые домены по умолчанию 
находятся на этом функциональном уровне. 

� Windows 2000 (основной режим) (Windows 2000 native). Данный функцио-
нальный уровень ограничивает перечень используемых контроллеров доме-
нов (Windows 2000 и Windows Server 2003). Это объясняется тем, что в домене 
больше не поддерживается механизм NTLM-репликации, используемый 
Windows NT. Тем не менее клиенты могут работать под управлением любых 
операционных систем. На этом функциональном уровне становятся доступ-
ны все возможности Windows 2000 доменов. Однако ряд функциональных 
возможностей Windows Server 2003 недоступен — переименование контрол-
леров домена, использование объектов класса InetOrgPerson, номера версий 
ключей Kerberos. 

� Windows Server 2003. Если домен переведен на этот функциональный уро-
вень, в нем допускается использование только контроллеров домена Windows 
Server 2003. На этом уровне становятся доступны все функциональные воз-
можности службы каталога Windows Server 2003. 

Существует одно серьезное ограничение, связанное с использованием функцио-
нальных уровней. Архитектура службы каталога допускает только повышение 
функционального уровня. Другими словами, если домен находится на уровне 
"Windows Server 2003", он не может быть переведен на уровни "Windows 2000 
(смешанный режим)" или даже "Windows 2000 (основной режим)". Это обуслов-
лено принципиальными изменениями, происходящими в каталоге после повы-
шения функционального уровня. 

Не требуется, чтобы все домены леса (или дерева доменов) находились на одном 
функциональном уровне. Тем не менее функциональный уровень доменов опре-
деляет функциональный уровень леса. 

Ôóíêöèîíàëüíûé óðîâåíü ëåñà äîìåíîâ 

Функциональный уровень (режим работы) леса доменов определяет набор 
функциональных возможностей Active Directory, доступных в масштабах всего 
леса доменов. Для леса существует два функциональных уровня. 

� Windows 2000. Данный функциональный уровень предполагает наличие в 
сети контроллеров домена различных версий — Windows NT/2000 и Windows 
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Server 2003. В этом случае некоторая часть новых возможностей Active 
Directory недоступна. Используется функциональность леса, поддерживаемая 
системами Windows 2000. 

� Windows Server 2003. Чтобы поднять лес доменов на этот функциональный 
уровень, нужно перевести все контроллеры домена леса под управление 
Windows Server 2003. На этом функциональном уровне становятся доступны-
ми новые возможности, перечисленные в табл. 19.2. Эти функции касаются 
всего леса доменов и доступны в любом домене. 

Òàáëèöà 19.2. Íîâûå âîçìîæíîñòè äîìåíîâ è ëåñà, äîñòóïíûå 
 íà ôóíêöèîíàëüíîì óðîâíå "Windows Server 2003" 

Ôóíêöèÿ Îïèñàíèå 

Ïåðåèìåíîâàíèå äîìåíà Ëþáîé äîìåí ìîæåò áûòü ïåðåèìåíîâàí. Ïðîöåññ ïå-
ðåèìåíîâàíèÿ ìîæåò ïðèâåñòè ê èçìåíåíèþ ïîëîæåíèÿ 
äîìåíà â ðàìêàõ èåðàðõèè äîìåíà (çà èñêëþ÷åíèåì 
êîðíåâîãî äîìåíà ëåñà) 

Äîâåðèòåëüíûå îòíîøåíèÿ 
ìåæäó ëåñàìè äîìåíîâ 

Ìåæäó äâóìÿ ëåñàìè äîìåíîâ, íàõîäÿùèìèñÿ íà ôóíê-
öèîíàëüíîì óðîâíå "Windows Server 2003", ìîãóò áûòü 
óñòàíîâëåíû òðàíçèòèâíûå äîâåðèòåëüíûå îòíîøåíèÿ 
(êàê îäíîñòîðîííèå, òàê è äâóñòîðîííèå) 

Ðåïëèêàöèÿ ñâÿçàííûõ (linked) 
çíà÷åíèé 

Èçìåíåíèå ñîñòàâà ãðóïïû ïîëüçîâàòåëåé ïðèâîäèò ê 
ïåðåäà÷å èíôîðìàöèè òîëüêî î íîâûõ èëè óäàëåííûõ 
÷ëåíàõ ãðóïïû 

Äåàêòèâàöèÿ îáúåêòîâ ñõåìû Îïðåäåëåíèÿ êëàññîâ îáúåêòîâ è àòðèáóòîâ, ñîäåðæà-
ùèåñÿ â ñõåìå, íå ìîãóò áûòü óäàëåíû (ïîñêîëüêó ýòî 
íàðóøèëî áû öåëîñòíîñòü êàòàëîãà). Âìåñòî ýòîãî àä-
ìèíèñòðàòîð ìîæåò âûïîëíèòü äåàêòèâàöèþ òðåáóåìîãî 
îáúåêòà (íàïðèìåð, åñëè îí ñîäåðæèò îøèáêó). Âïî-
ñëåäñòâèè îáúåêò ìîæåò áûòü ñíîâà àêòèâèðîâàí 

Îïòèìèçàöèÿ ïðîöåññà ðåï-
ëèêàöèè ñîäåðæèìîãî ãëî-
áàëüíîãî êàòàëîãà 

Åñëè ïðîèñõîäèò èçìåíåíèå îäíîãî èç àòðèáóòîâ îáúåê-
òà, ñîäåðæàùåãîñÿ â ãëîáàëüíîì êàòàëîãå, ðåïëèöèðó-
åòñÿ íå âåñü îáúåêò, à òîëüêî èçìåíåííûé àòðèáóò 

Äèíàìè÷åñêèå îáúåêòû è 
âñïîìîãàòåëüíûå êëàññû 

Àäìèíèñòðàòîð ìîæåò ñîçäàâàòü â êàòàëîãå îáúåêòû, 
êîòîðûå èìåþò îãðàíè÷åííûé ñðîê æèçíè (ñóùåñòâóþò  
â êàòàëîãå â òå÷åíèå ñòðîãî îïðåäåëåííîãî ïåðèîäà 
âðåìåíè) 

Óñîâåðøåíñòâîâàííûé  
àëãîðèòì ãåíåðàöèè òîïîëî-
ãèè ðåïëèêàöèè 

Îïòèìèçèðîâàíà ðàáîòà ñåðâèñà Knowledge Consistency 
Checker (KCC) äëÿ ëåñîâ äîìåíîâ, èìåþùèõ áîëüøîå 
êîëè÷åñòâî ñàéòîâ 

 
Таким образом, чтобы сделать доступными весь спектр возможностей Windows 
Server 2003, администратор должен поднять лес доменов на функциональный 
уровень "Windows Server 2003". 

Существует еще один функциональный уровень (для доменов и леса), который 
используется в ситуации, когда происходит обновление сети на основе Win-
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dows NT до Windows Server 2003. В этом случае первый же контроллер домена 
Windows NT, обновленный до Windows Server 2003, переводится на функцио-
нальный уровень "Промежуточный режим Windows Server 2003" (Windows Server 
2003 interim). Этот функциональный уровень допускает существование в сети 
только контроллеров домена Windows NT и Windows Server 2003, контроллеры 
домена под управлением Windows 2000 не допускаются. 

Функциональный уровень "Промежуточный режим Windows Server 2003" вклю-
чает в себя все возможности, доступные на уровне Windows 2000, плюс две 
функции уровня "Windows Server 2003": 

� усовершенствованный алгоритм генерации топологии репликации; 

� репликация связанных значений. 

 

Очевидно, что для переведения леса доменов на функциональный уровень "Win-
dows Server 2003" необходимо, чтобы все входящие в него домены находились на 
функциональном уровне "Windows Server 2003". 

Èçìåíåíèå èìåí äîìåíîâ 
В службе каталога Active Directory, реализованной в составе Windows 2000, лес 
доменов представлял собой статичную структуру. Администратор мог либо доба-
вить новые домены или даже целые деревья, либо удалить их. Он не мог изме-
нить пространство имен каталога, переименовав один или несколько доменов. 

В службе каталога Windows Server 2003 реализована возможность изменения 
имени домена Active Directory. 

� Изменение DNS- или NetBIOS-имени домена. Этот процесс предполагает изме-
нение имени, не приводящее к изменению структуры леса доменов. Измене-
ние имени корневого домена приводит к автоматическому изменению имен 
всех дочерних доменов. Изменение имени корневого домена может потребо-
ваться, например, вследствие изменения названия компании. 

� Перемещение домена в рамках дерева доменов, либо перемещение в другое 
дерево доменов. В этом сценарии процесс переименования сводится к изме-
нению родительского домена. Частным случаем является ситуация, когда пе-
ремещаемый домен образует новое дерево доменов. 

 

Любой домен может быть перемещен, за исключением корневого домена леса. 
Функции корневого домена леса не могут быть возложены на другой домен. Тем не 
менее администратор может изменить имя корневого домена леса. 

В зависимости от задач, стоящих перед администратором, процесс переимено-
вания может занять множество шагов и является далеко не тривиальным; по-
этому предварительное планирование леса по-прежнему остается важным эта-
пом при развертывании Active Directory. Непосредственно переименование вы-
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полняется утилитой командной строки Rendom.exe, которая располагается в пап-
ке VALUEADD\MSFT\MGMT\DOMREN дистрибутивного диска. Эта утилита 
используется исключительно для изменения имени домена. Она не может ис-
пользоваться для добавления нового домена или удаления существующего. 

 

Процесс переименования доменов возможен только в случае, когда лес доменов 
был переведен на функциональный уровень "Windows Server 2003". В противном 
случае переименование не допускается. Очевидно, что невозможно изменение име-
ни для доменов Windows 2000. 

Óñòàíîâêà êîíòðîëëåðîâ äîìåíà 

Как уже говорилось, контроллер домена выступает в качестве носителя копии 
каталога. Поэтому развертывание службы каталога начинается непосредственно 
с установки контроллеров домена. Вся реализация доменной инфраструктуры 
каталога происходит как раз в процессе установки контроллеров домена. Имен-
но поэтому процессу установки контроллеров домена необходимо уделять осо-
бое внимание. Ошибки, допущенные при установке контроллера домена, могут 
привести к нарушению работоспособности всей службы Active Directory. 

Ïîäãîòîâêà ê óñòàíîâêå êîíòðîëëåðà äîìåíà 

Прежде чем приступить к установке контроллера домена, администратор дол-
жен проделать несколько подготовительных операций. В первую очередь адми-
нистратор должен убедиться в том, что компьютер, выбранный на роль кон-
троллера домена (а следовательно, носителя копии каталога), отвечает предъяв-
ляемым к нему требованиям. Прежде всего, речь идет о минимальных 
аппаратных и программных требованиях, соблюдение которых является одним 
из условий успешного выполнения операции установки. 

Кроме того, перед выполнением установки контроллера домена необходимо 
убедиться в работоспособности службы DNS. Ранее уже неоднократно говори-
лось о роли этой службы в процессе функционирования Active Directory. Тести-
рование службы DNS на подготовительном этапе позволит предотвратить воз-
никновение проблем в процессе установки контроллера домена. 

Òðåáîâàíèÿ è îãðàíè÷åíèÿ 

Процесс повышения выделенного сервера до контроллера домена требует вы-
полнения определенных условий. Рассмотрим эти требования. 

� Перед установкой на сервере должен быть установлен стек протоколов 
TCP/IP и для каждого из интерфейсов сервера выделен статический  
IP-адрес. Впоследствии администратор может изменить этот адрес и заново 
зарегистрировать в базе данных DNS доменное имя с уже новым адресом. 
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� Для сервера должен быть установлен DNS-суффикс, соответствующий имени 
домена, для которого будет устанавливаться контроллер домена. Последнее 
требование является необязательным, если установлен флажок Сменить ос-
новной DNS-суффикс при смене членства в домене (Change primary DNS suffix 
when domain membership changes). В этом случае система автоматически оп-
ределит DNS-суффикс при включении сервера в состав некоторого домена. 

� Служба каталога может быть установлена только на раздел диска с файловой 
системой NTFS. Это требование обусловлено соблюдением должного уровня 
безопасности, требующего разграничения доступа к файлам, непосредствен-
но на уровне файловой системы (скажем, файловая система FAT не предос-
тавляет такой возможности). Кроме того, раздел, предназначенный для уста-
новки службы каталога, должен иметь как минимум 250 Мбайт свободного 
дискового пространства. С целью повышения производительности службы 
каталога администратор может разместить файлы хранилища каталога и жур-
нала транзакций на отдельные физические диски. Это позволит избежать 
конкуренции операции ввода/вывода. Разумеется, в этом случае каждый из 
задействованных разделов должен быть отформатирован под NTFS. 

� Операция установки контроллера домена требует наличия у выполняющего 
ее пользователя определенных полномочий. Установка первого контроллера 
домена в лесе осуществляется на одиночном сервере, не являющимся частью 
какого-либо домена. В этой ситуации пользователь должен обладать полно-
мочиями локального администратора на том сервере, на котором происходит 
установка. Если происходит установка первого контроллера в домене (в рам-
ках уже существующего леса доменов), пользователь должен являться членом 
группы Администраторы предприятия (Enterprise Admins). В случае установ-
ки дополнительного контроллера в домене пользователь должен быть либо 
членом уже упомянутой группы, либо членом группы Администраторы доме-
на (Domain Admins). 

Ïðîâåðêà ñëóæáû DNS 

Прежде чем запустить на сервере мастер установки Active Directory, админист-
ратор должен проверить настройки стека протоколов TCP/IP для данного ком-
пьютера, обратив, в первую очередь, внимание на параметры службы DNS-
клиента. Одним из важнейших параметров в этой ситуации является адрес пред-
почитаемого DNS-сервера (preferred DNS server). Именно указанный в этом па-
раметре сервер будет использоваться мастером установки для диагностики про-
странства имен DNS, предшествующего созданию нового домена Active 
Directory, и поиска существующих носителей копий каталога. Этот же DNS-
сервер впоследствии будет выбран для регистрации доменного имени сервера. 
Ошибки, допущенные на этом этапе, могут привести к тому, что по окончании 
процедуры установки контроллер домена окажется неработоспособным. Типич-
ны следующие ошибки: 

� настройки сервера, выбранного на роль контроллера домена, не содержат 
сведений о предпочитаемом DNS-сервере; 
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� DNS-сервер, указанный в настройках будущего контроллера домена в каче-
стве предпочтительного, не является носителем требуемой зоны. Кроме того, 
возможна и другая ситуация, когда указан сервер, являющийся дополнитель-
ным носителем зоны. Как следствие, этот DNS-сервер не может быть ис-
пользован для динамической регистрации доменных имен. 

Если вы осуществляете установку первого контроллера домена в лесу доменов 
(фактически это означает первый этап развертывания в сети службы каталога), 
то вы должны предоставить возможность мастеру установки Active Directory ин-
сталлировать на сервере службу DNS и произвести ее последующее конфигури-
рование. При этом в настройках стека протоколов TCP/IP данного сервера па-
раметр Предпочитаемый DNS-сервер (Preferred DNS Server) должен указывать 
непосредственно на сам сервер. То есть после установки контроллера домена 
все ассоциированные с ним ресурсные записи будут зарегистрированы службой 
DNS, функционирующей на этом же сервере. Все последующие контроллеры 
домена должны указывать уже на существующие DNS-серверы (например, на 
первый установленный DNS-сервер). 

Кроме того, необходимо проверить доступность DNS-сервера с компьютера, 
который выбран на роль контроллера домена. Различные проблемы с сетевыми 
компонентами могут привести к тому, что хотя DNS-сервер функционирует и 
успешно используется другими хостами, вновь устанавливаемый контроллер 
домена не имеет с ним сетевого соединения. 

Если планируется использование реализации службы DNS от стороннего произ-
водителя (не Windows 2000 или Windows Server 2003), необходимо убедиться в 
том, что этот DNS-сервер поддерживает требования, предъявляемые к нему 
службой каталога Active Directory. Сервер имен должен поддерживать ресурсные 
записи SRV-типа и допускать возможность динамической регистрации имен. 

Указанные подготовительные работы могут быть проделаны администратором 
при помощи специальной утилиты командной строки DCdiag.exe, поставляемой 
в составе вспомогательного комплекта утилит Windows Server 2003 Support Tools. 
Эта утилита является основным диагностическим инструментом администратора 
в ситуации, когда работа мастера установки Active Directory прерывается по 
причине возникновения каких-либо проблем со службой DNS. 

Следующий тест позволяет проверить конфигурацию службы DNS с точки зре-
ния возможности повышения некоторого сервера до роли контроллера домена  
в уже существующем домене khsu.ru: 

c:\dcdiag.exe /test:dcpromo /dnsdomain:khsu.ru /replicadc 

В случае ошибки проверьте настройку DNS-сервера или укажите в настройках 
стека протокола TCP/IP другой DNS-сервер. 

Другой тест позволяет проверить способность будущего контроллера домена 
выполнить динамическую регистрацию доменного имени в базе данных DNS-
сервера. Хотелось бы отметить, что так же как и в предыдущем случае, тест за-
пускается на сервере, который планируется повысить до роли контроллера до-
мена. 

c:\dcdiag.exe /test:RegisterInDNS /dnsdomain:khsu.ru 
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Мастер установки Active Directory (утилита Dcpromo) в Windows Server 2003 
имеет новые встроенные средства диагностики конфигурации DNS, что позво-
ляет застраховаться от ошибок разрешения имен при создании контроллера до-
мена. 

Îáíîâëåíèå ñóùåñòâóþùåãî ëåñà äîìåíîâ Windows 2000 

Рассмотрим ситуацию, когда администратор выполняет установку контроллера 
домена Windows Server 2003 в среде Windows 2000. Это может быть первым ша-
гом к переходу с Windows 2000 на Windows Server 2003. Архитектура службы ка-
талога Windows Server 2003 претерпела ряд принципиальных изменений, из ко-
торых, в первую очередь, следует отметить изменения, коснувшиеся схемы ката-
лога (появление новых классов объектов, в том числе динамических). 

Как следствие, наличие различий в архитектуре потребовало выполнения специ-
альной процедуры "подготовки" службы каталога Windows 2000 к установке кон-
троллеров домена Windows Server 2003. Фактически эта процедура сводится к 
выполнению расширения схемы. Для выполнения процедуры используется спе-
циальная утилита командной строки Adprep.exe. Эта утилита поставляется в со-
ставе дистрибутивного диска Windows Server 2003 и располагается в каталоге 
\I386. 

 

Перед выполнением "подготовки" леса доменов Windows 2000 на всех контроллерах 
домена должен быть установлен пакет обновления Windows 2000 Service Pack 2 
(или выше). В противном случае работа утилиты Adprep может привести к наруше-
нию работоспособности отдельных контроллеров домена. 

Подготовка службы каталога Windows 2000 должна быть выполнена на двух 
уровнях. 

� На уровне леса. Следует подготовить лес в целом к развертыванию Windows 
Server 2003. Для этого необходимо запустить утилиту Adprep с ключом 
/forestprep. Утилита должна быть запущена на контроллере домена, являю-
щимся хозяином схемы (schema master). 

� На уровне отдельного домена. После того как выполнено расширение схемы 
(на уровне всего леса доменов), необходимо выполнить подготовку каждого 
домена, в котором планируется установка контроллеров домена Windows 
Server 2003. Для этого следует запустить утилиту Adprep с ключом 
/domainprep на контроллере домена, являющимся хозяином инфраструктуры 
домена (infrastructure master). 

 

Подготовка службы каталога на уровне отдельного домена может быть выполнена 
только после того, как изменения в схеме каталога, выполненные на уровне леса 
доменов, будут реплицированы на контроллер домена, являющийся хозяином ин-
фраструктуры домена. Любые попытки запустить команду adprep /domainprep до 
того, как эти изменения будут реплицированы, приведут к выводу сообщения об 
ошибке. 
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Если администратор планирует выполнить обновление некоторого контроллера 
домена Windows 2000 до Windows Server 2003, ему необходимо дождаться того мо-
мента, пока изменения, произведенные на хозяине инфраструктуры, не будут 
реплицированы на обновляемый контроллер домена. 

Óñòàíîâêà êîíòðîëëåðà äîìåíà  
Windows Server 2003 

Процедуры установки и удаления контроллера домена (также называемые повы-
шением роли сервера до контроллера домена или понижением роли) выполняются 
при помощи Мастера установки Active Directory (Active Directory Installation 
Wizard). Этот мастер запускается утилитой командной строки Dcpromo.exe. 

В процессе установки контроллера домена происходит наполнение каталога. 
В случае установки первого контроллера домена в лесе все содержимое каталога 
создается непосредственно мастером установки. Если в лесе образуется новый 
домен, то мастер установки создает исключительно доменный раздел. Раздел 
схемы и каталога копируется с уже существующих контроллеров домена. В си-
туации, когда администратор устанавливает дополнительный контроллер в уже 
существующем домене, имеется два варианта наполнения каталога: 

� все содержимое каталога копируется с уже существующего контроллера до-
мена; 

� содержимое каталога воссоздается из резервной копии каталога. 

Каждый из предложенных вариантов имеет свои плюсы и минусы. Мы рассмот-
рим оба варианта. 

 

Мастер установки Active Directory может быть вызван из утилиты "Управление дан-

ным сервером" (Configure Your Server), которая располагается в меню Администри-

рование (Administrative Tools). 

Âûïîëíåíèå óñòàíîâêè 

В ходе использования мастера установки Active Directory возможны четыре сце-
нария (рис. 19.3): 

� создание нового леса доменов; 

� создание нового дерева доменов в рамках существующего леса доменов; 

� создание нового домена в рамках существующего дерева доменов; 

� установка дополнительного контроллера домена в уже существующем до-
мене. 

Администратор осуществляет выбор одного из этих сценариев на первых стра-
ницах мастера. Если сценарий предполагает создание нового домена, мастер 
предложит ввести доменное и NetBIOS-имя будущего домена. В сценарии, 
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предполагающем установку дополнительного контроллера, администратору бу-
дет необходимо ввести имя существующего домена. 

 

При создании домена Windows Server 2003 обратите внимание на предупреждение 
мастера установки Active Directory о совместимости операционных систем. 

 

Рис. 19.3. Сценарии создания контроллера домена 

Независимо от избранного сценария мастер предложит выбрать место располо-
жения файлов хранилища и журналов. Вы можете разместить их в одной папке 
(по умолчанию предлагается %SystemRoot%\NTDS), либо разнести в разные (на-
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пример, на разные физические диски). Напомним, что эти файлы могут разме-
щаться только в NTFS-разделах. Кроме того, потребуется выбрать место распо-
ложения системного тома SYSVOL, используемого службой репликации файлов. 
Эта папка также может быть размещена только в NTFS-разделе. 

На следующем этапе мастер, учитывая информацию о выбранном администра-
тором доменном имени, обратится с запросом к службе DNS. Для взаимодейст-
вия со службой DNS используется информация о предпочитаемом DNS-
сервере. Версия мастера установки Active Directory, реализованная в Windows 
Server 2003, позволяет выполнить диагностику имеющейся конфигурации служ-
бы DNS в случае возникновения проблем. На рис. 19.4 изображено окно масте-
ра в ситуации, когда предпочитаемый DNS-сервер не содержит зоны для созда-
ваемого домена Active Directory. При этом администратору будет предложено 
несколько вариантов дальнейших действий. 

 

Рис. 19.4. Мастер установки обнаружил проблемы с разрешением имени будущего домена 

� Проблема решена. Запустить диагностический тест DNS снова (I have cor-
rected the problem. Perform the DNS diagnostic test again). Выбор этого пере-
ключателя предписывает мастеру произвести повторную диагностику службы 
DNS. Предполагается, что администратор вмешался и устранил возникшую 
проблему. Применительно к рассматриваемой ситуации, администратор мо-
жет выполнить создание необходимой зоны. 

� Установить и настроить DNS-сервер на этом компьютере и выбрать этот 
DNS-сервер в качестве предпочитаемого DNS-сервера (Install and configure the 
DNS server on this computer, and set this computer to use this DNS server as its 
preferred DNS server). Выбор этого переключателя перекладывает все обязан-
ности по конфигурированию DNS-сервера на мастера установки Active 
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Directory. В случае установки первого контроллера домена в лесу доменов 
этот режим конфигурирования службы DNS является предпочтительным. 
Мастер сам выполнит установку службы DNS и создаст все необходимые зо-
ны (за исключением зон обратного разрешения, которые администратор 
должен создать самостоятельно по окончании процедуры установки). 

� Проблема будет решена позже ручной настройкой DNS (расширенная на-
стройка) (I will correct the problem later by configuring DNS manually 
(Advanced)). Эта опция означает, что мастер должен продолжить свою рабо-
ту, несмотря на обнаруженные ошибки. Администратор в этом случае берет 
на себя все обязанности по конфигурированию службы DNS после оконча-
ния процедуры установки. Фактически администратору нужно будет создать 
две зоны для создаваемого домена и зарегистрировать в них все необходимые 
ресурсные записи. 

 

Мастер также выдаст сообщение об ошибке, если предпочтительный DNS-сервер не 
содержит информацию о домене, для которого предполагается установить дополни-
тельный контроллер домена. 

Если процесс тестирования структуры DNS закончился успешно, мастер выдаст 
соответствующую информацию (рис. 19.5). 

 

Рис. 19.5. Процедура тестирования службы DNS окончилась успешно 

На заключительном этапе работы мастера администратору необходимо будет 
определить уровень совместимости разрешений с подсистемой безопасности 
Windows NT. Если в среде Windows Server 2003 планируется существование сер-
веров под управлением Windows NT (не обязательно контроллеров домена) 
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с установленными на них серверными приложениями, необходимо выбрать уро-
вень совместимости разрешений с платформой Windows NT (переключатель 
Разрешения, совместимые с серверами пред-Windows 2000 (Permissions compatible 
with pre-Windows 2000 operating system)). Этот же уровень совместимости разре-
шений следует избрать в ситуации, когда контроллер домена Windows Ser- 
ver 2003 устанавливается в среде Windows NT. На этом уровне совместимости 
разрешается анонимный доступ к информации в доменном разделе каталога. 
Если изначально администратор уверен, что в сети будут использоваться только 
серверы Windows 2000 и Windows Server 2003, вопросами совместимости разре-
шений с архитектурой Windows NT можно пренебречь. 

 

Необходимо понимать, что уровень совместимости разрешений влияет только на 
серверные приложения, установленные на Windows NT-серверах. На работу обыч-
ных клиентов (в том числе находящихся под управлением операционных систем 
Windows 9x/ME/NT) выбранный уровень совместимости не влияет. 

 

Если в процессе создания домена не был выбран необходимый уровень совмести-
мости разрешений, администратор может впоследствии исправить ситуацию по-
средством команды net localgroup "Пред-Windows 2000 доступ" Все /add 
(net localgroup "Pre-Windows 2000 Compatible Access" everyone /add. 

По окончании установки контроллера домена потребуется перезагрузить систе-
му. В процессе загрузки будет зарегистрировано доменное имя в базе данных 
предпочитаемого DNS-сервера. Если установленный контроллер домена являет-
ся первым в лесу, то учетная запись локального администратора, в контексте 
которого производилась установка, преобразуется в учетную запись Админист-
ратор (Administrator) созданного домена). Эта учетная запись автоматически 
включается в состав следующих групп: 

� Администраторы (Administrators). Встроенная локальная группа; 

� Администраторы домена (Domain Admins). Группа с глобальной областью 
действия. Члены этой группы обладают необходимыми полномочиями для 
управления доменом. По умолчанию включается в состав группы Админист-
раторы; 

� Пользователи домена (Domain Users). Группа с глобальной областью действия. 
В состав этой группы включаются все создаваемые в контексте домена пользова-
тели. По умолчанию группа включается в состав встроенной локальной группы 
Пользователи; 

� Администраторы предприятия (Enterprise Admins). Группа с глобальной об- 
ластью действия. Члены этой группы обладают полномочиями на управление 
инфраструктурой службы каталога. По умолчанию группа включается в состав 
группы Администраторы; 

� Владельцы-создатели групповой политики (Group Policy Creator Owners). Груп-
па с глобальной областью действия. Члены этой группы могут редактировать 
параметры объектов групповой политики в рамках данного домена; 
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� Администраторы схемы (Schema Admins). Группа с глобальной областью дей-
ствия. Члены группы обладают полномочиями, необходимыми для измене-
ния схемы каталога. 

Óñòàíîâêà êîíòðîëëåðà äîìåíà èç ðåçåðâíîé êîïèè 

Архитектура Windows Server 2003 позволяет установить в домене дополнитель-
ный контроллер, используя резервную копию о состоянии системы (System 
state) уже существующего контроллера домена. Хотелось бы обратить особое 
внимание на то, что данная возможность распространяется только на установку 
дополнительных доменов. Создание нового домена или дерева доменов может 
быть выполнено только стандартным способом. 

Установка контроллера домена из резервной копии позволяет избежать копиро-
вания всего содержимого каталога через сеть с уже существующих носителей. 
Вместо этого, наполнение вновь устанавливаемого каталога будет производиться 
с резервной копии. Администратор может использовать эту возможность для 
установки контроллера домена в удаленных филиалах, соединенных с основной 
корпоративной сетью посредством коммуникационных линий с низкой про- 
пускной способностью. Преимущества указанного метода особенно ощутимы в 
случае большого размера копии каталога. В этом сценарии на одном из кон-
троллеров домена корпоративный администратор создает резервную копию и 
передает ее администратору удаленного филиала. Администратор филиала, ис-
пользуя полученную резервную копию, выполняет установку дополнительного 
контроллера домена. После процедуры синхронизации только что установлен-
ный контроллер готов обслуживать пользователей филиала. 

 

Однако необходимо заметить, что даже в случае установки с резервной копии пол-
ностью исключить взаимодействие через сеть с уже существующими контроллера-
ми домена нельзя. Поэтому в процессе выполнения установки создаваемый кон-
троллер домена должен иметь сетевое соединение с другими контроллерами в до-
мене. 

 

Если резервная копия была создана на контроллере домена, выполняющем функ-
цию сервера глобального каталога, устанавливаемый из этой копии контроллер до-
мена может быть также сконфигурирован в качестве сервера глобального каталога 
непосредственно в процессе установки. С другой стороны, существующие разделы 
приложений не будут автоматически воссозданы на устанавливаемом контроллере 
домена, даже если оригинальный контроллер был их носителем. Для создания этих 
разделов администратор должен использовать утилиту Ntdsutil.exe. 

Процесс создания резервной копии, отражающей состояние системы (в том 
числе и файлы службы каталога), будет подробно описан в главе 23 "Восстанов-
ление системы". Здесь же заметим, что в процессе создания резервной копии, 
предназначенной для установки дополнительных контроллеров домена, необхо-
димо снять флажок Автоматически архивировать защищенные системные файлы 



×àñòü V. Äîìåíû è Active Directory 844 

вместе с состоянием системы (Automatically backup System Protected Files with the 
System State). В этом случае в создаваемую резервную копию не будут включать-
ся защищенные системные файлы. 

На сервере Windows Server 2003, выбранном на роль контроллера домена, ис-
пользуя программу архивации Backup, восстановите резервную копию в некото-
рую папку. Для этого из раскрывающегося списка Восстановить файлы в 
(Restore files to) выберите значение Альтернативное размещение (Alternate 
location) и в одноименном поле укажите папку, в которую должна быть восста-
новлена резервная копия. 

После того как процесс восстановления из резервной копии закончится, необ-
ходимо запустить утилиту Dcpromo с ключом /adv. Это приведет к запуску мас-
тера установки Active Directory в расширенном режиме. После того как будет 
выбран режим установки дополнительного контроллера домена, мастер пред- 
ложит указать способ наполнения каталога на создаваемом контроллере 
(рис. 19.6): 

� наполнение через сеть путем копирования с уже существующего контроллера 
домена. Этому способу соответствует пункт по сети с контроллера домена 
(Over the network from a domain controller). В данном случае процесс установ-
ки продолжится по стандартному сценарию; 

� наполнение из резервной копии. Этому способу соответствует пункт исполь-
зуя файлы из архива (From these restored backup files). При этом администра-
тору потребуется указать папку, в которой располагается восстановленная на 
предыдущем этапе резервная копия. 

 

Рис. 19.6. Выберите способ наполнения каталога  
для устанавливаемого контроллера домена 
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Если будет выбран режим создания нового домена, процедура установки контрол-
лера домена продолжится по стандартному сценарию. 

Óñòàíîâêà êîíòðîëëåðà äîìåíà Windows NT/2000  
â ñðåäå Windows Server 2003 

Прежде чем приступить к установке контроллера домена, работающего под 
управлением предыдущих версий Windows (Windows NT/2000), необходимо убе-
диться, что функциональный уровень, на котором находится интересующий до-
мен, позволяет это сделать. Контроллер домена Windows NT может быть уста-
новлен только в случае, если домен функционирует на уровне "Windows 2000 
(смешанный режим)". Установка контроллера домена Windows 2000, соответст-
венно, возможна в домене, находящемся на функциональных уровне "Win-
dows 2000 (смешанный режим)" или "Windows 2000 (основной режим)". 

В случае установки контроллера домена Windows NT имеется одно ограничение: 
контроллер домена должен устанавливаться исключительно как резервный кон-
троллер домена (Backup Domain Controller, BDC). Резервные контроллеры доме-
на Windows NT располагают копией базы данных учетных записей, доступной 
исключительно для чтения. Один из контроллеров в домене, находящийся под 
управлением Windows Server 2003, выступает исполнителем роли эмулятора 
PDC. Этот контроллер домена отвечает за репликацию изменений каталога на 
контроллеры домена Windows NT. При этом реплицируемые данные преобразо-
вываются в специальный формат подсистемы репликации Windows NT. 

Прежде чем приступить к установке BDC Windows NT, необходимо создать для 
него учетную запись в каталоге Active Directory. Для создания объекта, ассоции-
рованного с учетной записью компьютера, используется оснастка Active Direc-
tory — пользователи и компьютеры (Active Directory Users and Computers), распо-
ложенная в меню Пуск | Администрирование (Start | Administrative Tools). Снача-
ла укажите, в каком контейнере будет создаваться объект. Затем в меню 
Действие (Action) выберите команду Создать | Компьютер (New | Computer). 
В открывшемся окне необходимо ввести информацию об имени компьютера и 
установить флажки Назначить учетной записи статус пред-Windows 2000 компью-
тера (Assign this computer account as a pre-Windows 2000 computer) и Назначить 
учетной записи статус резервного контроллера домена (Assign this computer 
account as a backup domain controller). 

 

Если на момент выполнения установки контроллера домена Windows NT в каталоге 
Active Directory не будет обнаружена соответствующая учетная запись, процедура 
установки будет на определенном этапе прервана и администратор получит сооб-
щение: "The Machine Account for This Computer either does not exist or is inaccessible" 
(Учетная запись для этого компьютера не существует или недоступна). Чтобы про-
должить установку, администратору потребуется создать учетную запись в ката- 
логе. 
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Ïðîâåðêà ñîñòîÿíèÿ êîíòðîëëåðà äîìåíà 

Довольно часто возникает необходимость убедиться в том, что процесс перехода 
сервера в новое качество успешно завершен. Если, например, служба реплика-
ции файлов (FRS) не может успешно стартовать, она не инициализирует сис-
темный том, в результате чего служба Netlogon не может сделать общей (shared) 
системную папку SYSVOL. Как следствие, папка NETLOGON также становится 
недоступной для общего доступа. Это приводит к возникновению проблем с 
выполнением групповых политик, а также многих других проблем, в частности 
с репликацией и аутентификацией. При возникновении неисправностей в Active 
Directory, перед тем, как выявлять проблемы, касающиеся соединений между 
контроллерами домена, аутентификации и т. д., вы в обоих случаях должны 
удостовериться в том, что серверы Windows Server 2003 действительно являются 
контроллерами домена. 

Существует несколько способов, посредством которых администратор может 
убедиться в том, что некоторый сервер на базе Windows Server 2003 по оконча-
нии операции повышения роли сервера (promotion) выполняет функции кон-
троллера домена. 

� Раздел реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services дол-
жен содержать подраздел NTDS. 

� Введите в командной строке net accounts. Поле Роль компьютера (Computer 
role) для контроллера домена должно содержать значение ОСНОВНОЙ (PRIMARY) 
или РЕЗЕРВНЫЙ (BACKUP). Для обычных серверов это поле имеет значение 
СЕРВЕР (SERVERS). 

� Введите в командной строке net start. В списке запущенных сервисов 
должна присутствовать служба "Центр распространения ключей Kerberos" 
(Kerberos Key Distribution Center). Если эта служба не запущена на контрол-
лере домена, механизм аутентификации может не работать. 

� Введите в командной строке nbtstat -n. Имя домена, имеющее тип <1C>, 
должно быть зарегистрировано (в поле Состояние (Status) указано значение 
Зарегистрирован (REGISTERED)). 

� Введите в командной строке net share. На сервере должны присутство- 
вать общие папки SYSVOL (%SystemRoot%\SYSVOL\sysvol) и NETLOGON 
(%SystemRoot%\SYSVOL\sysvol\<DomainDNSName>\SCRIPTS). 

� С помощью утилиты Ldp.exe проверьте значение атрибута isSynchronized объек-
та RootDSE. По окончании процесса повышения роли сервера система 
должна полностью синхронизировать все разделы каталога. Когда синхрони-
зация закончена, атрибут isSynchronized принимает значение TRUE. 

� Используйте утилиту командной строки NLtest.exe. Эта утилита поставляется 
в составе пакета вспомогательных утилит Windows Server 2003 Support Tools. 

� С помощью утилиты Ntdsutil.exe можно подключиться к только что установ-
ленному контроллеру домена и проверить его способность отвечать на запро-
сы LDAP. Утилита позволяет также проверить, знает ли контроллер о распо-
ложении ролей FSMO в своем домене. 
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Èçìåíåíèå  
èìåíè êîíòðîëëåðà äîìåíà 

Архитектура Windows Server 2003 допускает возможность изменения имени кон-
троллеров домена (в Windows 2000 такая возможность отсутствует). Сам процесс 
изменения имени не сопряжен с какими-либо сложностями, однако от админи-
стратора требуется четкое выполнение определенной последовательности дейст-
вий. Целью этих действий является последующее изменение всех записей об 
имени контроллера домена в базе данных службы DNS и в копиях каталога дру-
гих контроллеров домена (фактически являющихся партнерами по репликации). 

 

Изменение имени контроллера домена возможно только в домене, находящемся на 
функциональном уровне Windows Server 2003. 

 

Процесс переименования контроллера домена не предполагает его перемещение 
между различными доменами. Чтобы выполнить перемещение контроллера между 
доменами, необходимо выполнить его понижение (demotion) до обычного сервера, а 
затем заново установить его в уже новом домене. 

Перед изменением имени контроллера домена необходимо проинформировать 
других носителей каталога о его новом имени. Для этого в режиме командной 
строки необходимо выполнить операцию: 

netdom computername <текущее_имя> /add:<новое_имя> 

В результате новое имя контроллера домена будет зарегистрировано в базе дан-
ных службы DNS в качестве альтернативного имени. Необходимо подождать, 
пока информация о новом имени не будет реплицирована на все носители зо-
ны. После этого альтернативное имя надо сделать основным. Для этого исполь-
зуется команда: 

netdom computername <текущее_имя> /MakePrimary:<новое_имя> 

Данная команда обновляет сведения об имени контроллера домена в каталоге 
Active Directory. На этом этапе необходимо перезагрузить контроллер домена. 
После того как изменения будут реплицированы на все носители каталога, сле-
дует выполнить команду, удаляющую старое имя из базы данных DNS и катало-
га Active Directory: 

netdom computername <новое_имя> /Remove:<текущее_имя> 

После этого можно изменять собственно имя компьютера. Для этого откройте 
окно свойств системы (клавиши <Win>+<Pause/Break>) и перейдите на вкладку 
Имя компьютера (Computer Name). Нажмите кнопку Изменить (Change) и в от-
крывшемся окне замените существующее имя компьютера новым. 
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Изменить имя контроллера домена невозможно, если на нем установлен центр сер-
тификации. 

Óäàëåíèå êîíòðîëëåðà äîìåíà 

Под удалением контроллера домена фактически понимается понижение его до 
роли обычного сервера. Порой бывает необходимо удалить один или несколько 
контроллеров из домена или переместить их в другой домен. Нельзя просто вы-
вести контроллер из состава домена, поскольку информация о нем останется в 
каталоге. Соответственно, этот контроллер домена будет приниматься во внима-
ние при формировании топологии репликации, выполнении аутентификации 
пользователей и т. п. 

 

Перед выполнением операции понижения контроллера домена следует убедиться в 
том, что контроллер не является сервером глобального каталога или исполнителем 
специализированных ролей. В последнем случае перед понижением контроллера 
домена администратор должен передать эти роли другим контроллерам. Необходи-
мо, чтобы после понижения контроллера в домене оставался хотя бы один сервер 
глобального каталога. 

Понижение контроллера, являющегося последним в домене, приводит к удале-
нию домена. Операция удаления домена не может быть осуществлена (соответ-
ственно, будет прервана операция понижения последнего контроллера домена), 
если домен имеет дочерние домены. Запрещается также понижать контроллеры 
домена, являющиеся последними носителями реплик разделов приложений. 
Перед выполнением операции понижения администратор должен вручную уда-
лить разделы приложений с помощью утилиты Ntdsutil.exe. 

Для выполнения операции понижения необходимо, чтобы контроллер домена 
был работоспособным. Также должны быть доступны другие контроллеры до-
мена. Это позволит выполнить изменения в каталоге, информирующие об уда-
лении контроллера домена. Операция понижения контроллера домена выполня-
ется мастером установки Active Directory (утилита Dcpromo). 

В процессе понижения роли компьютера мастер установки проверит копию ка-
талога понижаемого контроллера домена на предмет наличия реплик разделов 
приложений. Если будут обнаружены реплики, являющиеся последними, мастер 
выдаст соответствующее предупреждение (рис. 19.7). В этом случае мастер в 
следующем окне потребует подтвердить готовность администратора удалить эту 
реплику. 

 

Удаление последней реплики раздела приложения приводит к потере всех храня-
щихся в ней данных. Как следствие, это может привести к отказу или неверной ра-
боте приложений. 
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Рис. 19.7. На понижаемом контроллере домена  
обнаружены последние реплики разделов приложений 

На заключительном этапе администратор должен будет предоставить информа-
цию о пароле, который будет сопоставлен учетной записи локального админи-
стратора. Эта учетная запись будет создана мастером по окончании процедуры 
удаления компонентов службы каталога. 

Óïðàâëåíèå äîâåðèòåëüíûìè îòíîøåíèÿìè 

Как говорилось в предыдущей главе, доверительные отношения выступают в ка-
честве связующего звена между доменами, посредством которого домены орга-
низуются в иерархию. Для управления доверительными отношениями использу-
ется оснастка Active Directory — домены и доверие  (Active Directory Domain and 
Trusts). 

 

Также администратор может использовать для управления доверительными отно-
шениями утилиту командной строки Netdom.exe.. 

Ñîçäàíèå äîâåðèòåëüíûõ îòíîøåíèé 

Для создания доверительных отношений запустите оснастку Active Directory —
домены и доверие (Active Directory Domain and Trusts) и откройте окно свойств 
объекта, ассоциированного с нужным доменом. Перейдите на вкладку Доверия 
(Trusts) (рис. 19.8). 
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Рис. 19.8. Вкладка Доверия окна свойств домена 

В поле Домены, которым доверяет этот домен (Domains trusted by this domain) 
перечислены домены, с которыми конфигурируемый домен имеет исходящие 
доверительные отношения, а в поле Домены, которые доверяют этому домену 
(Domains that trust this domain) — домены, с которыми конфигурируемый домен 
связан входящими доверительными отношениями. Для каждого значения ото-
бражается информация о типе доверительных отношений и транзитивности. 
Применительно к типу доверительных отношений возможны следующие зна- 
чения: 

� Лес (Forest) — доверительные отношения, установленные между лесами до-
менов; 

� Корень дерева (Tree Root) — доверительные отношения, установленные меж-
ду деревьями доменов в рамках одного леса доменов; 

� Дочерний объект/Родитель (Child/Parent) — доверительные отношения, уста-
новленные в рамках дерева доменов между дочерним и родительским доме-
нами; 

� Внешний (External) — доверительные отношения, установленные с внешним 
доменом любого типа; 

� Сокращенный (Shortcut) — перекрестные доверительные отношения, установ-
ленные между отдельными доменами леса; 

� Сфера (Realm) — доверительные отношения, установленные между сферами 
(областями) Kerberos. 
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Доверительные отношения между лесами доменов могут быть установлены только 
в том случае, если оба леса находятся на функциональном уровне "Windows Ser- 
ver 2003". 

Процесс создания доверительных отношений зависит от того, какой именно тип 
отношений администратор хочет создать. Например, если администратор хочет 
создать отношения полного доверия с внешним доменом, он должен создать 
пару встречных односторонних доверительных отношений. 

Для установки доверительных отношений необходимо нажать кнопку Создать 
доверие (New Trust), что приведет к запуску Мастера создания нового доверия 
(New Trust Wizard). В ходе работы мастера администратор должен будет предос-
тавить мастеру информацию об имени домена, с которым устанавливаются до-
верительные отношения. Если домен с указанным именем не обнаружен, мастер 
предполагает, что подразумевается имя сферы Kerberos. 

 

В пределах леса отношения доверия между родительским и дочерним доменами, а 
также между деревьями леса доменов не могут быть созданы администраторами 
вручную. Эти отношения создаются мастером установки Active Directory в ходе соз-
дания нового домена. 

Óäàëåíèå äîâåðèòåëüíûõ îòíîøåíèé 

Для удаления доверительных отношений необходимо выбрать в списке требуе-
мую запись и нажать кнопку Удалить (Remove). Если отношения двусторонние, 
администратор может при желании удалить отношения доверия, направленные 
как в одну сторону, так и в другую. Может быть удалено только одно из направ-
лений двусторонних отношений доверия. 

 

Необходимо помнить, что не могут быть удалены отношения доверия между корне-
выми деревьями домена, а также отношения между родительским и дочерним до-
менами. 

Для получения информации о состоянии доверительных отношений админист-
ратор может использовать утилиту командной строки NLtest.exe. Ниже приво-
дится результат проверки состояния доверительных отношений между текущим 
доменом и доменом khsu.khakasnet.ru: 

C:\>nltest /sc_query:khsu.khakasnet.ru 

Flags: 30 HAS_IP  HAS_TIMESERV 

Trusted DC Name \\main.khsu.khakasnet.ru 

Trusted DC Connection Status Status = 0 0x0 NERR_Success 

The command completed successfully 
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Óïðàâëåíèå äîâåðèòåëüíûìè îòíîøåíèÿìè  
ìåæäó ëåñàìè äîìåíîâ 
Если два леса доменов находятся на функциональном уровне "Windows Server 2003", 
они могут быть соединены друг с другом посредством транзитивных довери-
тельных отношений. Если хотя бы один из лесов доменов находится на функ-
циональном уровне Windows 2000, леса доменов могут быть соединены только 
при помощи внешних доверительных отношений (external trusts), которые не 
обладают свойством транзитивности. 

 

Перед выполнением процедуры создания доверительных отношений между лесами 
доменов необходимо убедиться, что DNS-сервер способен разрешить доменные 
имена корневых доменов обоих лесов. Обычно для этого используются условные 
пересылки. 

Запустите мастер создания нового доверия для корневого домена леса. В ответ 
на просьбу указать имя домена на противоположном конце доверительных от-
ношений укажите имя корневого домена другого леса. Мастер предложит вы-
брать способ соединения двух лесов: либо при помощи транзитивных довери-
тельных отношений между лесами (доверие леса, forest trust), либо посредством 
нетранзитивных внешних доверительных отношений (внешнее доверие, external 
trust). 

На двух последующих страницах мастер попросит предоставить информацию  
о направлении доверительных отношений (односторонние или двусторонние), а 
также сведения об учетной записи, в контексте которой создается отношение 
доверия. Далее администратор должен определить, какая часть ресурсов леса 
доменов будет доступна аутентифицированным пользователям из другого леса 
доменов. Имеются два варианта (переключателя на странице мастера): 

� Проверка подлинности в лесу (Allow authentication for all resources in the local 
forest). В этом случае пользователи одного леса могут получить доступ к лю-
бым ресурсам в рамках другого леса доменов. Данный режим можно исполь-
зовать в ситуации, когда оба леса доменов принадлежат одной организации; 

� Выборочная проверка подлинности (Allow authentication only for selected 
resources in the local forest). Администратор вручную указывает ресурсы в 
рамках леса доменов, которые будут доступны пользователям из другого леса. 
Этот способ разграничения доступа подходит для сценариев, когда леса до-
менов принадлежат различным организациям, не желающим предоставлять 
доступ ко всем ресурсам. 

Область доступности ресурсов может быть изменена администратором уже по-
сле того, как доверительные отношения созданы. Для этого необходимо открыть 
окно свойств доверительного отношения и перейти на вкладку Проверка под-
линности (Authentication). 

На заключительном этапе администратор должен сконфигурировать механизм 
маршрутизации суффикса имен (name suffix routing). По умолчанию, если не об-
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наружены конфликты в доменных именах, мастер предлагает активизировать 
механизм маршрутизации суффиксов для всех доменов, входящих в оба леса 
(рис. 19.9). Администратор может снять флажки напротив имени определенного 
леса, чтобы предотвратить возможность доступа пользователей в указанный  
домен. 

 

Рис. 19.9. Конфигурирование механизма маршрутизации суффикса имен 

Впоследствии администратор может произвести дополнительное конфигуриро-
вание механизма маршрутизации суффиксов. В окне свойств объекта, ассоции-
рованного с доверительным отношением между лесами доменов, имеется вклад-
ка Маршрутизация суффикса имен (Name Suffix Routing), на которой перечисле-
ны все параметры. Администратор может отключить (disable) или, наоборот, 
включить маршрутизацию некоторого суффикса, а также исключить (exclude) 
некоторый домен из маршрутизации. 

Èçìåíåíèå ôóíêöèîíàëüíîãî óðîâíÿ  
äîìåíà è ëåñà äîìåíîâ 

Функциональный уровень, на котором находится домен или лес доменов, опре-
деляет перечень возможностей, доступных в рамках домена или леса доменов. 
Чем выше функциональный уровень, тем шире диапазон возможностей. Необ-
ходимо, однако, понимать, что механизм функциональных уровней был введен 
компанией Microsoft с целью сохранения совместимости с предыдущими версия-
ми серверных операционных систем (Windows NT/2000), которые широко рас-
пространены в корпоративных сетях. Организация перехода на Windows Server 2003 
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требует от компаний значительных финансовых и временных затрат, поэтому 
для многих из них предпочтительным вариантом является постепенный переход 
на новую платформу. Этот подход характеризуется одновременным сосущество-
ванием в сети нескольких поколений операционных систем. 

Поэтому перевод домена на новый функциональный уровень возможен только в 
ситуации, когда администратор отказывается от использования одного из поко-
лений операционных систем в качестве контроллеров домена. Отказ от кон-
троллеров домена под управлением Windows NT позволяет перевести домен на 
функциональный уровень "Windows 2000 (основной режим)". Соответственно, 
отказ от использования контроллеров домена Windows 2000 позволяет перевести 
домен на функциональный уровень "Windows Server 2003". Только после того 
как все домены переведены на функциональный уровень "Windows Server 2003", 
администратор может перевести лес доменов на функциональный уровень "Win-
dows Server 2003". На этом этапе становится доступен весь спектр возможностей 
Windows Server 2003. 

Для изменения функционального уровня могут использоваться две оснастки: 
Active Directory — пользователи и компьютеры (Active Directory Users and 
Computers) и Active Directory — домены и доверие (Active Directory Domain and 
Trusts). Для изменения функционального уровня домена в контекстном меню 
объекта, ассоциированного с нужным доменом, выберите пункт Изменение ре-
жима работы домена (Raise Domain Functional Level). В открывшемся окне 
(рис. 19.10) под строкой Текущий режим работы домена (Current domain func-
tional level) указан текущий функциональный уровень. Для его изменения выбе-
рите из раскрывающегося списка необходимый функциональный уровень и на-
жмите кнопку Изменить (Raise). После изменения функционального уровня  
домена нужно некоторое время, чтобы сведения об изменении реплицировались 
на все контроллеры в домене. 

 

Рис. 19.10. Изменение функционального уровня домена 
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Изменение функционального уровня является необратимой операцией. Это означа-
ет, что возвращение домена на прежний функциональный уровень невозможно. 

Изменение функционального уровня леса доменов выполняется аналогичным 
образом. Вызвав контекстное меню объекта, находящегося в корне пространства 
имен оснастки Active Directory — домены и доверие (Active Directory Domain and 
Trusts), необходимо выбрать в нем пункт Изменение режима работы леса (Raise 
Forest Functional Level). Если возможность переведения леса доменов на новый 
функциональный уровень отсутствует, в открывшемся окне будет выведено со-
ответствующее предупреждение, говорящее о том, что один из доменов, входя-
щих в лес, еще не был переведен на функциональный уровень "Windows Ser-
ver 2003". 

Если все требования для изменения функционального уровня леса доменов со-
блюдены, необходимо нажать кнопку Изменить (Raise). После того как сведения 
о произведенном изменении будут реплицированы на все контроллеры домена 
леса, администратор может использовать новые функциональные возможности. 

Êîíôèãóðèðîâàíèå êëèåíòîâ 

После того как домен создан и установлены все необходимые контроллеры до-
мена, администратор должен соответствующим образом сконфигурировать кли-
ентские компьютеры. Этот процесс может отличаться в зависимости от версии 
клиентской операционной системы. Полное взаимодействие со службой катало-
га для решения различных задач допускает только архитектура операционных 
систем Windows 2000/XP и Windows Server 2003. Операционные системы Win-
dows 9x/NT разрабатывались в расчете на использование совсем других меха-
низмов обнаружения контроллера домена, разрешения имен и поиска объектов 
в сети. Чтобы обеспечить возможность нормальной работы в сети для этих кли-
ентов, необходимо установить специальный компонент — службу клиента Active 
Directory. Независимо от версии операционной системы, следует определить для 
клиента адрес предпочитаемого DNS-сервера и DNS-суффикс (DNS-имя доме-
на). Для того чтобы DNS-суффикс мог изменяться в процессе перемещения 
клиента между доменами, необходимо убедиться, что флажок Сменить основной 
DNS-суффикс при смене членства в домене (Change primary DNS suffix when 
domain membership changes установлен). 

Следует помнить, что в большинстве случаев проблемы в процессе взаимодейст-
вия клиента и контроллера домена обусловлены ошибками в конфигурировании 
стека протоколов TCP/IP. Наиболее важным является адрес предпочитаемого 
DNS-сервера. Клиент использует DNS-сервер для получения списка доступных 
контроллеров домена. Если клиент не может получить адреса контроллеров до-
мена, он не сможет участвовать в процессе аутентификации. Как следствие — 
сетевые ресурсы окажутся недоступными для него. Учитывая ту роль, которую 
играет служба DNS в процессе функционирования сети, необходимо уделить 
особое внимание вопросу проверки настроек DNS-клиента на компьютере (ад-
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реса предпочитаемого DNS-сервера и DNS-суффикса). Кроме того, всегда в 
случае возникновения каких-либо проблем в процессе функционирования це-
почки "клиент — контроллер домена", необходимо в первую очередь обращаться 
к настройке DNS-клиента. 

 

Прежде чем компьютер под управлением Windows NT/2000/XP и Windows Ser- 
ver 2003 будет включен в состав домена, необходимо создать в соответствующем 
доменном разделе каталога объект, ассоциированный с учетной записью для данно-
го компьютера. В противном случае процедура добавления клиента в домен окон-
чится неудачно. Эту операцию можно выполнять заранее или непосредственно при 
добавлении компьютера к домену. 

В случае клиентов под управлением Windows 2000/XP и Windows Server 2003 
администратор может использовать различные диагностические инструменты, 
позволяющие выявить причины возникающих проблем. 

Утилита Netdiag позволяет протестировать настройки DNS-клиента и проверить 
доступность контроллеров для того домена (например, khsu.ru), к которому 
планируется подключить клиентский компьютер: 

C:\>netdiag /test:DsGetDc /d:khsu.ru /v 

Если предпочитаемый DNS-сервер не содержит информации о домене, к кото-
рому подключается клиент, следует проверить настройки клиента и при необхо-
димости использовать другой DNS-сервер в качестве предпочитаемого. 

Другой тест позволяет получить список доступных клиенту контроллеров для 
указанного домена. Этот тест полезно выполнить уже после того, как клиент 
добавлен в состав домена: 

C:\>netdiag /test:DcList /d:khsu.ru /v 

Если один из контроллеров домена окажется недоступным, утилита выдаст 
ошибку. В этом случае возможны проблемы с аутентификацией клиента в доме-
не, поиском в каталоге, применением групповых политик и т. д. 
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Àäìèíèñòðèðîâàíèå äîìåíîâ 

 

Время, которое администратор тратит на выполнение операций управления сис-
темой, во многом зависит от используемого инструментария. В составе Windows 
Server 2003 поставляется множество системных утилит и оснасток самого разно-
го назначения. Более того, одна и та же операция может быть выполнена раз-
личными инструментами. Поэтому администратору необходимо знать имеющие-
ся возможности и умело их использовать. 

В данной главе будут рассмотрены некоторые из наиболее важных инструментов 
администрирования доменов на базе Active Directory. Это те инструменты, кото-
рые используют в своей повседневной работе администраторы службы каталога. 
Кроме того, описываются способы выполнения типовых операций по управле-
нию Active Directory. 

Начнем с краткого обзора имеющихся средств администрирования. 

Óïðàâëåíèå îáúåêòàìè êàòàëîãà 

В распоряжении администратора имеется множество инструментов, посредством 
которых он может создавать или удалять объекты Active Directory, а также изме-
нять их атрибуты. Некоторые из этих инструментов позволяют управлять от-
дельными объектами, другие позволяют управлять группами объектов (так назы-
ваемый пакетный режим). Многие задачи могут быть выполнены любым из этих 
инструментов. Ниже перечислены все основные средства управления каталогом 
Active Directory, предоставляемые системами Windows Server 2003. 

� Стандартные, устанавливаемые по умолчанию оснастки — стандартные ути-
литы с графическим интерфейсом, позволяющие осуществлять управление 
только отдельными объектами и имеющие ограниченные возможности по 
выполнению групповых операций: 

• оснастка Active Directory — пользователи и компьютеры (Active Directory 
Users and Computers) позволяет работать с пользователями, контактами, 
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группами, компьютерами, пользователями из внешних служб каталога, 
принтерами, общими папками и организационными единицами; 

• оснастка Active Directory — сайты и службы (Active Directory Sites and 
Services) предназначена для манипулирования сайтами, подсетями, связя-
ми и соединениями; 

• оснастка Active Directory — домены и доверие (Active Directory Domains 
and Trusts) позволяет осуществлять управление доверительными отноше-
ниями между доменами. 

� Специализированные оснастки — утилиты с графическим интерфейсом, ис-
пользуемые для выполнения специальных операций либо для точной на-
стройки и отладки Active Directory: 

• оснастка Схема Active Directory (Active Directory Schema) позволяет осу-
ществлять управление содержимым схемы, создавать новые классы атри-
бутов и объектов. Эта утилита не создается по умолчанию. Администратор 
должен создать ее самостоятельно, загрузив соответствующую оснастку  
в пустую консоль MMC; 

• оснастка ADSI Edit, утилиты Ldp.exe и AdsVw.exe. Эти утилиты позволяют 
редактировать отдельные атрибуты существующих объектов. Однако они 
могут быть использованы также для создания объектов любого типа 
(включая те, которые невозможно создать при помощи стандартных инст-
рументов). 

� Утилиты LDIFDE и CSVDE — утилиты командной строки, предназначенные 
для выполнения операций импорта/экспорта объектов каталога. Эти утилиты 
могут быть использованы как средство повышения эффективности админи-
стрирования крупномасштабных инсталляций Active Directory. Утилиту 
LDIFDE можно также применять для изменения атрибутов множества одно-
типных объектов. 

� Специальные сценарии и утилиты, позволяющие выполнять специфические 
задачи: 

• утилиты DsAdd.exe и AddUsers.exe, сценарии CreateUsers.vbs, CreateGroups.vbs 
и другие специализированные утилиты командной строки (например, 
утилиту NetDom.exe можно использовать для создания учетных записей 
компьютеров домена); 

• сценарии ADSI (Active Directory Service Interfaces) — самый гибкий и до-
вольно простой способ манипулирования объектами Active Directory. Эти 
сценарии используют программный интерфейс ADSI для доступа к ката-
логу. 

Ïîèñê îáúåêòîâ â êàòàëîãå 

Служба каталога используется клиентами для обнаружения сетевых ресурсов, 
точное местоположение которых зачастую неизвестно. Для поиска объектов  
в каталоге Active Directory клиенты могут использовать перечисленные ниже 
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инструменты (некоторые из которых доступны клиентам любого типа, включая 
клиентов нижнего уровня, а некоторые могут работать только в системах 
Windows 2000/XP и Windows Server 2003). 

� Встроенные средства поиска — самый удобный для пользователя способ 
найти общую папку или принтер, пользователя, группу или иной общедос-
тупный объект. Большинство пользователей могут воспользоваться только 
этим методом поиска. Все другие, перечисленные ниже, средства предназна-
чены исключительно для администраторов. 

� Утилиты командной строки DsQuery.exe и DsGet.exe, входящие в состав 
Windows Server 2003, представляют собой стандартный инструмент, посредст-
вом которого администратор может обращаться с запросами к каталогу. 

� Оснастка ADSI Edit. С помощью этого инструмента, входящего в состав па-
кета Windows Server 2003 Support Tools, администратор может формировать 
запросы с целью поиска в каталоге необходимых объектов. Данная утилита 
позволяет также модифицировать найденные объекты независимо от того,  
к какому разделу каталога они принадлежат. 

� Сценарий Search.vbs — самое простое средство для выполнения запросов, 
использующее протокол LDAP. Сценарий входит в состав пакета Windows 
Server 2003 Support Tools. 

� Утилита Active Directory Administration Tool (Ldp.exe), входящая в состав па-
кета Windows Server 2003 Support Tools, представляет собой административ-
ный инструмент, позволяющий просматривать дерево каталога и модифици-
ровать объекты. Утилита несложна сама по себе, но требует хорошего пони-
мания основ протокола LDAP. Утилита использует его для доступа к 
каталогу и является единственным средством, позволяющим получить доступ 
к удаленным объектам. 

При работе с большинством из перечисленных инструментов требуется хорошее 
знание синтаксиса фильтров LDAP. Только в этом случае вы сможете быстро и 
точно выбирать нужные объекты. 

Íàñòðîéêà êîìàíäû ïîèñêà  
íà êëèåíòñêîì êîìïüþòåðå 

Напомним, что механизмы доступа к службе каталога реализованы только в со-
ставе операционных систем Windows 2000/XP и Windows Server 2003. Операци-
онные системы Windows 9x/ME/NT также могут взаимодействовать со службой 
каталога, однако для этого необходимо установить на компьютере службу кли-
ента Active Directory (DSClient). Служба клиента поставляется в составе дистри-
бутивного диска Windows Server 2003. 

Ярлык для операций поиска может быть добавлен на рабочий стол или в любую 
папку файловой системы. Для этого необходимо вызвать контекстное меню ро-
дительского объекта и в нем выбрать команду Создать | Ярлык (New | Shortcut). 
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В поле Укажите размещение объекта (Type the location of the item) необходимо 
ввести строку: 

rundll32.exe dsquery,OpenQueryWindow 

В следующем окне дайте ярлыку имя и нажмите кнопку Готово (Finish). При 
необходимости созданный ярлык можно переместить в некоторую папку или 
меню. Теперь этот ярлык может использоваться для вызова окна поиска объек-
тов в каталоге. Из этого окна можно выполнять поиск пользователей, контак-
тов, групп, принтеров, подразделений и т. д. Область поиска ресурсов может 
варьироваться от конкретного контейнера (подразделения) до целого домена 
или всего леса доменов. Выбор параметра Целиком Active Directory (Entire 
Directory) эквивалентен поиску в Глобальном каталоге. 

Îñíîâíûå îñíàñòêè  
äëÿ àäìèíèñòðèðîâàíèÿ Active Directory 

После того как на базе некоторого сервера под управлением Windows Ser- 
ver 2003 создан контроллер домена, в папке Администрирование (Administrative 
Tools) на панели управления появляются новые инструменты (табл. 20.1). 

Перечисленные в табл. 20.1 оснастки входят в состав пакета Windows Server 2003 
Administrative Tools. Они могут быть установлены на любом компьютере под 
управлением Windows XP или Windows Server 2003, входящем в состав леса до-
менов. В этом случае оснастки Политика безопасности (Security Policy) не появ-
ляются в меню Пуск (Start). 

Òàáëèöà 20.1. Ñòàíäàðòíûå ñðåäñòâà àäìèíèñòðèðîâàíèÿ Active Directory 

Îñíàñòêè Íàçíà÷åíèå 

Active Directory — äîìåíû 
è äîâåðèå (Active Directory 
Domains and Trusts) 

Âûáîð àäìèíèñòðèðóåìîãî äîìåíà â áîëüøèõ ëåñàõ. 
Ïðîñìîòð ðåæèìà ðàáîòû äîìåíà. Ñîçäàíèå, ïðî-
âåðêà è óäàëåíèå äîâåðèòåëüíûõ îòíîøåíèé ìåæäó 
äîìåíàìè 

Active Directory — ñàéòû 
è ñëóæáû (Active Directory Sites 
and Services) 

Ñîçäàíèå è èçìåíåíèå ñàéòîâ, òðàíñïîðòîâ è ïîäñå-
òåé. Íàñòðîéêà ðàñïèñàíèé ðåïëèêàöèè è ñâÿçåé 
ñàéòîâ (links). Çàïóñê ðåïëèêàöèè ìåæäó êîíòðîëëå-
ðàìè äîìåíà. Óñòàíîâêà ðàçðåøåíèé íà îáúåêòû. 
Ïðèâÿçêà îáúåêòîâ ãðóïïîâîé ïîëèòèêè (GPO) ê ñàé-
òàì. Çàïóñê ñåðâåðîâ Ãëîáàëüíîãî êàòàëîãà íà êîí-
òðîëëåðàõ äîìåíà 

Active Directory — ïîëüçîâàòåëè 
è êîìïüþòåðû (Active Directory 
Users and Computers) 

Ñîçäàíèå è èçìåíåíèå îáúåêòîâ êàòàëîãà (ïîëüçî-
âàòåëåé, ãðóïï, ïîäðàçäåëåíèé è ò. ä.). Óñòàíîâêà 
ðàçðåøåíèé íà îáúåêòû. Ïðèâÿçêà îáúåêòîâ ãðóïïî-
âîé ïîëèòèêè (GPO) ê äîìåíàì è ïîäðàçäåëåíèÿì 
(OU). Óïðàâëåíèå ñïåöèàëèçèðîâàííûìè ðîëÿìè 
(FSMO) 
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Òàáëèöà 20.1 (îêîí÷àíèå) 

Îñíàñòêè Íàçíà÷åíèå 

Ïîëèòèêà áåçîïàñíîñòè 
êîíòðîëëåðà äîìåíà (Domain 
Controller Security Policy) 

Ìîäèôèêàöèÿ óçëà Ïàðàìåòðû áåçîïàñíîñòè 
(Security Settings) îáúåêòà ãðóïïîâîé ïîëèòèêè, ïðè-
âÿçàííîãî ê ïîäðàçäåëåíèþ Domain Controllers. Äëÿ 
ðåäàêòèðîâàíèÿ âñåãî GPO èñïîëüçóéòå îñíàñòêó 
Ðåäàêòîð îáúåêòîâ ãðóïïîâîé ïîëèòèêè 

Ïîëèòèêà áåçîïàñíîñòè 
äîìåíà (Domain Security Policy) 

Ìîäèôèêàöèÿ óçëà Ïàðàìåòðû áåçîïàñíîñòè 
(Security Settings) îáúåêòà ãðóïïîâîé ïîëèòèêè, ïðè-
âÿçàííîãî ê êîíòåéíåðó äîìåíà. Äëÿ ðåäàêòèðîâàíèÿ 
âñåãî GPO èñïîëüçóéòå îñíàñòêó Ðåäàêòîð îáúåê-
òîâ ãðóïïîâîé ïîëèòèêè 

Ðåäàêòîð îáúåêòîâ ãðóïïîâîé 
ïîëèòèêè (Group Policy Object 
Editor) 

Ìîäèôèêàöèÿ îáúåêòà ãðóïïîâîé ïîëèòèêè, ïðèâÿ-
çàííîãî ê íåêîòîðîìó êîíòåéíåðó Active Directory 
(ñàéòó, äîìåíó, ïîäðàçäåëåíèþ) èëè õðàíÿùåãîñÿ 
ëîêàëüíî íà êîìïüþòåðå. Ýòà îñíàñòêà íå îòîáðà-
æàåòñÿ â ìåíþ Ïóñê (Start), îäíàêî îíà äîñòóïíà èç 
äðóãèõ àäìèíèñòðàòèâíûõ îñíàñòîê èëè ìîæåò áûòü 
äîáàâëåíà ê ïîëüçîâàòåëüñêîé êîíñîëè MMC 

 
Некоторые дополнительные инструменты (табл. 20.2) для администрирования 
Active Directory поставляются в составе пакета Windows Server 2003 Support Tools. 
Эти инструменты незаменимы в некоторых случаях для тонкой настройки и мо-
ниторинга Active Directory. 

Òàáëèöà 20.2. Äîïîëíèòåëüíûå ñðåäñòâà àäìèíèñòðèðîâàíèÿ Active Directory 
 (èç ïàêåòà Windows Server 2003 Support Tools) 

Óòèëèòà Îïèñàíèå 

ADSI Edit (AdsiEdit.msc) "Íèçêîóðîâíåâîå" ðåäàêòèðîâàíèå îáúåêòîâ Active 
Directory, ðàñïîëîæåííûõ â ëþáîì ðàçäåëå êàòàëîãà 
(ðàçäåë äîìåííûõ èìåí, ðàçäåëû êîíôèãóðàöèè è ñõå-
ìû). Ïîñðåäñòâîì óòèëèòû ìîæíî òàêæå ïîëó÷èòü èí-
ôîðìàöèþ îá îáúåêòå RootDSE. Àäìèíèñòðàòîð ìîæåò 
èñïîëüçîâàòü óòèëèòó äëÿ óñòàíîâêè ðàçðåøåíèé íà äîñ-
òóï ê îáúåêòàì 

Active Directory 
Administration Tool (Ldp.exe) 

Óòèëèòà ìîæåò èñïîëüçîâàòüñÿ äëÿ ïîèñêà è ìîäèôèêà-
öèè îáúåêòîâ Active Directory ïðè ïîìîùè çàïðîñîâ 
LDAP 

Active Directory Replication 
Monitor (ReplNon.exe) 

Óòèëèòà ìîæåò èñïîëüçîâàòüñÿ äëÿ ìîíèòîðèíãà ñîñòîÿ-
íèÿ ðåïëèêàöèè è ñóùåñòâóþùåé òîïîëîãèè ðåïëèêàöèè. 
Óòèëèòà ïîçâîëÿåò èíèöèèðîâàòü ïðîöåññ ðåïëèêàöèè. 
Êðîìå òîãî, óòèëèòà ìîæåò áûòü èñïîëüçîâàíà äëÿ ïîëó-
÷åíèÿ èíôîðìàöèè îá èñïîëíèòåëÿõ ñïåöèàëèçèðîâàí-
íûõ ðîëåé è ñòàòóñå êîíòðîëëåðîâ äîìåíà 
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Ñðåäñòâà ïîèñêà è ðåäàêòèðîâàíèÿ  
Windows Server 2003 

В системах Windows Server 2003 имеется набор эффективных утилит, позволяю-
щих выполнять многие операции с объектами Active Directory из командной 
строки или из командных файлов. Все эти утилиты используют протокол LDAP 
и могут работать с любыми доменами на базе Active Directory (Windows 2000 и 
Windows Server 2003). При этом запускаться они могут только на компьютерах 
под управлением Windows XP или Windows Server 2003. 

� DsAdd — позволяет создать объект заданного типа: computer, contact, group, 
OU, user или quota. 

� DsQuery и DsGet — служат для поиска объектов каталога любого типа или с 
указанным типом. Утилита Dsget.exe позволяет отображать атрибуты объек-
тов указанного типа. Например, для поиска всех пользователей домена мож-
но использовать команду dsquery user. 

� DsMod — позволяет изменять атрибуты объектов указанного типа: computer, 
contact, group, OU, server или user. 

� DsMove — позволяет переименовать или переместить объект любого типа. 

� DsRm — служит для удаления объектов каталога или целых поддеревьев ка-
талога (например, можно удалить подразделение со всем содержимым). 

Îñíàñòêà  
Active Directory — ïîëüçîâàòåëè è êîìïüþòåðû 

Оснастка Active Directory — пользователи и компьютеры (Active Directory Users 
and Computers) является основным инструментом, посредством которого адми-
нистратор осуществляет управление содержимым доменных разделов каталога. 
Вот перечень лишь основных операций: создание, модификация и удаление 
объектов различного типа, привязка объектов групповых политик к контейне-
рам Active Directory, настройка прав доступа к объектам каталога, аудит. Знание 
возможностей этой оснастки позволяет повысить эффективность выполнения 
рутинных операций, особенно в случае, когда доменные разделы содержат 
большое количество объектов, что затрудняет их поиск и работу с ними. 

В системах Windows Server 2003 оснастка Active Directory — пользователи и ком-
пьютеры (Active Directory Users and Computers) имеет несколько новых возмож-
ностей: 

� одновременная работа с несколькими объектами каталога; 

� операции, выполняемые с помощью мыши (например, перемещение объек-
тов между контейнерами); 

� сохраненные запросы (saved queries). 
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Для выполнения операций с каталогом оснастка Active Directory — пользователи 
и компьютеры (Active Directory Users and Computers) должна быть подключена к 
некоторому контроллеру домена (которые выступают в качестве носителя копии 
разделов каталога). Оснастка может быть подключена только к одному контрол-
леру домена и, соответственно, к одному доменному разделу. По умолчанию 
оснастка подключается к контроллеру домена, в котором зарегистрировался те-
кущий пользователь. Администратор может подключить оснастку к любому дру-
гому контроллеру домена, а также к другому домену при условии наличия у не-
го соответствующих прав. 

Ñîõðàíåííûå çàïðîñû 

Благодаря этому средству администратор имеет возможность сохранять предва-
рительно созданные LDAP-запросы и работать с ними в среде оснастки Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers). 
Впоследствии администратор может использовать сохраненные запросы для бы-
строго поиска требуемых объектов. Сохраненные запросы избавляют админист-
ратора от необходимости многократного определения однотипных фильтров при 
формировании LDAP-запросов. 

Оснастка позволяет организовать сохраненные запросы в некую иерархическую 
структуру в соответствии с предпочтениями администратора. Данная структура 
формируется внутри контейнера Сохраненные запросы (Saved Query) оснастки. 
В рамках этого контейнера могут размещаться как непосредственно сохранен-
ные запросы, так и контейнеры, используемые для их логической организации. 

 

Рис. 20.1. Создание сохраненного запроса 

Чтобы создать сохраненный запрос, в контекстном меню контейнера выберите 
команду Создать | Запрос (New | Query). В открывшемся окне (рис. 20.1) необхо-
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димо дать имя создаваемому запросу и краткое описание. Параметр Корень за-
проса (Query root) задает область поиска. По умолчанию запрос охватывает до-
мен целиком. При необходимости администратор может ограничить область 
поиска некоторым подразделением. Если требуется, чтобы поиск осуществлялся 
и во вложенных контейнерах, администратор должен установить флажок Вклю-
чая подконтейнеры (Include subcontainers). Чтобы сформировать LDAP-запрос, 
нужно нажать кнопку Запрос (Define Query) и выбрать объекты и критерии по-
иска. 

В конечном итоге, администратор может сформировать некоторую произволь-
ную иерархию запросов (рис. 20.2). Для логической организации запросов мож-
но использовать контейнеры. Чтобы создать новую папку, в контекстном меню 
нужного контейнера следует выбрать команду Создать | Папку (New | Container). 

 

Рис. 20.2. Структура сохраненных запросов 

Сохраненные запросы хранятся не в виде объектов каталога, а в виде атрибутов 
оснастки. Таким образом, запросы сохраняются вместе с другими настройками 
оснастки. По умолчанию настройки административных оснасток размещаются  
в XML-файле в папке Documents and Settings\<имя_пользователя>\Application 
Data\Microsoft\MMC. Если администратор будет запускать оснастки с различных 
контроллеров домена, запросы будут сохранены только для одного из экземпля-
ров оснастки. В этой ситуации оптимальным решением будет размещение всех 
административных оснасток в перемещаемом профиле пользователя. При этом 
одни и те же настройки оснастки будут использоваться администратором неза-
висимо от того, на каком контроллере домена он их запускает. 

Существующие сохраненные запросы могут быть экспортированы в XML-
файлы. Эти файлы могут быть переданы другим пользователям или администра-
торам для последующего использования (при этом они должны импортировать 
запросы в свои экземпляры оснасток). Для экспорта запроса необходимо в его 
контекстном меню выбрать пункт Экспорт определения запроса (Export Query 
Definition). 
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Ðàáîòà ñ ìíîæåñòâîì îáúåêòîâ 

В системах Windows Server 2003 оснастка Active Directory — пользователи и ком-
пьютеры (Active Directory Users and Computers) предоставляет пользователю воз-
можность манипуляции множеством объектов. Другими словами, пользователь 
может задействовать в некоторой операции сразу несколько объектов. Для 
большинства классов объектов (группы, компьютеры, подразделения и т. п.) 
единственной доступной групповой операцией является изменение описания. 
В случае объектов, ассоциированных с учетными записями пользователей, име-
ется порядка 30 атрибутов, которые допускается изменять сразу для множества 
объектов. 

Выделение множества объектов осуществляется стандартным для интерфейса 
Windows способом — при помощи клавиш <Ctrl> и <Shift>. Выделив объекты, 
щелкните правой кнопкой мыши, чтобы вызвать контекстное меню. Для изме-
нения атрибутов выбранных объектов в контекстном меню выберите пункт 
Свойства (Properties). Это приведет к открытию модифицированного окна 
свойств для выбранного класса объектов. Применительно к объектам, ассоции-
рованным с учетными записями пользователей, окно свойств показано на 
рис. 20.3. 

 

Рис. 20.3. Одновременное изменение атрибутов  
множества учетных записей пользователей 

Обратите внимание на то, как происходит изменение атрибутов. Если необхо-
димо изменить указанный атрибут для всех выбранных объектов, установите 
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напротив него флажок и определите его значение. В ситуации, когда админист-
ратор не определяет для атрибута новое значение, существующее значение дан-
ного атрибута у выделенных объектов сбрасывается. Например, администратор 
может поменять порядок изменения паролей для выбранных объектов, ассоции-
рованных с учетными записями пользователей. 

Ïóáëèêàöèÿ ïàïîê è ïðèíòåðîâ 

Служба Active Directory значительно упрощает работу с общими сетевыми ре-
сурсами по сравнению с традиционными методами просмотра доменов. Инфор-
мация о любом ресурсе может быть опубликована (published) в каталоге Active 
Directory. Публикация папки или принтера в Active Directory подразумевает под 
собой создание в каталоге нового объекта — Общая папка (Shared Folder) или 
Принтер (Printer) соответственно. 

В этом случае пользователи могут использовать службу каталога для поиска ре-
сурсов (например, с помощью команды Поиск (Search) в меню Пуск (Start)). 
Место публикации ресурсов определяется существующей структурой каталога. 
Если в домене имеются организационные единицы (подразделения), созданные 
для объединения ресурсов, то каждый тип ресурса будет располагаться в отдель-
ной организационной единице. Если же организационные единицы создавались 
для реализации административной иерархии, ресурсы будут размещаться в кон-
тейнерах в зависимости от их принадлежности к некоторому структурному под-
разделению корпорации. 

В процессе создания в каталоге объекта, ассоциированного с общей папкой, 
администратор может указать ключевые слова, которые характеризуют содер-
жимое папки. Эти ключевые слова могут быть использованы для поиска в ката-
логе необходимой общей папки на основании ее характеристик. Если пользова-
тель выполняет в каталоге поиск общих папок, он может указать некоторые 
ключевые слова и найти ресурсы по их содержимому, а не по их именам. Чтобы 
задать ключевые слова в пространстве имен оснастки Active Directory — пользо-
ватели и компьютеры (Active Directory Users and Computers), выберите объект, 
ассоциированный с общей папкой, и вызовите окно свойств объекта. В от-
крывшемся окне нажмите кнопку Ключевые слова (Keywords). Надо будет доба-
вить в список слова, логически связанные с содержимым папки. 

При публикации папки необходимо быть внимательным. Система не выполняет 
проверки введенного имени папки. В том случае, если при публикации была 
допущена ошибка, пользователи не смогут подключиться к указанной папке. 

Принтеры, подключенные к компьютерам, под управлением Windows 2000/XP 
или Windows Server 2003, могут быть опубликованы только из окна свойств 
принтера. Для этого на вкладке Доступ (Sharing) необходимо установить флажок 
Внести в Active Directory (List in the Directory). 

Процессом публикации и удаления (pruning) принтеров в домене администратор 
может управлять при помощи механизма групповых политик. Соответствующий 
объект находится в узле Конфигурация компьютера | Административные 
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шаблоны | Принтеры (Computer Configuration | Administrative Templates | Printers) 
пространства имен оснастки Редактор объектов групповой политики (Group 
Policy Object Editor). 

Îñíàñòêà  
Active Directory — ñàéòû è ñëóæáû 

Оснастка Active Directory — сайты и службы (Active Directory Sites and Services) 
представляет собой основной инструмент с графическим интерфейсом, посред-
ством которого администратор может управлять физической структурой Active 
Directory — подсетями, сайтами и соединениями; другие же административные 
оснастки представляют Active Directory на логическом уровне как единое целое. 
Оснастка Active Directory — сайты и службы (Active Directory Sites and Services) 
является одним из основных средств администрирования Active Directory в том 
случае, когда корпоративная сеть реализована в виде нескольких сайтов. В слу-
чае, если механизм сайтов не используется при построении службы каталога 
(т. е. сайт только один — созданный по умолчанию), данная оснастка, скорее 
всего, останется невостребованной. 

Оснастка Active Directory — сайты и службы (Active Directory Sites and Services) 
позволяет выполнять следующие операции: 

� изменение топологии репликации в лесе доменов (создание/удаление сайтов, 
подсетей и соединений); 

� определение стоимости для соединений (cost); 

� изменение расписаний и интервалов для репликации внутри сайта и между 
сайтами; 

� определение серверов-плацдармов (bridgehead server); 

� инициация процесса репликации внутри сайта и между сайтами; 

� запуск сервиса Knowledge Consistency Checker (KCC) для регенерации топо-
логии репликации; 

� делегирование пользователям или группам прав на управление сайтами, под-
сетями, серверами и другими контейнерами в разделе конфигурации; 

� настройка параметров безопасности и аудита для различных объектов, опре-
деляющих топологию репликации; 

� выбор объектов GPO, привязка объектов GPO к сайтам и запуск оснастки 
Редактор объектов групповой политики (Group Policy Object Editor) для редак-
тирования объектов GPO; 

� назначение контроллерам домена роли сервера глобального каталога; 

� назначение политик запросов LDAP. 

На рис. 20.4 показан пример окна оснастки Active Directory — сайты и службы 
(Active Directory Sites and Services). В приведенном примере представлены прак-
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тически все основные элементы сетевой топологии Active Directory: сайты, под-
сети, межсайтовые соединения, соединения между контроллерами домена в 
рамках сайта, а также непосредственно сами контроллеры домена. 

 

Рис. 20.4. Пример окна оснастки Active Directory — сайты и службы 

Êýøèðîâàíèå èíôîðìàöèè î ñîñòàâå ãðóïï  
ñ óíèâåðñàëüíîé îáëàñòüþ äåéñòâèÿ 

Каждый контроллер домена под управлением Windows Server 2003, не являю-
щийся сервером глобального каталога, может хранить информацию о составе 
групп безопасности с универсальной областью действия (universal group) и под-
держивать ее в актуальном состоянии, периодически выполняя обновление. 
Кэширование позволяет избежать частых обращений к серверу глобального ка-
талога для получения информации о составе групп с универсальной областью 
действия. Эта информация необходима, например, в процессе аутентификации 
пользователей. 

 

Режим кэширования доступен только для контроллеров домена под управлением 
Windows Server 2003, не являющихся серверами глобального каталога. 

Чтобы активизировать процесс кэширования информации о составе универ-
сальных групп, нужно открыть окно свойств объекта NTDS Site Settings (На-
стройки NTDS-сайта), расположенного непосредственно внутри контейнера, 
ассоциированного с требуемым сайтом. В открывшемся окне (рис. 20.5) на 
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вкладке Параметры сайта (Site Settings) необходимо установить флажок Разре-
шить кэширование членства в универсальных группах (Enable Universal Group 
Membership Caching). При этом в раскрывающемся списке Обновлять кэш из 
(Refresh cache from) следует выбрать сайт, к которому будут осуществляться об-
ращения для обновления содержимого кэша. 

 

Рис. 20.5. Активизация режима кэширования информации  
о составе универсальных групп 

Îñíàñòêà  
Active Directory — äîìåíû è äîâåðèå 

Оснастка Active Directory — домены и доверие (Active Directory Domains and 
Trusts) позволяет осуществлять управление структурой леса домена и, в первую 
очередь, ориентирована на администратора уровня предприятия. Эта оснастка 
позволяет просмотреть лес доменов и выбрать некоторый домен для админист-
рирования, а также управлять доверительными отношениями между доменами и 
лесами. На рис. 20.6 показан пример оснастки Active Directory — домены и до- 
верие (Active Directory Domains and Trusts), в которой отображается структура 
леса доменов, состоящего из двух деревьев (с корневыми доменами khsu.ru и 
khsu.khakasnet.ru). 
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Рис. 20.6. Оснастка Active Directory — домены и доверие 

Чтобы перейти к администрированию домена, необходимо в его контекстном 
меню выбрать команду Управление (Manage). При этом для выбранного домена 
будет запущена оснастка Active Directory — пользователи и компьютеры (Active 
Directory Users and Computers). 

Использование оснастки Active Directory — домены и доверие (Active Directory 
Domains and Trusts) для создания доверительных отношений рассматривалось  
в разд. "Управление доверительными отношениями" предыдущей главы. 

Äåëåãèðîâàíèå  
àäìèíèñòðàòèâíûõ ïîëíîìî÷èé 

После создания домена все полномочия на управление им сосредоточены в ру-
ках специальной категории пользователей — администраторов домена. Админи-
страторы домена обладают абсолютными правами на выполнение любых опера-
ций. Следует заметить, что использование механизма организационных единиц 
и сайтов позволяет реализовывать домены огромного размера с разветвленной 
инфраструктурой. Управление подобным доменом характеризуется большой на-
грузкой на администраторов. Однако реализация подобной инфраструктуры, 
отражающей логическую и физическую структуру организации, дает возмож-
ность делегировать выполнение определенной части задач на квалифицирован-
ных пользователей на "местах". 

Механизм делегирования некоторой части административных полномочий вы-
годно отличается от подхода, когда проблема увеличения нагрузки на админист-
раторов решается за счет увеличения их количества. Увеличение количества 
пользователей, обладающих неограниченными правами на управление доменом, 
нежелательно. Подобные права должны предоставляться исключительно квали-
фицированным специалистам, а привлечение большого числа квалифицирован-
ных специалистов сопряжено с высокими финансовыми затратами. Механизм 
делегирования предполагает передачу пользователям полномочий, необходимых 
для выполнения отдельных операций. Это рутинные операции, выполнение ко-
торых не требует от исполнителя обширных знаний. Делегирование этих опера-
ций пользователям в подразделениях и сайтах позволяет высвободить админист-
ратора для выполнения других более сложных задач. 
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С точки зрения архитектуры Active Directory, делегирование полномочий на вы-
полнение некоторых операций подразумевает под собой предоставление пользо-
вателю необходимых разрешений на доступ к объектам каталога. Это разреше-
ния на создание дочерних объектов, их удаление, изменение атрибутов и т. п. 
Подобные полномочия нужны для выполнения определенных операций. 

В качестве примера можно привести ситуацию с созданием учетных записей для 
новых сотрудников, а также изменение паролей для существующих. Эти опера-
ции могут быть делегированы пользователям в организационных единицах (на-
зовем их администраторами организационных единиц). Помимо разгрузки ад-
министратора домена, делегирование позволяет также сократить срок принятия 
элементарных решений. В приведенном примере для создания учетной записи 
не надо обращаться к администратору домена (который, в случае множества 
сайтов, может даже находиться в другом городе). 

Операция делегирования административных полномочий осуществляется при 
помощи Мастера делегирования управления  (Delegation of Control Wizard)). Этот 
мастер может быть вызван из оснасток Active Directory — пользователи и компь-
ютеры (Active Directory Users and Computers) и Active Directory — сайты и служ-
бы (Active Directory Sites and Services). Посредством этого мастера администра-
тор может осуществлять делегирование полномочий на уровне отдельных кон-
тейнеров каталога. 

Полный перечень контейнеров каталога, на уровне которых может быть осуще-
ствлено делегирование, приведен в табл. 20.3. Существует два режима делегиро-
вания. В первом случае мастер предлагает выбрать из списка операцию, которая 
будет делегирована пользователю. Во втором случае администратор должен вы-
брать из списка объекты, право создания или удаление которых будет делегиро-
вано выбранной категории пользователей. Этот режим делегирования требует 
четкого понимания всех совершаемых действий и рассчитан на опытных адми-
нистраторов. 

Òàáëèöà 20.3. Óðîâíè äåëåãèðîâàíèÿ ïîëíîìî÷èé 

Îáúåêò êàòàëîãà Îïèñàíèå 

Êîíòåéíåð Sites Äåëåãèðîâàííûå íà ýòîì óðîâíå ïîëíîìî÷èÿ ðàñïðî-
ñòðàíÿþòñÿ íà âñå ñàéòû ëåñà äîìåíîâ 

Êîíòåéíåð Inter-Site Transport Íà ýòîì óðîâíå ìîãóò áûòü äåëåãèðîâàíû ïîëíîìî÷èÿ 
äëÿ óïðàâëåíèÿ ñîåäèíåíèÿìè ñàéòîâ (ñîçäàíèå, êîí-
ôèãóðèðîâàíèå èëè óäàëåíèå), à òàêæå òðàíñïîðòàìè 
ðåïëèêàöèè 

Êîíòåéíåð Subnets Íà ýòîì óðîâíå àäìèíèñòðàòîð ìîæåò äåëåãèðîâàòü 
ïîëíîìî÷èÿ äëÿ óïðàâëåíèÿ ïîäñåòÿìè, îáðàçóþùèìè 
ñàéòû (ñîçäàíèå, èçìåíåíèå è óäàëåíèå) 

Ñàéò Èñïîëüçóÿ ýòîò óðîâåíü äåëåãèðîâàíèÿ, àäìèíèñòðàòîð 
ìîæåò ïðåäîñòàâèòü ïîëíîìî÷èÿ íà óïðàâëåíèå ñàéòîì 
(â òîì ÷èñëå è óïðàâëåíèå ïðîöåññîì ðåïëèêàöèè) 
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Òàáëèöà 20.3 (îêîí÷àíèå) 

Îáúåêò êàòàëîãà Îïèñàíèå 

Äîìåí Íà ýòîì óðîâíå àäìèíèñòðàòîð ìîæåò äåëåãèðîâàòü 
ïîëíîìî÷èÿ íà âêëþ÷åíèå êëèåíòîâ â ñîñòàâ äîìåíà, 
÷òî îçíà÷àåò ñîçäàíèå îáúåêòà, àññîöèèðîâàííîãî ñ 
ó÷åòíîé çàïèñüþ êîìïüþòåðà, à òàêæå ïîëíîìî÷èÿ íà 
óïðàâëåíèå ññûëêàìè ãðóïïîâîé ïîëèòèêè íà óðîâíå 
äîìåíà 

Ïîäðàçäåëåíèå (OU) Íà ýòîì óðîâíå àäìèíèñòðàòîð ìîæåò äåëåãèðîâàòü 
íåêîòîðûì ïîëüçîâàòåëÿì ïîëíîìî÷èÿ, äåéñòâèå êîòî-
ðûõ îãðàíè÷èâàåòñÿ âûáðàííûì ïîäðàçäåëåíèåì. Êîí-
êðåòíûå ïîëíîìî÷èÿ, êîòîðûå áóäóò äåëåãèðîâàíû, 
îïðåäåëÿþòñÿ öåëÿìè, ñ êîòîðûìè ñîçäàâàëîñü ýòî 
ïîäðàçäåëåíèå 

Êîíòåéíåð Computers Äåëåãèðóÿ ïîëíîìî÷èÿ íà ýòîì óðîâíå, àäìèíèñòðàòîð 
ïðåäîñòàâëÿåò ïîëüçîâàòåëÿì ïîëíîìî÷èÿ íà óïðàâëå-
íèå îáúåêòàìè, àññîöèèðîâàííûìè ñ ó÷åòíûìè çàïè-
ñÿìè êîìïüþòåðîâ 

Êîíòåéíåð Domain Controllers Íà ýòîì óðîâíå àäìèíèñòðàòîð ïðåäîñòàâëÿåò ïîëüçî-
âàòåëÿì ïîëíîìî÷èÿ íà óïðàâëåíèå ó÷åòíûìè çàïèñÿ-
ìè êîíòðîëëåðîâ äîìåíà 

Êîíòåéíåð System Äåëåãèðóÿ ïîëíîìî÷èÿ íà ýòîì óðîâíå, àäìèíèñòðàòîð 
ïðåäîñòàâëÿåò ïîëíîìî÷èÿ íà óïðàâëåíèå îáúåêòàìè, 
çíà÷åíèå àòðèáóòîâ êîòîðûõ îïðåäåëÿþò ïàðàìåòðû 
ðàçëè÷íûõ ñëóæá Active Directory 

Êîíòåéíåð Users Íà ýòîì óðîâíå àäìèíèñòðàòîð ïðåäîñòàâëÿåò ïîëüçî-
âàòåëÿì ïîëíîìî÷èå íà óïðàâëåíèå ó÷åòíûìè çàïèñÿ-
ìè ïîëüçîâàòåëåé 

 
В табл. 20.4 перечислены задачи, выполнение которых администратор может 
делегировать на уровне отдельного подразделения, а также контейнеров 
Computers, Domain Controllers, ForeignSecurityPrincipals, System и Users. 

Òàáëèöà 20.4. Çàäà÷è, êîòîðûå ìîãóò áûòü äåëåãèðîâàíû  
íà óðîâíå ïîäðàçäåëåíèÿ 

Çàäà÷à Îïèñàíèå 

Ñîçäàíèå, óäàëåíèå è óïðàâëåíèå ó÷åòíûìè 
çàïèñÿìè ïîëüçîâàòåëåé 
(Create, delete, and manage user account) 

Ïîëíîìî÷èÿ íà àäìèíèñòðèðîâàíèå ó÷åò-
íûõ çàïèñåé ïîëüçîâàòåëåé 

Ïåðåóñòàíîâèòü ïàðîëè ïîëüçîâàòåëåé 
è óñòàíîâèòü èçìåíåíèå ïàðîëÿ 
(Reset user passwords and force password 
change at next logon) 

Ïîëíîìî÷èÿ íà èçìåíåíèå ïàðîëåé 
ó÷åòíûõ çàïèñåé ïîëüçîâàòåëåé, à òàêæå 
óñòàíîâêà òðåáîâàíèÿ íà èçìåíåíèå 
ïàðîëÿ ñàìèì ïîëüçîâàòåëåì ïðè ñëå-
äóþùåé ðåãèñòðàöèè â ñèñòåìå 
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Òàáëèöà 20.4 (îêîí÷àíèå) 

Çàäà÷à Îïèñàíèå 

×òåíèå èíôîðìàöèè î âñåõ ïîëüçîâàòåëÿõ 
(Read all user information) 

Ïîëíîìî÷èÿ íà ïðîñìîòð ëþáîé èíôîð-
ìàöèè î ïîëüçîâàòåëÿõ 

Ñîçäàíèå, óäàëåíèå è óïðàâëåíèå ãðóïïàìè 
(Create, delete, and manage groups) 

Ïîëíîìî÷èÿ íà àäìèíèñòðèðîâàíèå ãðóïï 
ïîëüçîâàòåëåé 

Èçìåíåíèå ÷ëåíñòâà â ãðóïïàõ 
(Modify the membership of a group) 

Ïîëíîìî÷èÿ íà èçìåíåíèå ÷ëåíñòâà â 
ãðóïïå 

Óïðàâëåíèå ññûëêàìè íà ãðóïïîâûå ïîëèòèêè 
(Manage Group Policy links) 

Ïîëíîìî÷èÿ íà óïðàâëåíèå ññûëêàìè 
ãðóïïîâîé ïîëèòèêè 

Ãåíåðàöèÿ RSoP (Ïëàíèðîâàíèå) 
(Generate Resultant Set of Policy (Planning)) 

Ïîëíîìî÷èÿ, íåîáõîäèìûå äëÿ ãåíåðà-
öèè ðåçóëüòèðóþùèõ ïîëèòèê â ðåæèìå 
ïëàíèðîâàíèÿ 

Ãåíåðàöèÿ RSoP (Ïðîòîêîëèðîâàíèå) 
(Generate Resultant Set of Policy (Logging)) 

Ïîëíîìî÷èÿ, íåîáõîäèìûå äëÿ ãåíåðà-
öèè ðåçóëüòèðóþùèõ ïîëèòèê â ðåæèìå 
âåäåíèÿ æóðíàëà 

Ñîçäàíèå, óäàëåíèå è óïðàâëåíèå ó÷åòíûìè 
çàïèñÿìè InetOrgPerson 
(Create, delete and manage inetOrgPerson 
accounts) 

Ïîëíîìî÷èÿ íà àäìèíèñòðèðîâàíèå îáú-
åêòîâ êëàññà inetOrgPerson 

Ïåðåóñòàíîâèòü ïàðîëè inetOrgPerson 
è óñòàíîâèòü èçìåíåíèå ïàðîëÿ 
(Reset inetOrgPerson passwords and force 
password change at next logon) 

Ïîëíîìî÷èÿ íà èçìåíåíèå ïàðîëåé, 
ñîïîñòàâëåííûõ îáúåêòàì êëàññà 
inetOrgPerson, à òàêæå óñòàíîâêà òðåáî-
âàíèÿ íà èçìåíåíèå ïàðîëÿ ñàìèì ñóáú-
åêòîì ïîäñèñòåìû áåçîïàñíîñòè ïðè 
ñëåäóþùåé ðåãèñòðàöèè â ñèñòåìå 

×òåíèå âñåé èíôîðìàöèè äëÿ InetOrgPerson 
(Read all inetOrgPerson information) 

Ïîëíîìî÷èÿ íà ïðîñìîòð ëþáîé èíôîð-
ìàöèè îá îáúåêòå êëàññà inetOrgPerson 

 

Процесс делегирования полномочий выполняется следующим образом. Запусти-
те оснастку Active Directory — пользователи и компьютеры (Active Directory Users 
and Computers). Выберите контейнер, для которого вы хотите делегировать пол-
номочия и вызовите его контекстное меню. Выберите в меню пункт Делегирова-
ние управления (Delegate Control), чтобы запустить мастер делегирования управ-
ления (Delegation of Control Wizard). На странице "Пользователи или группы" 
(Users or Groups) необходимо выбрать пользователей (группы), которым будут 
делегированы полномочия (рис. 20.7). 

Для большинства контейнеров на следующей странице мастер предложит вы-
брать задачи для делегирования (рис. 20.8): 

� выбрать задачи, выполнение которых будет разрешено пользователям. Дан-
ный режим является наиболее предпочтительным для большинства случаев. 
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Этому режиму соответствует переключатель Делегировать следующие обыч-
ные задачи (Delegate the following common tasks); 

 

Рис. 20.7. Выбор пользователей, которым будут делегированы полномочия 

 

Рис. 20.8. Выбор режима делегирования 

 

� выбрать вручную объекты каталога, управление которыми будет разрешено 
пользователям. Этот режим рассчитан на опытных администраторов и ему 
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соответствует переключатель Создать особую задачу для делегирования (Create a 
custom task to delegate). 

Выбрав первый режим делегирования, администратор должен установить флаж-
ки напротив задач, которые должны быть делегированы. Если же был выбран 
расширенный режим делегирования, администратор должен определить классы 
объектов, управление которыми будет делегировано пользователям в рамках 
рассматриваемого контейнера (рис. 20.9)1. Если администратор также хочет пре-
доставить пользователям возможность создания или удаления экземпляров оп-
ределенных классов объектов, он должен установить флажки Создать в этой 
папке выбранные объекты (Create selected objects in this folder) или Удалить из 
этой папки выбранные объекты (Delete selected objects in this folder). 

 

Рис. 20.9. Выбор классов объектов, управление которыми делегируется 

Процесс делегирования только предоставляет пользователям необходимые пол-
номочия для управления объектами. Чтобы предоставить пользователям дейст-
вительную возможность применить эти полномочия, администратор должен 
создать для них нужные инструменты. Используя механизм создания заказных 
управляющих консолей (MMC), описанный в главе 6 "Средства управления сис-
темой", администратор может создавать любой необходимый инструментарий, 
который и будет применяться пользователями для осуществления операций 
управления. 

                                              
1 К сожалению, трудно, пожалуй, согласиться с некоторыми переводами элементов пользова-

тельского интерфейса, предложенными для локализованной русской версии Windows Ser-

ver 2003. Мы не может придумывать свои варианты, поэтому рассчитываем на понимание 

читателя. 
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Помимо задачи делегирования полномочий, существует также задача отзыва уже 
предоставленных полномочий. Отзыв полномочий фактически означает отзыв 
у пользователей определенных разрешений на доступ к контейнерам, на уровне 
которых осуществлялось делегирование. Для отзыва указанных разрешений не-
обходимо в окне свойств соответствующего контейнера перейти на вкладку 
Безопасность (Security). Для пользователей, которым были делегированы полно-
мочия, необходимо снять флажки Разрешить (Allow) напротив соответствующих 
полномочий. Таким образом, администратор редактирует элементы списка 
управления доступом (ACL) выбранного контейнера. Флажки устанавливаются 
напротив соответствующих разрешений в ходе работы мастера делегирования. 
Понимая этот механизм, администратор может легко и гибко управлять объек-
тами каталога и, как следствие, точнее настраивать Active Directory под стоящие 
перед ним задачи. 

Кроме того, администратор всегда может восстановить для контейнера установ-
ки по умолчанию. Для этого необходимо в окне Дополнительные параметры 
безопасности (Advanced Security Settings) нажать кнопку По умолчанию (Default) 
(рис. 20.10). Однако следует помнить о том, что в результате будут отозваны все 
полномочия, предоставленные кому-либо на уровне данного контейнера. Кроме 
того, будут восстановлены полномочия, наследуемые контейнером от родитель-
ских объектов. 

 

Рис. 20.10. Для отзыва всех делегированных полномочий  

необходимо нажать кнопку По умолчанию 
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Однако существует другой более гибкий способ управления предоставлением 
полномочий. Мастер позволяет делегировать полномочия как отдельным поль-
зователям, так и группам. Наиболее удобным и оптимальным вариантом делеги-
рования является применение групп безопасности. Это дает возможность управ-
лять процессом делегирования управления через членство пользователей в вы-
бранной группе. В этом случае для отзыва полномочий достаточно отозвать 
членство пользователя в группе. 

Óïðàâëåíèå ðîëÿìè FSMO 

Выполнение ряда операций в доменах на базе Active Directory требует уникаль-
ности их исполнителя. Контроллеры домена, на которых возложена обязанность 
выполнения указанных операций, называют исполнителями (хозяевами) специа-
лизированных ролей (Flexible Single-Master Operations,  FSMO). В данном разде-
ле разговор пойдет о процессе управления ролями FSMO, а также о методике 
получения информации об их владельцах (хозяевах). 

Îïðåäåëåíèå âëàäåëüöåâ ðîëåé FSMO 

Получить информацию о владельцах специализированных ролей (также назы-
ваемых мастерами операций) можно при помощи стандартных административ-
ных оснасток. 

� Оснастка Active Directory — пользователи и компьютеры (Active Directory 
Users and Computers) отображает информацию о владельцах ролей, к кото-
рым предъявляются требования уникальности в пределах домена (хозяин 
инфраструктуры каталога, хозяин идентификаторов RID и эмулятор PDC). 
Для получения информации о текущем хозяине той или иной роли необхо-
димо выбрать в контекстном меню объекта, ассоциированного с интересую-
щим доменом, команду Хозяева операций (Operations Master). В соответст-
вующем окне на трех вкладках будет выведена информация о существующих 
хозяевах. Текущий хозяин роли отображается в поле Хозяин операций 
(Operations master). 

� Оснастка Active Directory — домены и доверие (Active Directory Domains and 
Trusts) может быть использована для получения информации о хозяине име-
нования доменов (Domain Naming master). Для получения информации о те-
кущем хозяине необходимо выбрать в контекстном меню объекта, располо-
женного в корне пространства имен оснастки, команду Хозяин операций 
(Operations Master). Текущий владелец роли отображается в поле Хозяин име-
нования доменов (Domain naming operations master). 

� Оснастка Схема Active Directory (Active Directory Schema) позволяет получить 
информацию о хозяине схемы. Эта оснастка должна быть загружена админи-
стратором в консоль MMC вручную. Для получения информации о текущем 
хозяине схемы необходимо выбрать в контекстном меню объекта, ассоции-
рованного с загруженной оснасткой, команду Хозяин операций (Operations 
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Master). Текущий владелец роли отображается в открывшемся окне в поле 
Текущий хозяин схемы (основной) (Current schema master). 

Перечисленные оснастки являются основными инструментами для работы  
с владельцами специализированных ролей. Кроме того, имеется ряд утилит и 
сценариев, которые могут быть также использованы администратором для полу-
чения информации о владельцах ролей. 

Ïåðåäà÷à è ïðèñâîåíèå ðîëåé FSMO 
Если в рамках леса доменов имеется несколько контроллеров домена, обязанно-
сти исполнения специализированной роли могут быть перенесены с одного 
контроллера домена на другой. Процедура передачи роли требует, чтобы в опе-
ративном режиме находились контроллеры домена, выступающие в качестве 
текущего и будущего исполнителя. В этом случае передача роли может быть 
осуществлена при помощи стандартных оснасток (таких, например, как Active 
Directory — пользователи и компьютеры (Active Directory Users and Computers)). 

В случае если необходимо принудительно передать роль другому контроллеру 
домена при недоступном текущем исполнителе, следует прибегнуть к захва- 
ту или присвоению роли. Захват роли осуществляется при помощи утилиты 
NtdsUtil.exe. 

Ïåðåäà÷à ðîëè õîçÿèíà îïåðàöèé  
(RID, PDC è Èíôðàñòðóêòóðà) 

Процедура передачи ролей, требующих уникальности исполнителя в пределах 
домена, происходит следующим образом. Подключите оснастку Active Directory — 
пользователи и компьютеры (Active Directory Users and Computers) к контроллеру 
домена, который выбран в качестве нового исполнителя роли. В контекстном 
меню корневого объекта пространства имен утилиты выберите команду Хозяева 
операций (Operations Masters). В открывшемся окне необходимо перейти на тре-
буемую вкладку: RID, PDC или Инфраструктура (Infrastructure). Чтобы изменить 
исполнителя роли, нажмите кнопку Изменить (Change). 

Если в домене установлено несколько контроллеров домена, необходимо сле-
дить за тем, чтобы роль владельца инфраструктуры не возлагалась на контрол-
лер домена, являющийся сервером глобального каталога. В противном случае в 
журнале "Служба каталога" (Directory Service) на контроллере домена, выбран-
ном в качестве нового владельца роли, появится предупреждение. 

Ïåðåäà÷à ðîëè õîçÿèíà èìåíîâàíèÿ äîìåíîâ 

Передача роли хозяина именования доменов осуществляется при помощи осна-
стки Active Directory — домены и доверие (Active Directory Domains and Trusts). 
Подключите оснастку к контроллеру домена, который выбран в качестве нового 
исполнителя роли. В контекстном меню корневого объекта пространства имен 
утилиты выберите команду Хозяин операций (Operations Master). Чтобы изменить 
исполнителя роли в открывшемся окне, нажмите кнопку Изменить (Change). 
Помните о том, что только один контроллер в лесу доменов может исполнять 
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роль хозяина именования доменов. При этом данный контроллер домена дол-
жен также выполнять функции сервера глобального каталога. 

Ïåðåäà÷à ðîëè õîçÿèíà ñõåìû 

Передача роли хозяина схемы осуществляется при помощи оснастки Схема 
Active Directory (Active Directory Schema). Подключите оснастку к контроллеру 
домена, который выбран в качестве нового исполнителя роли. В контекстном 
меню корневого объекта пространства имен утилиты выберите команду Хозяин 
операций (Operations Master). Чтобы изменить владельца роли в открывшемся 
окне, нажмите кнопку Изменить (Change). Помните о том, что только один кон-
троллер в лесу доменов может быть хозяином схемы. 

Хозяин схемы каталога определяет контроллер домена, который отвечает за 
осуществление операции расширения схемы. По умолчанию право работать со 
схемой имеют только члены группы Администраторы схемы  (Schema Admins). 

Ïðèñâîåíèå ðîëåé 

К операции присвоения (захвата) роли (seize role) прибегают в том случае, когда 
текущий исполнитель роли становится по той или иной причине недоступным, 
в результате чего выполнение специализированных операций станет невозмож-
ным. Операция захвата роли выполняется при помощи утилиты командной 
строки NtdsUtil.exe. 

Ниже приводится пример использования утилиты NtdsUtil для захвата всех спе-
циализированных ролей контроллером домена store.khsu.ru (полужирным вы-
делены команды, вводимые администратором): 

C:\ntdsutil 

ntdsutil: roles 

fsmo maintenance: connection 

server connections: connect to server store.khsu.ru 

Binding to store.khsu.ru... 

Connected to store.khsu.ru using credentials of locally logged on user 

server connection: quit 

fsmo maintenance: seize schema master 

fsmo maintenance: seize domain naming master 

fsmo maintenance: seize PDC 

fsmo maintenance: seize RID master 

fsmo maintenance: seize infrastructure master 

fsmo maintenance: quit 

ntdsutil: quit 

Disconnecting from store.khsu.ru... 

 

Применительно к ролям хозяина схемы, хозяина именования доменов и хозяина 
идентификаторов RID запрещается возвращение в сеть прежнего исполнителя роли 
после принудительного присвоения роли. Об этом необходимо помнить, выполняя 
присвоение указанных ролей. 
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Óïðàâëåíèå ïðîöåññîì ðåïëèêàöèè 

Подсистема репликации службы каталога предполагает регулярную синхрониза-
цию копий каталога. Тем не менее администратор может инициировать прину-
дительную репликацию изменений каталога. Для выполнения этой операции 
в распоряжении администратора имеются три инструмента: 

� оснастка Active Directory — сайты и службы (Active Directory Sites and Services); 

� утилита командной строки Replication Diagnostics Tool (RepAdmin.exe); 

� утилита Active Directory Replication Monitor (ReplMon.exe). 

В зависимости от выбранного инструмента можно инициировать процесс реп-
ликации изменений как для отдельного раздела каталога, так и для всех разде-
лов сразу. Перечисленные утилиты позволяют администратору инициировать 
процесс репликации в двух режимах: 

� между некоторой парой контроллеров домена; 

� между контроллером и всеми его партнерами по репликации. 

В контексте разговора об управлении процессом репликации изменений необ-
ходимо уточнить терминологию. Изменения содержимого каталога всегда реп-
лицируются с сервера-источника (source DC) на целевой сервер (target DC). По-
этому для инициации процесса репликации сначала необходимо выбрать целе-
вой сервер, а затем — сервер-источник. 

Îñíàñòêà Active Directory — ñàéòû è ñëóæáû 

Стандартным инструментом управления процессом репликации изменений ка-
талога является оснастка Active Directory — сайты и службы (Active Directory 
Sites and Services). При помощи этой оснастки администратор может иницииро-
вать процесс репликации изменений для всех разделов каталога от отдельного 
партнера по репликации. Следует обратить особое внимание на то, что репли-
цируются все разделы каталога. Нельзя инициировать процедуру репликации 
только для одного раздела каталога. 

Для инициации процесса репликации изменений выберите целевой контроллер 
в контейнере Servers (Серверы) соответствующего сайта и откройте объект 
NTDS Settings (Параметры NT Directory Service). Можно запросить репликацию 
у любого контроллера домена, соединение с которым присутствует в правом 
окне в виде объекта класса Подключение (Connection). Для этого вызовите кон-
текстное меню нужного соединения и выберите команду Реплицировать сейчас 
(Replicate Now). В зависимости от пропускной способности коммуникационных 
линий, соединяющих контроллеры домена, и объема имеющихся изменений 
может потребоваться некоторое время для выполнения процедуры репликации. 
В случае успешной репликации всех изменений будет выведено сообщение 
"Active Directory произвела репликацию подключений" (Active Directory has 
replicated the connections). 
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Несмотря на удобный графический интерфейс, оснастка Active Directory — сай-
ты и службы (Active Directory Sites and Services) предлагает достаточно ограни-
ченные возможности управления процессом репликации. Как уже упоминалось 
ранее, администратор не может запросить репликацию изменений для отдельно-
го раздела каталога. Кроме того, администратор не может запросить репликацию 
изменений от всех источников-партнеров по репликации как одну операцию. 

Replication Diagnostics Tool (RepAdmin.exe) 

При помощи утилиты командной строки Replication Diagnostics Tool 
(RepAdmin.exe) администратор может осуществлять репликацию изменений на 
уровне отдельных разделов каталога. При этом администратор может включать 
в процесс репликации как один сервер-источник, так и все источники. Приме-
нительно к процессу управления репликацией, утилита может быть запущена  
в одном из двух режимов: 

� запрос репликации изменений определенного раздела каталога со всех серве-
ров-источников, выступающих в качестве партнеров по репликации; 

� запрос репликации изменений определенного раздела каталога с одного сер-
вера-источника. 

В первом случае необходимо использовать следующий формат утилиты: 

repadmin /syncall <целевой_сервер> [<раздел_каталога>] [<флаги>] 

В этом случае выполняется репликация только одного раздела, однако от всех 
источников-партнеров по репликации. Флаги позволяют задать параметры реп-
ликации. Например, чтобы инициировать репликацию изменений доменного 
раздела khsu.ru на контроллер домена store со всех источников-партнеров, не-
обходимо воспользоваться следующей командой: 

repadmin /syncall store.khsu.ru DC=khsu,DC=ru 

Необходимо помнить о том, что команда repadmin /syncall позволяет выпол-
нить репликацию только одного раздела каталога. Однако достаточно часто воз-
никает необходимость синхронизировать все разделы каталога. Для этого ис-
пользуется специальный флаг /A. Ниже приводится пример синхронизации всех 
разделов каталога для контроллера домена store. 

repadmin /syncall store.khsu.ru /A 

Чтобы выполнить репликацию изменений в рамках всего леса доменов, админи-
стратор может создать пакетный файл, содержащий аналогичные команды для 
каждого контроллера домена и для всех разделов каталога. Впоследствии при 
необходимости администратор может использовать созданный пакетный файл 
для выполнения полной репликации в домене или лесе. 

Для выполнения репликации некоторого раздела каталога от одного конкретно-
го партнера используется другой формат утилиты: 

repadmin /sync <раздел_каталога> <целевой_сервер> <сервер_источник> [<флаги>] 
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Сервер-источник задается посредством глобально уникального идентификатора 
(GUID). Например, для репликации изменений доменного раздела khsu.ru на 
контроллер домена store с контроллера домена root (имеющего GUID 337e47bb-
3902-4a8f-9666-fe736ddc0b7c) необходимо воспользоваться следующей командой: 

repadmin /sync DC=khsu,DC=ru store.khsu.ru 337e47bb-3902-4a8f-9666-fe736ddc0b7c 

Active Directory Replication Monitor  
(ReplMon.exe) 

Имеющая графический интерфейс утилита Active Directory Replication Monitor 
(ReplMon.exe) может быть использована для выполнения следующих операций, 
связанных с репликацией: 

� синхронизация всех разделов каталога некоторого контроллера домена со 
всеми партнерами по репликации (для этой операции имеются три дополни-
тельных режима); 

� синхронизация указанного раздела каталога некоторого контроллера домена 
со всеми партнерами по репликации; 

� синхронизация указанного раздела каталога некоторого контроллера домена 
с определенным партнером по репликации. 

Одним из достоинств утилиты Active Directory Replication Monitor является воз-
можность подробного протоколирования операции репликации. 

Àóäèò ñîáûòèé äîñòóïà  
ê îáúåêòàì Active Directory 

Оценка эффективности существующей политики безопасности системы должна 
базироваться на некотором аналитическом материале. В состав операционной 
системы Windows Server 2003 включены действенные механизмы протоколиро-
вания событий, связанных с попытками (как удачными, так и неудачными) по-
лучения доступа к ресурсам сети. Согласно терминологии Microsoft, процесс 
протоколирования действий пользователей получил название аудита (audit). 
Сведения обо всех событиях, связанных с попыткой получения доступа к ресур-
сам, для которых активизирован режим аудита, фиксируются системой в специ-
альном журнале безопасности (Security log). 

Для объектов каталога реализация аудита осуществляется в два этапа: 

1. Активизация режима аудита. При этом администратор должен указать кате-
гории событий, которые подлежат аудиту. 

2. Определение объектов каталога, для которых будет осуществляться аудит со-
бытий. 

Подсистема безопасности Windows Server 2003 оперирует девятью категориями 
событий, подлежащих аудиту. Применительно к аудиту событий, связанных  
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с функционированием службы каталога, интерес представляют три политики 
безопасности: 

� Аудит доступа к объектам (Audit object access) (события, связанные с досту-
пом к различным объектам системы); 

� Аудит доступа к службе каталога (Audit directory service access) (события, свя-
занные с обращениями к службе Active Directory); 

� Аудит управления учетными записями (Audit account management) (события, 
связанные с администрированием учетных записей). 

Аудит доступа к службе каталога выполняется по отношению к операциям, вы-
полняемым на контроллерах домена. Поэтому для активизации аудита можно 
использовать оснастку Политика безопасности контроллера домена (Domain 
Controllers Security Policy). Эта оснастка работает с объектом групповой полити-
ки Default Domain Controllers Policy, привязанного к подразделению Domain 
Controllers. Раскройте узел Конфигурация компьютера | Конфигурация Windows | 
Параметры безопасности | Локальные политики | Политика аудита (Computer 
Configuration | Windows Settings | Security Settings | Local Policies | Audit Policy), 
содержащий категории аудита. 

Для некоторых политик аудита по умолчанию задано значение Нет аудита (No 
auditing), для других — Успех (Success). Для включения аудита в окне оснастки 
выберите категорию событий, откройте его окно свойств, установите флажок 
Определить следующие параметры политики (Define these policy settings) и опре-
делите, какие именно попытки — Успех (Success) или Отказ (Failure) — должны 
регистрироваться в системном журнале безопасности. Если флажок Определить 
следующие параметры политики (Define these policy settings) снят, считается, что 
для данной категории событий аудит не определен (значение Не определено 
(Not Defined)). 

Следует заметить, что установки Нет аудита (No auditing) и Не определено (Not 
Defined) имеют разное значение. Если политика не определена, вы можете уста-
новить ее на другом уровне. Значение Нет аудита (No auditing) переопределяет 
все установки, которые могли быть заданы ранее. Групповые политики для кон-
тейнера Domain Controllers применяются последними и, следовательно, имеют 
самый высокий приоритет. Поэтому установки аудита, определяемые этими по-
литиками по умолчанию, переопределяют любые параметры, заданные на пре-
дыдущих уровнях. 

На следующем этапе администратор определяет объекты каталога, для которых 
будет осуществляться аудит событий. Для каждого объекта каталога аудит собы-
тий может производиться на двух уровнях: 

� на первом уровне отслеживаются все события, связанные с доступом непо-
средственно к самому объекту (создание, удаление, чтение объекта и т. п.); 

� на втором уровне система регистрирует в системном журнале все события, 
связанные с доступом к индивидуальным атрибутам объекта (чтение или из-
менение атрибута объекта). 
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Режим аудита позволяет отслеживать действия над объектами каталога и их ат-
рибутами на любом уровне иерархии. При этом допускается наследование до-
черними объектами параметров аудита от родительских объектов. 

Для операций чтения рекомендуется задавать аудит неудачных обращений (от-
казов), поскольку при регистрации большого количества успешных обращений 
журнал безопасности (Security Log) будет быстро переполняться. Как следствие, 
снижается производительность контроллеров домена. Для операций записи, 
создания/удаления и других критичных операций (которые выполняются гораз-
до реже, чем чтение) можно устанавливать аудит всех событий, т. е. как успеш-
ных, так и неудачных обращений. 

По умолчанию для группы Все (Everyone) выполняется аудит специальных об-
ращений (успешных и неудачных) ко всем объектам в домене. Все объекты до-
мена наследуют эти установки от корневого доменного контейнера. У некото-
рых контейнеров имеются дополнительные параметры аудита. Эти установки 
разрешают аудит критических операций, таких как запись, удаление, изменение 
и т. д. Все установки аудита можно просматривать в окне свойств объекта: от-
кройте вкладку Безопасность (Security), нажмите кнопку Дополнительно (Advan-
ced) и перейдите на вкладку Аудит (Auditing). 

Нажмите кнопку Изменить (Edit), и в открывшемся окне вы можете просматри-
вать и изменять параметры. Если вы откроете вкладку Аудит (Auditing) для не-
которого дочернего объекта каталога, то заметите, что все установленные флаж-
ки затенены. Их нельзя изменить непосредственно, для этого нужно открыть 
родительский или корневой объект. Если установить еще не отмеченный фла-
жок, система создаст новый набор параметров аудита и добавит его в список. 

Поскольку по умолчанию многие успешные обращения регистрируются, после 
включения аудита может возникнуть громадное количество записей в системных 
журналах. Поэтому при выполнении аудита в течение достаточно длительного 
времени следует изменить параметры, заданные по умолчанию. 

Содержимое журнала безопасности может быть просмотрено при помощи осна-
стки Просмотр событий (Event Viewer). Для каждого события утилита отобража-
ет следующую информацию: 

� успешность попытки (была ли попытка доступа успешной или нет); 

� дата и время попытки; 

� имя учетной записи компьютера, с которого была произведена попытка; 

� имя учетной записи пользователя, совершившего попытку. 

Ðåçåðâèðîâàíèå è âîññòàíîâëåíèå  
Active Directory 

Для выполнения операций резервного копирования в составе операционной 
системы Windows Server 2003 поставляется программа архивации (Backup). С ее 
помощью можно резервировать и восстанавливать многие системные данные, 
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в том числе файлы базы данных Active Directory. Использование этой утилиты 
подробно рассматривается в главе 23 "Восстановление системы", здесь мы кос-
немся лишь специфики работы с Active Directory. 

Важно понимать, что резервная копия состояния системы (System State) содер-
жит параметры, характеризующие конкретный контроллер домена. Как следст-
вие, вы не можете использовать резервную копию состояния системы одного 
контроллера домена для восстановления другого контроллера домена. В этом 
случае вы получите два абсолютно идентичных контроллера домена, что приве-
дет к возникновению конфликтов (начиная с идентичных настроек стека прото-
колов TCP/IP и заканчивая значениями идентификатора GUID системного 
агента каталога DSA). 

 

Расширение схемы является необратимой операцией, и вы не можете восстановить 
резервную копию, содержащую старую версию схемы. Созданные атрибуты и клас-
сы невозможно удалить, их можно только отключить (deactivate). 

Ñîçäàíèå ðåçåðâíîé êîïèè Active Directory 

Подсистема резервного копирования Windows Server 2003 позволяет создавать 
резервные копии различных типов (обычную, копирующую, добавочную, раз- 
ностную и ежедневную). Однако применительно к резервной копии, отражаю-
щей состояние системы, речь может идти только об обычном резервном копиро-
вании (normal backup). 

Для создания резервной копии состояния системы запустите программу архива-
ции, выполнив команду Пуск | Все программы | Стандартные | Служебные | Ар-
хивация данных (Start | All Programs | Accessories | System Tools | Backup). Про-
грамма архивации предлагает администратору два способа создания резервной 
копии: 

� использование Мастера архивации или восстановления. Этот способ является 
наиболее удобным, поскольку упрощает процедуру резервного копирования; 

� создание резервной копии вручную. Этот способ дает администратору боль-
ший контроль над операцией резервного копирования. При этом, однако, от 
администратора требуется четкое понимание всех механизмов резервного ко-
пирования. 

Рассмотрим процесс создания резервной копии вручную. Процесс сохранения 
данных Active Directory сводится к резервированию состояния системы на кон-
троллере домена. Перейдите на вкладку Архивация (Backup) и установите фла-
жок System State в окне структуры. При необходимости можно также включить 
в создаваемую резервную копию ряд дополнительных файлов. В списке Место-
назначение архива (Backup Destination) выберите тип носителя архива. Если вы-
бран режим создания резервной копии на жестком диске, в поле Носитель ар-
хива или имя файла (Backup media or file name) необходимо будет указать имя 
файла. Затем нажмите кнопку Архивировать (Start Backup). В окне Сведения 
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о задании архивации (Backup Job Information) можно установить дополнительные 
опции задания на резервное копирование, для этого нажмите кнопку Дополни-
тельно (Advanced). Резервная копия Active Directory вовсе не должна включать  
в себя копии всех системных файлов, поэтому в окне Дополнительные параметры 
архивации (Advanced Backup Options) можно сбросить флажок Автоматически  
архивировать защищенные системные файлы вместе с состоянием системы 
(Automatically Backup System Protected Files with the System State). Напомним, 
что полученный архив можно использовать для установки контроллера домена из 
резервной копии (см. главу 19 "Проектирование доменов и развертывание Active 
Directory"). 

Âîññòàíîâëåíèå Active Directory 
В случае выхода из строя контроллера домена, у администратора имеется две 
возможности восстановления его работоспособности: 

� установить на компьютере операционную систему заново и повысить его до 
контроллера домена. При этом база данных каталога Active Directory будет 
автоматически восстановлена в процессе стандартной процедуры реплика-
ции. В результате получится совершенно новый контроллер, а все ссылки на 
старый контроллер домена в Active Directory нужно будет удалить вручную. 
Этот способ требует минимум усилий со стороны администратора и, что яв-
ляется самым главным, не требует наличия резервной копии каталога. Этот 
способ восстановления используют в том случае, когда требуется полная пе-
реустановка операционной системы. Если же выход из строя контроллера 
домена связан с повреждением системных файлов службы каталога, проще 
восстановить базу данных каталога, используя резервную копию. Этот способ 
неприемлем в том случае, если восстанавливаемый контроллер домена явля-
ется единственным в домене; 

� использовать резервную копию для восстановления состояния системы. Этот 
способ позволяет сохранить индивидуальные характеристики контроллера 
домена и не требует обязательной переустановки операционной системы. 

В данном разделе речь пойдет о восстановлении из резервной копии. При этом 
у администратора имеется три различных сценария восстановления состояния 
системы: 

� выполнить основное восстановление (primary restore), если имеется только 
один контроллер домена и требуется восстановить содержимое каталога. При 
основном восстановлении создается новая база данных службы репликации 
файлов (FRS); поэтому восстановленные данные будут затем реплицировать-
ся на другие контроллеры домена; 

� если в домене остался хотя бы один контроллер домена, можно выполнить 
непринудительное (обычное) восстановление (non-authoritative restore). При 
этом база данных каталога будет приведена в состояние, в котором каталог 
находился на момент создания резервной копии. Восстановленный контрол-
лер получит актуальные данные об изменениях, произошедших в каталоге 
с момента создания данной резервной копии, в процессе репликации Active 
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Directory с других контроллеров домена. К непринудительному восстановле-
нию целостности каталога прибегают в случае возникновения неисправно-
стей, вызванных нарушениями в работе компьютера. Этот тип восстановле-
ния используется чаще всего; 

� если требуется восстановить данные, удаленные из Active Directory, необхо-
димо использовать принудительное восстановление (authoritative restore). При-
нудительное восстановление службы каталога применяется для приведения 
каталога в некоторое состояние, непосредственно предшествующее сбою 
системы. Однако принудительное восстановление может быть выполнено 
только после того, как будет выполнено непринудительное восстановление 
каталога. Принудительное восстановление возможно для любого раздела ка-
талога, за исключением раздела схемы. 

 

Не забывайте о том, что при любом сценарии восстановить Active Directory можно 
только тогда, когда сервер загружен в режиме восстановления каталога (после на-
жатия клавиши <F8> в меню загрузки). 

Îñíîâíîå è íåïðèíóäèòåëüíîå âîññòàíîâëåíèå 

При устранении последствий выхода контроллера домена из строя может потре-
боваться изменение конфигурации сервера. Возможна ситуация, когда вышед-
ший из строя контроллер домена должен быть заменен другим. При этом адми-
нистратор должен установить необходимые драйверы еще до выполнения опе-
рации восстановления. Если изменения в конфигурации контроллера домена 
затрагивают дисковую подсистему, необходимо позаботиться о выполнении сле-
дующих требований: 

� жесткий диск не должен быть меньшего объема, чем вышедший из строя; 

� на диске должна быть воспроизведена структура дисковых разделов, анало-
гичная той, что существовала на вышедшем из строя контроллере домена. 

Процесс восстановления состояния системы (а точнее, восстановления каталога) 
зависит от времени жизни объектов, помеченных для удаления (tombstone 
lifetime). По окончании процедуры непринудительного восстановления каталога 
на контроллер домена будут реплицированы сведения обо всех изменениях, 
произошедших с момента выполнения использованной резервной копии. Это 
касается также и сведений об изменениях, вызванных операцией удаления объ-
ектов. 

Объекты, выбранные пользователем для удаления, не удаляются из каталога 
сразу. Они помечаются службой каталога для удаления, и информация об этом 
реплицируется на все остальные контроллеры домена. Только через некоторый 
промежуток времени, называемый временем жизни объекта, помеченного для уда-
ления, объект будет реально удален из каталога. По умолчанию время жизни 
объектов, помеченных для удаления, составляет 60 дней (минимальное значе-
ние — 2 дня). Эта величина хранится в атрибуте tombstoneLifetime объекта 
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с именем CN=Directory Service,CN=Windows NT,CN=Service,CN=Configuration, 

DC=<ForestRootDomain>. Для восстановления каталога запрещается использовать 
резервные копии старше, чем значение времени жизни объектов, помеченных 
для удаления. 

Восстановление резервной копии, так же как и операция ее создания, может 
быть выполнено двумя способами: посредством мастера архивации или восста-
новления и вручную. Рассмотрим процесс ручного восстановления. 

Запустите программу архивации и перейдите на вкладку Восстановление и 
управление носителем (Restore and Manage Media). Выберите из списка необхо-
димую резервную копию и установите в ней флажок System State. Выберите из 
списка Восстанавливать файлы в (Restore files to) значение Исходное размещение 
(Original location). Нажмите кнопку Восстановить (Start Restore) и выберите оп-
цию Дополнительно (Advanced) в окне Подтверждение восстановления (Confirm 
Restore). Для выполнения основного восстановления необходимо установить 
флажки, как показано на рис. 20.11. Если выполняется непринудительное восста-
новление, то флажок При восстановлении реплицируемых наборов данных поме-
чать восстановленные данные как основные для всех реплик (When restoring 
replicated data sets, mark the restored data as the primary data for all replicas) необ-
ходимо снять. Закройте окно и начните процесс восстановления. 

По окончании процесса восстановления необходимо перезагрузить компьютер. 

 

По окончании процедуры восстановления для системного агента каталога (DSA) 
контроллера домена генерируется новый глобальный идентификатор (GUID). При 
этом служба каталога начинает нумерацию порядковых номеров обновления (USN) 
сначала. 

 

Рис. 20.11. Выполнение основного восстановления 

После того как резервная копия состояния системы загружена, необходимо вы-
полнить перезагрузку системы. Однако до того как будет выполнена перезагруз-
ка, администратор может проверить успешность выполнения операции восста-
новления каталога. Показателем успешности служит наличие в реестре параметра 
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RestoreInProgress в ключе реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet 
\Services\NTDS. Этот параметр используется системой для обнаружения факта 
восстановления каталога и используется для инициации процесса обновления 
соответствующих системных файлов. 

Ïðèíóäèòåëüíîå âîññòàíîâëåíèå 

Процедура принудительного восстановления каталога предполагает откат на 
всех контроллерах домена изменений, касающихся определенных объектов или 
даже фрагментов каталога. Принудительное восстановление может быть выпол-
нено для объектов, расположенных в доменном разделе каталога, а также в раз-
деле каталога, содержащем данные конфигурации. Поскольку операция расши-
рения схемы каталога является необратимой, принудительное восстановление 
схемы невозможно. 

Суть принудительного восстановления заключается в установке для некоторого 
подмножества объектов каталога значения Originating USN в метаданных репли-
кации равным текущему значению USN контроллера домена. Как следствие, 
информация об этих объектах будет реплицирована на остальные контроллеры 
домена. 

Принудительное восстановление всегда производится после непринудительного 
восстановления каталога, после чего используется утилита командной строки 
NtdsUtil.exe. Рассмотрим процедуру выполнения принудительного восстановле-
ния более подробно. 

На предварительном этапе контроллер домена должен быть загружен в режиме 
восстановления службы каталога. Используя имеющуюся резервную копию, ад-
министратор должен произвести непринудительное восстановление службы ка-
талога. При этом на вкладке Восстановление и управление носителем (Restore 
and Manage Media) программы архивации из раскрывающегося списка Восста-
новить файлы в (Restore files to) надо выбрать значение Альтернативное размеще-
ние (Alternate location). Необходимо будет указать папку на локальном диске, 
в которую будет произведено восстановление содержимого резервной копии. 
В выбранном месте после восстановления появятся следующие папки: 

� Active Directory. Файлы, используемые механизмом ESE для организации хра-
нилища каталога (файлы ntds.dit, edb.log и т. п.); 

� Boot Files. Эта папка содержит загрузочные файлы (файлы ntdetect.com, ntldr) 
и другие системные файлы; 

� COM+ Class Registration Database. Файлы, определяющие содержимое базы 
данных регистрации классов COM+ (файл ComReg.Db.bak); 

� Registry. В этой папке находятся файлы, содержимое которых определяет зна-
чение основных ключей системного реестра (файлы default, SAM, 
SECURITY, software, system, userdiff); 

� SYSVOLl. Эта папка определяет содержимое системного тома SYSVOL. 

По окончании процедуры непринудительного восстановления система предло-
жит выполнить перезагрузку. Для выполнения принудительного восстановления 
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необходимо отказаться от перезагрузки, поскольку в этом случае произойдет 
обновление всех системных файлов. (Можно запустить редактор реестра и убе-
диться в существовании параметра RestoreInProgress в ключе реестра 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS.) 

Вместо перезагрузки необходимо перейти в режим командной строки и за- 
пустить утилиту NtdsUtil. Ниже приведен пример диалога для операции 
authoritative restore (команды администратора выделены полужирным): 

C:\>ntdsutil 

ntdsutil: authoritative restore 

authoritative restore: restore subtree OU=ND,DC=khsu,DC=ru 

Opening DIT database... Done. 

The current time is 09-20-02 21:45.14. 

Most recent database update occurred at 09-19-02 11:03.01. 

Increasing attribute version numbers by 300000. 

Counting records that need updating... 

Records found: 0000000004 

Done. 

Found 4 records to update. 

Updating records... 

Records remaining: 0000000000 

Done. 

Successfully updated 4 records. 

Authoritative Restore completed successfully. 

authoritative restore: quit 

ntdsutil: quit 

После этого необходимо выполнить перезагрузку компьютера. Обратите внима-
ние на то, что номера версий объектов увеличиваются на 100 000 для каждого 
дня, прошедшего с момента создания резервной копии. Для просмотра измене-
ний метаданных можно применять утилиту RepAdmin.exe. Например, для вос-
становленного подразделения можно воспользоваться следующей командой: 

c:\repadmin /showmeta OU=ND,DC=khsu,DC=ru store.khsu.ru 

Выполняя эту команду на различных контроллерах домена, можно проверить 
успешность выполнения авторизованного восстановления и проследить за рас-
пространением изменений в процессе репликации. 

Если в вашей конфигурации объекты Active Directory меняются редко, можно 
изменить стандартное значение, на которое увеличивается номер версии. При 
этом в процессе работы утилиты NtdsUtil используется команда, подобная сле-
дующей: 

restore subtree OU=ND,DC=khsu,DC=ru verinc 1000 

При выполнении авторизованного восстановления администратор должен учи-
тывать срок действия паролей, соответствующих учетным записям (пользовате-
лей и компьютеров) и используемых для установления доверительных отноше-
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ний между доменами. Служба каталога рассматривает смену пароля как измене-
ние состояния объекта. Политика учетных записей задает срок жизни пароля и 
накладывает определенные ограничения на выполнение авторизованного вос-
становления объектов, ассоциированных с учетными записями. Возможна си-
туация, когда откат изменений восстановит старые значения паролей учетных 
записей, что приведет к нарушению нормальной работы сети. По умолчанию 
пароли, ассоциированные с учетными записями компьютеров, а также исполь-
зуемые для установления доверительных отношений между доменами, меняются 
каждые семь дней. Кроме того, в каталоге хранятся также и предыдущие значе-
ния паролей. Таким образом, если применяются установки по умолчанию, не 
следует использовать для авторизованного восстановления объектов каталога, 
ассоциированных с учетными записями, резервные копии старше 14 дней. 

Âîññòàíîâëåíèå ñîäåðæèìîãî ñèñòåìíîãî òîìà SYSVOL 

В ряде ситуаций может потребоваться восстановить содержимое системного то-
ма SYSVOL. В качестве примера можно привести ситуацию, когда удаляется 
группа объектов групповой политики. Информация о групповой политике хра-
нится как в виде объектов каталога, так и в виде файлов в составе системного 
тома SYSVOL. Поэтому восстановление только объектов каталога не приведет  
к полному восстановлению объектов групповой политики. Необходимо также 
восстановить содержимое системного тома SYSVOL. 

По окончании процедуры принудительного восстановления следует перезагру-
зить контроллер домена в нормальном режиме и дождаться момента публикации 
тома SYSVOL. Обнаружить момент публикации можно при помощи команды 
net share. 

Скопируйте содержимое тома SYSVOL из альтернативной папки в его рабочую 
папку (по умолчанию %SystemRoot%\SYSVOL\sysvol). Изменение состояния тома 
SYSVOL вызовет репликацию тома на остальные контроллеры домена. 
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Èñïîëüçîâàíèå  
ãðóïïîâûõ ïîëèòèê 

Групповые политики являются мощным инструментом, посредством которого 
администратор может осуществлять централизованное конфигурирование боль-
шого количества рабочих станций в корпоративной сети. В данной главе мы 
рассмотрим более подробно использование групповых политик в масштабах до-
мена. 

Îñíàñòêà  
Ðåäàêòîð îáúåêòîâ ãðóïïîâîé ïîëèòèêè 

Оснастка Редактор объектов групповой политики  (Group Policy Object Editor) 
используется для редактирования параметров объектов групповой политики 
(group policy objects, GPO)1. Эта оснастка может использоваться для редактиро-
вания любых объектов GPO (как локальных, так и тех, что хранятся в каталоге). 
Администратор может запустить оснастку Редактор объектов групповой политики 
(Group Policy Object Editor) из некоторых стандартных административных осна-
сток. Кроме того, эта оснастка может быть добавлена непосредственно в поль-
зовательскую консоль. 

Оснастка позволяет конфигурировать параметры групповой политики, касаю-
щиеся как компьютера, так и пользователя. В панели пространства имен осна-
стки эти группы параметров GPO представлены контейнерами Конфигурация 
компьютера (Computer Configuration) и Конфигурация пользователя (User Confi-
guration). 

Оснастка Редактор объектов групповой политики (Group Policy Object Editor) 
предоставляет администратору больше возможностей по конфигурированию 

                                              
1 Тем администраторам, которые работают с большим количеством объектов групповых поли-

тик, настоятельно рекомендуем познакомиться с новым инструментом — Group Policy 
Management Console (GPMC), который можно свободно скачать с веб-сайта компании 
Microsoft. 
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параметров групповой политики по сравнению с другими оснастками, предпо-
лагающими работу с групповой политикой, — оснастками Локальная политика 
безопасности (Local Security Policy), Политика безопасности контроллера домена 
(Domain Controller Security Policy) и Политика безопасности домена (Domain 
Security Policy). Указанные оснастки обеспечивают доступ только к ограничен-
ному подмножеству параметров групповой политики, расположенных в контей-
нере Параметры безопасности (Security Setting) соответствующего объекта груп-
повой политики. Оснастки Политика безопасности контроллера домена (Domain 
Controller Security Policy) и Политика безопасности домена (Domain Security 
Policy) устанавливаются на каждом контроллере домена. Оснастка Локальная 
политика безопасности (Local Security Policy) присутствует на каждом рядовом 
компьютере под управлением Windows 2000/XP или Windows Server 2003. 

Ïðèâÿçêà îñíàñòêè ê îáúåêòó ãðóïïîâîé ïîëèòèêè 

Оснастка Редактор объектов групповой политики (Group Policy Object Editor) 
может быть вызвана из оснасток Active Directory — пользователи и компьютеры 
(Active Directory Users and Computers) и Active Directory — сайты и службы 
(Active Directory Sites and Services). Для этого в окне свойств объекта, ассоции-
рованного с сайтом, доменом или подразделением, необходимо перейти на 
вкладку Групповая политика (Group Policy) (рис. 21.1). 

 

Рис. 21.1. Вкладка Групповая политика окна свойств подразделения 
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Чтобы изменять параметры произвольного объекта GPO, администратор должен 
вручную загрузить оснастку Редактор объектов групповой политики (Group Policy 
Object Editor) в консоль MMC, при этом необходимо выполнить ее привязку к 
некоторому объекту групповой политики. В окне Выбор объекта групповой по-
литики (Select Group Policy Object) по умолчанию предлагается привязать осна-
стку либо к локальному объекту GPO, либо к одному из доменных GPO. Чтобы 
выбрать объект групповой политики, нажмите кнопку Обзор (Browse). В окне 
Поиск объекта групповой политики (Browse for a Group Policy Object) админист-
ратор может (рис. 21.2): 

� выбрать один из существующих (и, как правило, уже привязанный к какому-
нибудь контейнеру каталога) объектов групповой политики в списке и загру-
зить его для редактирования в оснастку Редактор объектов групповой полити-
ки (Group Policy Object Editor); 

� создать новый объект групповой политики. 

 

Рис. 21.2. Выбор объекта групповой политики 

В дальнейшем необходимо различать операцию привязки оснастки Редактор объ-
ектов групповой политики (Group Policy Object Editor) к некоторому объекту 
GPO и операцию привязки непосредственно самого объекта GPO к некоторому 
контейнеру каталога. 

Следует заметить, что один экземпляр оснастки Редактор объектов групповой 
политики (Group Policy Object Editor) позволяет работать только с одним экзем-
пляром объекта групповой политики. Привязка оснасток возможна только в 
момент создания пользовательских консолей, включающих оснастку Редактор 
объектов групповой политики (Group Policy Object Editor). Если необходимо ре-
дактировать другой объект групповой политики, администратор должен запус-
тить второй экземпляр оснастки. 
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Âûáîð êîíòðîëëåðà äîìåíà 

Оснастка Редактор объектов групповой политики (Group Policy Object Editor) 
работает с объектами каталога, следовательно, все ее манипуляции с объектами 
должны производиться в контексте некоторого контроллера домена. Чтобы оп-
ределить правило выбора контроллера домена, в контексте которого будет рабо-
тать оснастка, выберите корень в окне структуры и в меню Вид (View) выполни-
те команду Параметры контроллера домена (DC Options). В открывшемся окне 
(рис. 21.3) следует выбрать необходимое значение. 

 

Рис. 21.3. Определение механизма выбора контроллера домена 

Отдельного комментария заслуживает вторая из предлагаемых опций. Оснастку 
Редактор объектов групповой политики (Group Policy Object Editor) можно за-
пускать из окна оснасток Active Directory — пользователи и компьютеры (Active 
Directory Users and Computers) или Active Directory — сайты и службы (Active 
Directory Sites and Services), которые в этот момент подключены к определенно-
му контроллеру домена. В подобной ситуации оснастка Редактор объектов груп-
повой политики (Group Policy Object Editor) может работать с тем же контролле-
ром домена, что и оснастка, из которой она была запущена. Выбранная опция 
сохраняется и используется при следующем запуске оснастки. При этом, если 
выбранный контроллер домена недоступен при запуске оснастки, возникает 
ошибка. 

Существует групповая политика, позволяющая администратору определить стра-
тегию выбора предпочитаемого контроллера домена. Откройте используемый 
объект GPO и перейдите к узлу Конфигурация пользователя | Административные 
шаблоны | Система | Групповая политика (User Configuration | Administrative 
Templates | System | Group Policy). Откройте политику Выбор контроллера домена 
групповой политики (Group Policy domain controller selection). Активизируйте 
политику, установив переключатель Включен (Enable), а затем выбрав одну из 
следующих возможностей: 

� Использовать основной контроллер домена (Use the Primary Domain Cont-
roller); 

� Унаследовать от оснасток Active Directory (Inherit from Active Directory Snap-
ins); 
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� Использовать любой доступный контроллер домена (Use any available domain 
controller). 

Если эта политика отключена (disabled) или не задана (not configured), оснастка 
Редактор объектов групповой политики (Group Policy Object Editor) подключает-
ся к контроллеру домена, являющегося эмулятором PDC. Если политика уста-
новлена, она переопределяет опцию, заданную в самой оснастке. 

 

Поскольку при поиске объектов групповой политики выполняются обращения к DNS, 
ошибки при запуске оснастки Редактор объектов групповой политики (Group 
Policy Object Editor) нередко объясняются неправильной работой службы DNS. По-
этому при появлении подобных ошибок всегда проверяйте конфигурацию DNS. 
Помните о том, что DNS — это динамическая система, и ресурсные записи стано-
вятся просроченными и требуют периодической перерегистрации. 

Ñîçäàíèå è óäàëåíèå îáúåêòîâ  
ãðóïïîâîé ïîëèòèêè 

Для создания нового объекта групповой политики достаточно щелкнуть на 
кнопке Создать (New) на вкладке Групповая политика (Group Policy) (см. 
рис. 21.1) в окне свойств некоторого контейнера или щелкнуть на соответст-
вующей кнопке в панели инструментов окна Поиск объекта групповой политики 
(Browse for a Group Policy Object) (см. рис. 21.2). Система предложит админист-
ратору дать имя создаваемому объекту групповой политики. После этого систе-
мой будет создан объект групповой политики со значениями параметров по 
умолчанию. 

Удаление объекта групповой политики, не привязанного к какому-либо контей-
неру каталога, не вызывает особых трудностей. В случае, если подобная привяз-
ка существует, система потребует дать дополнительные указания: 

� Изъять ссылку из списка, не удаляя объект (Remove the link from the list). Вы-
бирая этот режим, администратор фактически только удаляет привязку вы-
бранного объекта групповой политики к некоторому контейнеру каталога. 
Непосредственно сам объект групповой политики остается неизменным, и 
администратор может использовать его впоследствии; 

� Изъять ссылку и окончательно удалить объект групповой политики (Remove 
the link and delete the Group Policy Object permanently). Выбор данного режи-
ма приводит к удалению непосредственно самого объекта групповой полити-
ки. При этом также удаляются существующие привязки указанного объекта  
к контейнерам каталога. 

Ïðèâÿçêà îáúåêòà ãðóïïîâîé ïîëèòèêè  
ê êîíòåéíåðó Active Directory 

Любой объект групповой политики может быть привязан к некоторому сайту, 
домену или подразделению. Один объект групповой политики может быть при-
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вязан к множеству контейнеров. Для выполнения привязки необходимо щелк-
нуть по кнопке Добавить (Add) на вкладке Групповая политика (Group Policy) 
окна свойств контейнера. В окне Поиск объекта групповой политики (Browse for 
a Group Policy Object) все объекты групповой политики, существующие в доме-
не, перечислены на вкладке Все (All). Администратору достаточно выбрать не-
обходимый объект групповой политики и нажать кнопку OK. 

Возможна и обратная операция. Администратор может найти контейнеры, к 
которым привязан выбранный объект групповой политики. Для этого в оснаст-
ке Редактор объектов групповой политики (Group Policy Object Editor) необходи-
мо в контекстном меню корневого объекта оснастки выбрать пункт Свойства 
(Properties), чтобы открыть окно свойств объекта групповой политики. В окне 
свойств необходимо перейти на вкладку Связи (Links) (рис. 21.4). Выбрав из 
раскрывающегося списка Домен (Domain) нужный домен и нажав кнопку Найти 
(Find Now), администратор получит список контейнеров, к которым в настоя-
щий момент привязан рассматриваемый объект групповой политики. 

 

Рис. 21.4. Просмотр привязок выбранного объекта групповой политики 

Ñòðóêòóðà îáúåêòà ãðóïïîâîé ïîëèòèêè 

Множество параметров, определяемых в рамках объекта групповой политики, 
разделено на две части. Одна часть параметров используется для конфигуриро-
вания компьютера (computer configuration), другая — для конфигурирования 
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среды пользователя (user configuration). Конфигурирование компьютера предпо-
лагает определение значений для параметров, влияющих на формирование ок-
ружения любых пользователей, регистрирующихся на данном компьютере. 
Конфигурирование среды пользователя дает возможность управлять процессом 
формирования окружения конкретного пользователя, независимо от того, на 
каком компьютере он регистрируется в сети. 

 

Рис. 21.5. Структура объекта групповой политики 

Независимо от типа конфигурирования, параметры групповой политики орга-
низованы в специальные категории (рис. 21.5). Каждая из категорий параметров 
групповой политики определяет отдельную область окружения пользователя. 
Доступные категории параметров перечислены в табл. 21.1. В свою очередь ка-
тегории параметров групповой политики организованы в три контейнера в соот-
ветствии со своим назначением: 

� Конфигурация программ (Software Settings). В контейнере размещаются кате-
гории параметров групповой политики, посредством которых можно управ-
лять перечнем приложений, доступных пользователям; 
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� Конфигурация Windows (Windows Settings). В контейнере размещаются кате-
гории параметров групповой политики, определяющие настройки непосред-
ственно самой операционной системы. Содержимое данного контейнера мо-
жет быть различным, в зависимости от того, для кого определяются парамет-
ры групповой политики (для пользователя или компьютера); 

� Административные шаблоны (Administrative Templates). Этот контейнер со-
держит категории параметров групповой политики, применяемых для управ-
ления содержимым системного реестра компьютера. 

Òàáëèöà 21.1. Êàòåãîðèè ïàðàìåòðîâ ãðóïïîâîé ïîëèòèêè 

Êàòåãîðèÿ Êîíòåéíåð Îïèñàíèå 

Óñòàíîâêà  
ïðîãðàìì 
(Software  
Installation) 

Êîíôèãóðàöèÿ 
ïðîãðàìì 
(Software  
Settings) 

Äàííàÿ êàòåãîðèÿ ïàðàìåòðîâ èñïîëüçóåòñÿ äëÿ 
öåíòðàëèçîâàííîãî óïðàâëåíèÿ ïðèëîæåíèÿìè, 
äîñòóïíûìè íà äàííîì êîìïüþòåðå, èëè äëÿ äàííî-
ãî ïîëüçîâàòåëÿ. Ïðè ýòîì â çàâèñèìîñòè îò ïàðà-
ìåòðîâ ãðóïïîâîé ïîëèòèêè ïðèëîæåíèÿ ìîãóò ëèáî 
óñòàíàâëèâàòüñÿ ïðèíóäèòåëüíî, ëèáî ðåêîìåíäî-
âàòüñÿ äëÿ óñòàíîâêè 

Ñëóæáû  
óäàëåííîé  
óñòàíîâêè 
(Remote 
Installation 
Service) 

Êîíôèãóðàöèÿ 
Windows 
(Windows  
Settings) 

Äàííàÿ êàòåãîðèÿ ïàðàìåòðîâ èñïîëüçóåòñÿ äëÿ 
óïðàâëåíèÿ ïðîöåññîì óäàëåííîé óñòàíîâêè íà 
êëèåíòñêîì êîìïüþòåðå. Ýòà êàòåãîðèÿ ïàðàìåòðîâ 
äîñòóïíà òîëüêî â ñëó÷àå êîíôèãóðèðîâàíèÿ íà 
óðîâíå ïîëüçîâàòåëÿ 

Ñöåíàðèè 
(Scripts) 

Êîíôèãóðàöèÿ 
Windows 
(Windows  
Settings) 

Êàòåãîðèÿ èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ ñöåíàðè-
åâ, êîòîðûå áóäóò âûïîëíÿòüñÿ ïðè âêëþ÷åíèè/âû-
êëþ÷åíèè êîìïüþòåðà (Startup/Shutdown Scripts), 
ëèáî ïðè ðåãèñòðàöèè ïîëüçîâàòåëÿ â ñèñòåìå èëè 
åãî âûõîäà èç íåå (Logon/Logoff Scripts) 

Ïàðàìåòðû 
áåçîïàñíîñòè 
(Security  
Settings) 

Êîíôèãóðàöèÿ 
Windows 
(Windows  
Settings) 

Ïàðàìåòðû äàííîé êàòåãîðèè èñïîëüçóþòñÿ äëÿ 
óïðàâëåíèÿ íàñòðîéêàìè áåçîïàñíîñòè êëèåíòñêîãî 
êîìïüþòåðà. Ïîìèìî ãðóïïîâîé ïîëèòèêè, àäìèíè-
ñòðàòîð ìîæåò òàêæå èñïîëüçîâàòü äðóãèå ìåõà-
íèçìû äëÿ óïðàâëåíèÿ íàñòðîéêàìè áåçîïàñíîñòè 

Ïåðåíàïðàâëå-
íèå ïàïêè 
(Folder  
Redirection) 

Êîíôèãóðàöèÿ 
Windows 
(Windows  
Settings) 

Ïîñðåäñòâîì ïàðàìåòðîâ äàííîé êàòåãîðèè àäìè-
íèñòðàòîð ìîæåò ñêîíôèãóðèðîâàòü ïðîöåññ ïåðå-
íàïðàâëåíèÿ ïàïîê èç ïîëüçîâàòåëüñêîãî ïðîôèëÿ 
(òàêèõ, íàïðèìåð, êàê Ìîè äîêóìåíòû (My 
Documents)) íà íåêîòîðûé ñåòåâîé ðåñóðñ. Ýòà êà-
òåãîðèÿ ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôèãó-
ðàöèè ïîëüçîâàòåëÿ 

Íàñòðîéêà 
Internet Explorer 
(Internet 
Explorer 
Maintenance) 

Êîíôèãóðàöèÿ 
Windows 
(Windows  
Settings) 

Ïàðàìåòðû äàííîé êàòåãîðèè èñïîëüçóþòñÿ äëÿ 
íàñòðîéêè áðàóçåðà Internet Explorer. Ýòà êàòåãîðèÿ 
ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôèãóðàöèè 
ïîëüçîâàòåëÿ 
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Òàáëèöà 21.1 (îêîí÷àíèå) 

Êàòåãîðèÿ Êîíòåéíåð Îïèñàíèå 

Êîìïîíåíòû 
Windows 
(Windows 
Components) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Â äàííîé êàòåãîðèè ïðåäñòàâëåíû ïàðàìåòðû, ïî-
ñðåäñòâîì êîòîðûõ àäìèíèñòðàòîð ìîæåò îñóùåñòâ-
ëÿòü óïðàâëåíèå íàñòðîéêàìè Windows-êîìïîíåíòîâ, 
óñòàíîâëåííûõ íà êîíôèãóðèðóåìîé ñèñòåìå 

Ïàíåëü çàäà÷ 
è ìåíþ "Ïóñê" 
(Start Menu and 
Taskbar) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Ïàðàìåòðû äàííîé êàòåãîðèè ïîçâîëÿþò àäìèíèñò-
ðàòîðó êîíôèãóðèðîâàòü ãëàâíîå ìåíþ è ïàíåëü 
çàäà÷ êëèåíòñêîãî êîìïüþòåðà (ïðåæäå âñåãî, îã-
ðàíè÷èâàòü äîñòóïíóþ ôóíêöèîíàëüíîñòü). Ýòà 
êàòåãîðèÿ ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôè-
ãóðàöèè ïîëüçîâàòåëÿ 

Ðàáî÷èé ñòîë 
(Desktop) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Ïàðàìåòðû äàííîé êàòåãîðèè ïîçâîëÿþò àäìèíèñò-
ðàòîðó êîíôèãóðèðîâàòü âèä ðàáî÷åãî ñòîëà êëè-
åíòñêîãî êîìïüþòåðà è åãî ôóíêöèîíàëüíîñòü. Ýòà 
êàòåãîðèÿ ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôè-
ãóðàöèè ïîëüçîâàòåëÿ 

Ïàíåëü  
óïðàâëåíèÿ 
(Control Panel) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Ïàðàìåòðû äàííîé êàòåãîðèè ïîçâîëÿþò àäìèíèñò-
ðàòîðó óïðàâëÿòü âèäèìîñòüþ îòäåëüíûõ êîìïîíåí-
òîâ ïàíåëè óïðàâëåíèÿ íà êëèåíòñêîì êîìïüþòåðå. 
Ýòà êàòåãîðèÿ ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ 
êîíôèãóðàöèè ïîëüçîâàòåëÿ 

Îáùèå ïàïêè 
(Shared 
Folders) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Ïàðàìåòðû äàííîé êàòåãîðèè ïîçâîëÿþò óïðàâëÿòü 
ïðîöåññîì ïóáëèêàöèè îáùèõ ïàïîê. Ýòà êàòåãîðèÿ 
ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôèãóðàöèè 
ïîëüçîâàòåëÿ 

Ñåòü 
(Networks) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Äàííàÿ êàòåãîðèÿ ïàðàìåòðîâ èñïîëüçóåòñÿ äëÿ 
óïðàâëåíèÿ êîíôèãóðàöèåé ñåòåâûõ êîìïîíåíòîâ 
ñèñòåìû 

Ñèñòåìà 
(System) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Â äàííîé êàòåãîðèè ïðåäñòàâëåíû ïàðàìåòðû, ïî-
çâîëÿþùèå óïðàâëÿòü íàñòðîéêàìè ðååñòðà, âëèÿ-
þùèìè íà ïîâåäåíèå ñèñòåìû â öåëîì 

Ïðèíòåðû 
(Printers) 

Àäìèíèñòðàòèâ-
íûå øàáëîíû 
(Administrative 
Templates) 

Ïàðàìåòðû äàííîé êàòåãîðèè èñïîëüçóþòñÿ äëÿ 
óïðàâëåíèÿ ïðîöåññîì ïóáëèêàöèè ïðèíòåðîâ. Ýòà 
êàòåãîðèÿ ïàðàìåòðîâ äîñòóïíà òîëüêî äëÿ êîíôè-
ãóðàöèè êîìïüþòåðà 

 

Перечисленные в таблице категории параметров предоставляют администратору 
доступ к различным механизмам конфигурирования рабочих станций. В после-
дующих разделах данной главы мы постараемся рассмотреть подробно каждый 
из этих механизмов конфигурирования. 
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Àäìèíèñòðàòèâíûå øàáëîíû 

Механизм административных шаблонов позволяет администратору посредством 
групповой политики конфигурировать системный реестр клиентских компьюте-
ров. Для любой рабочей станции, подпадающей под действие некоторого объек-
та групповой политики, системный реестр будет сконфигурирован в соответст-
вии с административным шаблоном, определенным в рамках данного объекта. 

Административные шаблоны не задействуют весь реестр целиком, а только два 
его ключа: HKEY_LOCAL_MACHINE и HKEY_CURRENT_USER. Создаваемый пользова-
телем административный шаблон может охватывать любые подразделы в рамках 
указанных ключей. Ключ HKEY_LOCAL_MACHINE используется для определения 
настроек операционной системы. Значения параметров данного ключа приме-
няются для настройки системы непосредственно на этапе ее инициализации 
(т. е. до момента регистрации пользователя). Содержимое этого ключа реестра 
определяется в рамках административного шаблона групповой политики конфи-
гурации компьютера (computer configuration). 

Ключ HKEY_CURRENT_USER используется для формирования на рабочей станции 
индивидуальной среды пользователя. Значения параметров данного ключа при-
меняются для настройки системы на этапе регистрации пользователя. Содержи-
мое этого ключа реестра определяется в рамках административного шаблона 
групповой политики конфигурации пользователя (user configuration). 

Хотя, как было замечено, административный шаблон может использоваться для 
конфигурирования любых ключей реестра, предпочтительным является приме-
нение ключей HKEY_LOCAL_MACHINE\Software\Policies (для управления парамет-
рами компьютера) и HKEY_CURRENT_USER\Software\Policies (для управления сре-
дой пользователей). Данные ключи реестра очищаются системой автоматически, 
при каждом применении или отзыве объекта групповой политики. Как следст-
вие, в случае, когда компьютер не подпадает под действие ни одного объекта 
групповой политики, для настройки системы используются стандартные значе-
ния параметров, определенных в соответствующих ключах реестра. 

Административный шаблон представляет собой текстовый файл в формате 
Unicode, в котором определяются требуемые значения параметров реестра. Дан-
ный файл имеет расширение adm и хранится в папке %SystemRoot%\inf. Файл 
содержит перечисление ключей и параметров реестра, которые должны быть 
определены администратором в процессе формирования групповой полити- 
ки. Административные шаблоны, поставляемые в составе Windows Server 2003,  
перечислены в табл. 21.2. 

Òàáëèöà 21.2. Àäìèíèñòðàòèâíûå øàáëîíû, ïîñòàâëÿåìûå 
 â ñîñòàâå Windows Server 2003 

Àäìèíèñòðàòèâíûé  
øàáëîí 

Îïèñàíèå 

Common.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè ïàðà-
ìåòðîâ ñèñòåìû íà Windows 9x/NT-êëèåíòàõ 
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Òàáëèöà 21.2 (îêîí÷àíèå) 

Àäìèíèñòðàòèâíûé  
øàáëîí 

Îïèñàíèå 

Conf.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè ïðî-
ãðàììû NetMeeting 

Inetcorp.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè áðàó-
çåðà Internet Explorer äëÿ ðàáîòû â êîðïîðàòèâíîé ñðåäå 

Inetres.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè îãðà-
íè÷åíèé áðàóçåðà Internet Explorer 

Inetset.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè áðàó-
çåðà Internet Explorer 

System.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè ðàç-
ëè÷íûõ ïàðàìåòðîâ ñèñòåìû 

Windows.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ êîíôèãóðèðîâà-
íèÿ Windows 9x-êëèåíòîâ 

Winnt.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ êîíôèãóðèðîâà-
íèÿ Windows NT-êëèåíòîâ 

Wmplayer.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè ïðî-
ãðàììû Windows Media Player 

Wuau.adm Àäìèíèñòðàòèâíûé øàáëîí, èñïîëüçóåìûé äëÿ íàñòðîéêè ñëóæ-
áû àâòîìàòè÷åñêîãî îáíîâëåíèÿ 

 

 

Для работы с шаблонами Common.adm, Windows.adm и Winnt.adm необходимо ис-
пользовать утилиту System Policy Editor (Редактор системной политики). 

Ñîçäàíèå àäìèíèñòðàòèâíûõ øàáëîíîâ 

Помимо этого, администраторы могут создавать собственные варианты админи-
стративных шаблонов в соответствии со стоящими перед ними задачами. Необ-
ходимо помнить, что административные шаблоны рассматриваются как средство 
управления содержимым реестра, в том числе параметрами, определяющими 
настройки пользовательских приложений. Установка приложений приводит к 
созданию в реестре новых ключей. Используя механизм административных 
шаблонов, администратор может выполнять настройку указанных приложений. 
Для построения административного шаблона необходимо использовать специ-
альный язык ADM. 

 

Административные шаблоны Windows Server 2003 имеют порядка 200 новых пара-
метров, отсутствующих в административных шаблонах Windows 2000. 
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Ïðèìåíåíèå àäìèíèñòðàòèâíûõ øàáëîíîâ 

Следует четко понимать, что использование административных шаблонов воз-
можно исключительно через механизм групповой политики. Это означает, что 
для распространения административного шаблона на некоторое множество 
компьютеров, он должен являться частью соответствующего объекта групповой 
политики. Чтобы сделать административный шаблон частью объекта групповой 
политики, следует загрузить его в оснастку Редактор объектов групповой полити-
ки (Group Policy Object Editor). Для этого в контекстном меню контейнера Ад-
министративные шаблоны (Administrative Templates) необходимо выбрать пункт 
Добавление и удаление шаблонов (Add/Remove Templates). В открывшемся окне 
(рис. 21.6) надо выбрать интересующий шаблон и нажать кнопку Добавить 
(Add). В результате, шаблон будет применен к конфигурируемому объекту груп-
повой политики. 

 

Рис. 21.6. Применение административного шаблона к объекту групповой политики 

При помощи оснастки Редактор объектов групповой политики (Group Policy 
Object Editor) администратор имеет возможность редактировать вручную пара-
метры групповой политики, расположенные внутри контейнера Административ-
ные шаблоны (Administrative Templates) и отвечающие за конфигурирование рее-
стра клиентского компьютера. Выбрав интересующий параметр, администратор 
должен открыть окно его свойств. На вкладке Параметр (Settings) окна свойств 
(рис. 21.7) можно определить значение выбранного параметра: 

� Не задан (Not Configured). Данное значение оставляет неопределенной воз-
можность использования пользователем выбранного режима в рамках рас-
сматриваемого объекта групповой политики. Фактически доступность вы-
бранного режима удаленной установки ставится в зависимость от значения 
аналогичного параметра групповой политики, определенного на вышестоя-
щем уровне; 

� Включен (Enabled). Выбор данного значения активизирует выбранный пара-
метр групповой политики. Применительно к рассматриваемому параметру 
значение явно разрешает использование выбранного режима установки поль-
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зователям, подпадающим под действие конфигурируемого объекта групповой 
политики; 

� Отключен (Disabled). Выбор данного значения отключает выбранный пара-
метр групповой политики. Применительно к рассматриваемому параметру 
значение явно запрещает использование выбранного режима установки поль-
зователям, подпадающим под действие конфигурируемого объекта групповой 
политики. 

 

Рис. 21.7. Определение параметров групповой политики 

Ñöåíàðèè 

Под сценарием (scripts) понимается некоторая предопределенная последова-
тельность команд, способных выполняться в автоматическом режиме (т. е. без 
участия пользователя). Основное преимущество сценариев заключается в том, 
что их выполнение может осуществляться в соответствии с некоторым расписа-
нием. Администраторы используют сценарии в ситуациях, когда необходимо 
многократно выполнять некоторую последовательность действий. 

Используя механизм групповых политик, администратор может определить по-
следовательность операций, которые будут выполняться в момент включения 
или выключения компьютера, либо при регистрации пользователя в системе 
или при выходе из нее.  
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Таким образом, можно выделить четыре группы сценариев: 

� сценарии, выполняемые при запуске системы (startup scripts); 

� сценарии, выполняемые при регистрации пользователя в системе (logon 
scripts); 

� сценарии, выполняемые при выключении компьютера (shutdown scripts); 

� сценарии, выполняемые при выходе пользователя из системы (logoff scripts). 

Интерпретация сценариев осуществляется сервером сценариев Windows Script 
Host. Этот стандартный компонент, входящий в состав Windows 2000/XP и 
Windows Server 2003, позволяет создавать сценарии, используя специализиро-
ванные языки Visual Basic Scripting Edition, JScript. Для старых версий клиентов 
(Windows 9x/NT) сценарии должны представлять собой пакетные файлы (.bat-
файлы), либо нужно установить на них сервер сценариев Windows Script Host 
(загружаемый свободно с сайта Microsoft). 

Все сценарии, определяемые в рамках объекта групповой политики, хранят- 
ся в шаблоне групповой политики, который в свою очередь располагается  
в папке %SystemRoot%\SYSVOL\sysvol\<имя-домена>\policies\<GUID-объекта-
групповой-политики>. 

Выполнение сценариев происходит в следующем порядке. В первую очередь 
выполняются сценарии запуска (startup scripts), затем — сценарии регистрации 
пользователя (logon scripts). Сценарии выхода пользователя из системы и сцена-
рии завершения работы выполняются, соответственно, в обратном порядке. 

Сценарий должен быть создан и протестирован еще до того момента, как он 
будет назначен в рамках некоторого объекта групповой политики. Чтобы назна-
чить объекту групповой политики новый сценарий, необходимо перейти к кате-
гории параметров Сценарии (Scripts) и в панели результатов вызвать контекстное 
меню объекта, ассоциированного с соответствующим типом сценария. В меню 
надо выбрать пункт Свойства (Properties). 

 

Сценарии, выполняемые в момент запуска системы, а также в момент завершения 
работы, назначаются в конфигурации компьютера (computer configuration). Соответ-
ственно, сценарии, выполняемые в момент при регистрации пользователя в систе-
ме и при выходе из нее, назначаются в конфигурации пользователя (user configu-
ration). 

В открывшемся окне (рис. 21.8) администратор может добавить или удалить 
привязку сценария к конфигурируемому объекту групповой политики. В рамках 
одного объекта групповой политики администратор может определить несколь-
ко сценариев одного типа. При этом администратор должен определить поря-
док, в котором они будут выполняться. Порядок перечисления сценариев в окне 
соответствует порядку их выполнения. Для изменения порядка используются 
кнопки Вверх (Up) и Вниз (Down). 
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Рис. 21.8. Назначение сценария выхода из системы объекту групповой политики 

Ïåðåíàïðàâëåíèå ïîëüçîâàòåëüñêèõ ïàïîê 

Традиционным местом размещения документов пользователей является папка 
Мои документы (My Documents). В ситуации, когда пользователи перемещаются 
по организации, регистрируясь в сети на различных рабочих станциях, админи-
стратор может использовать перемещаемые профили для организации централи-
зованного хранения пользовательских документов и настроек (roaming user 
profiles). 

Профиль создается в момент первой регистрации пользователя в системе. По 
умолчанию локальные профили пользователя в операционных системах Win-
dows 2000/XP и Windows Server 2003 размещаются в папке Documents and Set-
tings (Документы и настройки). Механизм перемещаемых профилей позволяет 
организовать централизованное хранение всех настроек и документов пользова-
телей на сервере. Централизованное хранение профилей позволяет упростить 
такие процессы, как регулярное резервное копирование, проверка на наличие 
вирусов и т. п. 

Механизм групповой политики позволяет администратору организовать перена-
правление обращений пользователя к папкам пользователя, содержащим его 
настройки и документы, на некоторый сетевой ресурс. Так же как и в случае с 
перемещаемыми профилями, информация, содержащаяся в перенаправленных 
папках, будет доступна пользователю на любой рабочей станции. Перенаправле-
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ние папок позволяет избежать постоянного копирования информации пользова-
тельских папок с сервера на локальный диск компьютера, характерного для пе-
ремещаемых профилей. Система предоставляет прозрачный доступ к данным. 
Пользователь работает непосредственно с тем сетевым ресурсом, на котором 
находятся его папки. В табл. 21.3 перечислены папки пользовательского профи-
ля, для которых допускается перенаправление. 

Òàáëèöà 21.3. Ïàïêè ïîëüçîâàòåëüñêîãî ïðîôèëÿ,  
äëÿ êîòîðûõ äîïóñêàåòñÿ ïåðåíàïðàâëåíèå 

Ïàïêà Îïèñàíèå 

Application data Â ïàïêå ðàçìåùàåòñÿ èíôîðìàöèÿ, èñïîëüçóåìàÿ ïðèëîæåíèÿìè. 
Íåêîòîðûå ïðèëîæåíèÿ ìîãóò õðàíèòü â ýòîé ïàïêå ñâîè íàñòðîéêè, 
èíäèâèäóàëüíûå äëÿ êàæäîãî êîíêðåòíîãî ïîëüçîâàòåëÿ 

Ðàáî÷èé ñòîë 
(Desktop) 

Â ïàïêå õðàíÿòñÿ îáúåêòû ðàáî÷åãî ñòîëà, âêëþ÷àÿ ÿðëûêè è ôàéëû 

Ìîè äîêóìåíòû 
(My Documents) 

Ïàïêà èñïîëüçóåòñÿ äëÿ ðàçìåùåíèÿ äîêóìåíòîâ ïîëüçîâàòåëÿ 

Ãëàâíîå ìåíþ 
(Start Menu) 

Â ïàïêå ðàçìåùàþòñÿ ÿðëûêè ïðîãðàìì ãëàâíîãî ìåíþ 

 

 

Важно понимать, что механизм перенаправления (так же как и механизм переме-
щаемых профилей) эффективен только в том случае, когда пользователи использу-
ют собственные профили для размещения своих документов. 

Режим перенаправления пользовательских папок настраивается в объектах груп-
повой политики исключительно в конфигурации пользователя. Для определения 
параметров этого режима используется категория параметров Перенаправление 
папки (Folder Redirection). Администратор может определить индивидуально 
параметры перенаправления для каждой из четырех описанных папок. Для этого 
необходимо в контекстном меню объекта, ассоциированного с папкой, выбрать 
пункт Свойства (Properties). На вкладке Размещение (Target) из раскрывающего-
ся списка Политика (Setting) необходимо выбрать режим перенаправления. Воз-
можны три режима перенаправления папок. 

� Перенаправление папки не выполняется. Чтобы выбрать данный режим, необ-
ходимо выбрать из списка значение Не задана (Not configured). 

� Основной режим. В данном режиме указанная папка для всех пользователей, 
подпадающих под действие редактируемого объекта групповой политики, пе-
ренаправляется на один сетевой ресурс. Данному режиму соответствует зна-
чение Перенаправлять папки всех пользователей в одно место (простая) 
(Basic — Redirect everyone's folder to the same location). 

� Расширенный режим. В этом режиме администратор может определить пере-
направление папок пользователей на различные сетевые ресурсы. Выбор 
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конкретного сетевого ресурса определяется группой, к которой принадлежит 
пользователь. Для выбора этого режима перенаправления в списке необхо-
димо выбрать значение Указать различные места для разных групп пользова-
телей (Advanced — Specify locations for various user groups). 

Ниже рассмотрим процесс настройки основного и расширенного режимов более 
подробно. 

 

Перенаправление папок возможно только для клиентов Windows 2000/XP и Windows 
Server 2003. Следует также заметить, что функциональность механизма перена-
правления папок была существенным образом расширена в Windows Server 2003. 
Однако появившиеся новые возможности доступны только на клиентах Windows XP 
и Windows Server 2003. 

Íàñòðîéêà îñíîâíîãî ðåæèìà ïåðåíàïðàâëåíèÿ ïàïîê 

В данном режиме для всех пользователей используется единая схема перена-
правления папок. Администратору при этом необходимо определить, какая 
именно из возможных схем будет использоваться для перенаправления. 

� Папки всех пользователей перенаправляются в одну общую папку. Для выбора 
данной схемы в поле Размещение конечной папки (Target folder location) сле-
дует выбрать значение Создать папку для каждого пользователя на корневом 
пути (Create a folder for each user under the root path) (рис. 21.9). В поле Кор-
невой путь (Root Path) необходимо указать общую папку, которая будет ис-
пользоваться для размещения перенаправленных папок. 

� Папки пользователей перенаправляются на некоторый сетевой ресурс, на ко-
тором для каждого пользователя создается отдельная папка. Для выбора дан-
ной схемы в списке Размещение конечной папки (Target folder location) необ-
ходимо выбрать значение Перенаправлять в следующее место (Redirect to the 
following location). В поле Корневой путь (Root Path) нужно указать папку, в 
которую будет производиться перенаправление папок. 

� Папки пользователей перенаправляются в локальный профиль пользователя. 
Данная схема перенаправления необходима для того, чтобы вернуть содер-
жимое папок из сетевого ресурса в локальный профиль пользователя. Если 
просто отключить механизм перенаправления, то содержимое папок пользо-
вателя будет утеряно. Поэтому перед отключением администратор должен 
перенаправить папки пользователя на его локальный профиль. Только после 
выполнения этой операции администратор может отключить механизм пере-
направления. Для выбора данной схемы в списке Размещение конечной папки 
(Target folder location) необходимо выбрать значение Перенаправлять в место, 
определяемое локальным профилем (Redirect to the local user profile location). 

Для папки Мои документы (My Documents) возможна еще одна схема перена-
правления. Указанная папка может быть перенаправлена в домашнюю папку 
пользователя (home directory). Подобная схема перенаправления разрешена только  
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Рис. 21.9. Настройка основного режима перенаправления папки 

 

Рис. 21.10. Назначение домашней папки пользователя 
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для клиентов, находящихся под управлением операционных систем Windows XP 
Professional и Windows Server 2003. 

Для выбора данной схемы в списке Размещение конечной папки (Target folder 
location) необходимо выбрать значение Перенаправлять на домашнюю папку 
пользователя (Redirect to the user's home directory). При этом на момент перена-
правления для пользователя должно быть определено месторасположение до-
машней папки. Для этого на вкладке Профиль (Profile) окна свойств объекта, 
ассоциированного с пользователем, необходимо в группе элементов Домашняя 
папка (Home folder) указать требуемую папку. Это может быть как папка на ло-
кальном диске, так и некий сетевой ресурс (рис. 21.10). 

Íàñòðîéêà ðàñøèðåííîãî ðåæèìà  
ïåðåíàïðàâëåíèÿ ïàïîê 

Расширенный режим позволяет выбирать способ перенаправления папок поль-
зователя в зависимости от его членства в группах. Благодаря этому, администра-
тор может реализовать различные уровни обеспечения надежности для храни-
мых папок для разных категорий пользователей (рис. 21.11). Наиболее важные 
документы, например, должны храниться на RAID-массивах. Как следствие, 
администратор может организовать различные политики резервного копирова-
ния для этих данных. 

 

Рис. 21.11. Настройка расширенного режима перенаправления папки 
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Конфигурирование расширенного режима перенаправления папки выполняется 
аналогично основному режиму. Чтобы определить возможные параметры режи-
ма, надо щелкнуть по кнопке Добавить (Add) и в открывшемся окне (рис. 21.12) 
в поле Членство в группе безопасности (Security Group Membership) указать 
группу, для членов которой необходимо определить перенаправление. Осталь-
ные параметры аналогичны рассмотренным в предыдущем разделе. 

 

Рис. 21.12. Конфигурирование параметров перенаправления 

Óïðàâëåíèå ïðèëîæåíèÿìè 

Механизм групповой политики может использоваться как средство управления 
процессом развертывания приложений на клиентах Windows 2000/XP и Windows 
Server 2003. Администратор может определить перечень приложений, которые 
будут доступны пользователям. В зависимости от выбранного режима, в процес-
се применения объекта групповой политики на компьютере будут установлены 
все необходимые приложения. Возможны следующие режимы управления про-
цессом развертывания приложений: 

� публикация приложений; 

� назначение приложений пользователям; 

� назначение приложений компьютерам. 

Механизм управления процессом развертывания приложений базируется на тех-
нологии Windows Installer (Установщик Windows). В составе большинства продук-
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тов поставляются специальные инсталляционные пакеты (installation package), 
которые могут быть использованы для автоматической установки данного при-
ложения. 

Описание процесса развертывания выходит за рамки этой книги. Ниже мы по-
стараемся осветить основные моменты данного процесса. 

Ïóáëèêàöèÿ ïðèëîæåíèé 

Публикация приложений может осуществляться исключительно в конфигурации 
пользователей. При этом пользователю, подпадающему под действие объекта 
групповой политики, предлагается список доступных для установки приложе-
ний. При этом пользователь самостоятельно принимает решение о том, необхо-
димо ли выполнять установку приложения или нет. 

В процессе публикации приложений инсталляционные пакеты (installation 
package) помещаются в специальное хранилище. Для установки опубликованно-
го приложения пользователь должен использовать мастер установки и удаления 
программ (Add/Remove Programs). Чтобы просмотреть список опубликованных 
приложений, пользователь должен нажать кнопку Установка программ (Add New 
Programs). 

Чтобы опубликовать приложение, в контекстном меню контейнера Установка 
программ (Software Installation) необходимо выбрать пункт Создать | Пакет (New | 
Package). Указав в открывшемся окне месторасположение инсталляционного 
пакета, администратор должен указать способ развертывания приложения 
(рис. 21.13). 

 

Рис. 21.13. Определение способа развертывания приложений 

Íàçíà÷åíèå ïðèëîæåíèé 

Назначение приложений предполагает создание перечня приложений, обяза-
тельных для установки. Различают два режима назначения приложений. 

� Назначение приложений пользователям. Этот режим используется в случае оп-
ределения параметров объекта групповой политики в конфигурации пользо-
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вателя (user configuration). В процессе регистрации пользователя в системе на 
его рабочий стол помещается ярлык, идентифицирующий данное приложе-
ние. Установка приложения происходит в момент, когда пользователь щел-
кает по ярлыку, пытаясь запустить приложение, либо когда в первый раз от-
крывается документ, ассоциированный с данным приложением. 

� Назначение приложений компьютерам. Этот режим используется в случае на-
стройки параметров объекта групповой политики в конфигурации компьюте-
ра (computer configuration). Приложения устанавливаются на компьютер, 
подпадающий под действие объекта групповой политики в процессе инициа-
лизации системы. После того как назначенные приложения установлены на 
компьютере, только пользователь с полномочиями локального администра-
тора может выполнить их удаление. 

 

Если для компьютера назначено несколько приложений, их установка может потре-
бовать значительное время. 

Для назначения приложения в контекстном меню контейнера Установка про-
грамм (Software Installation) необходимо выбрать пункт Создать | Пакет (New | 
Package). В открывшемся окне требуется указать месторасположение инсталля-
ционного пакета. В окне Развертывание программ (Deploy Software) администра-
тор должен выбрать переключатель назначенный (Assigned) (см. рис. 21.13). 

Ïîñòðîåíèå èåðàðõèè îáúåêòîâ  
ãðóïïîâîé ïîëèòèêè 

Параметры, определенные в рамках объекта групповой политики, воздействуют 
только на те объекты каталога, к которым они применены. Чтобы определить 
множество объектов каталога, подпадающих под действие того или иного объек-
та групповой политики, необходимо выполнить привязку последнего к одному 
или нескольким контейнерам каталога. Для любого объекта групповой полити-
ки (за исключением локальных) разрешается привязка к любому из трех классов 
объектов каталога — сайту, домену или подразделению. Любые объекты, ассо-
циированные с учетными записями пользователей и компьютеров, расположен-
ные внутри этих контейнеров, подпадают под действие привязанного объекта 
групповой политики. 

В ситуации, когда в рамках дерева каталога имеется привязка нескольких объек-
тов групповой политики, вполне возможна ситуация, когда некоторые объекты 
каталога (или даже все) могут подпадать под действие сразу нескольких объек-
тов групповой политики. При этом параметры, определенные в них, применя-
ются к объектам каталога в соответствии с определенным порядком: 

� сначала применяются объекты групповой политики, привязанные к сайту,  
в котором находится объект каталога; 
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� после этого применяются объекты, привязанные на уровне домена; 

� последними применяются объекты групповой политики, привязанные к под-
разделениям. 

Если имеется несколько вложенных подразделений, объекты групповой полити-
ки применяются в соответствии с уровнями вложенности. В данном случае речь 
идет о наследовании параметров вышестоящих объектов групповой политики 
(group policy inheritance). 

Объекты групповой политики, привязанные к дочерним контейнерам, могут 
переопределять параметры объектов групповой политики, привязанных к выше-
стоящим объектам. В этом случае принято говорить о переопределении (group 
policy overriding) параметров объекта групповой политики. При этом наследуют-
ся только те параметры объектов групповой политики, что были определены для 
родительского контейнера, но не определены для дочернего. В противном слу-
чае значения параметров, определенные в объекте групповой политики, привя-
занном к нижестоящему объекту групповой политики, будут переопределять 
значения аналогичных параметров объекта групповой политики, привязанной к 
вышестоящему контейнеру. Если некоторый параметр объекта групповой поли-
тики допускает множество значений, значения параметра объекта групповой 
политики родительского контейнера дополняют значения аналогичного пара-
метра, определенного в рамках объекта групповой политики дочернего контей-
нера. 

Áëîêèðîâêà ïðîöåññà íàñëåäîâàíèÿ  
ïàðàìåòðîâ îáúåêòîâ ãðóïïîâîé ïîëèòèêè 

Администратор может управлять процессом наследования параметров объектов 
групповых политик. Для этого в окне оснастки Active Directory — пользователи 
и компьютеры (Active Directory Users and Computers) необходимо открыть окно 
свойств контейнера, к которому привязан объект групповой политики. На 
вкладке Групповая политика (Group Policy) необходимо установить флажок Бло-
кировать наследование политики (Block Policy inheritance) (рис. 21.14). При этом 
параметры групповой политики, определенные на уровне вышестоящих контей-
неров, не будут распространяться на содержимое конфигурируемого контей- 
нера. 

Çàïðåùåíèå ïåðåîïðåäåëåíèÿ ïàðàìåòðîâ 
îáúåêòîâ ãðóïïîâîé ïîëèòèêè 

Для запрещения переопределения параметров объектов групповой политики  
в окне свойств контейнера необходимо перейти на вкладку Групповая политика 
(Group Policy) и нажать кнопку Параметры (Options). В открывшемся окне 
(рис. 21.15) надо установить флажок Не перекрывать (No Override). При этом на 
содержимое дочернего контейнера будут распространяться параметры объекта 
групповой политики, привязанные к родительским контейнерам, даже в том  
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Рис. 21.14. Блокирование процесса наследования  
параметров объектов групповой политики 

 

случае, если аналогичные параметры переопределены непосредственно на уров-
не дочернего контейнера. При установленном флажке Не перекрывать (No 
Override) наследуемые параметры имеют преимущество над аналогичными па-
раметрами объекта групповой политики, привязанного к дочернему контейнеру, 
даже если для этого контейнера установлен флажок Блокировать наследование 
политики (Block Policy inheritance). 

 

Рис. 21.15. Запрещение переопределения  
параметров объектов групповой политики 
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Çàïðåùåíèå ïðèìåíåíèÿ ïàðàìåòðîâ  
îáúåêòà ãðóïïîâîé ïîëèòèêè 

Администратор может запретить применение параметров любых объектов груп-
повой политики к содержимому некоторого контейнера каталога. Для этого на 
вкладке Групповая политика (Group Policy) окна свойств контейнера необходимо 
нажать кнопку Параметры (Options) и в открывшемся окне (см. рис. 21.15) уста-
новить флажок Отключить (Disabled). 

Îãðàíè÷åíèå äåéñòâèÿ  
ïàðàìåòðîâ ãðóïïîâîé ïîëèòèêè 

Хотя применение параметров объектов групповой политики происходит исклю-
чительно на уровне отдельных объектов каталога, администратор может исполь-
зовать механизм членства в группах для ограничения действия этих параметров. 
На уровне некоторой группы безопасности администратор может запретить (или 
наоборот — разрешить) применение параметров любого объекта групповой по-
литики. 

 

Рис. 21.16. Запрет на применение параметров данного объекта групповой политики  
к членам группы Администраторы предприятия 

Для этого необходимо на вкладке Безопасность (Security) окна свойств выбран-
ного объекта групповой политики указать нужную группу безопасности и уста-
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новить флажок Запретить (Deny) напротив разрешения Применение групповой 
политики (Apply Group Policy) (рис. 21.16). Эта процедура называется фильтра-
цией групповых политик (group policy filtering). 

Ïðåäîñòàâëåíèå ïîëíîìî÷èé  
íà äîñòóï ê îáúåêòàì ãðóïïîâîé ïîëèòèêè 

Администратор может делегировать некоторым пользователям часть обязанно-
стей по управлению объектами групповой политики. Чтобы предоставить поль-
зователю полномочия, необходимые для выполнения привязки объекта группо-
вой политики на уровне определенного контейнера, администратор должен ис-
пользовать Мастер делегирования управления (Delegate of Control Wizard). При 
работе мастера надо делегировать пользователям полномочия, необходимые для 
выполнения задачи управления привязками объектов групповой политики 
(флажок Управление ссылками на групповые политики (Manage Group Policy 
links) на странице мастера "Делегируемые задачи" (Tasks to Delegate)). 

Кроме того, указанная категория пользователей должна иметь разрешение на 
чтение объекта групповой политики. По умолчанию подобное разрешение пре-
доставляется всем аутентифицированным пользователям. 

 

Используя механизм разрешений, администратор может также предоставить разре-
шения на модификацию параметров объекта групповой политики. Этими полномо-
чиями по умолчанию в рамках домена обладают пользователи, входящие в состав 
группы Владельцы-создатели групповой политики (Group Policy Creator Owners). 

Îïðåäåëåíèå äåéñòâóþùèõ ïîëèòèê 

Для работы с доменными групповыми политиками в системах Windows Ser- 
ver 2003 имеются появившиеся еще в Windows XP две очень полезные утилиты 
командной строки: 

� GPUpdate.exe — выполните эту команду, если вы изменяли групповые поли-
тики и хотите, чтобы они немедленно стали активными (сначала запустите ее 
с параметром /?). В Windows 2000 для этих целей использовалась команда 
secedit /refreshPolicy; 

� GPResult.exe — эта команда, входившая ранее в состав пакета Windows 2000 
Resource Kit, стала стандартной командой системы. С ее помощью можно 
определить, какие настройки групповых политик фактически применяются 
по отношению к указанному компьютеру/пользователю. Может выполняться 
для удаленного компьютера. Запускать команду лучше всего с параметром 
/v — в этом случае сразу становятся видны ее возможности. Аналогичную 
задачу выполняет описываемая ниже оснастка Результирующая политика 
(Resultant set of Policies). 
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Îñíàñòêà Ðåçóëüòèðóþùàÿ ïîëèòèêà 

В системах Windows XP и Windows Server 2003 имеется очень удобный инстру-
мент для работы с групповыми политиками, который особенно оценят админи-
страторы крупных доменов с многоуровневой иерархией объектов GPO — это 
оснастка Результирующая политика (Resultant set of Policies). 

Информацию о результирующих политиках можно получать в одном из двух 
режимов. 

� Режим планирования (planning mode) позволяет администраторам моделиро-
вать использование групповых политик, определенных в различных объектах 
GPO, при этом можно даже не выбирать целевые компьютеры и пользовате-
лей. К примеру, с помощью этого режима можно получить ответ на вопрос: 
"Какие установки групповых политик применяются к пользователям, учет-
ные записи которых находятся в подразделении Admins, а зарегистрирова-
лись они на компьютерах, входящих в подразделение Managers?" При этом 
можно также моделировать присутствие или отсутствие пользователя в опре-
деленных группах безопасности. 

� Режим ведения журнала (logging mode) можно использовать только для опре-
деления реально действующих параметров групповых политик для пользова-
теля, зарегистрированного на некотором компьютере. 

Режим планирования можно применять для любого объекта каталога: домена, 
подразделения, пользователя и компьютера. Очевидно, что режим ведения жур-
нала возможен только для учетных записей пользователей и компьютеров — 
поскольку только пользователь может регистрироваться на компьютере. 

Процедура предварительного конфигурирования оснастки Результирующая по-
литика (Resultant set of Policies) практически одинакова для обоих режимов, по-
этому нет смысла рассматривать их индивидуально. Для примера определим, 
какие групповые политики применяются к пользователям, чьи учетные записи 
располагаются в некотором подразделении. Для этого: 

1. Откроем оснастку Active Directory — пользователи и компьютеры (Active Direc-
tory Users and Computers), выберем в окне структуры интересующее нас под-
разделение и в контекстном меню выполним команду Все задачи | Результи-
рующая политика (планирование) (All Tasks | Resultant Set of Policy (Planning)). 

2. В окне Мастера результирующей политики (Resultant Set of Policy Wizard) 
(рис. 21.17) можно изменить выбранный контейнер (нажав кнопку Обзор 
(Browse) и выбрав другой контейнер для пользовательского или компьютер-
ного объекта) или конкретизировать запрос, установив переключатель Поль-
зователь (User) или Компьютер (Computer) и выбрав соответствующую учет-
ную запись (которая может находиться и в другом подразделении). 

3. Пропустим второстепенные настройки мастера, для чего установим флажок 
Перейти к последней странице, не собирая дополнительных данных (Skip to 
the final page) и нажмем кнопку Далее (Next). 
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Рис. 21.17. Окно выбора объектов,  
для которых определяются результирующие политики 

4. После проверки правильности заданных критериев на странице "Сводка вы-
бранных параметров" (Summary of Selections) снова нажмем кнопку Далее 
(Next). Система некоторое время будет анализировать параметры политик. 

5. На последней странице мастера нажмем кнопку Готово (Finish). 

Процесс анализа завершен — можно анализировать результаты. В окне (рис. 21.18), 
напоминающем окно оснастки Редактор объектов групповой политики (Group 
Policy Object Editor), будут отображаться только те папки (ниже второго уровня), 
в которых имеются установленные политики. В нашем примере узел Конфигу-
рация компьютера (Computer Configuration) содержит все политики, действую-
щие на учетные записи компьютеров, находящиеся в подразделении "OU Адми-
нистраторы", а узел Конфигурация пользователя (User Configuration) содержит 
все политики, действующие на учетные записи пользователей, находящиеся  
в этом подразделении. 

Например, в нашем примере видно, что для пользователей выбранного подраз-
деления установлен сценарий входа в систему (узел Вход в систему (Logon)), а 
для компьютеров задана политика отключения диалога слежения за завершени-
ем работы системы (Display Shutdown Event Tracker); причем в столбце Имя 
GPO (GPO Name) можно видеть, что эта политика была установлена доменным 
объектом GPO (Default Domain Policy). Полученные сведения можно (и полез-
но!) проверить с помощью утилиты GRResult и сравнить результаты. 
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Рис. 21.18. Оснастка Результирующая политика  
позволяет быстро найти действующие политики 

Полученный инструмент MMC можно закрыть или сохранить (при повторном 
запуске оснастка вновь анализирует систему и выводит обновленные данные). 
Можно изменить критерии запроса и выполнить анализ повторно, не закрывая 
полученной оснастки Результирующая политика (Resultant set of Policies). Для 
этого нужно выбрать корневой узел в окне структуры и в меню Действие 
(Action) выполнить команды Изменить запрос (Change Query) и Обновление  
запросов (Refresh Query). 
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Ñðåäñòâà áåçîïàñíîñòè  

Windows Server 2003 

В этой главе описываются базовые технологии безопасности, обеспечивающие 
защиту сетей и доменов Windows Server 2003. Большое внимание уделяется 
шифрованию с открытыми ключами, поскольку оно лежит в основе многих ре-
шений, примененных как внутри самой операционной системы, так и исполь-
зуемых ею в сетевых взаимодействиях. 

Рассмотрим сначала некоторые общие понятия и термины, относящиеся к за-
щите данных и методам шифрования, без которых невозможно описывать сред-
ства безопасности Windows Server 2003. 

Îáùèå ïîíÿòèÿ áåçîïàñíîñòè 
� Аутентификация (проверка подлинности). Это процесс надежного определения 

подлинности поддерживающих связь компьютеров. Аутентификация основана 
на методах криптографии, и это гарантирует, что нападающий или прослу-
шивающий сеть не сможет получить информацию, необходимую для рассек-
речивания пользователя или другого объекта. Аутентификация позволяет 
поддерживающему связь объекту доказать свое тождество другому объекту 
без пересылки незащищенных данных по сети. Без "сильной" (strong) аутен-
тификации и поддержания целостности данных любые данные и компьютер, 
который их послал, являются подозрительными. 

� Целостность (integrity). Правильность данных, т. е. их неизменность по срав-
нению с первоначально посланными. Службы, поддерживающие целост-
ность, защищают данные от несанкционированного изменения по пути их 
следования. 

� Конфиденциальность (privacy). Гарантия того, что данные будут раскрыты толь-
ко тем получателем, которому они были предназначены. Это свойство не явля-
ется обязательным. 

� Предотвращение повторного использования (anti-replay). Предотвращение по-
вторного использования гарантирует, что каждая посланная IP-датаграмма 
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(IP-пакет) отличается от любой другой, чтобы помочь предотвратить атаки, 
в которых сообщение прерывается и сохраняется атакующим, а затем много-
кратно используется им позже для организации попытки нелегального дос-
тупа к информации. 

Øèôðîâàíèå ñ îòêðûòûì êëþ÷îì 
Криптография — это наука о защите данных. Алгоритмы криптографии с по- 
мощью математических методов комбинируют входной открытый текст и ключ 
шифрования, в результате чего получаются зашифрованные данные. Примене-
ние криптографии обеспечивает надежную передачу данных и предотвращение 
их получение несанкционированной стороной. Применяя хороший алгоритм 
шифрования, можно сделать практически невозможным, с точки зрения необ-
ходимых вычислительных и временных ресурсов, взлом защиты и получение 
открытого текста подбором ключа. Для быстрого выполнения подобного преоб-
разования нужен расшифровывающий ключ. 

В традиционном шифровании с секретным ключом (secret key) (симметричное 
шифрование) зашифровывающий и расшифровывающий ключи совпадают. 
Стороны, обменивающиеся зашифрованными данными, должны знать общий 
секретный ключ. Процесс обмена информацией о секретном ключе представля-
ет собой брешь в безопасности вычислительной системы. 

Фундаментальное отличие шифрования с открытым ключом (асимметричное 
шифрование) заключается в том, что зашифровывающий и расшифровывающий 
ключи не совпадают. Шифрование информации является односторонним про-
цессом: открытые данные шифруются с помощью зашифровывающего ключа, 
однако с помощью того же ключа нельзя осуществить обратное преобразование 
и получить открытые данные. Для этого необходим расшифровывающий ключ, 
который связан с зашифровывающим ключом, но не совпадает с ним. Подобная 
технология шифрования предполагает, что каждый пользователь имеет в своем 
распоряжении пару ключей — открытый ключ (public key) и личный или закры-
тый ключ (private key). Свободно распространяя открытый ключ, вы даете воз-
можность другим пользователям посылать вам зашифрованные данные, которые 
могут быть расшифрованы с помощью известного только вам личного ключа. 
Аналогично, с помощью личного ключа вы можете преобразовать данные так, 
чтобы другая сторона убедилась в том, что информация пришла именно от вас. 
Эта возможность применяется при работе с цифровыми или электронными подпи-
сями. Шифрование с открытым ключом имеет все возможности шифрования с 
закрытым ключом, но может проходить медленнее из-за необходимости генери-
ровать два ключа. Однако этот метод безопаснее. 

Появление пары "личный ключ/открытый ключ" привело к возникновению не-
скольких новых технологий, наиболее важными из которых являются цифровые 
подписи, распределенная аутентификация, соглашение о секретном ключе, дос-
тигаемое с применением открытого ключа, и шифрование больших объемов 
данных без предварительного соглашения о секретном ключе. 

Существует несколько хорошо известных алгоритмов шифрования с открытым 
ключом. Некоторые из них, например RSA (Rivest-Shamir-Adelman) и шифрова-



Ãëàâà 22. Ñðåäñòâà áåçîïàñíîñòè Windows Server 2003 925 

ние с помощью эллиптической кривой (Elliptic Curve Criptography, ECC), являются 
алгоритмами общего употребления в том смысле, что они поддерживают все 
упомянутые выше операции. Другие алгоритмы поддерживают только некото-
рые операции. К ним относятся: алгоритм цифровой подписи (Digital Signature 
Algorithm, DSA), используемый только для работы с цифровыми подписями, и 
алгоритм Diffie-Hellman (D-H), применяемый только для соглашений о секрет-
ных ключах. Алгоритмы шифрования, используемые безопасностью IP (IP Secu-
rity), подробнее описаны в данной главе в разд. "Безопасность IP (IPSeс)". 

Ниже кратко рассмотрены основные области применения шифрования с откры-
тым ключом. 

Öèôðîâûå (ýëåêòðîííûå) ïîäïèñè 

Наверное, наиболее ярким проявлением всех преимуществ шифрования с от-
крытым ключом является технология цифровых или электронных подписей. Она 
основана на математическом преобразовании, комбинирующем данные с сек-
ретным ключом таким образом, что: 

� только владелец секретного ключа может создать цифровую подпись; 

� любой пользователь, обладающий соответствующим открытым ключом, мо-
жет проверить истинность цифровой подписи; 

� любая модификация подписанных данных (даже изменение одного бита) де-
лает неверной цифровую подпись. 

Цифровые подписи гарантируют целостность (integrity) и подлинность (nonrepu-
diation) данных. Когда данные распространяются открытым текстом (без шиф-
рования), получатели должны иметь возможность проверки, что данные в сооб-
щении не были изменены. 

Добавление подписи не изменяет содержания данных: в этом случае генерирует-
ся цифровая подпись, которая может быть связана с данными или передаваться 
отдельно. 

Для выполнения этой операции клиентская программа создает дайджест, сни-
мок данных, используя метод хэширования (например, MDS). Программа ис-
пользует ваш личный ключ для шифрования дайджеста и подписывает данные 
или сообщение с помощью вашего сертификата, добавляя ваш открытый ключ. 
Соответствующая программа адресата сообщения использует открытый ключ 
для расшифровки дайджеста, затем применяет тот же алгоритм хэширования 
для создания другого дайджеста данных. Данная программа затем сравнивает 
два дайджеста сообщений. Если они идентичны, то подтверждаются целостность 
и подлинность данных сообщения. 

Ðàñïðåäåëåííàÿ àóòåíòèôèêàöèÿ 

Шифрование с открытым ключом применяется для создания надежной службы 
распределенной аутентификации, гарантирующей, что данные пришли получате-
лю от истинного корреспондента. 
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Ñîãëàøåíèå î ñåêðåòíîì êëþ÷å,  
äîñòèãàåìîå ñ ïîìîùüþ îòêðûòîãî êëþ÷à 

Шифрование с открытым ключом позволяет двум сторонам, используя откры-
тый ключ в незащищенной сети, договориться о секретном ключе. Обе стороны 
посылают друг другу половины секретного ключа, зашифрованного соответст-
вующими открытыми ключами. Каждая из сторон получает возможность рас-
шифровать полученную половину секретного ключа и на ее основе, с учетом 
своей половины ключа, получить весь секретный ключ. 

Îáåñïå÷åíèå èñòèííîñòè îòêðûòûõ êëþ÷åé 

При шифровании с открытым ключом жизненно важна абсолютно достоверная 
ассоциация открытого ключа и передавшей его стороны, поскольку в обратном 
случае возможна подмена открытого ключа и осуществление несанкциониро-
ванного доступа к передаваемым зашифрованным данным. Необходим меха-
низм, гарантирующий достоверность корреспондента, например, применение 
сертификата, созданного авторизованным генератором сертификатов. 

×òî òàêîå ñåðòèôèêàò? 

Сертификат — это средство, позволяющее гарантированно установить связь 
между переданным открытым ключом и передавшей его стороной, владеющей 
соответствующим личным ключом. Сертификат представляет собой набор дан-
ных, зашифрованных с помощью цифровой, или электронной, подписи. Ин-
формация сертификата подтверждает истинность открытого ключа и владельца 
соответствующего личного ключа. 

Обычно сертификаты содержат дополнительную информацию, позволяющую 
идентифицировать владельца личного ключа, соответствующего данному откры-
тому ключу. Сертификат должен быть подписан авторизованным генератором 
сертификатов. 

Наиболее распространенным на данный момент стандартом сертификатов явля-
ется ITU-T X.509. Эта фундаментальная технология применяется в Windows 2000 
и Windows Server 2003. Однако это не единственная форма сертификатов. 

Öåíòð ñåðòèôèêàöèè 

Центр сертификации (ЦС), или поставщик сертификатов (Certificate Authority, 
CA), — это организация или служба, создающая сертификаты. ЦС выступает в 
качестве гаранта истинности связи между открытым ключом субъекта и иденти-
фицирующей этот субъект информацией, содержащейся в сертификате. Различ-
ные ЦС могут использовать для проверки связи различные средства, поэтому 
перед выбором достойного доверия ЦС важно хорошо понять политику данного 
ЦС и применяемые им процедуры проверки. 
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Ïðèìåíåíèå àëãîðèòìîâ øèôðîâàíèÿ  
ñ îòêðûòûì êëþ÷îì â Windows Server 2003 
Операционные системы Windows 2000 и Windows Server 2003 обладают развиты-
ми средствами шифрования данных с открытым ключом. На данный момент 
эти системы располагают интегрированным набором служб и инструментов  
администрирования, предназначенных для создания, реализации и управления 
приложениями, использующими алгоритмы шифрования с открытым ключом. 
Это позволит независимым разработчикам программного обеспечения интен-
сивно применять в своих продуктах технологию общего ключа (shared key). 

Êîìïîíåíòû Windows Server 2003,  
îáåñïå÷èâàþùèå øèôðîâàíèå 

На рис. 22.1 схематично показана логическая взаимосвязь средств Windows 2000, 
позволяющих применять шифрование с открытым ключом. 

Изображенные на рис. 22.1 средства необязательно должны размещаться на от-
дельных компьютерах. Несколько служб могут эффективно работать на одном 
компьютере. Ключевое звено схемы — службы сертификатов Microsoft (Micro-
soft Certificate Services). Они позволяют создать один или несколько ЦС пред-
приятия, поддерживающих создание и отзыв сертификатов. Они интегрированы 
в Active Directory, где хранится информация о политике ЦС и их местоположе-
нии. Кроме того, с помощью Active Directory выполняется публикация инфор-
мации о сертификатах и их отзыве. 

Служба сертификатов

Active Directory

Политика безопасности

Администратор домена

Учет и отзыв
сертификатов

Распространение
политики,

Публикация
сертификатов и т.д.

DC/KDC

Регистрация в домене

Машина клиента в домене
 

Рис. 22.1. Взаимосвязь средств Windows 2000 и Windows Server 2003,  
предназначенных для работы с открытым ключом 

Распространение 
политики, 

публикация 
сертификатов и т. д. 
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Средства работы с открытым ключом не заменяют существующих механизмов 
доверительных отношений между доменами и аутентификации, реализованных 
с помощью контроллеров доменов и центров распространения ключей Kerberos 
(Key Distribution Center, KDC). Напротив, данные средства взаимодействуют 
с этими службами, что позволяет приложениям безопасно передавать конфиден-
циальную информацию через Интернет и корпоративным глобальным каналам. 

Поддержка прикладных средств шифрования информации с открытым ключом 
включена в состав программного обеспечения всех операционных систем 
Windows. 

Основой архитектуры поддержки прикладных программ шифрования информа-
ции с открытым ключом является библиотека CryptoAPI. Она позволяет рабо-
тать со всеми устанавливаемыми поставщиками услуг шифрования (Cryptographic 
Service Providers, CSP) через стандартный интерфейс. CSP могут быть реализова-
ны на программном уровне или с помощью специального оборудования. Они 
поддерживают различные длины ключей и алгоритмы шифрования. Один из 
CSP поддерживает смарт-карты. Услугами служб шифрования пользуются служ-
бы управления сертификатами. Они соответствуют стандарту X.509 v3 и позво-
ляют организовывать принудительное хранение, службы подсчета и дешифрова-
ния. Кроме того, эти службы предназначены для работы с различными отрасле-
выми стандартами сообщений. В основном они поддерживают стандарты PKCS 
и разработанный в IETF (Internet Engineering Task Force) набор предваритель-
ных стандартов PKIX (Public Key Infrastructure, X.509). 

Остальные службы используют CryptoAPI для придания дополнительной функ-
циональности прикладным программам. Защищенный канал (Secure Channel) 
поддерживает сетевую аутентификацию и шифрование в соответствии со стан-
дартными протоколами TLS и SSL, обращение к которым может быть выполне-
но с помощью интерфейсов Microsoft WinInet и SSPI. Служба Authenticode 
предназначена для проверки и подписи объектов и в основном используется 
при получении информации через Интернет. 

Ïîëèòèêè áåçîïàñíîñòè 

Политики безопасности действуют в рамках сайта, домена или контейнера (под-
разделения, или организационной единицы, OU) и распространяются на груп-
пы, компьютеры и пользователей — т. е. на все объекты администрирования. 
Безопасность шифрования с открытым ключом является одним из аспектов об-
щей политики безопасности Windows 2000/Server 2003 и интегрирована в ее 
структуру. Это механизм, с помощью которого можно посредством объектов 
политики безопасности централизованно осуществлять настройку и управление 
глобальной политикой работы с открытым ключом. 

С помощью политики открытого ключа можно определять следующие аспекты 
безопасности Windows 2000/Server 2003: 

� доверенные корни ЦС; 

� процесс регистрации и обновления сертификатов; 

� регистрация в системе с помощью смарт-карты. 
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Ïðîòîêîë àóòåíòèôèêàöèè Kerberos 

Протокол аутентификации Kerberos является основным механизмом аутентифи-
кации, используемым в среде Windows 2000/Server 2003. Этот протокол был раз-
работан в Массачусетском технологическом институте (Massachusetts Institute of 
Technology, MIT) в начале 1980-х гг. Существует несколько версий протокола 
Kerberos. В среде Windows 2000/Server 2003 применяется пятая версия протокола 
Kerberos, спецификация которого определена в стандарте RFC 1510. 

Îñíîâíûå ïîíÿòèÿ 

Проблема аутентификации пользователя заключается в необходимости проверки 
того факта, что он является тем, за кого себя выдает. Наука знает множество 
различных способов проверки подлинности личности, которые упрощенно 
можно разделить на две группы: 

� проверка личности на факт соответствия некоторым индивидуальным харак-
теристикам человека (проверка отпечатков пальцев, снимков радужки глаза, 
код ДНК и т. д.). Для применения этой группы методов аутентификации не-
обходимо задействовать специальное оборудование; 

� проверка личности на факт знания некоторого секрета (пароли, цифровые 
комбинации и последовательности). В данном случае под секретом понима-
ется некая символьная или цифровая последовательность, факт знания кото-
рой позволяет судить о подлинности пользователя. Указанные методы аутен-
тификации наиболее просты в технологическом исполнении. Именно эти 
методы получили широкое распространение в современных операционных 
системах. Протокол аутентификации Kerberos также относится к этой группе 
методов. 

При реализации метода аутентификации, базирующегося на проверке факта 
знания некоторого секрета, необходимо решить следующие вопросы: 

� каким образом клиент будет получать информацию о секрете? 

� каким образом клиент будет предоставлять серверу аутентификации инфор-
мацию о своих полномочиях? 

� каким образом клиент будет проверять полномочия сервера? 

� каким образом сервер сможет убедиться в том, что полномочия, предо- 
ставленные клиентом, подлинные? 

� каким образом будет обеспечиваться безопасность взаимодействия сервера  
и клиента в ходе проверки полномочий? 

� каким образом будет исключаться возможность использования перехвачен-
ных пакетов? 

В процедуре аутентификации участвуют три стороны; 

� клиент, запрашивающий соединение и предоставляющий сведения о своих полно-
мочиях. В качестве клиента может рассматриваться любой субъект системы 
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безопасности. Клиент может подключаться к неограниченному числу раз-
личных серверов, используя для аутентификации один "секрет"; 

� сервер, предоставляющий доступ к ресурсу и проверяющий полномочия клиента. 
К серверу может подключаться неограниченное количество клиентов, каж-
дый из которых предоставляет информацию о собственном "секрете"; 

� сервер, хранящий информацию о секретах всех клиентов. В терминологии Ker-
beros этот сервер получил название Центра распространения ключей (Key 
Distribution Center, KDC). Центр распространения ключей берет на себя роль 
посредника между серверами и их клиентами. Каждое подключение должно 
иметь уникальный секрет, поскольку к любому серверу может обращаться 
произвольное число пользователей. Центр распространения ключей решает 
эту задачу, обеспечивая каждое подобное подключение собственным уни-
кальным секретом, известным только клиенту и серверу. 

Протокол Kerberos представляет собой набор методов идентификации и провер-
ки истинности партнеров по обмену информацией (рабочих станций, пользова-
телей или серверов) в открытой (незащищенной) сети. Процесс идентификации 
не зависит от аутентификации, выполняемой сетевой операционной системой, 
не основывается в принятии решений на адресах хостов и не предполагает обя-
зательную организацию физической безопасности всех хостов сети. Кроме того, 
допускается, что пакеты информации, передаваемые по сети, могут быть изме-
нены, прочитаны и переданы в любой момент времени. 

Следует, однако, отметить, что большинство приложений использует функции 
протокола Kerberos только при создании сеансов передачи потоков информа-
ции. При этом предполагается, что последующее несанкционированное разру-
шение потока данных невозможно. Поэтому применяется прямое доверие, ос-
нованное на адресе хоста. Kerberos выполняет аутентификацию как доверенная 
служба третьей стороны, используя шифрование с помощью общего секретного 
ключа (shared secret key). 

Аутентификация выполняется следующим образом: 

1. Клиент посылает запрос серверу аутентификации (Authentication Server, AS) 
на информацию, однозначно идентифицирующую некоторый нужный кли-
енту сервер. 

2. Сервер AS передает требуемую информацию, зашифрованную с помощью из-
вестного пользователю ключа. Переданная информация состоит из билета 
сервера и временного ключа, предназначенного для шифрования (часто на-
зываемого ключом сеанса). 

3. Клиент пересылает серверу билет, содержащий идентификатор клиента и 
ключ сеанса, зашифрованные с помощью ключа, известного серверу. 

4. Теперь ключ сеанса известен и клиенту, и серверу. Он может быть использован 
для аутентификации клиента, а также для аутентификации сервера. Ключ сеан-
са можно применять для шифрования передаваемой в сеансе информации или 
для взаимного обмена ключами подсеанса, предназначенными для шифрова-
ния последующей передаваемой информации. 
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Протокол Kerberos функционирует на одном или нескольких серверах аутенти-
фикации, работающих на физически защищенном хосте. Серверы аутентифика-
ции ведут базы данных партнеров по обмену информацией в сети (пользовате-
лей, серверов и т. д.) и их секретных ключей. Программный код, обеспечиваю-
щий функционирование самого протокола и шифрование данных, находится в 
специальных библиотеках. Для того чтобы выполнять аутентификацию Kerberos 
для своих транзакций, приложения должны сделать несколько обращений 
к библиотекам Kerberos. Процесс аутентификации состоит из обмена необходи-
мыми сообщениями с сервером аутентификации Kerberos. 

Протокол Kerberos состоит из нескольких субпротоколов (или протоколов об-
мена сообщениями). Существует два метода, которыми клиент может запросить 
у сервера Kerberos информацию, идентифицирующую определенный сервер. 
Первый способ предполагает, что клиент посылает AS простой текстовый за-
прос билета для конкретного сервера, а в ответ получает данные, зашифрован-
ные с помощью своего секретного ключа. Как правило, в данном случае клиент 
посылает запрос на билет, позволяющий получить билет (Ticket Granting Ticket, 
TGT), который в дальнейшем используется для работы с выдающим билеты сер-
вером (Ticket Granting Server, TGS). Второй способ предполагает, что клиент 
посылает TGT-билеты на TGS-сервер так же, как будто он обменивается ин-
формацией с другим сервером приложений, требующим аутентификации Ker-
beros. 

Информация, идентифицирующая сервер, может быть использована для иден-
тификации партнеров по транзакции, что позволит гарантировать целостность 
передаваемых между ними сообщений или сохранить в секрете передаваемую 
информацию. 

Для идентификации партнеров по транзакции клиент посылает билет на сервер. 
Поскольку посылаемый билет "открыт" (некоторые его части зашифрованы, но 
они не помешают выполнить посылку копии) и может быть перехвачен и ис-
пользован злоумышленником, для подтверждения истинности партнера, по-
славшего билет, передается дополнительная информация, называемая аутенти-
фикатором. Она зашифрована с помощью ключа сеанса и содержит отсчет вре-
мени, подтверждающий, что сообщение было сгенерировано недавно и не 
является копией оригинальной посылки. Шифрование аутентификатора с по-
мощью ключа сеанса доказывает, что информация была передана истинным 
партнером по обмену данными. Поскольку, кроме запрашивающего партнера и 
сервера, никто не знает ключ сеанса (он никогда не посылается по сети в от-
крытом виде), с его помощью можно полностью гарантировать истинность 
партнера. 

Целостность сообщений, которыми обмениваются партнеры, гарантируется с 
помощью ключа сеанса (передается в билете и содержится в информации иден-
тификации партнера). Этот подход позволяет обнаружить атаки типа посылки 
злоумышленником перехваченной копии запроса и модификации потока дан-
ных. Это достигается генерированием и пересылкой контрольной суммы (хэш-
функции) сообщения клиента, зашифрованной с помощью ключа сеанса. Без- 
опасность и целостность сообщений, которыми обмениваются партнеры, может 
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быть обеспечена шифрованием передаваемых данных с помощью ключа сеанса, 
пересылаемого в билете и содержащегося в информации идентификации парт-
нера. 

Описанная выше аутентификация требует доступа на чтение к базе данных 
Kerberos. Однако иногда записи базы данных могут быть модифицированы. Это 
происходит, например, при добавлении новых партнеров по обмену информа-
цией или при изменении секретного ключа партнера. Изменения базы данных 
выполняются с помощью специального протокола обмена между клиентом и 
сервером Kerberos, применяющимся и при поддержке нескольких копий баз 
данных Kerberos. 

Для нормальной работы протокола Kerberos необходимо, чтобы каждый хост 
сети имел часы, которые были приблизительно синхронизированы с часами 
других хостов. Синхронизация нужна, чтобы было легче обнаружить факт пере-
дачи копии заранее перехваченного сообщения. Степень приблизительности 
синхронизации может быть установлена индивидуально для каждого сервера. 
Сам протокол синхронизации серверов сети должен быть защищен от атак зло-
умышленников. 

Àóòåíòèôèêàöèÿ Kerberos  
â äîìåíàõ Active Directory 

По мере роста и усложнения компьютерных сетей предприятия, построенных на 
основе систем Windows, становится необходимым применение протокола, обес-
печивающего более совершенную и надежную аутентификацию пользователей 
при доступе к распределенным ресурсам. В операционных системах Win-
dows 2000 для этих целей начал использоваться протокол аутентификации Kerberos 
версии 5, входящий в систему безопасности доменов Windows 2000, тесно ин-
тегрированную с Active Directory. Реализация протокола Kerberos версии 5 в 
Windows 2000 основана на RFC 1510. Этот документ широко обсуждался и кор-
ректировался многими организациями, работающими в области создания и при-
менения защищенных средств передачи информации по компьютерным сетям. 
Аутентификация Kerberos полностью отвечает требованиям к протоколам по-
добного назначения и позволяет создать высокопроизводительную и защищен-
ную сеть предприятия. Программное обеспечение Kerberos, созданное Microsoft, 
поддерживает всех клиентов, удовлетворяющих RFC 1510. Однако полную под-
держку сетей Windows 2000 осуществляет только клиент Kerberos, разработан-
ный Microsoft, поскольку версия Kerberos Microsoft обладает рядом расширений. 

Системы Windows Server 2003 в полной мере используют все средства распреде-
ленной безопасности, внедренные в Windows 2000. Протокол Kerberos интегри-
рован в существующую модель распределенной безопасности Windows 2000/Ser-
ver 2003. В этих системах используются расширения протокола Kerberos — так 
же, как и другие архитектуры безопасности, например DCE и SESAME. Прото-
кол Kerberos — один из протоколов безопасности, поддерживаемых Windows 
2000/Server 2003. Кроме него, поддерживаются протоколы NTLM для совмести-
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мости с предыдущими версиями, SSL и стандарт IETF безопасности транспорт-
ного уровня. В качестве механизма безопасности применяется протокол защи-
щенных переговоров (Simple Protected Negotiation, SPNEGO). Для обеспечения 
безопасности передачи данных на сетевом уровне применяется технология IP 
Security (IPSec). 

Ìîäåëü ðàñïðåäåëåííîé áåçîïàñíîñòè  
Windows Server 2003 

Модель распределенной безопасности Windows Server 2003 основана на трех ос-
новных концепциях. 

� Каждая рабочая станция и сервер имеют прямой доверенный путь (trust path) 
к контроллеру домена, членом которого является данная машина. Доверен-
ный путь устанавливается службой NetLogon с помощью аутентифицирован-
ного соединения RPC с контроллером домена. Защищенный канал устанавли-
вается и с другими доменами с помощью междоменных доверительных от-
ношений. Этот канал используется для проверки информации безопасности, 
включая идентификаторы безопасности (Security Identifiers, SID) пользовате-
лей и групп. 

� Перед выполнением запрошенных клиентом операций сетевые службы им-
персонализируют контекст безопасности этого клиента. Имперсонализация 
основана на маркере адреса безопасности, созданном локальным админист-
ратором безопасности (Local Security Authority, LSA). Он представляет собой 
авторизацию клиента на сервере. Поток, находящийся на сервере и соответ-
ствующий данному клиенту, имперсонализирует контекст безопасности кли-
ента и выполняет операции в соответствии с авторизацией данного клиента, 
а не в соответствии с идентификатором безопасности сервера. Имперсонали-
зация поддерживается всеми службами Windows Server 2003, включая, на-
пример, службу удаленного файлового сервера CIFS/SNB. Аутентифициро-
ванный RPC и DCOM поддерживают имперсонализацию для распределенных 
приложений. Серверы семейства BackOffice: Exchange Server, SNA Server и 
Internet Information Server также поддерживают имперсонализацию. 

� Ядро Windows Server 2003 поддерживает объектно-ориентированное управле-
ние доступом, сравнивая SID в маркере доступа с правами доступа, опреде-
ленными в списке управления доступом данного объекта. Каждый объект 
Windows Server 2003 (ключи реестра, файлы и каталоги NTFS, общие ресурсы, 
объекты ядра, очереди печати и т. д.) имеют собственные списки управления 
доступом. Ядро Windows Server 2003 проверяет разрешения при каждой по-
пытке доступа к данному объекту. Управление доступом и аудит осуществля-
ются с помощью настройки свойств безопасности объекта, позволяющих пре-
доставить пользователю или группе доступ к объекту. Управление авториза-
цией выполняется централизованно посредством включения пользователей 
в локальные группы системы, которым предоставлены необходимые права 
доступа. 

В операционной системе Windows Server 2003 существуют дополнительные сред-
ства обеспечения безопасности — аутентификация клиента с помощью открыто-
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го ключа посредством SSL/TLS и протокола Kerberos версии 5, которые интег-
рированы в систему безопасности. 

Èíòåãðèðîâàííàÿ àóòåíòèôèêàöèÿ Kerberos 

В Windows Server 2003 аутентификация Kerberos реализована на уровне доменов, 
что позволяет выполнять одну регистрацию в системе при доступе ко всем ре-
сурсам сети и поддерживать модель распределенной безопасности Windows Ser-
ver 2003. На любом участке дерева доменов Active Directory протокол Kerberos 
обеспечивает взаимную аутентификацию, ускоренную аутентификацию и тран-
зитное доверие на аутентификацию. Аутентификация Kerberos в Windows Ser- 
ver 2003 используется для выполнения интерактивной регистрации пользователя 
в домене. Расширение стандартной аутентификации Kerberos для применения 
открытого ключа позволяет использовать регистрацию в Windows Server 2003  
с помощью смарт-карты. Протокол Kerberos реализован в виде поставщика 
безопасности, доступ к которому осуществляется с применением интерфейса 
поддержки поставщика безопасности (Security Support Provider Interface, SSPI). 

Поставщик безопасности Kerberos используется клиентом и сервером SMB 
(Server Message Block). Он также доступен для DCOM, авторизованного RPC и 
любого протокола, использующего SSPI для обеспечения безопасности инфор-
мации, передаваемой по сети. SSPI — это интерфейс безопасности Win32, кото-
рый существует в составе Windows NT, начиная с версии 3.5. Он также поддер-
живается в Windows 95/98. В SSPI применяются те же архитектурные концеп-
ции, что и в наборе программных вызовов общих служб безопасности (Generic 
Security Services API, GSS-API), соответствующих RFC 1964. SSPI позволяет ос-
вободить приложения от непосредственного взаимодействия с протоколами се-
тевой безопасности. 

В системах Windows 2000 и Windows Server 2003 реализован Центр распростра-
нения ключей Kerberos (Kerberos Key Distribution Center, KDC). На каждом кон-
троллере домена помимо службы Active Directory имеется служба KDC, выпол-
няющаяся вместе с Active Directory как процесс в привилегированном режиме. 
Оба процесса осуществляют управление жизненно важной информацией, вклю-
чая пароли учетных записей пользователей. Active Directory выполняет автома-
тическую репликацию служебной информации на всех контроллерах домена. 
Поэтому создавать новые учетные записи пользователей, настраивать членство 
пользователей в группах или переустанавливать пароли можно на любом кон-
троллере домена. Это означает, что в отличие от Windows NT 4.0, где изменить 
административную информацию можно было только на главном контроллере 
домена (Primary Domain Controller, PDC) с последующим обновлением доступ-
ных только для чтения реплик на резервных контроллерах домена (Backup 
Domain Controller, BDC), в доменах Active Directory можно изменять любую ре-
плику каталога, хранящуюся на некотором контроллере домена. 

Клиенты и серверы используют протокол Kerberos для взаимной аутентифика-
ции. Запрос Kerberos содержит билет сеанса и аутентификатор, получаемый в 
KDC и позволяющий исключить возможность подмены билета сеанса. Постав-
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щик безопасности Kerberos на стороне клиента интегрируется с локальным ад-
министратором безопасности, поддерживающим локальный кэш билетов. При 
инициализации клиентом контекста безопасности поставщик безопасности 
Kerberos считывает билет сеанса, соответствующий целевой службе, или запра-
шивает новый билет сеанса в KDC. Сообщение запроса Kerberos, созданного 
поставщиком безопасности Kerberos, соответствует форматам маркера механиз-
ма GSS Kerb5, описанным в RFC 1964. Клиенты могут аутентифицироваться для 
любой службы домена или доверенного владения, поддерживающего механизм 
GSS. Поставщик безопасности Kerberos может воспринять запрос Kerberos, ко-
торый сгенерирован любым клиентом, поддерживающим форматы маркера в 
стандарте GSS, RFC 1964. 

Такой уровень взаимодействия позволяет осуществлять поддержку традиционной 
аутентификации Kerberos, основанной на именах, в многоплатформных средах. 
Для имперсонализации и управления доступом в рамках принятой модели рас-
пределенной безопасности системным службам достаточно данных авторизации, 
находящихся в билете сеанса. 

Ïðîòîêîë Kerberos è àâòîðèçàöèÿ Windows Server 2003 

Имперсонализация Windows Server 2003 требует, чтобы локальный администра-
тор безопасности (LSA) сервера мог безопасно получать SID пользователя и спи-
сок идентификаторов безопасности членов групп. Идентификаторы безопасности 
генерируются системой безопасности домена и используются в LSA при созда-
нии маркеров доступа для имперсонализации. После создания соединения свя-
занный с ним поток имперсонализирует зарегистрировавшегося пользователя, 
после чего операционная система сравнивает маркер доступа клиента с ACL 
объекта, к которому пользователь пытается получить доступ. При аутентифика-
ции NTLM идентификаторы безопасности пользователя и группы передаются 
с помощью защищенного канала NetLogon прямо с контроллера домена или 
любого доверенного домена. При использовании протокола Kerberos идентифи-
каторы безопасности пользователей и групп передаются в составе данных авто-
ризации билета сеанса Kerberos. 

Данные авторизации, находящиеся в билете Kerberos, полученном из KDC, со-
держат список идентификаторов безопасности пользователей и идентификато-
ров, определяющих членство в группах. Локальному администратору безопасно-
сти данные авторизации нужны для поддержки имперсонализации поставщика 
безопасности Kerberos. 

Протокол Kerberos позволяет обращаться к данным авторизации билета Kerbe-
ros, которые определяются приложением. Они полностью соответствуют RFC 1510. 
Кроме того, их структура преобразована для уменьшения проблем, возникаю-
щих при совместной работе с другими операционными системами. 

При первоначальной регистрации пользователя в домене KDC помещает в TGT 
данные авторизации, включающие идентификаторы безопасности пользователей 
или групп домена учетных записей (account domain). Членство в группах также 
определяется при первоначальной регистрации. После этого KDC копирует 
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данные авторизации из TGT в билеты сеанса, применяемые для аутентифика-
ции серверов приложений. В сети с несколькими доменами KDC, управляющий 
запросами на получение билетов сеанса, может добавлять в данные авторизации 
дополнительные группы целевого домена, к которым может принадлежать поль-
зователь. 

По мере развития ОС Windows Server 2003 формат данных авторизации может 
изменяться. Но в любом случае эти данные будут содержать список идентифи-
каторов безопасности, предназначенных для поддержки аутентификации Kerbe-
ros в многоплатформных системах, а также подпись, обеспечивающую целост-
ность данных и устанавливаемую KDC. 

Ïðèìåíåíèå Kerberos â ñåòÿõ Windows 2000/Server 2003 

Аутентификация Kerberos используется многими службами домена Active Direc-
tory. Интерфейс SSPI применяется для аутентификации в большинстве систем-
ных служб, поэтому их перевод с аутентификации NTLM на Kerberos требует 
минимальных усилий. Более сложные изменения необходимы на сервере SMB, 
который не использовал SSPI до версии Windows 2000. Многие новые распреде-
ленные службы Windows 2000 применяют аутентификацию Kerberos. Примеры 
областей использования аутентификации Kerberos в Windows 2000/Server 2003: 

� аутентификация в Active Directory с применением LDAP для запросов или 
управления каталогом; 

� протокол удаленного доступа к файлам CIFS/SMB; 

� управление распределенной файловой системой DFS; 

� защищенное обновление адресов DNS; 

� службы печати; 

� необязательная взаимная аутентификация IPSec-хостов при работе протоколов 
ISAKMP/Oakley; 

� запросы резервирования для службы качества обслуживания (Quality of Ser-
vice); 

� аутентификация интрасети в службах Internet Information Services; 

� аутентификация запросов сертификата открытого ключа, приходящих от 
пользователей и компьютеров домена, в службах Сertificate Services; 

� удаленное управление сервером или рабочей станцией с помощью аутенти-
фицированного RPC и DCOM. 

Это первый шаг к основной цели, поставленной в Windows 2000, — полному 
исключению аутентификации NTLM в компьютерных сетях, основанных на 
этой операционной системе. 

Ñîâìåñòíàÿ ðàáîòà ñðåäñòâ  
îáåñïå÷åíèÿ áåçîïàñíîñòè ñåòè 

Домены Active Directory должны иметь возможность одновременно поддержи-
вать клиентские компьютеры и серверы, на которых работает программное 
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обеспечение Windows NT 3.х—4.0, Windows 9x/ME, а также Windows 2000/XP и 
Windows Server 2003. Для этого в Windows Server 2003 остается поддержка аутен-
тификации NTLM, обеспечивающей совместимость с операционными система-
ми более ранних версий. Обновленные версии клиента Active Directory обеспе-
чивают расширенные возможности аутентификации по протоколу NTLM v.2; 
хотя протокол Kerberos не поддерживается. 

Áåçîïàñíîñòü IP (IPSec) 
Средства безопасности протокола IP позволяют управлять защитой всего  
IP-трафика от источника информации до ее получателя. Возможности техноло-
гии IP Security Management (Управление безопасностью IP) в Windows Server 2003 
позволяют назначать и применять политику безопасности IP, которая гарантиру-
ет защищенный обмен информацией для всей сети. Механизм безопасности IP 
представляет собой прозрачную для пользователя реализацию протокола без- 
опасности IP (IP Security, IPSec), причем администрирование безопасности цен-
трализовано и совмещает гарантии безопасного обмена информацией с лег- 
костью применения. 

Потребность в защите сетей, основанных на протоколе IP, достаточно велика и 
растет с каждым годом. В настоящее время в тесно взаимосвязанном деловом 
мире сетей Интернет, интранет, экстранет (extranet — корпоративная сеть, части 
которой связаны через открытые сети, например, через Интернет), филиалов и 
удаленного доступа по сетям передается важная информация, конфиденциаль-
ность которой нельзя нарушать. Одним из основных требований, предъявляемых 
к сети со стороны сетевых администраторов и прочих профессионалов, обслу-
живающих и использующих сети, является требование гарантии, что этот тра-
фик будет защищен от: 

� доступа субъектов, не имеющих на это прав; 

� перехвата, просмотра или копирования; 

� модификации данных во время пути по сети. 

Эти проблемы характеризуются такими показателями, как целостность данных, 
конфиденциальность и подлинность. Кроме того, защита от повторного использо-
вания (replay protection) предотвращает принятие повторно посланного пакета. 

 

Реализация безопасности IP в Windows Server 2003 основана на стандартах RFC, 
разработанных консорциумом Internet Engineering Task Force (IETF), рабочей груп-
пой IP Security (IPSEC). 

Äîñòîèíñòâà IP Security 

Сетевые атаки могут привести к неработоспособности системы, считыванию 
конфиденциальных данных и другим дорогостоящим нарушениям. Для защиты 
информации требуются методы "сильного" шифрования и сертификации, осно-
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ванные на криптографических алгоритмах. Однако высокий уровень безопасно-
сти не должен ухудшать производительность труда пользователей или увеличи-
вать затраты на администрирование. 

IP Security в системах Windows 2000 и Windows Server 2003 обеспечивает сле-
дующие преимущества, которые помогают достичь высокого уровня безопас- 
ности взаимодействия при низких затратах. 

� Централизованное администрирование политикой безопасности, что умень-
шает затраты на административные издержки. Политика IPSec может быть 
создана и назначена на уровне домена (при этом она хранится в Active 
Directory), что устраняет необходимость индивидуального конфигурирования 
каждого компьютера. Однако, если компьютер имеет уникальные требова-
ния, или это автономный компьютер, политика может быть назначена непо-
средственно. 

� Прозрачность безопасности IP для пользователей и прикладных программ. Не 
нужно иметь отдельные программные средства безопасности для каждого 
протокола в стеке TCP/IP, поскольку приложения, использующие TCP/IP, 
передают данные уровню протокола IP, где они шифруются. Установленная 
и настроенная служба IPSec прозрачна для пользователя и не требует обу- 
чения. 

� Гибкость конфигурирования политики безопасности, которая помогает ре-
шать задачи в различных конфигурациях. Внутри каждой политики можно 
настроить службы безопасности, чтобы обеспечить потребности на всех 
уровнях, начиная с уровня индивидуального пользователя и заканчивая 
уровнем серверов или предприятия. Политику можно сконфигурировать в 
соответствии с экспортными правилами и ограничениями. 

� Конфиденциальные службы, предотвращающие попытки несанкционирован-
ного доступа к важным данным во время передачи этих данных между под-
держивающими связь сторонами. 

� Туннелирование. Данные могут быть посланы через безопасные туннели для 
обмена информацией в Интернете и корпоративных сетях. 

� Усиленная служба аутентификации, которая предотвращает перехват данных 
путем подмены идентификаторов. 

� Ключи большой длины и динамический повторный обмен ключами в течение 
текущих сеансов связи, что помогает защитить соединение от атак. 

� Безопасная связь от начала до конца для частных пользователей сети внутри 
одного и того же домена или через любой доверенный (trusted) домен внутри 
корпоративной сети. 

� Безопасная связь между пользователями в любом домене корпоративной се-
ти, основанной на протоколе IP. 

� Отраслевой стандарт IPSec открыт для реализации других технологий шиф-
рования IP, что позволяет взаимодействовать с другими платформами и про-
дуктами. 
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� Сертификаты с открытым ключом и поддержка предварительных (заранее 
известных, pre-shared) ключей. Это требуется для разрешения установления 
безопасной связи с компьютерами, которые не являются частью доверенного 
домена. 

� IPSec работает во взаимодействии с другими механизмами защиты, сетевыми 
протоколами и базовыми механизмами безопасности операционной системы. 

� Поддерживается шифрование сообщений RSVP для реализации служб QoS и 
ACS, т. е. IPSec не мешает использовать все преимущества приоритетного 
управления шириной полосы пропускания, обеспечиваемые этими службами. 

Возможности стандарта IPSec и подробности реализации очень сложны и опи-
саны подробно в ряде RFC и проектов IETF, а также в документах Microsoft. 
IPSec использует криптографическую защиту для обеспечения управления дос-
тупом, целостности без установления логического соединения, удостоверения 
подлинности данных, защиты от повторного использования, полной и ограни-
ченной конфиденциальности потока данных. Поскольку протокол IPSec работа-
ет на уровне IP, его услуги доступны протоколам верхнего уровня в стеке и, 
очевидно, существующим приложениям. 

IPSec дает системе возможность выбрать протоколы защиты, решить, какой (ка-
кие) алгоритм(ы) использовать для служб(ы), а также устанавливать и поддер-
живать криптографические ключи для каждой защищенной связи. IPSec может 
защищать пути между компьютерами, между шлюзами защиты или между шлю-
зами защиты и компьютерами. Услуги, доступные и требуемые для трафика, 
настраиваются с использованием политики IPSec. Политика IPSec может быть 
настроена локально на отдельном компьютере или может быть назначена через 
механизм групповых политик в Active Directory. Политика IPSec определяет, как 
компьютеры доверяют друг другу. Самое простое — полагаться на применение 
доменов доверия Active Directory, основанных на протоколе Kerberos. Для того 
чтобы доверять компьютерам в том же самом или в другом доверенном домене, 
задается предопределенная политика IPSec. 

Каждая датаграмма на уровне протокола IP сравнивается с набором фильтров, 
предоставляемых политикой безопасности, которая поддерживается админист-
ратором для компьютера, пользователя, организационной единицы (OU) или 
всего домена. С любой датаграммой службы IP могут выполнить одно из трех 
действий: 

� передать на обработку службам IPSec; 

� передать ее без изменений; 

� игнорировать ее. 

Установка IPSec включает описание характеристик трафика для фильтрации 
(IP-адрес источника/адресата, протокол, порт и т. д.) и определение того, какие 
механизмы требуется применить для трафика, соответствующего фильтру (фильт-
рам). Например, в очень простом случае два автономных компьютера могут 
быть сконфигурированы для использования IPSec между ними в одном и том же 
домене Active Directory и активизации политики блокировки (lockdown). Если два 
компьютера — не элементы одного и того же или доверенного домена, то дове-
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рие должно быть сконфигурировано с использованием пароля или предвари-
тельного (pre-shared) ключа в режиме "закрытый". Для этого выполняются опе-
рации: 

� установка фильтра, который определяет весь трафик между двумя компьюте-
рами; 

� выбор метода опознавания (выбор ключа pre-shared или ввод пароля); 

� выбор политики переговоров (в режиме "закрытый", при этом весь трафик, 
соответствующий фильтру (фильтрам), должен использовать IPSec); 

� определение типа подключения (ЛВС, коммутируемое соединение или оба 
типа подключения). 

Применение политики блокировки также ограничит все другие типы трафика от 
достижимых адресатов, которые не понимают IPSec или не являются частью той 
же самой доверенной группы. Безопасная политика инициатора обеспечивает 
установки, применяемые лучше всего к тем серверам, для которых предпринята 
защита трафика, но если клиент "не понимает" IPSec, то результатом перегово-
ров будет возобновление посылки "чистых" текстовых пакетов. 

Когда IPSec применяется для шифрования данных, производительность сети 
понижается из-за непроизводительных затрат на обработку и шифрование. Один 
из возможных методов уменьшения воздействия этих непроизводительных за-
трат — обработка на аппаратном уровне. Поскольку интерфейс NDIS 5.1 под-
держивает такую функцию, можно включить аппаратные средства шифрования 
в сетевой адаптер. Адаптер, обеспечивающий перегрузку IPSec на аппаратные 
средства, скоро представят на рынке несколько поставщиков аппаратного обес-
печения. 

Áàçîâûå ìåõàíèçìû è êîíöåïöèè 

Àëãîðèòìû øèôðîâàíèÿ 

Для защиты данных применяются математические алгоритмы шифрования. 
Безопасность IP в Windows 2000/Server 2003 использует стандартные криптогра-
фические алгоритмы, перечисленные ниже. 

� Методика Diffie-Hellman (D-H) 

Алгоритм шифрования с открытым ключом (названный по имени изобрета-
телей — Diffie и Hellman), который позволяет двум поддерживающим связь 
объектам договариваться об общедоступном ключе без требования шифрова-
ния во время порождения ключа. Процесс начинают два объекта, обмени-
вающиеся общедоступной информацией. Затем каждый объект объединяет 
общую информацию другой стороны со своей собственной секретной ин-
формацией, чтобы сгенерировать секретное общедоступное значение. 

� Код аутентификации хэшированного сообщения (HMAC, Hash Message Authen-
tication Code) 

HMAC — алгоритм шифрования с закрытым ключом, обеспечивающий це- 
лостность сообщений, установление их подлинности и предотвращение по-
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вторного использования. Установление подлинности, использующее функции  
хэширования (перемешивания), объединено с методом закрытого ключа.  
Хэшированное значение, известное также как дайджест (digest), или выборка 
сообщений, используется для создания и проверки цифровой подписи. Это 
уникальное значение намного меньше, чем первоначальное сообщение, соз-
данное из цифровой копии кадра данных. Если передаваемое сообщение изме-
нилось по пути следования, то хэшированное значение будет отличаться от 
оригинала, а IP-пакет будет отброшен. 

� HMAC-MD5 

Дайджест сообщений-5 (MD5, Message Digest) — функция хэширования, ко-
торая порождает 128-разрядное значение, являющееся подписью данного 
блока данных. Эта подпись служит для установления подлинности, целост-
ности и предотвращения повторного использования. 

� HMAC-SHA 

Безопасный алгоритм хэширования (SHA, Secure Hash Algorithm) — еще одна 
функция хэширования, которая порождает 160-разрядное значение подписи, 
необходимое для установления подлинности, целостности и предотвращения 
повторного использования. 

� DES-CBC 

Стандарт шифрования данных (Data Encryption Standard, DES) — формиро-
вание цепочки шифрованных блоков (Cipher Block Chaining, CBC) — алго-
ритм шифрования с закрытым ключом, обеспечивающий конфиденциаль-
ность. Генерируется случайное число, которое используется совместно с за-
крытым ключом для шифрования данных. 

Êëþ÷è 

Для обеспечения безопасности данных в криптографии совместно с алгоритма-
ми используются ключи. Ключ — это некоторое значение, применяемое для 
шифрования или дешифрования информации. Для шифрования в системах 
безопасности могут использоваться как закрытые, так и открытые ключи. Даже 
если алгоритм известен, без ключа данные нельзя просмотреть или изменить. 
Безопасность IP в Windows Server 2003 использует ключи большой длины, чтобы 
обеспечить повышенную безопасность. Если длину ключа увеличить на один 
бит, число возможных комбинаций удваивается. Безопасность IP в Windows 
Server 2003 также применяет динамическое обновление ключей; это означает, 
что после определенного интервала для продолжения обмена данными генери-
руется новый ключ. Такое решение позволяет защититься от злоумышленника, 
который получил доступ к части информации во время ее передачи. 

Ïðîòîêîëû áåçîïàñíîñòè 

На базе протоколов безопасности реализуются различные службы, обеспечиваю-
щие безопасный обмен информацией по сети. Windows 2000 и Windows Ser-
ver 2003 используют протоколы безопасности, описанные далее. 
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� Протокол ассоциаций безопасности и управления ключами Интернет 
(ISAKMP, Internet Security Association and Key Management Protocol) 

Прежде чем IP-пакеты будут переданы от одного компьютера другому, долж-
на быть установлена ассоциация, или сопоставление, безопасности (Security 
Association, SA). SA — набор параметров, который определяет необходимые 
для защищенной связи услуги и механизмы, типы ключей для безопасных 
протоколов. SA должна существовать между двумя поддерживающими связь 
сторонами, использующими безопасность IP. ISAKMP определяет основу для 
поддержки и установления ассоциаций безопасности. Протокол ISAKMP не 
связан ни с одним конкретным алгоритмом, методом порождения ключей 
или протоколом безопасности. 

� Oakley 

Протокол определения ключей, который использует алгоритм обмена клю-
чами Diffie-Hellman (D-H). Oakley генерирует ключи, необходимые для без- 
опасного обмена информацией. 

� Заголовок аутентификации IP (AH, Authentication Header) 

Заголовок AH обеспечивает целостность, установление подлинности и защиту 
от повторного использования. Также при помощи AH поддерживается конфи-
денциальность. AH основан на некотором алгоритме вычисления ключевого 
кэшированного значения сообщения (HMAC) для каждого IP-пакета. 

� Протокол инкапсуляции безопасности (ESP, Encapsulating Security Protocol) 

В дополнение к услугам AH, описанным выше, ESP обеспечивает конфиден-
циальность, используя алгоритм DES-CBC. 

Àðõèòåêòóðà áåçîïàñíîñòè IP 

Механизм безопасности IP в Windows Server 2003 разработан для защиты любого 
сквозного соединения между двумя компьютерами (рис. 22.2). При сквозном со-
единении два осуществляющих связь компьютера (системы) поддерживают  
IP-безопасность на каждом конце соединения. Сделано предположение, что 
располагающаяся между ними среда, по которой передаются данные, небез- 
опасна. Данные прикладной программы компьютера, начинающего связь, перед 
пересылкой по сети автоматически (прозрачно для прикладной программы) 
шифруются. На компьютере адресата данные также автоматически дешифруют-
ся — прежде, чем они будут переданы приложению-получателю. Шифрование 
всего сетевого IP-трафика гарантирует, что любая связь с использованием 
TCP/IP защищена от подслушивания. Поскольку данные передаются и шифру-
ются на уровне протокола IP, для каждого протокола в наборе протоколов 
TCP/IP не требуются отдельные пакеты, обеспечивающие безопасность. 

Безопасность IP в Windows Server 2003 объединяет методы шифрования с от-
крытыми и закрытыми ключами для повышения уровня безопасности и боль-
шей производительности. 
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Рис. 22.2. Архитектура безопасности IP в Windows Server 2003 

Управление безопасностью IP в Windows Server 2003 допускает создание поли-
тики, определяющей тип и уровень безопасности, необходимые во время обмена 
информации. 

� Политика безопасности (security policy) 

Каждая конфигурация атрибутов безопасности IP называется политикой без- 
опасности. Политика безопасности базируется на политиках установления 
соединений и IP-фильтрах. Политика безопасности связана с политикой 
контроллера домена. Политика безопасности IP может быть приписана к за-
данной по умолчанию политике домена, заданной по умолчанию локальной 
политике или созданной пользовательской политике домена. Во время реги-
страции компьютера в домене автоматически подбираются реквизиты задан-
ной по умолчанию политики домена и заданной по умолчанию локальной 
политики, включая политику безопасности IP, приписанную к этой политике 
домена. 

� Политика переговоров (negotiation policy) 

Политика переговоров определяет службы безопасности, используемые во 
время связи. Можно выбрать услуги, включающие конфиденциальность 
(ESP) или не обеспечивающие конфиденциальность (AH), или можно опре-
делить, какой алгоритм нужно использовать для безопасности IP. Можно  
установить несколько методов безопасности для каждой политики перегово-
ров. Если первый метод недопустим для ассоциации безопасности, служба 
ISAKMP/Oakley продолжит просмотр этого списка до тех пор, пока не будет 
найден тот алгоритм, который безопасность IP сможет использовать для  
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установления ассоциации. Если переговоры не увенчались успехом, устанав-
ливается соединение без безопасности IP. 

� IP-фильтры 

IP-фильтры определяют различные действия, зависящие от направления пе-
редачи IP-пакета, от типа применяемого IP-протокола (например, TCP или 
UDP) и от того, какие порты используются в соответствии с протоколом. 
Фильтр применяется непосредственно — как шаблон, с которым сравнива-
ются IP-пакеты. Каждый IP-пакет сверяется с IP-фильтром и, если соответ-
ствие найдено, для посылки данных применяются реквизиты связанной по-
литики безопасности. 

Для поддержки обмена информацией с использованием безопасности IP на  
каждом компьютере с Windows Server 2003 устанавливаются локальные службы 
и драйверы. 

� Служба агента политики безопасности (Policy Agent Service) 

Агент политики — локальный, резидентный агент. Он отыскивает политику 
безопасности IP в Active Directory во время инициализации системы. Затем 
он передает информацию о политике сетевому драйверу безопасности IP 
(IPSec-драйверу) и службе ISAKMP/Oakley. Агент политики не хранит поли-
тику безопасности локально, а находит ее в Active Directory (рис. 22.3). 

 

Рис. 22.3. Функционирование агента политики безопасности 
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� Служба управления ключами ISAKMP/Oakley 

Это локальный, резидентный агент, который получает политику безопасно-
сти от агента политики. При использовании политики безопасности служба 
ISAKMP устанавливает ассоциацию безопасности (SA) с компьютером-полу-
чателем. Тождество поддерживающих связь сторон опознается с помощью 
центра распространения ключей Kerberos. В заключение служба ISAKMP по-
сылает SA и информацию о ключе драйверу IPSec. Служба ISAKMP/Oakley 
запускается агентом политики. 

� Драйвер безопасности IP (IPSec-драйвер) 

Это локальный, резидентный агент, который просматривает все IP-пакеты на 
соответствие фильтру IP. Если он находит соответствие, то задерживает паке-
ты в очереди, в то время как служба ISAKMP/Oakley генерирует необходи-
мую SA и ключ, чтобы защитить обмен информацией. Агент, получив эту ин-
формацию от службы ISAKMP, шифрует IP-пакеты и посылает их компьюте-
ру-адресату (рис. 22.4). Драйвер IPSec запускается агентом политики. 

 

Рис. 22.4. Функционирование драйвера IPSec 

Все три перечисленные компонента установлены в Windows Server 2003 по 
умолчанию и запускаются автоматически. 

 

Каждый контроллер домена содержит Центр распространения ключей Kerberos 
(Kerberos Distribution Center, KDC) для установления подлинности, который конфигу-
рируется сетевым администратором. Протокол Kerberos служит третьим доверен-
ным лицом, которое проверяет подлинность поддерживающей связь стороны. Без- 
опасность IP в Windows Server 2003 использует Kerberos для идентификации компь-
ютеров. 
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Рассмотрим пример, в котором пользователь Компьютера A (Пользователь 1) 
посылает данные пользователю Компьютера B (Пользователю 2). Безопас-
ность IP установлена на обоих компьютерах. 

На уровне пользователя процесс доставки IP-пакетов прозрачен. Пользователь 1 
просто запускает приложение, которое использует протокол стека TCP/IP, на-
пример FTP, и посылает данные Пользователю 2. Политики безопасности, на-
значенные Компьютеру A и Компьютеру B администратором, определяют уро-
вень безопасности взаимодействия. Они выбираются агентом политики и пере-
даются службе ISAKMP/Oakley и драйверу IPSec. Служба ISAKMP/Oakley на 
каждом компьютере использует политику переговоров, связанную с назначен-
ной политикой безопасности, чтобы установить ключ и общий метод перегово-
ров (ассоциация безопасности). Результаты переговоров о политике ISAKMP ме-
жду двумя компьютерами передаются драйверу IPSec, который использует ключ 
для шифрования данных. В заключение драйвер IPSec посылает шифрованные 
данные на Компьютер B. Драйвер IPSec на Компьютере B дешифрует данные и 
передает их приложению-получателю (см. описание процесса на рис. 22.5). 

 

Рис. 22.5. Пример реализации безопасности IP 



Ãëàâà 22. Ñðåäñòâà áåçîïàñíîñòè Windows Server 2003 947 

 

Любые маршрутизаторы или коммутаторы, которые находятся на пути между под-
держивающими связь компьютерами, вне зависимости от того, общаются ли два 
пользователя или пользователь и файловый сервер, должны просто пропускать 
шифрованные IP-пакеты к адресату. Если между поддерживающими связь компью-
терами находится брандмауэр или другой шлюз, поддерживающий систему без- 
опасности, то на нем должна быть разрешена функция пересылки IP-пакетов или 
настроена специальная фильтрация, которая разрешает пересылку пакетов безо-
пасности IP, чтобы IP-пакеты правильно достигали адресата. 

Ðàçðàáîòêà ïëàíà áåçîïàñíîñòè 

Перед тем как реализовать безопасность IP в Windows 2000, полезно разработать 
и задокументировать план безопасности, охватывающий всю корпоративную 
сеть. Необходимо проанализировать следующие вопросы. 

� Оценить тип данных, посылаемых по сети. Нужно определить, являются ли 
эти данные конфиденциальной информацией, частной информацией или со-
общениями электронной почты. Если вся информация такого рода передает-
ся по сети или через Интернет, то она может быть перехвачена, исследована 
или изменена кем-то, кто прослушивает сеть. 

� Определить вероятные сценарии связи. Например, удаленным отделам сбыта 
может потребоваться связь с главным офисом, а внутренней сети — соедине-
ние с сетями других компаний. Удаленным пользователям может понадо-
биться связь с частными пользователями сети из дома, а другим может по-
требоваться связь с файловым сервером, содержащим конфиденциальную 
информацию. 

� Определить уровень безопасности, необходимый для каждого сценария. Напри-
мер, могут быть некоторые отделы или пользователи, которые нуждаются  
в более высоком уровне безопасности, чем другие. 

Необходимо создать и сконфигурировать политику безопасности для каждого 
сценария, который был указан в плане. 

Например, в компании может быть юридический отдел, которому требуется 
собственная политика безопасности для любых данных, посланных с использо-
ванием IP-протокола. Пользователи в юридическом отделе должны иметь высо-
кий, обеспечивающий конфиденциальность, уровень безопасности для любых 
данных, посылаемых за пределы отдела. Однако в плане безопасности компании 
может быть определено, что пользователи в юридическом отделе не требуют 
конфиденциальности при посылке данных друг другу. 

Чтобы реализовать план безопасности для юридического отдела, администратор 
может выполнить следующие шаги: 

1. Создать политику безопасности с именем Legal и привязать ее к заданной по 
умолчанию политике домена (Default Domain Policy). Поскольку каждый 
компьютер входит в домен компании, агент политики компьютера выберет 
политику безопасности Legal в каталоге Active Directory. Политика безопас-
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ности Legal могла бы иметь описанные ниже политику переговоров и IP-
фильтры, связанные с ней. 

2. Создать две политики переговоров и связать их с политикой безопасности 
Legal: 

• первую политику переговоров, Legal NP 1, настроенную на службы и 
обеспечивающую конфиденциальность для взаимодействия пользователей 
юридического отдела с пользователями других отделов ("передаваемые 
данные будут конфиденциальны, подлинны и не модифицированы" — па-
радигма протокола безопасности ESP); 

• вторую политику переговоров, Legal NP 2, настроенную на службы и 
обеспечивающую только установление подлинности и защиту от измене-
ний, когда пользователи юридического отдела общаются друг с другом 
("передаваемые данные будут подлинны и не модифицированы" — пара-
дигма протокола безопасности AH). 

3. Создать два IP-фильтра и связать каждый с политикой переговоров. 

Пользователи в юридическом отделе находятся в сети 157.55.0.0 с маской 
подсети 255.255.0.0. Пользователи других отделов располагаются в сети 
147.20.0.0 с маской подсети 255.255.0.0. 

Первый IP-фильтр, Legal IP Filter 1, предназначен для пользователей в юри-
дическом отделе, которые связываются с пользователями других отделов. Он 
будет связан с политикой переговоров Legal NP 1. Администратор устанавли-
вает свойства фильтра в соответствии со следующими значениями: 

• заданный IP-адрес для источника — 157.55.0.0. Этот адрес будет соответ-
ствовать любому адресу IP в сети юридического отдела, т. к. он является 
IP-адресом подсети; 

• заданный IP-адрес для получателя — 147.20.0.0; 

• поскольку план безопасности компании обусловливает безопасность всех 
данных, посланных при помощи протокола IP, тип протокола — любой 
(Any). 

Пользователи юридического отдела, поддерживающие связь с другими поль-
зователями внутри отдела, используют второй IP-фильтр, Legal IP Filter 2. Он 
связан с политикой переговоров, Legal NP 2, а параметры фильтра установ-
лены в соответствии со следующими значениями: 

• заданный IP-адрес для источника — 157.55.0.0; 

• заданный IP-адрес для получателя — 157.55.0.0; 

• тип протокола — любой (Any). 

Когда пользователь в юридическом отделе посылает информацию любому дру-
гому пользователю, адреса источника и получателя IP-пакетов сверяются с IP-
фильтрами политики безопасности Legal. Если адреса соответствуют одному из 
фильтров, связанная политика переговоров определяет уровень IP-безопасности 
для поддержания взаимодействия. 
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Например, если пользователь в юридическом отделе с адресом IP 157.55.2.1 по-
сылает данные пользователю с адресом 147.20.4.5, это соответствует Legal IP 
Filter 1. Это означает, что связь будет организована на уровне безопасности, оп-
ределенном политикой переговоров Legal NP 1, которая обеспечивает установ-
ление подлинности, защиту от изменений и конфиденциальность связи. 

Àäìèíèñòðèðîâàíèå áåçîïàñíîñòè IP 

Управление безопасностью IP в Windows Server 2003 позволяет администраторам 
создавать настраиваемую политику безопасности с уникальной политикой пере-
говоров и IP-фильтрами. Не нужны никакие изменения прикладных программ. 
Также не требуется обучать конечных пользователей, поскольку администрато-
ры конфигурируют всю политику безопасности в службе Active Directory, а дей-
ствия шифрования прозрачны на уровне конечного пользователя. 

Можно конфигурировать безопасность IP, используя оснастки Локальная поли-
тика безопасности (Local Security Settings) (на локальном компьютере) или По-
литика безопасности домена (Default Domain Policy) (рис. 22.6) (для домена). 
Также можно подключить к консоли MMC изолированную оснастку Управление 
политикой безопасности IP (IP Security Policy Management) и настроить ее для 
компьютера или домена. 

 

Рис. 22.6. Управление политиками IP Security в окне оснастки Политика безопасности домена 

Øèôðîâàííàÿ ôàéëîâàÿ ñèñòåìà EFS 

На персональном компьютере операционную систему можно загрузить не с жест-
кого, а с гибкого диска. Это позволяет обойти проблемы, связанные с отказом 
жесткого диска и разрушением загрузочных разделов. Однако, поскольку с гиб-
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кого диска можно загружать различные операционные системы, любой пользо-
ватель, получивший физический доступ к компьютеру, может обойти встроен-
ную систему управления доступом файловой системы NTFS и с помощью опре-
деленных инструментов прочесть информацию жесткого диска. 

 

Перед тем как использовать шифрованную файловую систему, внимательно прочи-
тайте весь этот раздел — при невыполнении некоторых предварительных операций 
вы рискуете безвозвратно потерять шифруемые данные. 

Единственно надежный способ защиты информации — это шифрованная фай-
ловая система. На рынке программного обеспечения существует целый набор 
продуктов, обеспечивающих шифрование данных с помощью образованного от 
пароля ключа на уровне приложений. Однако такой подход имеет ряд ограни-
чений. 

� Ручное шифрование и дешифрование. Службы шифрования большинства про-
дуктов непрозрачны для пользователей. Пользователю приходится расшиф-
ровывать файл перед каждым его использованием, а затем опять зашифровы-
вать. Если пользователь забывает зашифровать файл по окончании работы  
с ним, информация остается незащищенной. Поскольку каждый раз необхо-
димо указывать, какой файл должен быть зашифрован (и расшифрован), 
применение такого метода защиты информации сильно затруднено. 

� Утечка информации из временных файлов и файлов подкачки. Практически все 
приложения в процессе редактирования документов создают временные фай-
лы. Они остаются на диске незашифрованными, несмотря на то, что ориги-
нальный файл зашифрован. Кроме того, шифрование информации на уровне 
приложений выполняется в режиме пользователя. Это значит, что ключ, 
применяемый для такого типа шифрования, может храниться в файле под-
качки. В результате, с помощью изучения данных файла подкачки можно 
получить ключ и расшифровать все документы пользователя. 

� Слабая криптостойкость ключей. Ключи образуются от паролей или случай-
ных фраз. Поэтому в случае, если пароль был легко запоминаемым, атаки с 
помощью словарей могут привести к быстрому взлому системы защиты. 

� Невозможность восстановления данных. Большинство продуктов, позволяю-
щих шифровать информацию, не предоставляют средств восстановления 
данных, что для пользователей является дополнительным поводом не приме-
нять средства шифрования. Это особенно касается тех работников, которые 
не хотят запоминать дополнительный пароль. С другой стороны, средство 
восстановления данных с помощью пароля — еще одна брешь в системе за-
щиты информации. Все, что необходимо злоумышленнику, — это пароль, 
предназначенный для запуска механизма восстановления данных, который 
позволит получить доступ к зашифрованным файлам. 

Все перечисленные выше проблемы позволяет решить шифрованная файловая 
система (Encrypting File System, EFS), впервые реализованная в Windows 2000 и 
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работающая только на NTFS 5.0. В следующих разделах подробно описаны тех-
нология шифрования, место шифрования в операционной системе, взаимодей-
ствие с пользователями и способ восстановления данных. 

Àðõèòåêòóðà EFS 

EFS содержит следующие компоненты операционной системы (рис. 22.7). 

� Драйвер EFS. Драйвер EFS является надстройкой над файловой системой 
NTFS. Он обменивается данными со службой EFS — запрашивает ключи 
шифрования, наборы DDF (Data Decryption Field) и DRF (Data Recovery 
Field), — а также с другими службами управления ключами. Полученную 
информацию драйвер EFS передает Библиотеке реального времени файловой 
системы EFS  (File System Run-Time Library, FSRTL), которая прозрачно для 
операционной системы выполняет различные операции, характерные для 
файловой системы (чтение, запись, открытие файла, присоединение инфор-
мации). 

Режим пользователя

Привилегированный режим
(режим ядра)

Приложения

Уровень Win32

Диспетчер
ввода/вывода

Драйвер EFS

NTFS

Вызовы FSRTL

CryptoAPI

Служба EFS

Жесткий диск

Связь LPC для поддержки
управления ключами

 

Рис. 22.7. Архитектура EFS 

� Библиотека реального времени файловой системы EFS. FSRTL — это модуль, 
находящийся внутри драйвера EFS, реализующий вызовы NTFS, выполняю-
щие такие операции, как чтение, запись и открытие зашифрованных файлов 
и каталогов, а также операции, связанные с шифрованием, дешифрованием 
и восстановлением файлов при их чтении или записи на диск. Хотя драйве-
ры EFS и FSRTL реализованы в виде одного компонента, они никогда не 
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обмениваются данными напрямую. Для передачи сообщений друг другу они 
используют механизм вызовов (callouts) NTFS, предназначенный для управ-
ления файлами. Это гарантирует, что вся работа с файлами происходит при 
непосредственном участии NTFS. С помощью механизма управления файла-
ми операции записи значений атрибутов EFS (DDF и DRF) реализованы как 
обычная модификация атрибутов файла. Кроме того, передача ключа шифро-
вания файла FEK (см. ниже), полученного службой EFS, в FSRTL выполняет-
ся так, чтобы он мог быть установлен в контексте открытого файла. Затем 
контекст файла используется для автоматического выполнения операций 
шифрования и дешифрования при записи и чтении информации файла. 

� Служба EFS. Служба EFS (EFS Service) является частью системы безопасно-
сти операционной системы. Для обмена данными с драйвером EFS она ис-
пользует порт связи LPC, существующий между Локальным администратором 
безопасности (Local Security Authority, LSA) и монитором безопасности, рабо-
тающим в привилегированном режиме. В режиме пользователя для создания 
ключей шифрования файлов и генерирования данных для DDF и DRF служ-
ба EFS использует CryptoAPI. Она также поддерживает набор API для Win32. 

� Набор API для Win32. Этот набор интерфейсов прикладного программирова-
ния позволяет выполнять шифрование файлов, дешифрование и восстанов-
ление зашифрованных файлов, а также их импорт и экспорт (без предвари-
тельного дешифрования). Эти API поддерживаются стандартным системным 
модулем DLL — advapi32.dll. 

Òåõíîëîãèè øèôðîâàíèÿ EFS 

Данный раздел поможет вам понять, как шифруется информация и почему пе-
ред использованием EFS обязательно экспортировать сертификаты (вместе с 
личными ключами) пользователей и агентов восстановления данных. Очень час-
то непонимание этих моментов приводит к тому, что зашифрованные данные 
безвозвратно теряются по вине пользователей. 

EFS основана на шифровании с открытым ключом и использует все возможно-
сти архитектуры CryptoAPI. Каждый файл шифруется с помощью случайно сге-
нерированного ключа, зависящего от пары открытого (public) и личного, закры-
того (private), ключей пользователя. Подобный подход в значительной степени 
затрудняет осуществление большого набора атак, основанных на криптоанализе. 
При криптозащите файлов может быть применен любой алгоритм симметрично-
го шифрования. EFS позволяет осуществлять шифрование и дешифрование 
файлов, находящихся на удаленных файловых серверах. 

 

В данном случае EFS может работать только с файлами, находящимися на диске. 
Шифрованная файловая система не осуществляет криптозащиту данных, переда-
ваемых по сети. Для шифрования передаваемой информации следует применять 
специальные сетевые протоколы, например SSL/PCT. 

В системе EFS для шифрования и дешифрования информации используются 
открытые ключи. Данные зашифровываются с помощью симметричного алго-
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ритма с применением Ключа шифрования файла (File Encryption Key, FEK). 
FEK — это сгенерированный случайным образом ключ, имеющий определен-
ную длину. 

В свою очередь, FEK шифруется с помощью одного или нескольких открытых 
ключей, предназначенных для криптозащиты ключа. В этом случае создается 
список зашифрованных ключей FEK, что позволяет организовать доступ к файлу 
со стороны нескольких пользователей. Для шифрования набора FEK использу-
ется открытая часть пары ключей каждого пользователя. Список зашифрован-
ных ключей FEK хранится вместе с зашифрованным файлом в специальном 
атрибуте EFS, называемом Полем дешифрования данных (Data Decryption Field, 
DDF). Информация, требуемая для дешифрования, привязывается к самому 
файлу. Секретная часть ключа пользователя используется при дешифровании 
FEK. Она хранится в безопасном месте, например на смарт-карте или другом 
устройстве, обладающем высокой степенью защищенности. 

FEK применяется для создания ключей восстановления. Для этого FEK шифру-
ется с помощью одного или нескольких открытых ключей восстановления. Спи-
сок FEK, зашифрованных для целей восстановления, хранится вместе с зашиф-
рованным файлом в специальном атрибуте EFS, называемом Полем восстановле-
ния данных (Data Recovery Field, DRF). Благодаря существованию набора 
зашифрованных ключей FEK агенты восстановления данных могут дешифровать 
файл. Для шифрования ключа FEK в поле DRF нужна только общая часть пары 
ключей восстановления, ее присутствие в системе необходимо в любой момент 
времени для нормального функционирования файловой системы. Сама про- 
цедура восстановления выполняется довольно редко, когда пользователь уволь-
няется из организации или забывает секретную часть ключа. Поэтому агенты 
восстановления могут хранить секретную часть ключей восстановления в безо-
пасном месте, например на смарт-картах или других хорошо защищенных уст-
ройствах. 

Ñèñòåìà EFS è Windows Server 2003 

EFS тесно взаимодействует с файловой системой NTFS 5.0. Временные файлы, 
создаваемые приложениями, наследуют атрибуты оригинальных файлов (если 
файлы находятся в разделе NTFS). Вместе с файлом шифруются также и его 
временные копии. EFS находится в ядре Windows Server 2003 и использует для 
хранения ключей специальный пул, не выгружаемый на жесткий диск. Поэтому 
ключи никогда не попадают в файл подкачки. 

В Windows Server 2003 файловая система EFS имеет некоторые новые возмож-
ности: 

� с зашифрованными файлами могут работать несколько пользователей. Поль-
зователь, зашифровавший файл, может разрешить другим локальным и до-
менным пользователям (на компьютерах под управлением Windows 2000 и 
Windows XP) работать с этим файлом; 

� можно шифровать автономные папки и файлы (offline folders); 
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� агент восстановления (recovery agent) по умолчанию не используется; 

� стандартный алгоритм шифрования — Advanced Encryption Standard, AES 
(Rijndael) (256 бит). Алгоритм DESX, используемый по умолчанию системой 
EFS в Windows 2000 и Windows XP Professional, не может применяться для 
шифрования файлов в Windows Server 2003; 

� вместо AES может использоваться алгоритм шифрования 3DES (128 или 
168 бит), для этого нужно изменить политику безопасности; 

� зашифрованные файлы могут располагаться в веб-папках; 

� сертификаты EFS могут автоматически доставляться пользователю службами 
сертификатов (Certificate Services) и механизмом автоподписи сертификатов; 

� личные ключи могут сохраняться и восстанавливаться при помощи средств 
архивации, имеющихся в службах сертификатов; 

� вся служебная информация, сохраняемая на диске, не просто удаляется, а 
очищается (заполняется пустыми байтами); это увеличивает защищенность 
шифрованных данных. 

 

Нужно помнить о том, что операции сжатия данных (средствами файловой системы 

NTFS) и их шифрования (с помощью EFS) являются несовместимыми, т. е. ис-
ключающими друг друга. 

Напомним, что каталоги и файлы можно шифровать только на томах NTFS. 

Конфигурация EFS, устанавливаемая по умолчанию, позволяет пользователю 
шифровать свои файлы без всякого вмешательства со стороны администратора. 
В этом случае EFS автоматически генерирует для пользователя пару ключей (от-
крытый и личный), применяемых для криптозащиты данных, и подписывает 
сертификат. 

Шифрование и дешифрование файлов может быть выполнено как для опреде-
ленных файлов, так и для целого каталога. Эти операции прозрачны для поль-
зователя. При шифровании каталога автоматически шифруются и все входящие 
в него файлы и подкаталоги. Каждый файл обладает уникальным ключом, по-
зволяющим легко выполнять операцию переименования. Если вы переименовы-
ваете файл, находящийся в зашифрованном каталоге, и переносите его в неза-
шифрованный каталог, сам файл остается зашифрованным (при условии, что 
целевой каталог находится на томе NTFS 5.0). Средства шифрования и дешиф-
рования доступны через Windows Explorer. Кроме того, можно использовать все 
возможности шифрования данных с помощью набора утилит командной строки 
и интерфейсов администрирования. 

Если зашифрованные файлы хранятся на общих ресурсах, то для работы с ними 
пользователи должны иметь сертификат и личный ключ того, кто установил 
шифрование этих файлов. Впоследствии каждый пользователь может при необ-
ходимости независимо расшифровать файл при помощи своего личного ключа. 
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Ðàáîòà ñ EFS 

Самая серьезная и, к сожалению, нередко встречающаяся ошибка при работе с 
EFS заключается в том, что пользователи шифруют данные на локальном ком-
пьютере (или компьютере — члене группы), а затем переустанавливают опера-
ционную систему. В этом случае данные будут безвозвратно утеряны, т. к. дос-
туп к ним имели только два пользователя той системы, в которой данные были 
зашифрованы: пользователь, выполнивший эту операцию, и агент восстановле-
ния. Ошибка состоит в том, что для расшифровки данных необходимо предъявить 
сертификаты одного из названных пользователей, а для этого соответствующие 
сертификаты нужно было экспортировать и сохранить. В системах Windows 
Server 2003 ситуация осложняется тем, что агент восстановления по умолчанию 
отсутствует. 

EFS располагает встроенными средствами восстановления зашифрованных дан-
ных в условиях, когда неизвестен личный ключ пользователя. Пользователи, 
которые могут восстанавливать зашифрованные данные в условиях утраты лич-
ного ключа, называются агентами восстановления данных. Агенты восстановле-
ния данных обладают сертификатом (X.509 v.3) на восстановление файлов и 
личным ключом, с помощью которых выполняется операция восстановления 
зашифрованных файлов. Используя ключ восстановления, можно получить 
только сгенерированный случайным образом ключ, с помощью которого был 
зашифрован конкретный файл. Поэтому агенту восстановления не может слу-
чайно стать доступной другая конфиденциальная информация. 

Средства восстановления данных предназначены для применения в разнообраз-
ных конфигурациях вычислительных сред. Параметры процедуры восстановле-
ния зашифрованных данных в условиях утраты личного ключа задаются полити-
кой восстановления. Она представляет собой одну из политик открытого ключа 
(public key policy). Политика восстановления задается автоматически только в 
доменах Windows Server 2003, на локальных системах она по умолчанию отсут-
ствует. Администратор домена одновременно является и агентом восстановле-
ния с соответствующими полномочиями. Могут быть добавлены и другие аген-
ты. Это делается с помощью оснастки Редактор объектов групповой политики 
(Group Policy Object Editor), в окне которой нужно выбрать узел Параметры 
безопасности | Политики открытого ключа | Файловая система EFS (Security 
Settings | Public Key Policies | Encrypting File System). В контекстном меню этого 
узла имеются команды, позволяющие управлять агентами и политиками восста-
новления. Политика восстановления может быть задана и на одиночном ком-
пьютере. 

 

Политики восстановления в Windows Server 2003 работают иначе, чем в Win- 
dows 2000. По умолчанию на компьютерах под управлением Windows Server 2003 
агенты восстановления не создаются, при этом политика восстановления не препят-
ствует работе EFS. Это означает, что восстановить зашифрованную информацию 
могут только те пользователи, которые ее зашифровали. 
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Ñîçäàíèå àãåíòà âîññòàíîâëåíèÿ 

Описываемая ниже процедура должна выполняться на автономном компьютере, 
на котором планируется использование системы EFS. Сначала необходимо соз-
дать сертификат агента восстановления (лучше использовать административную 
учетную запись, хотя, строго говоря, это не обязательно), импортировать его, а 
затем назначить политику восстановления. 

Чтобы создать сертификат агента восстановления: 

1. Войдите в систему как администратор. 

2. В окне консоли введите команду cipher /R:имяФайла — без расширения. 

3. Введите и подтвердите пароль, защищающий личный ключ. 

В текущем каталоге будут созданы два файла: с расширением cer (содержит 
только сгенерированный ключ) и с расширением pfx (содержит и ключ, и сер-
тификат агента восстановления). Для большей сохранности перепишите файлы 
на дискету. 

Для импорта сертификата, с помощью которого можно восстанавливать инди-
видуальные файлы пользователей: 

1. Зарегистрируйтесь в системе как администратор. 

2. Запустите оснастку Сертификаты (Certificates), откройте узел Личные (Personal). 

3. Импортируйте созданный CER- или PFX-файл. 

Чтобы определить политику агента восстановления для любых операций шиф-
рования: 

1. Запустите оснастку Локальная политика безопасности (Local Security Settings). 

2. Выберите узел Политики открытого ключа | Файловая система EFS (Public 
Key Policies | Encrypting File System). 

3. В контекстном меню выполните команду Добавить агента восстановления 
данных (Add Data Recovery Agent). 

4. В окне Мастера добавления агента восстановления  (Add Recovery Agent 
Wizard) нажмите кнопку Обзор папок (Browse Folders) и выберите местопо-
ложение созданного ранее файла сертификата с расширением cer. (Имя 
пользователя будет неизвестно, поскольку оно не хранится в файле — это 
нормальная ситуация.) 

5. Нажмите кнопку Далее (Next) и на следующей странице мастера — Готово 
(Finish). 

Сертификат будет импортирован и его владелец станет агентом восстановления 
на данном компьютере. Обратите внимание на то, что в столбце Назначения 
(Intended Purposes) импортированного сертификата указано Восстановление 
файлов (File Recovery). 

Теперь можно использовать шифрование информации, не опасаясь потери 
"ключа" к ней. 
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Øèôðîâàíèå ôàéëîâ è êàòàëîãîâ 

Поскольку шифрование и дешифрование выполняется автоматически, пользова-
тель может работать с файлом так же, как и до установки его криптозащиты. 
Например, можно так же открыть текстовый процессор Word, загрузить доку-
мент и отредактировать его, как и прежде. Все остальные пользователи, которые 
попытаются получить доступ к зашифрованному файлу, получат сообщение об 
ошибке доступа, поскольку они не владеют необходимым личным ключом, по-
зволяющим им расшифровать файл. 

Следует отметить, что пользователи (в данном случае администраторы) не 
должны шифровать файлы, находящиеся в системном каталоге, поскольку они 
необходимы для загрузки системы, в процессе которой ключи пользователя не-
доступны. Это сделает невозможным дешифрование загрузочных файлов, и сис-
тема потеряет работоспособность. Проводник предотвращает возможность воз-
никновения такой ситуации, не позволяя шифровать файлы с атрибутом сис-
темный. 

 

Для шифрования/дешифрования файлов и папок можно также использовать утилиту 
командной строки Сipher.exe. 

Шифрование информации задается в окне свойств файла или папки: 

1. Укажите файл или папку, которую требуется зашифровать, нажмите правую 
кнопку мыши и выберите в контекстном меню команду Свойства (Properties). 

2. В появившемся окне свойств на вкладке Общие (General) нажмите кнопку 
Другие (Advanced). Появится диалоговое окно Дополнительные атрибуты 
(Advanced Attributes). 

3. В группе параметров Атрибуты сжатия и шифрования (Compress or Encrypt 
attributes) установите флажок Шифровать содержимое для защиты данных 
(Encrypt contents to secure data) и нажмите кнопку OK. 

4. Нажмите кнопку OK в окне свойств зашифровываемого файла или папки.  
В появившемся диалоговом окне подтвердите режим шифрования. 

При шифровании папки можно указать, к каким объектам будет применяться 
операция шифрования: 

� Только к этой папке (Apply changes to this folder); 

� К этой папке и всем вложенным папкам и файлам (Apply changes to this folder, 
subfolders and files). 

Øèôðîâàíèå ôàéëîâ äëÿ ñîâìåñòíîãî èñïîëüçîâàíèÿ 

Системы Windows XP и Windows Server 2003, в отличие от Windows 2000, под-
держивают совместный доступ к зашифрованным файлам, расположенным на 
общих сетевых ресурсах в домене на базе Active Directory или на локальных 
дисках. Дополнительные разрешения нужно давать для каждого файла индивиду-
ально. 
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После того как владелец-создатель зашифровал файл, он может снова открыть 
окно Дополнительные атрибуты (Advanced Attributes) и нажать кнопку Подробно 
(Details). Появится окно, аналогичное показанному на рис. 22.8 (для изолиро-
ванного компьютера картина будет похожей). В приведенном примере видно, 
что к файлу помимо агента восстановления имеют доступ еще два пользова- 
теля. 

 

Рис. 22.8. В этом окне перечислены все пользователи,  
имеющие доступ к зашифрованному файлу 

 

Рис. 22.9. Данное окно позволяет выбрать пользователя и просмотреть его сертификат 
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Зашифровав файл или папку и открыв заново окно Подробности шифрования 
(Encryption Details), вы можете легко проверить, определен ли в вашей системе 
агент восстановления. 

Теперь можно нажать кнопку Добавить (Add) и в окне Выбор пользователя 
(Select User) (рис. 22.9) указать, какие пользователи смогут также работать с за-
шифрованным файлом. Окно Выбор пользователя (Select User) позволяет про-
смотреть имеющиеся сертификаты пользователей и искать пользователей в ката-
логе Active Directory. 

Äåøèôðîâàíèå ôàéëîâ è êàòàëîãîâ 

Чтобы дешифровать файл или каталог: 

1. На вкладке Общие (General) окна свойств соответствующего объекта нажми-
те кнопку Другие (Advanced). 

2. В открывшемся диалоговом окне в группе Атрибуты сжатия и шифрования 
(Compress or Encrypt attributes) сбросьте флажок Шифровать содержимое для 
защиты данных (Encrypt contents to secure data). 

Êîïèðîâàíèå, ïåðåìåùåíèå, ïåðåèìåíîâàíèå  
è óíè÷òîæåíèå çàøèôðîâàííûõ ôàéëîâ è ïàïîê 

Операции копирования, перемещения, переименования и уничтожения зашиф-
рованных файлов и папок выполняются точно так же, как и с незашифрован-
ными объектами. Однако следует помнить, что пункт назначения зашифрован-
ной информации должен поддерживать шифрование (должен иметь файловую 
систему NTFS 5.0). В противном случае при копировании данные будут расшиф-
рованы, и копия будет содержать открытую информацию. 

Àðõèâàöèÿ çàøèôðîâàííûõ ôàéëîâ 

Резервную копию зашифрованного файла можно создать с помощью простого 
копирования его на другой жесткий диск или с использованием утилиты архи-
вации. Однако, как сказано в предыдущем разделе, простое копирование, на-
пример, на дискету или оптический диск может привести к тому, что резервная 
копия будет содержать открытые данные. То есть, если скопировать зашифро-
ванный файл в FAT-раздел или на дискету, копия будет не зашифрована и, сле-
довательно, доступна для чтения любому пользователю. 

Специализированная операция архивации не требует для ее выполнения доступа 
к открытым ключам пользователя — только к архивируемой информации. По-
этому для обеспечения безопасности конфиденциальных данных при создании 
резервных копий рекомендуется применять специальные утилиты архивации. 
Для этих целей предназначена стандартная утилита архивации данных (Backup). 

В процессе архивации зашифрованные данные будут скопированы на указанный 
носитель без дешифрования. Целевой носитель может не поддерживать NTFS 5.0. 
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Например, резервная копия зашифрованных файлов может быть создана на 
гибком диске. 

Óïðàâëåíèå ñåðòèôèêàòàìè ïîëüçîâàòåëåé 

Пользователи могут запрашивать, экспортировать, импортировать сертификаты, 
служащие в EFS для идентификации пользователей, а также управлять ими. Эта 
возможность предназначена для опытных пользователей, которые хотят иметь 
средство управления собственными сертификатами. Обычно пользователям не 
приходится самостоятельно управлять сертификатами, поскольку EFS автомати-
чески генерирует для них пару ключей при первом обращении к ней — т. е. при 
попытке зашифровать файл или каталог (при этом открытый ключ сертифициру-
ется в центре сертификации, а если таковой недоступен, то EFS сама подписывает 
открытый ключ). 

 

В вышесказанном легко убедиться, если после инсталляции системы запустить ос-
настку Сертификаты (Certificates) и раскрыть узел (папку) Личные (Personal): этот 
узел будет пуст. Если затем зашифровать некоторый файл или папку и вернуться в 
оснастку Сертификаты (Certificates), то можно увидеть, что в папке Личные 
(Personal) появился сертификат, выданный текущему пользователю. 

Управление сертификатами, их импорт и экспорт осуществляются с помощью 
контекстных меню оснастки Сертификаты (Certificates) (см. также ниже разд. 
"Импорт и экспорт сертификатов"). Пользователи имеют возможность управ-
лять только своими собственными сертификатами. 

Âîññòàíîâëåíèå çàøèôðîâàííûõ ôàéëîâ  
íà äðóãîì êîìïüþòåðå 

Иногда возникает необходимость восстановить зашифрованную информацию не 
на том компьютере, на котором она была заархивирована. Это можно выпол-
нить с помощью утилиты архивации, которая сохраняет информацию в зашиф-
рованном виде вместе с атрибутом шифрования. Однако нужно позаботиться о 
переносе на новый компьютер соответствующего сертификата и личного ключа 
пользователя либо с помощью перемещаемого профиля, либо вручную. 

На любом компьютере, где зарегистрировался пользователь, обладающий пере-
мещаемым профилем, будут применяться одни и те же ключи шифрования. 

Ручной перенос личного ключа и сертификата выполняется в два этапа: сначала 
следует создать резервную копию сертификата и личного ключа (при этом сер-
тификат и секретный ключ должны быть экспортированы в файл с расширени-
ем pfx), а затем восстановить созданную копию на другом компьютере. (Эта 
процедура имеет смысл только для компьютеров, не входящих в домен. В доме-
не можно использовать процедуру, описанную выше в разд. "Шифрование файлов 
для совместного использования".) В результате этой процедуры текущий пользова-
тель (который импортировал сертификат) получит возможность работать с за-
шифрованными данными на этом компьютере. 
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Ñåðòèôèêàòû 

Сертификаты с открытым ключом (public key certificate) представляют собой 
средство идентификации пользователей в незащищенных сетях (таких как Ин-
тернет), а также предоставляют информацию, необходимую для проведения за-
щищенных частных коммуникаций. 

Под незащищенными сетями понимаются компьютерные сети, к которым поль-
зователи могут получить доступ без разрешений. Коммуникации в таких сетях 
открыты для просмотра другими пользователями. Также существует определен-
ная опасность возникновения ложных коммуникаций, когда отправителями со-
общений являются ложные пользователи. 

Даже частные локальные сети подвержены нападениям взломщиков с целью 
получения физического доступа к сети. Совершенно защищенные сети практи-
чески невозможны. Тем не менее, в защищенных сетях большие бреши в систе-
ме безопасности возникают крайне редко. Поэтому, поскольку пользователи 
доверяют друг другу, в таких сетях можно обмениваться данными, не применяя 
средств безопасности. 

В открытых сетях, таких как Интернет, информация может попасть в руки 
пользователей, намерения которых никому не известны. Информация, не пред-
ставляющая особой ценности, не нуждается и в безопасности. Однако, если ин-
формация является ценной или конфиденциальной, необходимо предпринять 
соответствующие меры безопасности для ее защиты. 

Èñïîëüçîâàíèå ñåðòèôèêàòîâ  
äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè 

Сертификаты можно использовать для решения различных задач безопасности. 

� Аутентификация (authentication) или проверка подлинности. Проверка того, 
что объект, с которым вы взаимодействуете, является в действительности  
авторизованным объектом. 

� Обеспечение конфиденциальности (privacy) или секретности. Обеспечение 
доступа к информации только авторизованным пользователям, даже если 
любой пользователь сети может перехватить сообщение. 

� Шифрование (encryption). Обеспечивает доступ к информации только для того 
пользователя, которому она предназначена. 

� Цифровые подписи (digital signatures). Обеспечение целостности и подлинно-
сти данных. 

Àóòåíòèôèêàöèÿ 

Аутентификация является необходимым условием обеспечения секретности об-
мена данными. Пользователи должны иметь возможность подтвердить свою 
подлинность и проверить идентификацию других пользователей, с которым они 
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общаются. Цифровой сертификат является распространенным средством иден-
тификации. 

Сертификаты служат для обеспечения аутентификации в следующих случаях: 

� аутентификация пользователя для защищенного веб-узла посредством прото-
колов Transport Layer Security (TLS) или Secure Sockets Layer (SSL); 

� аутентификация сервера для пользователя посредством TLS. 

Êîíôèäåíöèàëüíîñòü 

Для обеспечения конфиденциальности при передаче данных в незащищенных 
сетях или по частным локальным сетям применяется шифрование с секретным, 
или закрытым, ключом (secret key encryption). 

Сертификаты обеспечивают конфиденциальность передаваемых данных при по-
мощи ряда методов. Протоколы, наиболее широко используемые для обеспече-
ния секретности: 

� Secure Multipurpose Internet Mail Extensions (S/MIME); 

� Transport Layer Security (TLS); 

� IP Security (IPSec). 

Öåíòðû ñåðòèôèêàöèè 

Центр сертификации (также встречается термин поставщик сертификатов) (Cer-
tification Authority, CA) представляет собой службу, которой доверен выпуск 
сертификатов, если индивидуальный пользователь или организация, которые 
запрашивают сертификат, удовлетворяют условиям установленной политики. 
Это осуществляется путем принятия запроса на получение сертификата, провер-
ки и регистрации имени запрашивающего сертификат пользователя и открытого 
ключа в соответствии с политикой. Каждый ЦС должен получить от запраши-
вающей сертификат стороны подтверждение ее идентичности, такое как удосто-
верение личности или физический адрес. Затем производится подписание и на-
значение сертификата, подтверждающего выполнение пользователем критериев 
политики, которые были установлены для авторизации. Большинство исполь-
зуемых на сегодня сертификатов основаны на стандарте X.509, эта фундамен-
тальная технология применяется в инфраструктуре открытых ключей Win-
dows 2000 и Windows Server 2003. 

Центром сертификации может быть удаленная организация, такая как VeriSign, 
или локальная служба, созданная в вашей организации путем инсталляции 
служб сертификации (Certificate Services). Выбор ЦС основывается на довери-
тельном отношении (trust). Вы доверяете, что ЦС использует правильную поли-
тику при рассмотрении запросов на подписание сертификатов. Кроме того, вы 
доверяете, что ЦС отзывает сертификаты с истекшим сроком действия путем 
публикации списка отозванных сертификатов (certificate revocation list). 

Центры сертификации также имеют собственные сертификаты. Причем выше-
стоящий центр подписывает сертификаты для нижестоящих центров. Таким об-
разом, формируется иерархия сертификатов (certificate hierarchy). 
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Доверие центру сертификации устанавливается при наличии копии корневого 
сертификата в хранилище доверяемых корневых центров сертификации, а также 
действительного пути к сертификату. Это означает, что ни один из сертифика-
тов иерархии (пути сертификатов) не был отозван и не имеет истекшего срока 
действия. 

Если в организации используется Active Directory, то доверие к центрам серти-
фикации вашей организации устанавливается автоматически на основе решений 
и установок, выполненных системным администратором. 

Сертификат удостоверяет, что индивидуальный пользователь или ЦС, представ-
ляющий сертификат, был авторизован в соответствии с политикой, которая бы-
ла установлена для ЦС, выпустившего сертификат. Обычно сертификаты содер-
жат следующую информацию: 

� открытый ключ (public key) владельца сертификата; 

� идентификационную информацию владельца сертификата; 

� период действия сертификата; 

� информацию о центре сертификации; 

� цифровую подпись (digital signature). 

Все сертификаты имеют ограниченный срок действия. Даты начала и окончания 
срока действия сертификата указываются в сертификате. Для каждого ЦС уста-
навливается политика обновления сертификатов с истекшим сроком действия. 

Если в компании для организации центра сертификации установлены службы 
сертификации на Windows 2000 Server или Windows Server 2003, то используется 
один из двух типов ЦС: 

� центр сертификации предприятия (enterprise certification authority). Требует 
наличия Active Directory. Использует информацию, доступную в Active 
Directory, для проверки идентификационной информации запрашивающего 
сертификат. Публикует списки отозванных сертификатов в Active Directory, а 
также (если это задано) в общей папке; 

� изолированный (автономный) центр сертификации (stand-alone certification autho-
rity). Не зависит от Active Directory. По умолчанию пользователи могут запраши-
вать сертификаты у данного центра только с веб-страниц. Изолированный центр 
сертификации публикует списки отозванных сертификатов в общей папке или 
в Active Directory (если служба каталогов доступна). 

Èñïîëüçîâàíèå ñåðòèôèêàòîâ â Èíòåðíåòå 

При работе в Интернете браузер Internet Explorer использует два типа сертифи-
катов: персональный сертификат (personal certificate) и сертификат веб-узла (Web 
site certificate). Персональный сертификат удостоверяет личность пользователя. 
Информация сертификата используется при передаче личной информации через 
Интернет на веб-узел, который требует проверки пользователя посредством  
сертификата. Сертификат веб-узла подтверждает, что данный узел является 
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безопасным и подлинным. При этом гарантируется, что никакой другой веб-
узел не является идентичным оригинальному веб-узлу. Internet Explorer при 
подключении к веб-узлу проверяет, что интернет-адрес в сертификате совпадает 
с действительным адресом и срок действия сертификата еще не истек. 

Õðàíèëèùà ñåðòèôèêàòîâ 

Операционная система сохраняет сертификаты локально на том компьютере, 
с которого запрашивался сертификат для данного компьютера или для пользо-
вателя, работающего за данным компьютером. Место хранения сертификатов 
называется хранилищем сертификатов (certificate store). 

С помощью оснастки Сертификаты  (Certificates) (рис. 22.10) можно просматри-
вать хранилища сертификатов для пользователя, компьютера или сервиса (служ-
бы), в которых сертификаты можно сортировать. Режим сортировки определя-
ется двумя переключателями в окне Параметры просмотра (View Options), кото-
рое вызывается с помощью команды Вид | Параметры (View | Options). Первый 
переключатель — По назначению (Certificate purpose), второй — По логическим 
хранилищам (Logical certificate stores). В табл. 22.1 перечислены некоторые ос-
новные папки, которые отображаются в окне оснастки Сертификаты (Certi-
ficates) в разных режимах просмотра. 

 

Рис. 22.10. Окно оснастки Сертификаты 
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Оснастка Сертификаты (Certificates) отсутствует в пользовательском интерфейсе 
системы, поэтому ее нужно подключить вручную к консоли MMC. Процедура созда-
ния инструмента MMC описана в разд. "Создание новой консоли" главы 6 "Средст-
ва управления системой". 

Òàáëèöà 22.1. Ñïèñîê ïàïîê õðàíèëèùà ñåðòèôèêàòîâ ñ êðàòêèì îïèñàíèåì 

Ñîðòèðîâêà ïî  Ïàïêà Ñîäåðæèò 

Ëîãè÷åñêèì 
õðàíèëèùàì 

Ëè÷íûå (Personal) Ñåðòèôèêàòû, ñâÿçàííûå ñ çàêðûòûìè 
êëþ÷àìè ïîëüçîâàòåëÿ. Ñåðòèôèêàòû, 
êîòîðûå áûëè âûäàíû êîìïüþòåðó èëè 
ñëóæáå, äëÿ êîòîðûõ âûïîëíÿåòñÿ óï-
ðàâëåíèå ñåðòèôèêàòàìè 

 Äîâåðåííûå êîðíåâûå 
öåíòðû ñåðòèôèêàöèè 
(Trusted Root Certification 
Authorities) 

Ïîëíîñòüþ äîâåðÿåìûå öåíòðû ñåðòèôè-
êàöèè  

 Äîâåðèòåëüíûå  
îòíîøåíèÿ â ïðåä- 
ïðèÿòèè (Enterprise Trust) 

Ñïèñêè äîâåðÿåìûõ îòíîøåíèé ñåðòèôè-
êàòîâ (certificate trust list). Îáåñïå÷èâàåò 
ìåõàíèçì äîâåðèÿ ê êîðíåâûì ñåðòèôè-
êàòàì ñî ñòîðîíû äðóãèõ îðãàíèçàöèé 

 Ïðîìåæóòî÷íûå  
öåíòðû ñåðòèôèêàöèè 
(Intermediate Certification 
Authorities) 

Ñåðòèôèêàòû, âûïóùåííûå äëÿ äðóãèõ 
ïîëüçîâàòåëåé è öåíòðîâ ñåðòèôèêàöèè 

 Îáúåêò ïîëüçîâàòåëÿ 
Active Directory (Active 
Directory User Object) 

Ñåðòèôèêàòû, ñâÿçàííûå ñ âàøèì ïîëüçî-
âàòåëüñêèì îáúåêòîì è îïóáëèêîâàííûå 
â Active Directory 

 Äîâåðåííûå èçäàòåëè 
(Trusted Publishers) 

Ñåðòèôèêàòû, âûïóùåííûå öåíòðàìè 
ñåðòèôèêàöèè äëÿ ïîëèòèê îãðàíè÷åíèÿ 
ïðîãðàìì (Software Restriction) 

 Ñåðòèôèêàòû, ê êîòî-
ðûì íåò äîâåðèÿ 
(Untrusted Certificates) 

Ñåðòèôèêàòû, äëÿ êîòîðûõ ÿâíî óñòàíîâ-
ëåíî îòñóòñòâèå äîâåðèÿ 

 Ñòîðîííèå êîðíåâûå 
öåíòðû ñåðòèôèêàöèè 
(Third-Party Root 
Certification Authorities) 

Äîâåðÿåìûå êîðíåâûå ñåðòèôèêàòû îò 
öåíòðîâ ñåðòèôèêàöèè, îòëè÷íûõ îò 
Microsoft è âàøåé ñîáñòâåííîé îðãàíèçà-
öèè 

 Äîâåðåííûå ëèöà 
(Trusted People) 

Ñåðòèôèêàòû, âûïóùåííûå äëÿ äðóãèõ 
ïîëüçîâàòåëåé èëè êîíå÷íûõ óñòðîéñòâ, ñ 
êîòîðûìè íàëàæåíû äîâåðèòåëüíûå îò-
íîøåíèÿ 
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Òàáëèöà 22.1 (îêîí÷àíèå) 

Ñîðòèðîâêà ïî  Ïàïêà Ñîäåðæèò 

Ïî íàçíà÷åíèþ Ïðîâåðêà ïîäëèííîñòè 
ñåðâåðà (Server 
Authentication) 

Ñåðòèôèêàòû, êîòîðûå èñïîëüçóþòñÿ 
ñåðâåðíûìè ïðîãðàììàìè äëÿ àóòåíòè-
ôèêàöèè ïðè îáðàùåíèè ê êëèåíòàì 

 Ïðîâåðêà ïîäëèííîñòè 
êëèåíòà (Client 
Authentication) 

Ñåðòèôèêàòû, êîòîðûå èñïîëüçóþòñÿ 
êëèåíòñêèìè ïðîãðàììàìè äëÿ àóòåíòè-
ôèêàöèè ïðè îáðàùåíèè ê ñåðâåðàì 

 Ïîäïèñûâàíèå êîäà 
(Code Signing) 

Ñåðòèôèêàòû, ñâÿçàííûå ñ ïàðàìè êëþ-
÷åé, èñïîëüçóåìûõ äëÿ ïîäïèñè àêòèâíî-
ãî ñîäåðæàíèÿ 

 Çàùèùåííàÿ ýëåêòðîí-
íàÿ ïî÷òà (Secure Email) 

Ñåðòèôèêàòû, ñâÿçàííûå ñ ïàðàìè êëþ-
÷åé, èñïîëüçóåìûõ äëÿ ïîäïèñè ýëåê-
òðîííûõ ñîîáùåíèé 

 Ôàéëîâàÿ ñèñòåìà EFS 
(Encrypting File System) 

Ñåðòèôèêàòû, ñâÿçàííûå ñ ïàðàìè êëþ-
÷åé, êîòîðûå øèôðóþò è äåøèôðóþò 
ñèììåòðè÷íûé êëþ÷, èñïîëüçóåìûé äëÿ 
øèôðîâàíèÿ è ðàñøèôðîâêè äàííûõ 

 Âîññòàíîâëåíèå  
ôàéëîâ (File Recovery) 

Ñåðòèôèêàòû, ñâÿçàííûå ñ ïàðàìè êëþ-
÷åé, êîòîðûå øèôðóþò è äåøèôðóþò 
ñèììåòðè÷íûé êëþ÷, èñïîëüçóåìûé äëÿ 
âîññòàíîâëåíèÿ çàøèôðîâàííûõ äàííûõ  

 
При наличии соответствующих прав вы можете импортировать или экспортиро-
вать сертификаты из любой папки в хранилище сертификатов. Если личный 
ключ, связанный с сертификатом, доступен для экспорта, то вы можете экспор-
тировать сертификат и личный ключ в файл, соответствующий стандарту PKCS 
#12. 

Оснастка Сертификаты (Certificates) позволяет публиковать выпущенные серти-
фикаты в Active Directory. Публикация сертификата в Active Directory дает воз-
можность всем группам, которые имеют необходимые разрешения, извлекать 
сертификат при необходимости. 

Команда Поиск сертификатов (Find Certificates) (контекстного меню или меню 
Действие (Action)) помогает отыскать выпущенные сертификаты в хранилищах 
сертификатов. Вы можете провести поиск в определенном хранилище или во 
всех хранилищах и ограничить поиск на основании определенной информации 
сертификатов, например, искать сертификаты, выпущенные определенным цен-
тром сертификации. 

Çàïðîñ ñåðòèôèêàòà 

Если администратор создал политику открытого ключа для автоматизации за-
просов на получение сертификатов, то вам, возможно, никогда не придется  
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запрашивать сертификаты самостоятельно, если только вы не работаете со смарт-
картами. Пользователи смарт-карт должны запрашивать свои сертификаты. 

Если вы пользуетесь смарт-картами, или в вашей организации не применяются 
автоматические запросы на получение сертификатов, то вы можете запросить 
новые сертификаты. Запросить новый сертификат можно с помощью Мастера 
запроса сертификатов (Certificate Request Wizard)) или на веб-страницах служб 
сертификации. При запросе сертификатов в центре сертификации предприятия 
Windows Server 2003 используется, как правило, мастер запроса сертификата, 
вызываемый из оснастки Сертификаты (Certificates). Кроме того, центр серти-
фикации, установленный на Windows Server 2003 в сочетании со службами Ин-
тернета (Internet Information Services), имеет веб-страницу, на которой можно 
запрашивать сертификаты. По умолчанию эта страница находится по адресу 
http://servername/certsrv, где servername — имя сервера, на котором распола-
гается ЦС. 

Для того чтобы запросить сертификат в оснастке Сертификаты (Certificates): 

1. Запустите оснастку. 

2. На панели структуры (левое подокно) откройте нужный узел: для пользова-
теля Сертификаты — текущий пользователь (Certificates — Current User), для 
компьютера — Сертификаты (локальный компьютер) (Certificates (Local 
Computer)). 

3. Если вы находитесь в режиме просмотра "по логическим хранилищам", вы-
берите папку Личные (Personal). В режиме "по назначению" выберите соот-
ветствующий режим (папку). 

4. В меню Действие (Action) выберите команду Все задачи | Запросить новый 
сертификат (All Tasks | Request New Certificate). 

5. В окне мастера запроса сертификатов выберите: 

• тип (шаблон) сертификата; 

• ЦС, который выдаст сертификат (если имеется несколько ЦС) (если уста-
новлен флажок Дополнительно (Advanced)); 

• поставщика службы криптографии  (Cryptographic Service Provider, CSP) (ес-
ли установлен флажок Дополнительно (Advanced)). 

6. Введите понятное имя сертификата и его описание. 

7. После выбора и проверки всех параметров нажмите кнопку Готово (Finish). 

Èìïîðò è ýêñïîðò ñåðòèôèêàòîâ 

При импорте или экспорте сертификат копируется в хранилище или из храни-
лища. Импорт или экспорт сертификата проводится при выполнении следую-
щих задач: 

� инсталляция сертификата, полученного вами от другого пользователя (им-
порт); 
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� восстановление сертификата, который хранился в виде резервной копии 
(импорт); 

� создание резервной копии сертификата (экспорт); 

� копирование сертификата или ключа для использования на другом компью-
тере (экспорт). 

Передавать сертификаты можно в следующих форматах. 

� Personal Information Exchange (Обмен персональной информацией) (PKCS #12) 

Данный формат (Personal Information Exchange, PFX) позволяет приложени-
ям передавать сертификаты и соответствующие личные ключи с одного ком-
пьютера на другой, на съемный накопитель или смарт-карту. 

PKCS #12 является стандартным в отрасли форматом, применяемым для пе-
редачи или резервного копирования и восстановления сертификатов и их 
ключей. Сертификаты в этом формате могут передаваться между продуктами 
одного или различных производителей, например, Microsoft и IBM. Для ис-
пользования формата PKCS #12 поставщик услуг шифрования (CSP) должен 
считать сертификаты и ключи доступными для экспорта. 

Экспорт личного ключа — рискованная операция, поскольку ключом могут 
завладеть посторонние лица. Поэтому PKCS #12 является единственным 
форматом, который Microsoft поддерживает для экспорта сертификатов и 
связанных с ними личных ключей. 

� Cryptographic Message Syntax Standard (Криптографический стандарт на син-
таксис сообщений) (PKCS #7) 

Определяет общий синтаксис данных и дает рекомендации по шифрованию, 
цифровым подписям и цепочкам сертификатов. PKCS #7 определяет точный 
формат, в котором данные шифруются или подписываются, а также то, как 
определяются алгоритмы шифрования. 

PKCS #7 позволяет передавать сертификат и все сертификаты в пути серти-
фиката с одного компьютера на другой или с компьютера на съемный диск. 
Имена файлов сертификатов имеют расширение p7b. 

� DER Encoded Binary X.509 

Формат могут использовать центры сертификации, находящиеся не на серве-
рах Windows. Имена файлов сертификатов имеют расширение cer. 

� Base64 Encoded X.509 

Данный формат могут применять ЦС, находящиеся не на серверах Win-
dows, — например, ЦС, использующие программное обеспечение Netscape. 
Имена файлов сертификатов имеют расширение cer. 

 

Напомним, что экспорт сертификатов — одна из важнейших операций при исполь-
зовании шифрованной файловой системы EFS, особенно при отсутствии агентов 
восстановления! 
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Óñòàíîâêà öåíòðà ñåðòèôèêàöèè 

Центр сертификации (ЦС) — важный элемент в системе безопасности органи-
зации, поэтому в большинстве организаций имеется собственный ЦС. В Win-
dows Server 2003 центры сертификации могут быть двух классов: ЦС предприятия 
(Enterprise CA) и изолированный ЦС (Stand-alone CA). Внутри каждого класса могут 
быть два типа ЦС: корневой (root) и подчиненный (subordinate). 

В большинстве случаев центры сертификации организованы в иерархическом 
порядке, где наиболее доверяемый, или корневой, центр находится на вершине 
иерархии. В корпоративной сети все остальные ЦС в иерархии являются подчи-
ненными. В корпоративной сети ЦС предприятия имеет максимальное доверие. 
ЦС предприятия имеют специальный модуль политик, который определяет, как 
обрабатываются и выпускаются сертификаты. Информация политики из данно-
го модуля хранится в Active Directory, поэтому для инсталляции ЦС предпри-
ятия сначала следует установить Active Directory. Изолированные ЦС имеют 
очень простой модуль политик и не хранят никакой информации на удаленном 
сервере, поэтому для инсталляции данного центра не требуется наличия Active 
Directory. 

Для развертывания собственного ЦС: 

1. Выберите на панели управления значок Установка и удаление программ (Add 
or Remove Programs). 

2. В открывшемся окне нажмите кнопку Установка компонентов Windows 
(Add/Remove Windows Components). 

3. В окне Мастера компонентов Windows (Windows Components Wizard) устано-
вите флажок Службы сертификации (Certificate Services) (при этом система 
предупредит вас о последствиях установки этих служб) и нажмите кнопку 
Далее (Next). 

4. На следующей странице мастера необходимо выбрать тип ЦС. Существуют 
четыре типа ЦС: 

• Корневой ЦС предприятия (Enterprise root CA) — установите переключа-
тель в это положение, если данный ЦС будет выпускать сертификаты для 
всех устройств, подключенных к сети в организации, и будет зарегистри-
рован в Active Directory. Данный ЦС является корнем в корпоративной  
иерархии ЦС и может устанавливаться только на контроллере домена. 
Обычно корневой ЦС предприятия выпускает сертификаты только для 
подчиненных ЦС; 

• Подчиненный ЦС предприятия (Enterprise subordinate CA) — если у вас уже 
установлен корневой ЦС предприятия, выберите это положение переклю-
чателя. Однако данный ЦС не имеет наивысшего доверия в организации, 
поскольку он подчиняется корневому ЦС. Может устанавливаться только 
на контроллере домена; 

• Изолированный корневой ЦС (Stand-alone root CA) — данный ЦС устанав-
ливается для выпуска сертификатов за пределами корпоративной сети. 
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Например, требуется установить изолированный корневой ЦС, если этот 
ЦС не будет участвовать в корпоративном домене и будет выпускать сер-
тификаты для узлов во внешних сетях. Корневой ЦС обычно использует-
ся для выпуска сертификатов для подчиненных ЦС; 

• Изолированный подчиненный ЦС (Stand-alone subordinate CA) — подчи-
ненный ЦС, который выпускает сертификаты для узлов за пределами 
корпоративной сети. 

5. Если вы собираетесь изменить параметры шифрования по умолчанию, уста-
новите флажок Измененные параметры создания пары ключей и сертификата 
ЦС (Use custom setting to generate the key pair and CA certificate). 

6. Нажмите кнопку Далее (Next). 

7. Укажите имя ЦС и срок действия сертификатов. Введите необходимую ин-
формацию и нажмите кнопку Далее (Next). 

8. Укажите папку на локальном или общем диске для хранения сертификатов  
и нажмите кнопку Далее (Next). 

9. По окончании процедуры инсталляции нажмите кнопку Готово (Finish). 

Óïðàâëåíèå öåíòðîì ñåðòèôèêàöèè 

После инсталляции центра сертификации можно запустить управляющую осна-
стку Центр сертификации (Certification Authority). Для этого в меню Администри-
рование (Administrative Tools) выполните команду Центр сертификации (Certi-
fication Authority). В окне оснастки (рис. 22.11) можно просматривать списки 
сертификатов, а также работать с шаблонами сертификатов. В системах Windows 
Server 2003 шаблоны сертификатов можно создавать и модифицировать, для  
чего имеется специальная оснастка — Шаблоны сертификатов (Certificate Tem-
plates). 

 

Рис. 22.11. Окно оснастки Центр сертификации 
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Âîññòàíîâëåíèå ñèñòåìû 

 

Несмотря на то, что Windows Server 2003 по надежности и отказоустойчивости 
превосходит все предшествующие версии Windows, давайте посмотрим на вещи 
реально: поскольку проблемы с загрузкой возможны при работе с любой опера-
ционной системой, то и Windows Server 2003 не является исключением из обще-
го правила. Несмотря на новое название, эта операционная система является 
логическим продолжением семейства операционных систем Windows NT/2000/XP, 
и по этой причине в процессе загрузки Windows Server 2003 могут возникать 
некоторые проблемы, с которыми сталкивались пользователи этих операцион-
ных систем. В частности, возникновение проблем может быть вызвано: 

� сбоями в работе жесткого диска или ошибками в работе контроллера жестко-
го диска; 

� сбоями в подаче электропитания; 

� некорректно работающими приложениями и плохо написанными драйверами 
устройств; 

� вирусной атакой; 

� ошибками пользователей (человеческий фактор никогда не следует сбрасы-
вать со счетов). 

Поэтому, несмотря на существенное повышение надежности системы и ее отка-
зоустойчивости, проблемы все равно возможны, и к их устранению надо быть 
готовым. 

В этой главе описываются превентивные меры, которые любой опытный поль-
зователь должен предпринимать в целях устранения неполадок в работе Win-
dows Server 2003, рассматриваются встроенные средства операционной системы 
по обеспечению ее надежности и отказоустойчивости, а также приводятся инст-
рукции по восстановлению системы и данных в случае возникновения проблем 
с загрузкой и других неполадок. 
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Ïðåäîòâðàùåíèå ñáîåâ  
â ðàáîòå Windows Server 2003 

Следует еще раз отметить, что нет операционных систем, абсолютно защищен-
ных от сбоев. Однако предусмотрительный пользователь имеет возможность 
свести до минимума риск потери данных в случае сбоя и существенно упростить 
процедуру восстановления поврежденной системы, выполнив ряд подготови-
тельных операций. 

Восстановить поврежденную систему в кратчайшие сроки и с минимальными 
потерями будет существенно проще, если выполнены следующие рекомендации: 

� в вашем распоряжении имеется точная и достоверная информация об аппа-
ратной конфигурации восстанавливаемого компьютера и установленном на 
нем программном обеспечении; 

� вы регулярно проводите плановые процедуры по профилактическому обслу-
живанию техники; 

� вы разработали четкий план резервного копирования и регулярно выполняе-
те все процедуры, предусмотренные этим планом, включая полное резервное 
копирование содержимого локальных жестких дисков, а также создание ре-
зервных копий всех системных файлов и всех данных, имеющих принципи-
альное значение. Как минимум, процедура резервного копирования критиче-
ски важных системных файлов должна выполняться каждый раз перед вне-
сением изменений в конфигурацию операционной системы. 

 

Конкретный план резервного копирования зависит от ваших специфических потреб-
ностей. Однако его разработка в обязательном порядке должна включать следую-
щие шаги: 

1. Выбор и приобретение устройства резервного копирования. В частности, перед 
приобретением устройства рекомендуется проанализировать его надежность, 
быстродействие, емкость, стоимость (с учетом затрат на приобретение необхо-
димого количества съемных носителей), а также совместимость с Windows 
Server 2003. Поддерживаемые устройства должны быть перечислены в списке 
совместимых аппаратных средств (HCL), последнюю версию которого можно 
найти по адресу http://www.microsoft.com/whdc/hcl/default.mspx. 

2. Тщательное тестирование как устройства резервного копирования, так и исполь-
зуемого для резервного копирования программного обеспечения. 

3. Определение необходимого количества носителей и выработка расписания опе-
раций резервного копирования. 

Âåäåíèå æóðíàëà ñïðàâî÷íîé èíôîðìàöèè 

Как уже упоминалось, аварийные ситуации необходимо предвидеть, и на случай 
их возникновения жизненно важно иметь точную и достоверную информацию 
об аппаратной конфигурации компьютера и установленном на нем программ-
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ном обеспечении. Администраторам сетей, в чьи обязанности входит обеспече-
ние работоспособности всех подключенных к сети компьютеров, рекомендуется 
завести специальный журнал, в котором будет фиксироваться вся информация 
об аппаратной и программной конфигурации каждого из компьютеров. 

Сопроводительную документацию, полученную от поставщика в комплекте 
с вашим компьютером, храните таким образом, чтобы в нужный момент она 
всегда была под рукой. Эта документация может оказаться неоценимым под-
спорьем при устранении проблем, возникающих уже на стадии самотестирова-
ния при включении (POST). 

В отношении программной конфигурации Microsoft официально рекомендует 
регистрировать следующую информацию: 

� сведения о конфигурации жестких дисков, в том числе расположении и раз-
мерах каждого раздела и каждого логического диска; 

� информацию обо всех установленных на компьютере операционных системах 
и разделах, на которых они установлены; 

� информацию о дополнительном программном обеспечении, установленном 
на компьютере. 

Ðåãóëÿðíîå âûïîëíåíèå  
ïðîôèëàêòè÷åñêèõ ïðîöåäóð 

Регулярное выполнение плановых профилактических процедур позволит пре-
дотвратить возможные проблемы или свести к минимуму их последствия. Наибо-
лее общие рекомендации по их выполнению приведены ниже. 

� Довольно часто причиной некорректной работы системы или даже проблем с 
ее загрузкой может быть перезапись системного файла или же несовмести-
мый драйвер. Обычно это происходит во время установки дополнительного 
программного обеспечения, несовместимого с операционной системой. Эта 
проблема существовала в Windows NT 4.0 и во всех более ранних версиях 
Windows NT. С выходом Windows 2000 были введены дополнительные сред-
ства защиты системных файлов и драйверов с помощью цифровой подписи, 
которая гарантирует их совместимость с операционной системой и корректную 
работу. В Windows XP и Windows Server 2003, в дополнение к существующим 
средствам защиты драйверов и системных файлов, появились новые функ-
циональные возможности, такие как откат драйверов (Driver Rollback). Во 
избежание возникновения проблем рекомендуется пользоваться этими сред-
ствами, которые будут подробно описаны далее в этой главе. 

� Выполнение резервного копирования системных конфигурационных файлов,  
в том числе и реестра перед каждым внесением серьезных конфигурацион-
ных изменений в систему (включая установку новых устройств или нового 
программного обеспечения), должно быть привычкой каждого пользователя. 
Весьма желательно также иметь работоспособную резервную копию всех 
важных данных. Подробные инструкции по выполнению этих операций бу-
дут приведены далее. 
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� Рекомендуется ежедневно просматривать журналы системных событий (как 
минимум, журналы системы (system) и приложений (application)). В особен-
ности обращайте внимание на ошибки, генерируемые драйвером Ftdisk и 
драйверами жестких дисков, т. к. они могут указывать на возможные повре-
ждения файловой системы. Если эта рекомендация не выполняется, то 
ошибки файловой системы могут остаться незамеченными до тех пор, пока 
программа Chkdsk не укажет на их существование. Стоит отметить, что при 
этом возможна даже такая ситуация, когда поврежденные данные попадут и 
на резервную копию, поскольку программы резервного копирования (в том 
числе и встроенная программа архивации данных (Backup), включенная в со-
став Windows 2000, Windows XP и Windows Server 2003) не могут распознавать 
ошибки и повреждения в пользовательских данных. 

� Систематически выполняйте проверку дисков для своевременного обнаруже-
ния ошибок файловой системы. Кроме того, рекомендуется регулярно про-
водить и дефрагментацию дисков, что позволит избежать проблем с низкой 
производительностью. Стоит дать отдельное предупреждение о том, что для 
дефрагментации следует применять только встроенные средства операционной 
системы или утилиты сторонних производителей, имеющие статус "designed for 
Windows". Информацию о программном обеспечении, тестировавшемся на 
совместимость с Windows XP и Windows Server 2003, в том числе и об утили-
тах дефрагментации дисков, можно найти на сайте компании Microsoft. 

Èçãîòîâëåíèå çàãðóçî÷íûõ äèñêåò 

Несмотря на то, что в составе Windows Server 2003 появились новые встроенные 
средства устранения неполадок с загрузкой, к числу которых относятся так на-
зываемый безопасный режим (safe mode) и консоль восстановления (Recovery 
Console), о которых речь пойдет далее в этой главе, в ряде случаев вам очень 
пригодится и загрузочная дискета. Разумеется, безопасный режим предоставляет 
удобное средство для устранения неполадок с загрузкой, например, в таких слу-
чаях, когда в системе установлен несовместимый или некорректно работающий 
драйвер устройства. 

Однако в некоторых ситуациях опции безопасного режима не помогут. В част-
ности, эта ситуация возникнет, если получит повреждение один из системных 
модулей или жизненно важный драйвер устройства, принадлежащий к мини-
мальному набору драйверов, которые должны быть загружены в любом случае. 
Также подобная проблема возникнет, если повреждена, например, такая важная 
структура данных, как главная загрузочная запись (MBR). Для таких случаев в 
состав Windows 2000, Windows XP и Windows Server 2003 включено новое, мощ-
ное средство — Консоль восстановления (Recovery Console, RC), которое будет 
обсуждаться далее в этой главе. 

Если опция запуска консоли восстановления не включена в меню загрузчика, то 
для доступа к этому средству вам потребуется так или иначе запустить програм-
му установки операционной системы (наиболее простым способом ее запуска 
является загрузка компьютера с дистрибутивного компакт-диска). Эти методы 
запуска консоли восстановления являются "штатными" и официально рекомен-
дуемыми. Однако, если имеющееся устройство CD-ROM не является загрузоч-
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ным, в вашем распоряжении останется только загрузка компьютера с загрузоч-
ной дискеты с последующим запуском программы Winnt32.exe. 

 

В Windows 2000 в распоряжении пользователей имелся еще один метод запуска 
консоли восстановления — загрузка компьютера с помощью четырех загрузочных 
дискет Windows 2000. Однако загрузка с помощью установочных дискет занимает 
довольно много времени. По этой причине предлагаемый метод, пригодный как 
в Windows 2000, так и в Windows XP/Windows Server 2003, является предпочти- 
тельным. 

Для изготовления загрузочной дискеты Windows 2000/XP/Windows Server 2003 
выполните следующие операции: 

1. Отформатируйте дискету, работая под управлением Windows 2000, Win-
dows XP или Windows Server 2003. 

2. Скопируйте на эту дискету следующие файлы: 

• Ntldr; 

• Ntdetect.com; 

• Boot.ini; 

• Bootsect.dos — если вы имеете мультизагрузочную систему и хотите обес-
печить возможность загрузки с этой дискеты также для MS-DOS или 
Windows 9x/ME; 

• Ntbootdd.sys — если в файле Boot.ini применяется синтаксис scsi(). 

Изготовленная таким образом загрузочная дискета поможет выполнить загрузку 
компьютера в следующих случаях: 

� повреждены главная загрузочная запись и/или загрузочный сектор раздела на 
системном разделе; 

� возникли проблемы с диском, на котором располагается системный раздел 
(загрузочный раздел находится на другом диске); 

� вы выполняете переконфигурирование жестких дисков и хотите обеспечить 
возможность запуска Windows NT/2000/XP или Windows Server 2003 в случае 
возникновения проблем. 

Îáçîð ñðåäñòâ çàùèòû îò ñáîåâ  
è âîññòàíîâëåíèÿ ïîâðåæäåííîé ñèñòåìû 

Если процедура POST завершилась успешно, то аппаратные средства компьюте-
ра инициализировались корректно. Если при этом в процессе загрузки Windows 
Server 2003 все же происходит сбой, возможно, что проблема вызвана одной из 
следующих причин: 

� проблемы с жестким диском, на котором находится системный раздел (за-
грузочный раздел может располагаться на другом диске); 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 976 

� повреждение главной загрузочной записи (Master Boot Record, MBR) или 
загрузочного сектора на системном разделе; 

� отсутствие или повреждение одного из файлов, необходимых для загрузки 
операционной системы. 

В составе Windows Server 2003 имеется целый арсенал средств, позволяющих 
выполнить восстановление поврежденной системы. Основные из средств обес-
печения отказоустойчивости и предотвращения сбоев перечислены ниже. 

� Средства защиты системных файлов цифровой подписью. С появлением Win-
dows 2000 в составе операционной системы появился набор средств, позво-
ляющих гарантировать защиту системных файлов и драйверов устройств от 
их случайной замены при установке дополнительного программного обеспе-
чения. Во всех предыдущих версиях Windows системные файлы, в том числе 
динамически загружаемые библиотеки (*.dll) и исполняемые файлы (*.exe), 
не имели такой защиты. При их замене некорректно работающей или несо-
вместимой версией были возможны самые разнообразные последствия — от 
снижения общей производительности системы до ее катастрофического сбоя. 
Набор средств защиты файлов цифровой подписью включает в свой состав 
такие средства, как защита системных файлов (Windows File Protection, WFP), 
проверка системных файлов (System File Checker, SFC) и проверка подписи 
файла (File Signature Verification, FSV). В Windows XP эти функциональные 
возможности были расширены за счет включения еще одного чрезвычайно 
полезного и удобного средства — возможности отката драйверов (Driver 
Rollback). Теперь, если после установки обновленного драйвера устройства 
операционная система станет работать нестабильно, пользователю будет пре-
доставлена возможность вернуть ее в исходное состояние путем замены 
драйвера на предыдущую версию. 

� Безопасный режим загрузки (Safe mode). Эта опция, напоминающая аналогич-
ную опцию загрузки Windows 95/98/ME, также была впервые введена в 
Windows 2000. В Windows XP и продуктах из семейства Windows Server 2003 
возможности безопасного режима загрузки были расширены и усовершенство-
ваны, что выгодно отличает эту операционную систему не только от предыду-
щих версий Windows NT, но и от Windows 2000. При выборе безопасного ре-
жима система загружается с минимальным набором драйверов устройств и сер-
висов. Использование безопасного режима предоставляет средства быстрого 
восстановления системы после сбоев, вызванных некорректной установкой но-
вого программного обеспечения или драйверов устройств. Однако применение 
безопасного режима загрузки помогает не во всех случаях. Так, она оказывает-
ся практически бесполезной, если повреждены системные файлы, а также в 
случаях повреждения жесткого диска. Более подробная информация об опциях 
загрузки в безопасном режиме будет приведена далее в этой главе. 

� Аварийное (автоматическое) восстановление системы (Automated System Reco-
very, ASR). ASR представляет собой двухступенчатую систему восстановле-
ния, которая позволяет выполнить восстановление операционных систем 
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Windows XP и Windows Server 2003 с использованием файлов резервной копии, 
сохраненных на жестком диске или съемном носителе и конфигурационной 
информации жесткого диска, сохраненной на дискете. Функция ASR заме-
щает собой диск аварийного восстановления (Emergency Repair Disk, ERD), 
использовавшийся для аварийного восстановления системы в Windows NT 4.0 
и Windows 2000. Подготовка и проведение аварийного восстановления систе-
мы будут подробно рассмотрены далее в этой главе. Здесь же следует под-
черкнуть, что это средство позволит вам восстановить поврежденную опера-
ционную систему в тех случаях, когда все остальные методы восстановления 
эффекта не дадут (например, если повреждение жесткого диска не позволяет 
запустить Windows Server 2003 ни в нормальном, ни в безопасном режиме, а 
также использовать консоль восстановления или последнюю удачную конфи-
гурацию). 

� Консоль восстановления (Recovery Console). Консоль восстановления предос-
тавляет интерфейс командной строки, с помощью которого можно выпол-
нить восстановление поврежденной системы. Консоль восстановления явля-
ется функциональной возможностью, впервые введенной в Windows 2000. 
С ее помощью можно активизировать и блокировать запуск сервисов, вос-
станавливать поврежденные главные загрузочные записи и загрузочные сек-
торы разделов, а также выполнять замену поврежденных системных файлов 
их работоспособными копиями. Эта функциональная возможность предостав-
ляет максимум возможностей по управлению процессом восстановления, и 
поэтому доступна только пользователям, имеющим административные права 
в восстанавливаемой системе. Синтаксис команд консоли восстановления 
будет подробно обсуждаться ниже в этой главе. 

Все эти средства подробно описаны в данной главе. 

 

В Windows XP, кроме функций, перечисленных выше, имеется также средство вос-

становления системы (System Restore), позаимствованное из Windows Millennium 

Edition. Будучи активизированной, эта функция периодически сохраняет системную 

информацию в автоматическом режиме, не требуя вмешательства пользователя. 

В состав Windows Server 2003 эта функция не включена, поэтому мы ее рассматри-

вать не будем. 

Èñïîëüçîâàíèå öèôðîâîé ïîäïèñè 

Все системные файлы и драйверы в Windows XP и Windows Server 2003 защище-
ны с помощью цифровой подписи. Это сделано для обеспечения их совмести-
мости с операционной системой. Цифровая подпись Microsoft гарантирует, что 
файл, подписанный ею, тестировался на совместимость с Windows XP или 
Windows Server 2003 в лабораториях WHQL (Windows Hardware Quality Labs) и 
не был модифицирован или переписан во время установки дополнительного 
программного обеспечения. 
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Windows XP и Windows Server 2003 выполняют проверку наличия цифровой 
подписи для драйверов следующих типов устройств: 

� клавиатуры 

� контроллеров жестких дисков 

� модемов 

� мыши 

� мультимедийных устройств 

� сетевых адаптеров 

� принтеров 

� адаптеров SCSI 

� устройств чтения смарт-карт 

� видеоадаптеров 

В зависимости от установленных опций настройки, Windows может либо игнори-
ровать драйверы, не имеющие цифровой подписи, либо выводить предупрежде-
ние при обнаружении таких драйверов (эта опция используется по умолчанию), 
или же просто не допускать их установки. Чтобы установить опции защиты сис-
темных файлов в Windows XP и продуктах из семейства Windows Server 2003, 
проделайте следующее: 

1. Выберите опцию Система (System) на панели управления и в раскрывшемся 
диалоговом окне Свойства системы (System Properties) перейдите на вкладку 
Оборудование (Hardware) (рис. 23.1). 

 

Рис. 23.1. Вкладка Оборудование диалогового окна Свойства системы 

2. Нажмите кнопку Подписывание драйверов (Driver Signing). На экране по- 
явится диалоговое окно Параметры подписывания драйвера (Driver Signing 
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Options), показанное на рис. 23.2. В этом окне имеется группа переключате-
лей Какие действия от системы Windows вы ожидаете? (What action do you 
want Windows to take?), позволяющая установить следующие опции: 

• если установлен переключатель Пропускать — устанавливать программное 
обеспечение и не запрашивать утверждения (Ignore — Install the software 
anyway and don't ask for my approval), то система даст возможность уста-
навливать любые драйверы и системные файлы, игнорируя наличие или 
отсутствие у них цифровой подписи. Как уже упоминалось, отсутствие  
у драйвера или системного файла цифровой подписи указывает на то, что 
его совместимость с Windows XP/Windows Server 2003 официально не под-
тверждена, и он, возможно, станет источником проблемы; 

 

Рис. 23.2. Диалоговое окно Параметры подписывания драйвера  
с установками по умолчанию 

• если установлен переключатель Предупреждать — каждый раз предлагать 
выбор действия (Warn — Prompt me each time to choose an action), то сис-
тема будет выводить предупреждающие сообщения при попытке устано-
вить драйвер или системный файл, не имеющий цифровой подписи 
(рис. 23.3). Обратите внимание, что, несмотря на вывод предупреждения, 
драйвер, однако, будет установлен. Стоит отметить, что возможны и такие 
ситуации, когда Microsoft еще не имеет программы сертификации для 
устройств, которые вы попытаетесь установить. В особенности это отно-
сится к новым типам устройств, появившимся на рынке относительно не-
давно и еще не получившим широкого распространения. Тем не менее 
практически все такие устройства (портативные накопители, инфракрас-
ные порты, цифровые фотокамеры, Bluetooth-адаптеры и т. д.) устанавли-
ваются без проблем и прекрасно работают — проверено личной прак- 
тикой; 
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• если установлен переключатель Блокировать — запретить установку не-
подписанного драйвера программного обеспечения (Block — Never install 
unsigned driver software), то драйверы, не имеющие цифровой подписи,  
устанавливаться не будут. 

 

Пользователи, зарегистрировавшиеся в системе как пользователь Администратор 
(Administrator) или являющиеся членами локальной группы Администраторы 
(Administrators), имеют возможность установить режим, при котором выбранная ими 
опция будет применяться как опция по умолчанию для всех пользователей, регист-
рирующихся на данном компьютере. Для этого следует установить флажок Исполь-
зовать действие в качестве системного по умолчанию (Make this action the 
system default) в группе Административный параметр (Administrator option). 

 

Рис. 23.3. Окно с предупреждением о том, что устанавливаемый драйвер  
не имеет цифровой подписи 

Çàùèòà ñèñòåìíûõ ôàéëîâ 

Все версии Windows, предшествовавшие Windows 2000, имели один общий не-
достаток — при установке дополнительного программного обеспечения практи-
чески любые совместно используемые системные файлы, в том числе *.dll и 
*.exe, могли быть изменены. Последствия замены этих файлов некорректными 
или несовместимыми версиями могли быть непредсказуемыми: от снижения 
производительности операционной системы до некорректного поведения ос-
тальных приложений, периодического появления ошибок STOP и даже проблем 
с загрузкой. 
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В Windows 2000 впервые за всю историю Windows была сделана попытка ис-
правления этой ситуации. Разумеется, эта же функциональная возможность 
присутствует и в Windows XP, а также в продуктах из семейства Windows Ser- 
ver 2003. Функция защиты системных файлов Windows (Windows File Protection, 
WFP) включает в свой состав следующие два компонента: 

� сервис защиты системных файлов (Windows File Protection service); 

� утилиту командной строки System File Checker (Sfc.exe). 

Сервис Windows File Protection (WFP) работает по принципу определения циф-
ровых подписей защищенных системных файлов (в их число входят файлы с 
расширениями sys, dll, ocx, ttf, fon и exe), не позволяя произвольно модифици-
ровать и замещать эти файлы. Сервис WFP работает в фоновом режиме и за-
щищает все системные файлы, установленные программой Windows Setup при 
инсталляции операционной системы. Выявив попытку изменения или переме-
щения защищенного файла, сервис WFP проверяет измененный файл на нали-
чие у него цифровой подписи. В случаях, когда версия, предназначенная на за-
мену, не является корректной, этот файл замещается резервной копией из пап-
ки %SystemRoot%\system32\dllcache и регистрирует попытку замещения файла в 
журнале системных событий. 

 

Папка %SystemRoot%\system32\dllcache может быть достаточно объемной и за- 
нимать до 300 Мбайт дискового пространства. По этой причине некоторые пользо-
ватели, в целях освобождения дополнительного дискового пространства, удаляют 
эту папку вместе со всем ее содержимым. Если дополнительный объем дискового 
пространства для вас актуален, вы тоже можете поступить таким образом. Однако 
при этом следует иметь в виду, что если сервис WFP не сможет обнаружить надле-
жащей версии файла в папке %SystemRoot%\system32\dllcache, то вам будет пред-
ложено вставить дистрибутивный компакт-диск в устройство CD-ROM или указать 
путь к каталогу, из которого такая версия может быть скопирована. 

По умолчанию функция WFP всегда активизирована и позволяет выполнять 
замену системных файлов только в случае установки следующих видов про-
граммного обеспечения: 

� сервисных пакетов Windows 2000/XP и Windows Server 2003 (с использовани-
ем программы Update.exe); 

� дистрибутивных пакетов типа Hotfix (с использованием Hotfix.exe); 

� обновлений версии операционной системы (с помощью Winnt32.exe); 

� программного обеспечения с сайта Windows Update. 

Ïðîâåðêà ñèñòåìíûõ ôàéëîâ 

В состав Windows 2000, Windows XP и Windows Server 2003 включена Программа 
проверки системных файлов (System File Checker, Sfc.exe), которая представляет 
собой утилиту командной строки. Данная утилита сканирует все установленные 
системные файлы и выполняет проверку их версий. Если эта утилита обнару-
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жит, что один из защищаемых системных файлов был замещен, она найдет кор-
ректную версию этого файла в каталоге %SystemRoot%\system32\dllcache и запи-
шет ее вместо измененного файла. 

Эта утилита командной строки имеет следующий синтаксис: 

SFC [/SCANNOW] [/SCANONCE] [/SCANBOOT] [/REVERT] [/PURGECACHE] [/CACHESIZE=X] 

где: 

/SCANNOW — параметр, при использовании которого выполняется немедленное 
сканирование всех защищаемых системных файлов; 

/SCANONCE — параметр, указывающий на необходимость однократного сканиро-
вания всех защищаемых системных файлов; 

/SCANBOOT — параметр, задающий опцию сканирования всех защищаемых сис-
темных файлов при каждой перезагрузке; 

/REVERT — установить для параметров сканирования значения, принятые по 
умолчанию; 

/PURGECAСHE — очищает файловый кэш функции System File Protection; 

/CACHESIZE=X — устанавливает размер файлового кэша функции Windows File 
Protection (в мегабайтах). С помощью этой опции можно уменьшать или увеличи-
вать объем дискового пространства, выделяемый для хранения кэшированных 
версий защищаемых системных файлов в папке %SystemRoot%\system32\dllcache. 

 

Чтобы иметь возможность работы с утилитой sfc.exe, необходимо зарегистриро-
ваться на компьютере как администратор или как пользователь, являющийся чле-
ном группы Администраторы. 

Если содержимое папки %SystemRoot%\system32\dllcache окажется поврежденным, 
то вы сможете восстановить его, запустив команду sfc /scannow, sfc /scanonce 

или sfc /scanboot. 

Ïðîâåðêà öèôðîâûõ ïîäïèñåé ôàéëîâ 

Как уже говорилось, в некоторых случаях установка нового программного обес-
печения приводит к замещению системных файлов некорректными или несо-
вместимыми версиями (которые, естественно, не имеют цифровой подписи). 
Такая замена, как уже неоднократно упоминалось, как раз и может послужить 
источником возможных проблем с нестабильностью системы (в том числе ошибок 
типа "синий экран" и проблем с загрузкой Windows XP/Windows Server 2003). 

Во избежание такого рода проблем все системные файлы, устанавливаемые в 
процессе инсталляции Windows XP или Windows Server 2003, снабжены цифро-
вой подписью Microsoft. Если системный файл имеет такую подпись, это может 
служить гарантией его совместимости с операционной системой и указывает на 
то, что данный файл либо представляет собой оригинальную версию, разрабо-
танную Microsoft, либо прошел тестирование и признан пригодным для исполь-
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зования с Windows XP/Windows Server 2003. Использование средства верифика-
ции цифровой подписи файлов позволяет идентифицировать все установленные 
на проверяемом компьютере файлы, не имеющие цифровой подписи, и полу-
чить об этих файлах следующую информацию: 

� имя файла и точный путь к нему; 

� дату модификации файла; 

� тип файла и точный номер его версии. 

Чтобы запустить средство верификации цифровых подписей файлов, нажмите 
кнопку Пуск (Start), из раскрывшегося меню выберите команду Выполнить 
(Run) и введите команду sigverif. 

Максимальную практическую пользу при устранении проблем, связанных с за-
меной системных файлов некорректными версиями, можно получить, регистри-
руя информацию, собранную программой Sigverif, в файле журнала. Для этой 
цели проделайте следующее: 

1. Запустите программу Sigverif, и в появившемся на экране окне Проверка 
подписи файла (File Signature Verification) (рис. 23.4) нажмите кнопку Допол-
нительно (Advanced). 

 

Рис. 23.4. Окно Проверка подписи файла 

2. В раскрывшемся диалоговом окне Дополнительные параметры проверки  
подписи файла (Advanced File Signature Verification Settings) перейдите на 
вкладку Ведение журнала (Logging) (рис. 23.5). Флажок Сохранять результаты 
проверки подписи в журнале (Save the file signature verification results to a log 
file) по умолчанию установлен; вы можете выбрать другие параметры ведения 
журнала. 

В группе Параметры журнала (Logging options) имеется возможность устано-
вить по выбору следующие опции ведения файла журнала: 

• Добавлять к существующему журналу (Append to existing log file) — если 
установить этот переключатель, то результаты новой операции поиска бу-
дут добавлены в конец существующего файла журнала; 
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Рис. 23.5. Вкладка Ведение журнала  

окна Дополнительные параметры проверки подписи файла 

• Заменять существующий журнал (Overwrite existing log file) — если выбран 
этот переключатель, то результаты новой операции сканирования заместят 
существующий файл журнала; 

• В поле Имя файла журнала (Log file name) можно вручную ввести имя 
файла журнала. 

 

Рис. 23.6. Окно Результаты проверки подписи 

3. Нажмите кнопку OK. Вы вернетесь в окно Проверка подписи файла (File 
Signature Verification). Чтобы начать операцию сканирования, нажмите в этом 
окне кнопку Начать (Start). Степень завершенности процесса сканирования 
будет отражаться индикатором Просмотр файлов (Scanning files). Для отмены 
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сканирования нажмите кнопку Остановить (Stop). По завершении процесса 
сканирования на экране появится окно Результаты проверки подписи (Signa-
ture Verification Results) (рис. 23.6), в котором будет отображен список всех 
обнаруженных файлов, не имеющих цифровой подписи. 

Âîçìîæíîñòè îòêàòà äðàéâåðîâ 

В дополнение к средствам обеспечения отказоустойчивости, появившимся в 
Windows 2000, системы Windows XP и Windows Server 2003 предлагают еще одно 
удобное новшество — возможность отката драйверов (Driver Rollback). Доволь-
но часто такие проблемы, как аппаратные конфликты, нестабильное поведение 
системы, неправильная работа устройств и даже ошибки STOP, бывают вызваны 
некорректным драйвером. Стоит ли говорить, что в такой ситуации весьма же-
лательно было бы иметь возможность быстрой замены проблемного драйвера на 
предыдущую версию без переустановки системы. 

Функция отката оказывается просто незаменимой при устранении неполадок, а 
также при отладке бета-версий драйверов. Например, если после установки об-
новленного драйвера при загрузке появляется сообщение STOP, вы имеете воз-
можность попытаться загрузить систему в безопасном режиме и произвести от-
кат драйвера. 

 

Рис. 23.7. Вкладка Драйвер диалогового окна свойств аппаратного устройства  
(на примере сетевого адаптера) 
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Чтобы воспользоваться функцией отката драйверов, проделайте следующее: 

1. Выберите опцию Система (System) на панели управления, перейдите на 
вкладку Оборудование (Hardware) и нажмите кнопку Диспетчер устройств 
(Device Manager). 

2. Выполните щелчок правой кнопкой мыши, указав на устройство, обновлен-
ный драйвер которого вызывает проблему, и выберите из контекстного меню 
команду Свойства (Properties). 

3. В раскрывшемся диалоговом окне свойств выбранного устройства перейдите 
на вкладку Драйвер (Driver) (рис. 23.7). Нажмите кнопку Откатить (Roll Back 
Driver). 

4. Диспетчер устройств предложит вам подтвердить намерение выполнить откат 
драйвера. Нажмите кнопку Да (Yes). Если старая версия драйвера недоступ-
на, функция отката драйвера выведет окно с уведомлением (рис. 23.8) и 
предложит воспользоваться другими средствами устранения неполадок. 

 

Рис. 23.8. Уведомление о невозможности отката драйвера 

Áåçîïàñíûé ðåæèì çàãðóçêè 

Загрузчик Windows Server 2003 (NTLDR) отображает на экране меню, из которо-
го можно выбрать запускаемую операционную систему (см. главу 3 "Загрузка 
операционной системы"). Если при появлении меню загрузки нажать клавишу 
<F8>, то на экране появится меню опций отладки и дополнительных режимов 
загрузки, которое будет оставаться на экране до тех пор, пока не будет выбрана 
одна из опций. 

При загрузке в безопасном режиме (safe mode) Windows использует стандартные 
параметры настройки (монитор VGA, без запуска сетевых средств, с запуском 
минимального количества драйверов — фактически запускаются только драйве-
ры, минимально необходимые для запуска Windows). Например, если после ин-
сталляции нового программного обеспечения Windows XP или Windows Ser- 
ver 2003 перестали запускаться, то вполне возможно, что загрузка в безопасном 
режиме позволит выполнить запуск операционной системы с минимальным ко-
личеством сервисов и драйверов. После загрузки вы сможете изменить парамет-
ры настройки компьютера, не позволяющие выполнить корректную загрузку 
Windows, или удалить программное обеспечение, вызвавшее эти проблемы. 
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Если вы имеете некоторый опыт работы с Windows NT 4.0, то наверняка знаете, 
что в этой системе проблемы с загрузкой чаще всего вызывались некорректно 
работающими драйверами устройств. Такие несовместимые драйверы могли 
привести к краху системы либо сразу же после инсталляции, либо даже после 
некоторого времени, в течение которого их работа на первый взгляд казалась 
корректной. Причем вторая ситуация, когда драйвер в течение некоторого вре-
мени все же работал, не вызывая никаких проблем, всегда была более трудно-
объяснимой (а в самом деле, что же могло вызвать ошибку?). При этом, хотя на 
первый взгляд и кажется, что нет причин, которые могли бы хоть как-то объяс-
нить это непредсказуемое поведение, причины этому все же есть. Заключаются 
они в том, что как программная, так и аппаратная конфигурация компьютера со 
временем могут меняться, а эти изменения могут спровоцировать ошибки,  
допущенные при проектировании драйвера и оставшиеся незамеченными. 
Windows 2000/XP и Windows Server 2003, как и Windows NT 4.0, тоже могут быть 
выведены из строя установкой несовместимого драйвера. Однако загрузка в 
безопасном режиме (safe mode), концепция которого была позаимствована из 
Windows 9x, предоставляет более удобные средства быстрого восстановления 
системы после подобных ошибок, нежели Windows NT 4.0. 

Если несовместимый драйвер вызывает проблему при первой же перезагрузке, 
то вам очень повезло, потому что, как правило, в этом случае вам действительно 
поможет опция Загрузка последней удачной конфигурации (Last Known Good 
Configuration). Когда пользователь выбирает из меню безопасного режима эту 
опцию, система при загрузке использует информацию ключа реестра 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet и восстановит всю конфигураци-
онную информацию, сохраненную после того, как компьютер в последний раз 
был успешно загружен. 

 

Опция Загрузка последней удачной конфигурации в Windows XP и Windows 
Server 2003 претерпела незаметное на первый взгляд, но весьма полезное усовер-
шенствование. В отличие от Windows NT/2000, Windows XP и Windows Server 2003 
перед обновлением набора установленных драйверов выполняют его резервное ко-
пирование. Опция Загрузка последней удачной конфигурации, в дополнение к 
восстановлению информации реестра, выполнит также и восстановление драйве-
ров, использовавшихся при последней успешной регистрации пользователя в сис-
теме. Таким образом, теперь эта опция поможет вам восстановить систему с конфи-
гурационными проблемами в тех ситуациях, когда аналогичная опция Windows 
NT/2000 оказывалась бесполезной. 

В ряде случаев, если использование опции Загрузка последней удачной конфигу-
рации (Last Known Good Configuration) не помогло, но вам известен драйвер, 
вызвавший проблему (список таких драйверов можно получить с помощью ути-
литы Sigverif, описанной ранее в этой главе), то вы можете попробовать другие 
способы быстрого восстановления. Например, можно попытаться использовать 
такие опции меню безопасного режима, как Безопасный режим (Safe Mode), 
Безопасный режим с загрузкой сетевых драйверов (Safe Mode with Networking) 
или Безопасный режим с поддержкой командной строки (Safe Mode with Com-
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mand Prompt). Как уже говорилось, при использовании этих опций Win-
dows 2000, Windows XP и Windows Server 2003 загружаются с использованием 
минимального набора драйверов и сервисов. После загрузки системы вы сможе-
те удалить из системы проблемный драйвер с помощью штатных средств опера-
ционной системы. Особое внимание пользователей Windows XP/Windows Ser- 
ver 2003 следует обратить на уже обсуждавшуюся ранее в этой главе возмож-
ность отката драйверов (Driver Rollback), которая может применяться как при 
нормальном режиме загрузки, так и в безопасном режиме. 

Если системный и загрузочный раздел отформатированы для использования 
файловой системы FAT, можно попытаться загрузить компьютер с помощью за-
грузочной дискеты MS-DOS (или Windows 9x) и вручную удалить или переиме-
новать файл проблемного драйвера. 

Ïðîöåäóðû ðåçåðâíîãî êîïèðîâàíèÿ  
è âîññòàíîâëåíèÿ 

Как и в предыдущих версиях Windows NT/2000, официально рекомендуемым 
методом резервного копирования и восстановления данных в Windows XP и 
Windows Server 2003 является использование встроенной утилиты архивации 
данных (Backup). 

Однако, если в Windows NT 4.0 эта программа имела ряд весьма существенных 
ограничений, к числу которых относились необходимость наличия в локальной 
системе совместимого с Windows NT ленточного устройства и весьма ограни-
ченный список таких устройств, то в версии программы Backup, входящей в 
состав Windows 2000, эти недостатки были устранены. Новая версия программы 
обеспечивает поддержку различных видов носителей резервной копии, что по-
зволяет выполнять резервное копирование на любое устройство хранения ин-
формации, поддерживаемое операционной системой. К числу таких устройств 
относятся любые гибкие или жесткие диски, магнитооптические накопители  
и другие устройства, а не только стримеры. 

 

Windows XP и Windows Server 2003, как и следовало ожидать, вводят технологиче-
ские усовершенствования и в этой области. К числу таких усовершенствований от-
носится и технология теневых копий тома (volume shadow copy), которая позволяет 
создать "моментальный снимок" жесткого диска на момент начала резервного копи-
рования. В процессе резервного копирования будет использоваться этот "момен-
тальный снимок" (остающийся неизменным), а не фактическое содержимое жесткого 
диска (которое в ходе резервного копирования может изменяться). Эта технология 
предоставляет особые преимущества тем пользователям, которым необходимо 
продолжать работу в ходе выполнения резервного копирования, т. к. она позволяет 
существенно сократить время, требующееся на завершение процесса резервного 
копирования. При этом программа архивации данных (Backup) может выполнять ре-
зервное копирование открытых файлов, с которыми на данный момент работает 
пользователь. Обратите внимание, что в Windows 2000 файлы, открытые на момент 
выполнения резервного копирования, исключались из резервной копии. 
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Чтобы вызвать программу архивации данных (NTBackup.exe) в Windows XP или 
Windows Server 2003, выберите из меню Пуск (Start) команду Все программы | 
Стандартные | Служебные | Архивация данных (All Programs | Accessories | System 
Tools | Backup) (разумеется, в случае частого использования этой программы для 
нее можно создать ярлык на рабочем столе). Помимо этого традиционного спо-
соба, вызов программы архивации можно осуществить и через контекстное ме-
ню, выводимое по нажатию правой кнопки мыши. Для этого в окне Проводни-
ка (Windows Explorer) или Мой компьютер (My Computer) укажите курсором на 
диск, для которого требуется выполнить резервное копирование, выполните 
щелчок правой кнопкой мыши и выберите из раскрывшегося меню команду 
Свойства (Properties). В появившемся диалоговом окне перейдите на вкладку 
Сервис (Tools) и нажмите кнопку Выполнить архивацию (Backup Now) (рис. 23.9). 

 

Перед резервным копированием рекомендуется выполнить проверку файловой сис-
темы диска, чтобы полученная резервная копия была качественной и работоспособ-
ной. Следует помнить, что программы резервного копирования (в том числе и про-
грамма архивации, включенная в состав Windows XP или Windows Server 2003), не 
могут распознавать ошибки и повреждения в пользовательских данных. Обратите 
внимание, что при использовании этого метода операцию проверки выполнять 
очень удобно — просто нажмите кнопку Выполнить проверку (Check Now), распо-
ложенную на этой же вкладке. 

 

Рис. 23.9. Вкладка Сервис диалогового окна свойств диска позволяет  
быстро выполнить резервное копирование всех файлов, расположенных на этом диске 
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Помимо множества новых и чрезвычайно удобных функций программа архива-
ции данных (Backup) позволяет выполнить процедуру резервного копирования 
всех системных файлов. Чтобы упростить процедуру восстановления после сбо-
ев, резервное копирование рекомендуется выполнять регулярно. Сделать это 
можно двумя различными способами. Первый способ заключается в использо-
вании Мастера архивации (Backup wizard), который можно вызвать, выбрав пе-
реключатель Архивация файлов и параметров (Back up files and settings) во вто-
ром окне программы архивации, работающей в режиме мастера, или выбрав 
команду Мастер архивации (Backup Wizard) из меню Сервис (Tools). Пользовать-
ся этим методом рекомендуется начинающим пользователям, не имеющим дос-
таточного опыта в работе с системой. 

Помимо использования мастера, процедуру резервного копирования можно вы-
полнить и вручную. Для этого вызовите программу архивации в расширенном 
режиме (Advanced Mode), перейдите на вкладку Архивация (Backup) и вручную 
выберите из списка дисков, файлов и папок, подлежащих резервному копиро-
ванию, опцию System State (Состояние системы) (рис. 23.10). 

 

Рис. 23.10. Чтобы системные конфигурационные файлы были включены  

в состав резервной копии, установите флажок System State; данный пример иллюстрирует 
сохранение состояния системы для контроллера домена 
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Обратите внимание на то, что программа архивации не позволяет выполнить выбо-

рочное резервное копирование отдельных компонентов набора System State. 

В списке Местоназначение архива (Backup destination) выберите ленточное уст-
ройство (если оно установлено на компьютере, и резервное копирование долж-
но быть выполнено на ленту, вставленную в это устройство) или выберите оп-
цию Файл (File) (если резервное копирование должно выполняться в файл). Ес-
ли компьютер не оснащен ленточным устройством, то опция Файл (File) всегда 
будет выбрана по умолчанию. Если резервное копирование будет выполняться в 
файл, то в поле Носитель архива или имя файла (Backup media or file name) ука-
жите путь к файлу, в который будет выполняться резервное копирование (фай-
лы резервных копий всегда имеют расширение bkf ), или нажмите кнопку Обзор 
(Browse), чтобы найти нужный файл. Если резервное копирование должно вы-
полняться на ленту, выберите ленту, на которую будет выполняться резервное 
копирование. Дополнительные опции резервного копирования можно задать, 
выбрав команду Параметры (Options) из меню Сервис (Tools). Чтобы начать 
процедуру резервного копирования, нажмите кнопку Архивировать (Start Backup). 

На экране появится окно Сведения о задании архивации (Backup Job Information) 
(рис. 23.11). Чтобы установить в этом окне дополнительные опции задания на 
резервное копирование, нажмите кнопку Дополнительно (Advanced). Раскроется 
окно Дополнительные параметры архивации (Advanced Backup Options) (рис. 23.12). 
(Обратите внимание на состояние флажка Автоматически архивировать защи-
щенные системные файлы вместе с состоянием системы (Automatically Backup 
System Protected Files with the System State)!) 

 

Рис. 23.11. Окно Сведения о задании архивации 

Краткий список опций, которые можно задать в окне Дополнительные парамет-
ры архивации (Advanced Backup Options), приведен ниже. 

� Архивация данных из внешних хранилищ (Back up data that is in Remote 
Storage). Если эта опция установлена, то программа архивации выполнит ре-
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зервное копирование данных, перенаправленных для службы удаленных хра-
нилищ (Remote Storage). 

 

Рис. 23.12. Окно Дополнительные параметры архивации 

 

Восстанавливать данные Remote Storage можно только на тома NTFS. Кроме того, 
обратите внимание на то, что сервис Remote Storage доступен только для сервер-
ных продуктов (Windows 2000 Server и Windows Server 2003, Enterprise Edition). 

� Проверка данных после архивации (Verify data after backup). При использова-
нии этой опции программа архивации после завершения резервного копиро-
вания выполнит проверку соответствия скопированных данных и исходных 
данных. Обратите внимание, что Microsoft настоятельно рекомендует приме-
нять эту опцию, т. к. она позволяет гарантировать точность резервной копии 
и ее пригодность к использованию. Следует, правда, отметить, что установка 
этой опции может существенно увеличить время, необходимое для заверше-
ния операции резервного копирования. 

� Если возможно, сжимать архивируемые данные (If possible, compress the 
backup data to save space). Эта опция будет полезна, если резервное копиро-
вание выполняется на магнитную ленту. Обратите внимание на то, что аппа-
ратное сжатие доступно только для ленточных устройств. По этой причине оп-
ция будет недоступна при выполнении резервного копирования в файл. 

� Автоматически архивировать защищенные системные файлы вместе с состоя-
нием системы (Automatically backup System Protected Files with the System 
State). Как уже отмечалось, вы не можете выполнять выборочного резервного 
копирования данных из набора System State. Однако Windows XP и продукты 
из семейства Windows Server 2003 предоставляют возможность одновременно 
с резервным копированием системных конфигурационных файлов выпол-
нить резервное копирование всех защищенных файлов операционной систе-
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мы (по сути, сделать архивную копию самой системы, что далеко не всегда 
нужно). По умолчанию эта опция активизирована, однако вы можете блоки-
ровать ее, сбросив данный флажок. Размер архива в этом случае будет, по-
нятно, значительно меньше. 

 

Защищенные файлы операционной системы изменяются только в том случае, когда 
пользователь устанавливает пакеты обновления (Service Pack), приложения или 
выполняет обновление операционной системы. Как правило, эти файлы занимают 
существенный объем дискового пространства (около 180 Мбайт). Поэтому включать 
защищенные файлы операционной системы в состав резервной копии рекомендует-
ся только в том случае, когда вы выполняли установку новых программ (т. к. в про-
тивном случае эти программы не будут корректно работать после восстановления 
данных из набора System State). 

� Отключить теневое копирование состояния тома (Disable volume shadow copy). 
Эта опция позволяет блокировать технологию "теневых копий тома" (volume 
shadow copy). Как уже говорилось, эта технология, впервые введенная в 
Windows XP, позволяет программе архивации работать параллельно с други-
ми приложениями и сервисами. По умолчанию Windows XP/Windows Ser- 
ver 2003 будет использовать свободное дисковое пространство на любом из 
томов NTFS для хранения теневой копии вплоть до завершения процесса ре-
зервного копирования. Объем дискового пространства, используемого для 
хранения теневой копии, зависит от объема данных, выбранных для включе-
ния в состав резервной копии, а также от объема данных, подвергшихся из-
менению в ходе резервного копирования. По умолчанию Windows XP и 
Windows Server 2003 всегда используют теневые копии, но вы можете отклю-
чить эту опцию при том условии, что объем резервной копии невелик. 

 

Если в вашей системе недостаточно свободного дискового пространства, Win- 
dows XP и Windows Server 2003 не смогут сохранить теневую копию, и в этом случае 
программа архивации будет вести себя точно так же, как во всех предыдущих вер-
сиях Windows — она будет пропускать файлы, которые были открыты на момент ре-
зервного копирования. Кроме того, следует обратить внимание и на то, что при ре-
зервном копировании данных из набора System State опция блокирования теневой 
копии недоступна. 

Наверняка любой более или менее любознательный пользователь задастся во-
просом: а что же именно скрывается за общим названием "System State"? Ответ 
на данный вопрос на первый взгляд кажется очевидным: ведь в правой панели 
окна программы архивации (см. рис. 23.10) отображается список компонентов 
системы, которые включаются в состав резервной копии, когда пользователь 
устанавливает флажок System State. Однако обратите внимание на то, что про-
грамма архивации не позволяет осуществлять выборочное резервное копирова-
ние, флажки напротив опций, отображенных в правой панели, затенены, и их 
нельзя устанавливать или сбрасывать. Помимо этого, для Windows 2000 Pro-
fessional/Windows XP и Windows 2000 Server/Windows Server 2003 набор файлов, 
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входящих в System State, будет различным. В системах Windows 2000 Profes-
sional/Windows XP в состояние системы включаются следующие файлы: 

� реестр (Registry); 

� регистрационная база данных классов COM+; 

� файлы, необходимые для загрузки (Boot files). 

Для систем Windows 2000 Server/Windows Server 2003 набор системных конфигу-
рационных данных включает все те же компоненты, что и для Windows 2000 
Professional/Windows XP, а также следующие данные: 

� базу данных службы сертификатов (Certificate Services database), если сервер 
является сервером сертификатов; 

� базу данных Active Directory и том SYSVOL, если сервер является контролле-
ром домена; 

� информацию, необходимую для восстановления кластера, если на сервере 
работает сервис кластера. Эта информация включает данные контрольных 
точек реестра и журнал восстановления ресурса кворума (quorum resource), 
который содержит информацию о базе данных кластера. 

 

Как уже упоминалось, если выбрана опция резервного копирования системных кон-
фигурационных данных (System State), то программа архивации не позволит выпол-
нить выборочное резервное копирование отдельных компонентов этого набора, что 
объясняется взаимозависимостью данных компонентов. Кроме того, при выполне-
нии резервного копирования данных из набора System State вы не сможете блоки-
ровать использование технологии теневых копий томов. 

Помимо этого, важно отметить следующее: 

� чтобы выполнить резервное копирование данных из набора System State, не-
обходимо иметь в системе права администратора (зарегистрироваться как 
пользователь Администратор (Administrator) или один из пользователей, 
включенных в группу Администраторы (Administrators)) или оператора ре-
зервного копирования (один из пользователей, включенных в группу Опера-
торы архива (Backup operators)); 

� в любом случае можно выполнить резервное копирование системных конфи-
гурационных данных (System State) только для локального компьютера. Ре-
зервное копирование этих данных для удаленного компьютера выполнить 
нельзя; 

� при выполнении резервного копирования данных из набора System State сис-
тема сохраняет копии файлов реестра в папке %SystemRoot%\repair\regback. 
В случае удаления или повреждения файлов реестра резервные копии его 
файлов, сохраненные в этой папке, могут использоваться для восстановления 
системы без необходимости прибегать к полной процедуре восстановления 
системных конфигурационных данных (однако применять этот метод могут 
только опытные пользователи, хорошо знающие принципы загрузки и функ-
ционирования системы). 
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Если все ваши попытки восстановить поврежденную систему завершатся неуда-
чей, и не останется другого выхода кроме переинсталляции, работоспособная 
копия системных конфигурационных данных вам очень и очень пригодится. 

Чтобы восстановить системные конфигурационные данные (System State), вызо-
вите программу архивации в расширенном режиме (Advanced Mode), перейдите 
на вкладку Восстановление и управление носителем (Restore and Manage Media) и 
в окне Разверните требуемый элемент носителя и установите флажки для объек-
тов, которые необходимо восстановить... (Expand the desired media item, then 
check the box for the items to restore...) установите флажок System State. Затем 
нажмите кнопку Восстановить (Start Restore), и через некоторое время будут 
восстановлены системные файлы, а также любые другие запрошенные данные. 

 

Если при выполнении процедуры восстановления системных данных не указан аль-

тернативный каталог для их восстановления, то программа архивации удалит все 

системные данные, используемые на текущий момент, и заменит их данными с ре-

зервной копии. Вследствие взаимозависимости всех компонентов, образующих сис-

темные конфигурационные данные, они включаются в процедуры резервного копи-

рования и восстановления только как единое целое. 

Тем не менее, восстановление компонентов системных данных можно выполнять  

в другой (альтернативный) каталог, и в этом случае текущее состояние (том 

SYSVOL, файлы базы данных кластера и файлы, необходимые для загрузки систе-

мы, база данных Active Directory, база данных сервера сертификатов и информация 

классов COM+) останется неизменным. 

Кроме того, выполняя восстановление системных конфигурационных данных, 
необходимо помнить о следующих факторах: 

� для выполнения восстановления системных конфигурационных данных не-
обходимо иметь в локальной системе права администратора или оператора 
резервного копирования; 

� если восстановление системных конфигурационных данных выполняется на 
контроллере домена, то пользователь, осуществляющий процедуру восста-
новления, должен будет выбрать режим выполнения этой операции. По 
умолчанию программа архивации выполняет восстановление данных о кон-
фигурации системы в так называемом обычном (непринудительном) (non-
authoritative) режиме, при использовании которого все реплицируемые дан-
ные (например, базы данных Active Directory или содержимое тома SYSVOL) 
после восстановления с резервной копии будут обновляться данными, посту-
пающими с других контроллеров домена. Если требуется изменить это поло-
жение вещей, необходимо выполнять восстановление в так называемом при-
нудительном (authoritative) режиме, с обязательным использованием системной 
утилиты Ntdsutil, которую следует запускать сразу же после восстановления 
данных, но до перезагрузки контроллера домена. Утилита Ntdsutil позволяет 
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помечать объекты для принудительного восстановления, что гарантирует их 
правильную репликацию после восстановления данных; 

� перед выполнением восстановления системных конфигурационных данных 
на контроллере домена необходимо выполнить загрузку компьютера в режи-
ме, называемом режимом восстановления службы каталогов (directory services 
restore mode), который представляет собой одну из опций меню режима 
безопасной загрузки. Этот режим позволит восстановить том SYSVOL и базу 
данных Active Directory; 

� восстановление системных конфигурационных данных можно произвести 
только на локальном компьютере. Как и резервное копирование, эта опера-
ция не может производиться на удаленных компьютерах. 

Ïîäãîòîâêà ê ïðîöåññó  
àâàðèéíîãî âîññòàíîâëåíèÿ ñèñòåìû 

При разработке Windows XP и Windows Server 2003 особое внимание уделялось 
обеспечению отказоустойчивости системы и безопасности данных. Многие 
средства и утилиты были радикально переработаны, и встроенная программа 
архивации не является исключением из этого правила. Так, помимо традицион-
ных функциональных возможностей по резервному копированию и восстанов-
лению данных, версия программы архивации, входящая в состав Windows XP и 
Windows Server 2003, включает и новую функцию подготовки к аварийному (ав-
томатическому) восстановлению системы (Automated System Recovery, ASR). 
Аварийное восстановление системы представляет собой двухступенчатый про-
цесс, который позволяет пользователю восстановить поврежденную копию 
Windows XP/Windows Server 2003, используя для этой цели резервную копию 
конфигурационных данных операционной системы и информацию о дисковой 
конфигурации, сохраненную на дискете. 

 

Большинство опытных пользователей Windows NT/2000 помнят возможности по 
восстановлению системы с помощью диска аварийного восстановления (Emergency 
Repair Disk, ERD). В Windows NT для изготовления диска аварийного восстановле-
ния применялась специальная утилита — Rdisk.exe. В Windows 2000 эта же задача 
выполнялась уже с помощью программы архивации. Что касается Windows XP и 
Windows Server 2003, то в этой операционной системе на смену ERD пришел про-
цесс аварийного восстановления системы (ASR). 

Для подготовки к аварийному восстановлению системы, выполните следующие 
операции: 

1. Если на компьютере установлено ленточное устройство, приготовьте носи-
тель для выполнения резервного копирования. Если такого устройства у вас 
нет, то вы будете ограничены возможностью выполнения резервного копи-
рования в файл на жестком диске. В этом случае следует освободить доста-
точный объем свободного дискового пространства. Кроме того, в любом слу-
чае вам потребуется пустая отформатированная дискета. 
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2. Запустите программу архивации в расширенном режиме (Advanced Mode). 
Нажмите кнопку Мастер аварийного восстановления системы (Automated 
System Recovery Wizard) на вкладке Добро пожаловать! (Welcome) или выбе-
рите команду Мастер аварийного восстановления системы (ASR wizard) из 
меню Сервис (Tools). В первом окне программы-мастера подготовки к авто-
матическому восстановлению системы нажмите кнопку Далее (Next). 

3. На следующей странице мастера (рис. 23.13) вам потребуется указать тип но-
сителя, на который будет производиться резервное копирование, а также 
указать путь к резервной копии. Как и в случае копирования системных 
конфигурационных данных, если компьютер оборудован ленточным устрой-
ством, вам потребуется выбрать это устройство из списка Тип носителя архи-
ва (Backup media type). Если ленточное устройство не установлено, то по 
умолчанию в этом списке будет установлена опция Файл (File). Введите пол-
ный путь к носителю или файлу резервной копии в поле Носитель архива 
или имя файла (Backup media or file name) или нажмите кнопку Обзор 
(Browse). 

 

Рис. 23.13. Мастер аварийного восстановления предлагает указать тип носителя  
и путь к резервной копии 

4. В последнем окне мастера аварийного восстановления нажмите кнопку Готово 
(Finish). Программа архивации начнет сканирование системы и составит спи-
сок файлов, которые необходимо включить в состав резервной копии ASR. 
Далее, вам будет предложено вставить носитель для выполнения резервного 
копирования. После серии информационных сообщений и окон на экране 
появится окно Ход архивации (Backup Progress) (рис. 23.14), информирующее 
о ходе процесса создания аварийной копии системы. 
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Рис. 23.14. Окно Ход архивации 

5. Когда процесс резервного копирования завершится, мастер аварийного вос-
становления предложит вставить в дисковод чистую отформатированную 
дискету, на которую будет сохранена информация о конфигурации дисковой 
подсистемы, в том числе сигнатуры дисков, таблица разделов, данные о то-
мах, информация об аппаратной конфигурации вашего компьютера, а также 
список файлов, подлежащих восстановлению (рис. 23.15). Впоследствии, если 
вы будете выполнять процедуру аварийного восстановления, с этой дискеты 
будет считываться информация о конфигурации дисковой подсистемы и дру-
гие данные. 

 

Рис. 23.15. Мастер аварийного восстановления предлагает вставить в дисковод  
чистую отформатированную дискету для сохранения информации,  

необходимой для автоматического восстановления системы 

6. Когда резервное копирование будет завершено, мастер отобразит сообщение, 
рекомендующее пометить дискету как дискету аварийного восстановления 
(ASR) и сохранить ее в безопасном месте. Для просмотра отчета о ходе ре-
зервного копирования нажмите кнопку Отчет (Report) в окне Ход архивации 
(Backup Progress) (рис. 23.16). 
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Рис. 23.16. Для просмотра отчета о ходе процесса резервного копирования  

нажмите кнопку Отчет 

Àâàðèéíîå âîññòàíîâëåíèå ñèñòåìû  
ñ ïîìîùüþ ðåçåðâíîé êîïèè 

Процесс аварийного восстановления поврежденной системы с использованием 
процедуры ASR запускается из программы установки операционной системы — 
Windows Server 2003 Setup. Таким образом, для его выполнения вам, помимо 
резервной копии ASR и дискеты ASR, потребуется также дистрибутивный ком-
пакт-диск. Фактически этот процесс очень похож на процедуру автоматической 
установки операционной системы. Процедура ASR восстановит вашу конфигу-
рацию дисковой подсистемы с использованием данных, сохраненных на дискету 
ASR, переформатирует раздел %SystemDrive% (тот, на котором установлена ко-
пия ОС, подлежащая восстановлению), затем переустановит на этот раздел 
Windows Server 2003 и восстановит конфигурационную информацию системы  
с резервной копии. 

 

Следует понимать, что подготовка к ASR не является заменой регулярных процедур 
резервного копирования. Так, она не исключает риска потери данных, поскольку не 
выполняет резервного копирования файлов приложений и пользовательских  
данных. Как уже было сказано, в ходе выполнения процесса восстановления по- 
врежденной системы процедура ASR выполняет переформатирование раздела 
%SystemDrive%, не восстанавливая при этом файлов приложений и пользовательских 
данных, которые могут находиться на этом диске (например, в папке Program Files). 
Таким образом, если вы устанавливаете на этот диск приложения и храните на нем 
пользовательские данные, то после выполнения процедуры ASR вся эта информация 
будет уничтожена. Следовательно, прежде, чем прибегать к такому радикальному 
средству восстановления, как ASR, необходимо попытаться использовать другие  
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опции восстановления, например, консоль восстановления (Recovery Console) (уста-
новка, запуск и использование консоли восстановления будут подробно описаны далее 
в этой главе). 

Чтобы провести процесс аварийного восстановления с помощью резервной ко-
пии ASR, выполните следующую последовательность шагов: 

1. Подготовьте все необходимое для процесса ASR, в том числе: 

• дискету ASR с конфигурационной информацией, соответствующей кон-
фигурации вашего компьютера на тот момент, когда вы в последний раз 
выполняли процедуру подготовки ASR; 

• дистрибутивный компакт-диск Windows Server 2003; 

• носитель с резервной копией данных ASR (как правило, это съемный но-
ситель, например, магнитная лента). 

2. Запустите программу Windows Setup. Самый простой способ заключается 
в перезагрузке компьютера с дистрибутивного компакт-диска. 

3. Нажмите любую клавишу, когда на экране появится сообщение Press any 
key to boot from the CD....  

4. Когда запустится программа Windows Setup, дождитесь появления сообщения 
Нажмите F2 для запуска  автоматического восстановления системы (ASR) 

(Press F2 to run Automated System Recovery (ASR)) и нажмите клавишу 
<F2>. 

5. Вставьте в дисковод дискету ASR, когда программа Windows Setup предложит 
вам сделать это. 

6. На экране появится сообщение следующего содержания: 

Подготовка к автоматическому восстановлению системы.  
Для его отмены нажмите клавишу <ESC> 

(Preparing to ASR, press <ESC> to cancel) 

Обратите внимание, что на данном этапе вы еще имеете возможность пере-
думать и отказаться от аварийного восстановления, нажав клавишу <Esc>. 
Если вы не сделаете этого, то процедура ASR запустится и в качестве перво-
го шага сразу же начнет форматирование вашего раздела %SystemDrive%. 

7. Если вы намерены продолжать процедуру, не реагируйте на предложение 
нажать клавишу <Esc> для отмены. Программа Windows Setup последова-
тельно отобразит следующие сообщения: 

Запуск автоматического восстановления Windows 

Копирование файлов 

Программа установки запускает Windows 

(Setup is starting the ASR... 

Setup is loading files 

Setup is starting Windows) 
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После этого начнется переформатирование раздела %SystemDrive% и провер-
ка остальных разделов с целью определить, не нуждаются ли они в восста-
новлении. 

 

Обратите внимание, что помимо переформатирования раздела %SystemDrive%, про-
цедура ASR может также выполнить инициализацию других томов (если она опре-
делит, что они также нуждаются в восстановлении). Поскольку ASR восстанавлива-
ет только данные системы, то существует риск потери данных, хранящихся и на этих 
томах. 

8. После форматирования и завершения проверки всех разделов ASR построит 
список файлов для копирования и предложит вам вставить носитель с ре-
зервной копией ASR. Если при подготовке к ASR резервное копирование 
выполнялось в файл, то этот шаг будет пропущен. Далее процедура ASR 
фактически выполнит автоматическую установку Windows Server 2003, а за-
тем восстановит системную конфигурацию. 

 

Следует учесть, что процедура ASR не поддерживает восстановления данных с об-
щих сетевых ресурсов. Поэтому при восстановлении нужно указывать только ло-
кальные устройства (например, локально подключенные ленточные устройства, 
съемные носители или локальные жесткие диски). Если при подготовке к ASR вы 
выполняли резервное копирование в файл на жестком диске, то необходимо иметь  
в виду, что ASR поддерживает тома FAT16 объемом не более 2,1 Гбайт. Если ре-
зервная копия ASR находится на разделе большего объема, то процесс ASR завер-
шится неудачей. В этих случаях перед запуском ASR надо сначала преобразовать 
раздел FAT16 в формат NTFS. 

Следует отметить, что если кроме всех компонентов, необходимых для выпол-
нения аварийного восстановления системы, в вашем распоряжении имеется 
полная резервная копия всех данных, то описанная процедура в сочетании с 
последующим восстановлением этой информации предоставляет довольно на-
дежный способ восстановления поврежденной системы. Тем не менее общая 
рекомендация заключается в следующем: прежде чем прибегать к аварийному 
восстановлению, попытайтесь сначала воспользоваться другими средствами вос-
становления поврежденной системы, например такими, как загрузка в безопас-
ном режиме (Safe Mode). 

Âîññîçäàíèå óòåðÿííîé äèñêåòû ASR 

В заключение обсуждения процесса аварийного восстановления (ASR) давайте 
рассмотрим одну неприятную, но весьма вероятную ситуацию. Предположим, 
что вам необходимо выполнить аварийное восстановление, и вы вдруг обнару-
живаете, что потеряли дискету ASR. Значит ли это, что все потеряно? Нет, ни-
чего еще не потеряно, поскольку если ваш носитель с резервной копией ASR 
пригоден к использованию, то вы имеете возможность воссоздать недостающую 
дискету ASR. 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 1002 

Если вы изготовили хотя бы одну дискету ASR, то практически наверняка по-
интересовались, какие же файлы на нее сохраняются (а файлы asr.sif, asrpnp.sif и 
setup.log представляют собой текстовые файлы формата ASCII, которые можно 
просмотреть с помощью любого текстового редактора, например Блокнота 
(Notepad.exe)). И наконец, самая хорошая новость заключается в том, что эти 
файлы не только копируются на дискету ASR, но и включаются в состав ре-
зервной копии ASR, откуда их без особого труда можно извлечь с помощью все 
той же программы архивации (причем для этой цели годится не только версия, 
входящая в состав Windows XP или Windows Server 2003, но и программа архи-
вации, поставляемая в составе Windows 2000). 

Итак, для воссоздания отсутствующей дискеты ASR проделайте следующее: 

1. Отформатируйте дискету емкостью 1,44 Мбайт и вставьте ее в дисковод лю-
бого компьютера, работающего под управлением одной из перечисленных 
выше систем. 

2. Запустите программу архивации в расширенном режиме и перейдите на 
вкладку Восстановление и управление носителем (Restore and Manage Media) 
(в системах Windows XP/Windows Server 2003) или на вкладку Восстановление 
(Restore) (в Windows 2000). Вставьте свой носитель с резервной копией ASR 
в устройство резервного копирования и выберите команду Каталогизировать  
 

 

 

Рис. 23.17. Воссоздание отсутствующей дискеты ASR 
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архивный файл (Catalog a backup file) из меню Сервис (Tools). В следующем 
окне укажите путь к резервной копии (при необходимости можно нажать 
кнопку Обзор (Browse)). 

3. Выберите носитель, содержащий копию ASR, и в левой части окна програм-
мы разверните архив, соответствующий диску ASR, который требуется вос-
создать. 

4. Разверните папку %SystemRoot%\repair и пометьте для восстановления сле-
дующие файлы: asr.sif, asrpnp.sif и setup.log (рис. 23.17). В списке Восстано-
вить файлы в (Restore files to) выберите опцию Альтернативное размещение 
(Alternate location), а в поле Альтернативное размещение (Alternate location) 
укажите путь к корневому каталогу дискеты ("A:\"). 

5. Нажмите кнопку Восстановить (Start Restore). Выбранные файлы будут ско-
пированы на дискету. Извлеките дискету из дисковода и используйте ее в хо-
де восстановления ASR. 

Êîíñîëü âîññòàíîâëåíèÿ 

Консоль восстановления (Recovery Console) впервые появилась в Windows 2000, 
и многие администраторы и специалисты из групп технической поддержки сра-
зу же оценили это исключительно полезное нововведение. Разумеется, консоль 
восстановления присутствует и в Windows XP, а также в продуктах из семейства 
Windows Server 2003. 

Консоль восстановления представляет собой исполняющую среду с интерфей-
сом командной строки, предоставляющую администраторам и пользователям с 
административными правами необходимый минимум средств, позволяющих вы-
полнить восстановительные процедуры в системе, имеющей проблемы с загруз-
кой. Используя консоль восстановления, можно запускать и останавливать сер-
висы, форматировать диски, выполнять чтение и запись данных на локальные 
жесткие диски (включая и те, которые отформатированы для использования 
файловой системы NTFS), устранять проблемы с поврежденной главной загру-
зочной записью (MBR) и поврежденными загрузочными секторами, а также вы-
полнять другие административные задачи. 

Особенно полезной консоль восстановления может оказаться в том случае, если 
для восстановления системы требуется скопировать на жесткий диск один или 
несколько системных файлов (с дискеты или компакт-диска) или же перекон-
фигурировать сервис или драйвер, некорректная конфигурация которого мешает 
выполнить загрузку Windows 2000 или Windows XP/Windows Server 2003. 

 

Для применения консоли восстановления необходимо зарегистрироваться в вы-

бранной операционной системе от имени пользователя Администратор (Admi-

nistrator). 
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Ñïîñîáû çàïóñêà 

Существуют два способа запуска консоли восстановления. 

� Если вы не можете выполнить загрузку системы с жесткого диска, запустите 
консоль восстановления c дистрибутивного компакт-диска (если на вашем 
компьютере установлено устройство CD-ROM, с которого можно выполнять 
загрузку). Если загрузка с компакт-диска невозможна, загрузите компьютер 
с загрузочной дискеты и запустите программу Windows Setup из командной 
строки (необходимую информацию по данному вопросу можно найти в гла-
ве 1 "Планирование и установка системы"). 

� Консоль восстановления можно установить на жестком диске вашего ком-
пьютера и включить ее как одну из доступных опций в меню загрузки. 

Çàïóñê êîíñîëè âîññòàíîâëåíèÿ 
èç ïðîãðàììû Windows Setup 

Как уже говорилось, консоль восстановления можно запустить из программы 
Windows Setup. Разумеется, для этой цели вам потребуется загрузочное устрой-
ство CD-ROM или загрузочная дискета и доступ к дистрибутивным файлам для 
запуска программы Windows Setup. Независимо от того, каким образом будет 
запущена программа Windows Setup, вам придется затратить некоторое время на 
ожидание (ждать придется до тех пор, пока не завершится процесс начального 
копирования базовых драйверов). При появлении экрана, где программа 
Windows Setup предлагает на выбор установить Windows Server 2003, восстано-
вить поврежденную копию или завершить программу установки, нажмите кла-
вишу <R> (рис. 23.18). 

После этого программа Windows Setup выполнит просмотр жестких дисков ком-
пьютера в поисках существующих копий Windows, которые могут нуждаться в 
восстановлении. Обнаружив несколько таких копий, Windows Setup предложит 
вам выбрать ту, которую вы собираетесь восстанавливать, а затем — ввести па-
роль пользователя Администратор (Administrator). Успешно зарегистрировав-
шись в выбранной системе Windows, вы получите в свое распоряжение мощный 
набор административных средств восстановления, предоставляющий вам самые 
широкие возможности. 

 

При восстановлении контроллера домена консоль восстановления требует для ре-
гистрации не обычный пароль администратора, а пароль, указанный для восстанов-
ления Active Directory (Directory Services Restore Mode Administrator Password). Этот 
пароль задается в процессе повышения роли сервера (promotion) до контроллера 
домена. 

В частности, консоль восстановления позволяет выполнять следующие операции: 

� форматировать разделы; 

� запускать и останавливать сервисы; 
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� выполнять чтение и запись файлов; 

� восстанавливать поврежденные главные загрузочные записи (MBR). 

 

Рис. 23.18. При появлении экрана, где программа Windows Setup предлагает на выбор  
опции установки Windows, восстановления поврежденной копии Windows  

или завершения программы установки, нажмите клавишу <R> 

Óñòàíîâêà êîíñîëè âîññòàíîâëåíèÿ íà æåñòêèé äèñê 

Чтобы установить консоль восстановления на жесткий диск и указывать ее  
в качестве одной из опций меню загрузки, выполните следующие операции: 

1. Зарегистрируйтесь в системе Windows Server 2003 как администратор или 
пользователь, принадлежащий к группе Администраторы (Administrators). 

2. Вставьте дистрибутивный компакт-диск в устройство CD-ROM. 

3. В режиме командной строки перейдите на дистрибутивный диск и введите 
команду 

\i386\winnt32.exe /cmdcons 

4. Следуйте инструкциям, появляющимся на экране. 

Óäàëåíèå êîíñîëè âîññòàíîâëåíèÿ 

Если требуется удалить консоль восстановления из списка опций, доступных  
в меню загрузки, выполните следующие операции: 

1. Из корневого каталога системного раздела удалите папку \cmdcons и файл 
cmldr. 
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Папка \cmdcons и файл cmldr имеют атрибуты "Скрытый" (Hidden) и "Системный" 
(System), а это значит, что они принадлежат к числу файлов, защищаемых операци-
онной системой, и по умолчанию не отображаются графической оболочкой Windows. 
Поэтому не забудьте настроить опции отображения папок с помощью значка Свой-
ства папки (Folder Options) на панели управления. 

2. Откройте для редактирования файл Boot.ini, найдите в его составе строку, 
соответствующую опции запуска консоли восстановления, и удалите ее. 
Пример, иллюстрирующий, как может выглядеть такая строка, приведен ниже. 

C:\CMDCONS\BOOTSECT.DAT="Microsoft Windows Recovery Console" /cmdcons 

Èñïîëüçîâàíèå êîíñîëè âîññòàíîâëåíèÿ 

Интерфейс консоли восстановления представляет собой полноэкранное окно 
командной строки (как в MS-DOS). Фактически ориентироваться в работе с 
консолью восстановления вам поможет команда help, которая, как несложно 
догадаться, выводит список команд, доступных при работе с консолью. Помимо 
этого, полный список команд консоли восстановления можно найти в справоч-
ной системе (достаточно выполнить поиск по словам "консоль восстановления" 
("recovery console")). 

Краткий список команд консоли восстановления приведен ниже. 

� Attrib — изменение атрибутов файла или каталога. 

� Batch — исполнение команд, содержащихся в указанном текстовом файле. 

� Bootcfg — конфигурирование и восстановление файла Boot.ini. 

� ChDir (CD) — переход в другой каталог. 

� Chkdsk — запуск программы chkdsk с выводом отчета. 

� Cls — очистка экрана. 

� Copy — копирование указанного одиночного файла. 

� Delete (DEL) — удаление одиночного файла. 

� Dir — вывод списка содержимого каталога. 

� Disable — блокировка системного сервиса или драйвера. 

� Diskpart — управление разделами на жестком диске. 

� Enable — активизация сервиса или драйвера. 

� Exit — завершение работы с консолью восстановления и перезагрузка компь-
ютера. 

� Expand — распаковка сжатого файла. 

� Fixboot — исправление поврежденного загрузочного сектора на системном 
разделе. 



Ãëàâà 23. Âîññòàíîâëåíèå ñèñòåìû 1007 

� Fixmbr  — исправление поврежденной главной загрузочной записи. 

� Format — форматирование диска. 

� Help — вывод справочной информации по командам консоли восстанов- 
ления. 

� Listsvc — вывод списка всех доступных в системе сервисов и драйверов. 

� Logon — регистрация в системе Windows. 

� Map — отображение списка буквенных обозначений дисков. 

� MkDir (MD) — создание каталога. 

� More — вывод текстового файла на экран по частям. 

� Rename (REN) — переименование файла. 

� RmDir (RD) — удаление каталога. 

� Set — отображение и установка переменных окружения консоли восстанов- 
ления. 

� SystemRoot — закрепление за текущим каталогом статуса SystemRoot. 

� Type — вывод текстового файла на экран. 

Чтобы вывести информацию по работе с конкретной командой, используйте 
следующий синтаксис: 

HELP command name 

(например, HELP FIXBOOT) или 

command name /? 

(например, LISTSVC /?). 
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Ðàáîòà  
ñ ñèñòåìíûì ðååñòðîì 

Как и в предыдущих версиях операционных систем из семейства Windows 
(включая Windows 9x/ME и Windows NT/2000/XP), реестр Windows Server 2003 
представляет собой централизованную базу данных параметров настройки сис-
темы и работающих в ней приложений. В этом смысле реестр аналогичен раз-
нообразным INI-файлам, а также файлам autoexec.bat и config.sys, которые ис-
пользовались ранее. Реестр содержит информацию обо всех аппаратных средст-
вах, программном обеспечении, операционной системе и сетевых параметрах 
компьютера. Эта сложная иерархическая база данных принимает участие во всех 
аспектах работы Windows. Хорошее понимание принципов работы реестра, вы-
полняемых им задач, а также умение манипулировать реестром необходимо 
всем: системным и сетевым администраторам, специалистам из групп техниче-
ской поддержки, а также опытным пользователям из числа программистов. 
Кроме того, для системных администраторов особенно важны вопросы админи-
стрирования и защиты реестра, а также его резервного копирования и восста-
новления. 

 

Как и в предыдущих системах, в Windows Server 2003 реестр также играет ключевую 
роль в управлении системной конфигурацией и представляет собой централизован-
ное хранилище всей информации об аппаратных средствах, операционной системе 
и установленных приложениях, а также данных, управляющих пользовательской 
средой. Реестр по-прежнему хранится на диске в виде файлов ульев, в состав кото-
рых внесены лишь незначительные изменения. Однако в код реестра Windows 
XP/Windows Server 2003 были внесены изменения, направленные на повышение 
производительности системы за счет ускорения доступа к реестру и на снятие огра-
ничений по размеру реестра, существовавших во всех предыдущих версиях, вклю-
чая Windows 2000. Усовершенствования, внесенные в реестр, будут подчеркиваться 
далее по ходу изложения материала данной главы. 

Как было показано в главе 3 "Загрузка операционной системы", реестр становится 
необходимым уже на начальных этапах загрузки Windows. Проблемы при за-
грузке могут быть вызваны, в том числе, и повреждением реестра. Например, 
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многие пользователи Windows NT/2000 испытывали этот шок, когда в процессе 
загрузки получали сообщение примерно следующего содержания: 

Windows 2000 сould not start because the following file is missing  
or corrupt: 

\WINNT\SYSTEM32\CONFIG\SYSTEM 

You can attempt to repair this file by Starting Windows NT Setup using  
the original Setup floppy disk or CD-ROM. 

Select 'r' at the first screen to repair.1 

Аналогичное сообщение может появиться и в процессе работы с Windows Ser- 
ver 2003. Появление такого сообщения свидетельствует об отсутствии или по-
вреждении важной части реестра — файла улья реестра SYSTEM (речь о принци-
пах хранения реестра пойдет далее в этой главе). Приведенный пример убеди-
тельно демонстрирует, что единственная ошибка в системном реестре может не 
только повлиять на всю конфигурацию, но и сделать невозможным запуск опе-
рационной системы. Помимо этого, добиться корректной работы некоторых 
приложений можно также лишь через редактирование реестра. Таким образом, 
важность навыка редактирования реестра нельзя недооценивать. 

Íàçíà÷åíèå ðååñòðà 

Реестр пришел на смену конфигурационным файлам (INI-файлам) и призван 
был снять неудобства и ограничения, связанные с их использованием. В виде, 
более или менее напоминающем его нынешнюю структуру, реестр появился 
в Windows NT 3.5 (тогда он имел 4 корневых ключа: HKEY_LOCAL_MACHINE, 
HKEY_CURRENT_USER, HKEY_CLASSES_ROOT и HKEY_USERS). Новый компонент операци-
онной системы был предназначен для того, чтобы заменить собой многочис-
ленные инициализационные и установочные файлы, разбросанные по различ-
ным каталогам на жестком диске и сетевом сервере. Эти файлы требовались для 
обеспечения корректной работы операционной системы, приложений и аппа-
ратных устройств, но управление ими было задачей сложной, трудоемкой и не-
удобной. Реестр как централизованная база данных представляет собой источ-
ник конфигурационной информации, где все параметры сведены воедино, что 
обеспечивает возможность эффективного управления операционной системой. 

Перечисление компонентов Windows Server 2003, использующих реестр, и крат-
кое описание их взаимодействия с этой базой данных приведено ниже. 

� Программы установки (Windows Setup). Каждый раз при запуске программы 
Windows Setup или других установочных программ (для аппаратных и про-
граммных средств) происходит добавление в реестр новых конфигурацион-
ных данных. Начиная свою работу, все грамотно разработанные программы 
установки считывают информацию реестра, чтобы определить, присутствуют 
ли в системе компоненты, обязательные для успешного завершения установ-

                                              
1 Напомним о том, что не все системные сообщения в русской версии локализованы. 
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ки. Наконец, централизованный реестр позволяет приложениям совместно 
использовать конфигурационную информацию и предоставляет им больше 
возможностей взаимодействия между собой. Чтобы приложение могло полу-
чить статус "Designed for Windows", оно должно активно и правильно исполь-
зовать реестр, а также содержать утилиту, позволяющую корректно выпол-
нить удаление этого приложения (uninstall utility), не удаляя компонентов,  
к которым могут обращаться другие программы (.dll, .ocx и т. д.). Эта утилита 
использует информацию, хранящуюся в реестре. 

� Распознаватель (Recognizer). Каждый раз при запуске компьютера распозна-
ватель аппаратных средств (hardware recognizer) помещает в реестр список 
обнаруженных им устройств. На компьютерах с процессорами Intel распо-
знавание аппаратных средств осуществляется программой Ntdetect.com и 
ядром операционной системы (Ntoskrnl.exe). 

� Ядро системы (Ntoskrnl.exe). При старте системы ядро извлекает из реестра 
сведения о загружаемых драйверах устройств и порядке их загрузки. Кроме 
того, программа Ntoskrnl.exe передает в реестр информацию о себе (приме-
ром такой информации может служить, например, номер версии). 

� Драйверы устройств. Драйверы устройств обмениваются с реестром парамет-
рами загрузки и конфигурационными данными. Эти данные аналогичны 
строкам DEVICE=, которые можно найти в файле config.sys для запуска ком-
пьютера под управлением MS-DOS. Драйвер устройства должен сообщить об 
используемых им системных ресурсах, включая аппаратные прерывания и 
каналы DMA, чтобы система могла включить эти данные в реестр. Приложе-
ния и драйверы устройств могут считывать эту информацию реестра, предос-
тавляя пользователям интеллектуальные программы инсталляции и конфигу-
рирования. 

� Административные средства. Административные средства системы, в том 
числе утилиты панели управления и оснастки, собранные в меню Админист-
рирование (Administrative Tools), представляют собой наиболее удобные и 
безопасные (с точки зрения внесения возможных ошибок) средства модифи-
кации реестра. Редактор реестра, рассмотрению которого посвящен отдель-
ный раздел данной главы, также полезен для его просмотра и, время от вре-
мени, для внесения изменений в конфигурацию системы. 

� Пользовательские профили (user profiles). Windows NT/2000/XP, а также про-
дукты из семейства Windows Server 2003 обеспечивают возможность создания 
множества пользовательских профилей. Вся информация, относящаяся к 
конкретному пользовательскому имени и ассоциированным с ним правам, 
хранится в реестре. Более подробная информация о пользовательских про-
филях будет приведена далее в этой главе, здесь же отметим, что пользова-
тельский профиль определяет индивидуальные параметры настройки дис-
плея, параметры сетевых соединений, принтеры и многое другое. Пользова-
тельские профили бывают следующих типов: локальные (local user profile), 
создаваемые автоматически при первой регистрации пользователя на локаль-
ном компьютере, перемещаемые (roaming user profile), создаваемые админист-
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ратором и хранящиеся на сервере, и обязательные (mandatory user profile) — 
перемещаемые профили, обязательные для применения. Информация о поль-
зовательских профилях также хранится в реестре. 

 

Обязательные пользовательские профили (mandatory user profiles) поддерживаются 

в Windows XP и Windows Server 2003 только в целях обеспечения обратной совмес-

тимости с существующими доменами Windows NT 4.0. Если же в вашей сети уже 

применяются домены на базе Windows 2000 или Windows Server 2003, и необходи-

мость обеспечения обратной совместимости отсутствует, то вместо обязательных 

пользовательских профилей рекомендуется использовать групповые политики. 

� Аппаратные профили (hardware profiles), или профили оборудования. Реестр,  
в отличие от INI-файлов, позволяет хранить множественные аппаратные 
конфигурации. Так, например, можно создать профили для док-станций (что 
актуально для пользователей портативных компьютеров), а также профили 
для съемных устройств. Аппаратный профиль представляет собой набор ин-
струкций, с помощью которого можно указать операционной системе, драй-
веры каких устройств должны загружаться при запуске компьютера. 
В процессе установки системы создается стандартный аппаратный профиль, 
который содержит информацию обо всех аппаратных средствах, обнаружен-
ных на компьютере на момент инсталляции. 

Ñòðóêòóðà ðååñòðà 

Как и реестры систем Windows NT/2000/XP, реестр Windows Server 2003 состоит 
из пяти так называемых корневых ключей (root keys): 

� HKEY_CLASSES_ROOT 

� HKEY_CURRENT_USER 

� HKEY_LOCAL_MACHINE 

� HKEY_USERS 

� HKEY_CURRENT_CONFIG 

Каждый отдельный ключ может содержать элементы данных, которые называ-
ются параметрами (value entries), а также дополнительные вложенные ключи 
(subkeys). Для понимания этой концепции можно провести аналогию с файло-
вой системой. Ключи в структуре реестра аналогичны каталогам, а значимые 
элементы — файлам. Рис. 24.1 иллюстрирует иерархическую структуру реестра. 

Все имена корневых ключей начинаются со строки HKEY_, что указывает разра-
ботчикам программного обеспечения на то, что это — дескриптор, который мо-
жет использоваться программой. Дескриптор (handle) — это значение, исполь-
зуемое для уникального описания ресурса, к которому программа может полу-
чить доступ. Описания корневых ключей реестра Windows NT/2000/XP и 
Windows Server 2003 приведены в табл. 24.1. 
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Рис. 24.1. Реестр имеет иерархическую структуру,  
и его ключи могут содержать вложенные ключи и параметры 

Òàáëèöà 24.1. Êîðíåâûå êëþ÷è ðååñòðà 

Èìÿ êîðíåâîãî êëþ÷à Îïèñàíèå 

HKEY_LOCAL_MACHINE Ñîäåðæèò ãëîáàëüíóþ èíôîðìàöèþ î êîìïüþòåðíîé ñèñòåìå, 
âêëþ÷àÿ òàêèå äàííûå îá àïïàðàòíûõ ñðåäñòâàõ è îïåðàöèîí-
íîé ñèñòåìå, êàê: òèï øèíû, ñèñòåìíàÿ ïàìÿòü, äðàéâåðû óñò-
ðîéñòâ è óïðàâëÿþùèå äàííûå, èñïîëüçóåìûå ïðè çàïóñêå 
ñèñòåìû. Èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â ýòîì êëþ÷å, äåéñòâó-
åò ïðèìåíèòåëüíî êî âñåì ïîëüçîâàòåëÿì, ðåãèñòðèðóþùèìñÿ 
â ñèñòåìå. Íà âåðõíåì óðîâíå èåðàðõèè ðååñòðà äëÿ ýòîãî 
êëþ÷à èìåþòñÿ òðè ïñåâäîíèìà: HKEY_CLASSES_ROOT, 
HKEY_CURRENT_CONFIG è HKEY_DYN_DATA 

HKEY_CLASSES_ROOT Ñîäåðæèò àññîöèàöèè ìåæäó ïðèëîæåíèÿìè è òèïàìè ôàéëîâ 
(ïî ðàñøèðåíèÿì èìåíè ôàéëà). Êðîìå òîãî, ýòîò êëþ÷ ñî-
äåðæèò èíôîðìàöèþ OLE (Object Linking and Embedding), àñ-
ñîöèèðîâàííóþ ñ îáúåêòàìè COM, à òàêæå äàííûå ïî àññî-
öèàöèÿì ôàéëîâ è êëàññîâ (ýêâèâàëåíò ðååñòðà ðàííèõ âåðñèé 
Windows, ñëóæèâøèõ íàñòðîéêîé íàä MS-DOS). Ïàðàìåòðû ýòîãî 
êëþ÷à ñîâïàäàþò ñ ïàðàìåòðàìè, ðàñïîëîæåííûìè ïîä êëþ÷îì 
HKEY_LOCAL_MACHINE\Software\Classes. 

Ïîäðîáíóþ èíôîðìàöèþ î êëþ÷å HKEY_CLASSES_ROOT ìîæíî 
íàéòè â ðóêîâîäñòâå OLE Programmer’s Reference, âõîäÿùåì  
â ñîñòàâ ïðîäóêòà Windows Platform Software Development Kit 
(SDK) 
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Òàáëèöà 24.1 (îêîí÷àíèå) 

Èìÿ êîðíåâîãî êëþ÷à Îïèñàíèå 

HKEY_CURRENT_CONFIG Ñîäåðæèò êîíôèãóðàöèîííûå äàííûå äëÿ òåêóùåãî àïïàðàò-
íîãî ïðîôèëÿ. Àïïàðàòíûå ïðîôèëè (hardware profiles) ïðåä-
ñòàâëÿþò ñîáîé íàáîðû èçìåíåíèé, âíåñåííûõ â ñòàíäàðòíóþ 
êîíôèãóðàöèþ ñåðâèñîâ è óñòðîéñòâ, óñòàíîâëåííóþ äàííûìè 
êëþ÷åé Software è System êîðíåâîãî êëþ÷à HKEY_LOCAL_
MACHINE. Â êëþ÷å HKEY_CURRENT_CONFIG îòðàæàþòñÿ òîëüêî 
èçìåíåíèÿ. 

Êðîìå òîãî, ïàðàìåòðû ýòîãî êëþ÷à ïîÿâëÿþòñÿ òàêæå ïîä 
êëþ÷îì HKEY_LOCAL_MACHINE\System\CurrentControlSet
\HardwareProfiles\Current 

HKEY_CURRENT_USER Ñîäåðæèò ïîëüçîâàòåëüñêèé ïðîôèëü ïîëüçîâàòåëÿ, íà äàí-
íûé ìîìåíò çàðåãèñòðèðîâàâøåãîñÿ â ñèñòåìå, âêëþ÷àÿ ïåðå-
ìåííûå îêðóæåíèÿ, íàñòðîéêó ðàáî÷åãî ñòîëà, ïàðàìåòðû íà-
ñòðîéêè ñåòè, ïðèíòåðîâ è ïðèëîæåíèé. 

Ýòîò êëþ÷ ïðåäñòàâëÿåò ñîáîé ññûëêó íà êëþ÷ 
HKEY_USERS\user_SID, ãäå user_SID — èäåíòèôèêàòîð áåçî-
ïàñíîñòè (Security ID, SID) ïîëüçîâàòåëÿ, çàðåãèñòðèðîâàâøå-
ãîñÿ â ñèñòåìå íà òåêóùèé ìîìåíò 

HKEY_USERS Ñîäåðæèò âñå àêòèâíî çàãðóæåííûå ïîëüçîâàòåëüñêèå ïðîôè-
ëè, âêëþ÷àÿ HKEY_CURRENT_USER, à òàêæå ïðîôèëü ïî óìîë÷à-
íèþ. Ïîëüçîâàòåëè, ïîëó÷àþùèå óäàëåííûé äîñòóï ê ñåðâåðó, 
íå èìåþò ïðîôèëåé, ñîäåðæàùèõñÿ ïîä ýòèì êëþ÷îì; èõ ïðî-
ôèëè çàãðóæàþòñÿ â ðååñòðû íà èõ ñîáñòâåííûõ êîìïüþòåðàõ. 

Îïåðàöèîííàÿ ñèñòåìà òðåáóåò íàëè÷èÿ ó÷åòíûõ çàïèñåé äëÿ 
êàæäîãî ïîëüçîâàòåëÿ, ðåãèñòðèðóþùåãîñÿ â ñèñòåìå. Êëþ÷ 
HKEY_USERS ñîäåðæèò âëîæåííûé êëþ÷ \Default, à òàêæå 
äðóãèå êëþ÷è, îïðåäåëÿåìûå èäåíòèôèêàòîðîì áåçîïàñíîñòè 
(Security ID) êàæäîãî ïîëüçîâàòåëÿ 

 
Следует обратить особое внимание на весьма существенное различие между рее-
страми Windows 9x/ME и Windows NT/2000/XP/Windows Server 2003, касающее-
ся ключа HKEY_USERS. Как известно, в Windows 9x/ME не существует встроен-
ных средств для предотвращения несанкционированного доступа к системе, и 
для регистрации нового пользователя не требуется наличия учетной записи. 
Ключ реестра HKEY_USERS в этих операционных системах содержит вложенные 
ключи вида username, где username — входные имена пользователей. 

В отличие от Windows 9x/ME и по аналогии с Windows NT/2000, системы 
Windows XP и Windows Server 2003 для доступа пользователей в обязательном 
порядке требуют наличия пользовательской учетной записи (user account), при-
чем это требование совершенно не зависит от того, принимает ли ваш компью-
тер участие в работе сети. Далее, Windows NT/ 2000/XP или Windows Server 2003 
идентифицируют пользователей не по входным именам (login names), а по иден-
тификаторам безопасности (Security IDs, SIDs), большинство из которых явля-
ется уникальными для каждого пользователя (в том числе и для пользователь-
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ских учетных записей в разных системах). Исключение составляют только так 
называемые "хорошо известные" SID (well-known SIDs), например, такие, как 
встроенная группа Everyone (S-1-1-0) или пользователь Creator Owner (S-1-3-0), 
полный список которых можно найти в статье Microsoft Knowledge Base 
Q243330 — "Well Known Security Identifiers in Windows 2000 and Windows XP". Если 
вы удалите пользовательскую учетную запись в локальной системе или в доме-
не, а затем создадите новую с использованием того же входного имени, то для 
новой учетной записи будет сгенерирован новый SID. Идентификаторы безо-
пасности имеют следующий формат: S-1-XXXXX1-YYYYY2-...-RID, где: S-1 — 
идентификатор безопасности (Security ID), версия 1; XXXXX — номер ведомства 
(authority number), YYYYYn — номера подразделений (subauthority numbers), 
RID — относительный идентификатор (Relative ID). Обратите внимание на то, 
что относительные идентификаторы (RID) уже не будут уникальны для каждого 
компьютера. 

 

Многие пользователи Windows, даже довольно опытные, часто ошибочно считают, 
что система идентифицирует пользователей по их регистрационной информации — 
входному имени (username или login name) и паролю (password). Следует особо 
подчеркнуть, что это распространенное мнение является ошибочным, т. к. система 
идентифицирует пользователей именно по их идентификаторам безопасности. 
Пользовательские профили также идентифицируются по ассоциированным с ними 
SID (рис. 24.2). 

 

Рис. 24.2. В отличие от Windows 9x/ME и по аналогии с Windows NT/2000, системы Windows XP 
и Windows Server 2003 идентифицируют пользовательские профили по ассоциированным с ним 

идентификаторам безопасности (SID) 

Данные реестра поддерживаются в виде параметров, расположенных под клю-
чами реестра. Каждый параметр характеризуется именем, типом данных и соб-
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ственно значением. Три части параметра реестра всегда располагаются в сле-
дующем порядке: 

 

В табл. 24.2 перечислены типы данных, определенные для параметров реестра  
и используемые в системе. 

Òàáëèöà 24.2. Òèïû äàííûõ äëÿ ïàðàìåòðîâ ðååñòðà 

Òèï äàííûõ Îïèñàíèå 

REG_BINARY Äâîè÷íûå äàííûå. Áîëüøèíñòâî àïïàðàòíûõ êîìïîíåíòîâ 
èñïîëüçóþò èíôîðìàöèþ, êîòîðàÿ õðàíèòñÿ â âèäå äâîè÷íûõ 
äàííûõ. Ðåäàêòîðû ðååñòðà îòîáðàæàþò ýòó èíôîðìàöèþ â 
øåñòíàäöàòåðè÷íîì ôîðìàòå 

REG_DWORD Äàííûå ïðåäñòàâëåíû â âèäå çíà÷åíèÿ, äëèíà êîòîðîãî ñî-
ñòàâëÿåò 4 áàéòà. Ýòîò òèï äàííûõ èñïîëüçóþò ìíîãèå ïàðà-
ìåòðû äðàéâåðîâ óñòðîéñòâ è ñåðâèñîâ. Ðåäàêòîðû ðååñòðà 
ìîãóò îòîáðàæàòü ýòè äàííûå â äâîè÷íîì, øåñòíàäöàòåðè÷-
íîì è äåñÿòè÷íîì ôîðìàòå 

REG_EXPAND_SZ Ðàñøèðÿåìàÿ ñòðîêà äàííûõ. Ýòà ñòðîêà ïðåäñòàâëÿåò ñîáîé 
òåêñò, ñîäåðæàùèé ïåðåìåííóþ, êîòîðàÿ ìîæåò áûòü çàìå-
íåíà ïðè âûçîâå ñî ñòîðîíû ïðèëîæåíèÿ 

REG_MULTI_SZ Ìíîãîñòðî÷íîå ïîëå. Çíà÷åíèÿ, êîòîðûå ôàêòè÷åñêè ïðåä-
ñòàâëÿþò ñîáîé ñïèñêè òåêñòîâûõ ñòðîê â ôîðìàòå, óäîáíîì 
äëÿ âîñïðèÿòèÿ ÷åëîâåêîì, îáû÷íî èìåþò ýòîò òèï äàííûõ. 
Ñòðîêè ðàçäåëåíû ñèìâîëîì NULL 

REG_SZ Òåêñòîâàÿ ñòðîêà â ôîðìàòå, óäîáíîì äëÿ âîñïðèÿòèÿ ÷åëî-
âåêîì. Çíà÷åíèÿì, ïðåäñòàâëÿþùèì ñîáîé îïèñàíèÿ êîìïî-
íåíòîâ, îáû÷íî ïðèñâàèâàåòñÿ èìåííî ýòîò òèï äàííûõ 

REG_DWORD_LITTLE_ 
ENDIAN 

32-ðàçðÿäíîå ÷èñëî â ôîðìàòå "îñòðîêîíå÷íèêîâ" (little-
endian). Ïðåäñòàâëÿåò ñîáîé ýêâèâàëåíò REG_DWORD. 

Ïðè èñïîëüçîâàíèè ìåòîäà "îñòðîêîíå÷íèêîâ" ñàìûé ìëàä-
øèé áàéò ("little end") õðàíèòñÿ â ïàìÿòè ïåðâûì â ÷èñëå. Íà-
ïðèìåð, øåñòíàäöàòåðè÷íîå ÷èñëî A02Bh ïî ìåòîäó "îñòðî-
êîíå÷íèêîâ" ñîõðàíÿåòñÿ êàê 2BA0. 

Ìåòîä "îñòðîêîíå÷íèêîâ" èñïîëüçóåòñÿ â ìèêðîïðîöåññîðàõ 
Intel 

REG_DWORD_BIG_ 
ENDIAN 

32-ðàçðÿäíîå ÷èñëî â ôîðìàòå "òóïîêîíå÷íèêîâ" (big- 
endian). Â ïðîòèâîïîëîæíîñòü ìåòîäó "îñòðîêîíå÷íèêîâ", ïðè 
èñïîëüçîâàíèè ìåòîäà "òóïîêîíå÷íèêîâ" ñàìûé ñòàðøèé 
áàéò ("big end") îêàçûâàåòñÿ ïåðâûì áàéòîì ÷èñëà 
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Òàáëèöà 24.2 (îêîí÷àíèå) 

Òèï äàííûõ Îïèñàíèå 

REG_LINK Ñèìâîëè÷åñêàÿ ññûëêà Unicode. Ýòîò òèï äàííûõ ïðåäíàçíà-
÷åí äëÿ âíóòðåííåãî èñïîëüçîâàíèÿ. 

Òèï äàííûõ REG_LINK îñîáåííî èíòåðåñåí òåì, ÷òî îí ïî-
çâîëÿåò îäíîìó ýëåìåíòó ðååñòðà ññûëàòüñÿ íà äðóãîé êëþ÷ 
èëè ïàðàìåòð. Íàïðèìåð, åñëè ýëåìåíò ðååñòðà 
\Root1\Link èìååò ïàðàìåòð òèïà REG_LINK ñî çíà÷åíèåì 
\Root2\RegKey, à êëþ÷ RegKey ñîäåðæèò ïàðàìåòð 
RegValue, òî ýòîò ïàðàìåòð èäåíòèôèöèðóåòñÿ äâóìÿ ïóòÿìè: 
\Root1\Link\RegValue è \Root2\RegKey\RegValue. 
Windows NT/2000/XP è Windows Server 2003 àêòèâíî èñïîëüçó-
åò ýòîò ìåòîä — íåêîòîðûå èç êîðíåâûõ êëþ÷åé ðååñòðà, 
ïåðå÷èñëåííûõ â òàáë. 24.1, ÿâëÿþòñÿ ññûëêàìè íà âëîæåí-
íûå êëþ÷è äðóãèõ êîðíåâûõ êëþ÷åé 

REG_NONE Ïàðàìåòð íå èìååò îïðåäåëåííîãî òèïà äàííûõ 

REG_QWORD 64-ðàçðÿäíîå ÷èñëî 

REG_QWORD_LITTLE_ 
ENDIAN 

64-ðàçðÿäíîå ÷èñëî â ôîðìàòå "îñòðîêîíå÷íèêîâ". Ýêâèâà-
ëåíò REG_QWORD 

REG_RESOURCE_LIST Ñïèñîê àïïàðàòíûõ ðåñóðñîâ, ïðèìåíÿåòñÿ òîëüêî â âåòâè 
HKEY_LOCAL_MACHINE\HARDWARE 

REG_FULL_RESOURCE_ 
DESCRIPTOR 

Äåñêðèïòîð (îïèñàòåëü) àïïàðàòíîãî ðåñóðñà. Ïðèìåíÿåòñÿ 
òîëüêî â âåòâè HKEY_LOCAL_MACHINE\HARDWARE 

REG_RESOURCE_ 
REQUIREMENTS_LIST 

Ñïèñîê íåîáõîäèìûõ àïïàðàòíûõ ðåñóðñîâ. Ïðèìåíÿåòñÿ 
òîëüêî â âåòâè HKEY_LOCAL_MACHINE\HARDWARE 

 

Õðàíåíèå äàííûõ ðååñòðà 

В Windows NT/2000/XP и Windows Server 2003 элементы реестра хранятся в виде 
атомарной структуры. Реестр подразделяется на составные части, которые раз-
работчики этой операционной системы назвали ульями (hives) по аналогии с 
ячеистой структурой пчелиного улья. Улей представляет собой дискретную со-
вокупность ключей, вложенных ключей и параметров, берущую начало в вер-
шине иерархии реестра. Отличие ульев от других групп ключей состоит в том, 
что они являются постоянными компонентами реестра. Ульи не создаются дина-
мически при загрузке операционной системы и не удаляются при ее остановке. 
Таким образом, ключ HKEY_LOCAL_MACHINE\Hardware, который строится динами-
чески распознавателем аппаратных средств при запуске операционной системы, 
ульем не является. 

 

В качестве эквивалента понятию "улей" также используется термин "куст" — 
в частности, в интерфейсе редактора реестра Regedit.exe. 
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Данные ульев реестра хранятся в файлах, которые находятся в катало- 
гах %SystemRoot%\system32\Config и %SystemRoot%\Profiles\%Username% (Win-
dows NT 4.0) и %SystemRoot%\system32\Config и %SystemDrive%\Documents and 
Settings\%Username% (Windows 2000, Windows XP и Windows Server 2003). 

Каждый улей реестра ассоциирован с набором стандартных файлов. В табл. 24.3 
перечислены стандартные ульи реестра Windows NT/2000/XP и Windows Ser- 
ver 2003 и поддерживающие их файлы. 

Òàáëèöà 24.3. Ñòàíäàðòíûå ôàéëû, îáåñïå÷èâàþùèå ïîääåðæêó 
 óëüåâ ðååñòðà Windows NT/2000/XP è Windows Server 2003 

Âåòâü ðååñòðà Èìåíà ôàéëîâ 

HKEY_LOCAL_MACHINE\SAM Sam, Sam.log, Sam.sav* 

HKEY_LOCAL_MACHINE\Security Security, Security.log, Security.sav* 

HKEY_LOCAL_MACHINE\Software Software, Software.log, Software.sav 

HKEY_LOCAL_MACHINE\System System, System.alt**, System.log, System.sav 

HKEY_CURRENT_CONFIG System, System.alt**, System.log, System.sav 

HKEY_USERS\.DEFAULT Default, Default.log, Default.sav 

(Ôàéëû, íå àññîöèèðîâàííûå  
íè ñ îäíèì êëþ÷îì) 

Userdiff, Userdiff.log, Userdifr***, Userdifr.log*** 

HKEY_CURRENT_USER Ntuser.dat, Ntuser.dat.log 

*** Ôàéëû, ïîÿâëÿþùèåñÿ â ñèñòåìå ëèøü ïðè îïðåäåëåííûõ îáñòîÿòåëüñòâàõ. 

*** Ôàéëû, èñêëþ÷åííûå èç Windows XP è Windows Server 2003. 

*** Ôàéëû, ïðèñóòñòâóþùèå òîëüêî â Windows XP. 

 

 

Как видно из приведенной выше таблицы, некоторые из файлов реестра в Win- 
dows XP и Windows Server 2003 больше не используются. Это является следствием 
усовершенствований, внесенных в их реестр. 

Все файлы ульев реестра, за исключением HKEY_CURRENT_USER, находятся на дис-
ке в подкаталоге %SystemRoot%\system32\config. 

Поддержку улья HKEY_CURRENT_USER выполняют файлы Ntuser.dat и Ntuser.dat.log. 
В файлах Ntuser.dat хранятся пользовательские профили; файл Ntuser.dat.log 
отслеживает изменения, которые вносились в файл Ntuser.dat. В Windows NT 4.0 
(а также в системах Windows 2000/XP и Windows Server 2003, установленных как 
обновление версий Windows NT 4.0) эти файлы располагаются во всех подката-
логах каталога %SystemRoot%\Profiles (за исключением подкаталога \All Users). 
В Windows 2000/XP и Windows Server 2003 эти файлы находятся в каталогах 
%SystemRoot%\Documents and Settings\%Username%. 
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Файлы Ntuser и Userdiff были впервые введены в Windows NT 4.0: 

� файл Ntuser.dat, в котором хранится пользовательский профиль, заменил со-
бой файлы usernamexxx и adminxxx из предыдущих версий Windows NT; 

� файл Ntuser.dat из каталога %SystemRoot%\Profiles\DefaultUser заменил собой 
файл Userdef из предыдущих версий Windows NT. Этот профиль использует-
ся для построения улья HKEY_CURRENT_USER, когда новый пользователь впер-
вые регистрируется в системе; 

� файлы Userdiff, которые находятся только в каталоге %SystemRoot%\system32 
\Config, не ассоциируются ни с одним ульем. Они служат для обновления 
существующих профилей пользователей, использовавшихся в предыдущих 
версиях Windows NT, таким образом, чтобы эти профили могли применяться в 
Windows NT 4.0 и последующих версиях (Windows 2000, Windows XP и Windows 
Server 2003). 

С ульями ассоциируются файлы четырех типов. Все эти типы файлов (с соот-
ветствующими расширениями имен файлов) перечислены в табл. 24.4. 

Òàáëèöà 24.4. Òèïû ôàéëîâ, àññîöèèðîâàííûõ ñ óëüÿìè ðååñòðà 
 Windows NT 4.0/Windows 2000/Windows XP/Windows Server 2003 

Òèï ôàéëà Îïèñàíèå 

Áåç ðàñøèðåíèÿ 
èìåíè ôàéëà 

Ñîäåðæèò êîïèþ óëüÿ 

ALT* Ñîäåðæèò ðåçåðâíóþ êîïèþ æèçíåííî âàæíîãî óëüÿ HKEY_LOCAL_
MACHINE\System. Òîëüêî êëþ÷ System èìååò ñîîòâåòñòâóþùèé ôàéë 
ñ ðàñøèðåíèåì alt. Ôàéëû óëüåâ ñ òàêèì ðàñøèðåíèåì ñóùåñòâóþò 
òîëüêî â Windows NT/2000. Â Windows XP è Windows Server 2003 îíè 
áîëüøå íå èñïîëüçóþòñÿ âñëåäñòâèå òîãî, ÷òî â ýòîé îïåðàöèîííîé 
ñèñòåìå äëÿ õðàíåíèÿ è äîñòóïà ê ðååñòðó ïðèìåíÿþòñÿ óñîâåðøåí-
ñòâîâàííûå àëãîðèòìû 

LOG Ñîäåðæèò æóðíàë òðàíçàêöèé, â êîòîðîì ðåãèñòðèðóþòñÿ âñå èçìåíå-
íèÿ, âíåñåííûå â êëþ÷è è çíà÷èìûå ýëåìåíòû óëüÿ 

SAV Ñîäåðæèò êîïèè ôàéëîâ óëüÿ â òîì âèäå, êîòîðûé îíè èìåëè íà ìî-
ìåíò çàâåðøåíèÿ òåêñòîâîé ôàçû ïðîöåññà óñòàíîâêè. Ôàéëû ñ ðàñ-
øèðåíèåì sav ïîÿâëÿþòñÿ äëÿ êëþ÷åé Software, System, SAM, 
Security è Default. 

Ïîäîáíî Windows NT/2000/XP, Windows Server 2003 âûïîëíÿåò ðå-
çåðâíîå êîïèðîâàíèå ñîäåðæèìîãî óëüåâ â ïðîöåññå èíñòàëëÿöèè. 
Ïðîöåäóðà èíñòàëëÿöèè ñîñòîèò èç äâóõ ñòàäèé: ñòàäèè òåêñòîâîãî 
ðåæèìà è ñòàäèè ãðàôè÷åñêîãî ðåæèìà. Êîãäà óñòàíîâêà â òåêñòîâîì 
ðåæèìå çàâåðøàåòñÿ, âûïîëíÿåòñÿ êîïèðîâàíèå óëüåâ â ôàéëû ñ 
ðàñøèðåíèåì sav. Ýòî äåëàåòñÿ äëÿ òîãî, ÷òîáû çàùèòèòü óëüè îò 
îøèáîê, êîòîðûå ìîãóò ïðîèçîéòè â ñëó÷àå ñáîÿ íà ãðàôè÷åñêîé ñòà-
äèè óñòàíîâêè. Åñëè ïðîöåäóðà óñòàíîâêè äàñò ñáîé íà ãðàôè÷åñêîé 
ñòàäèè, òî ïîñëå ïåðåçàãðóçêè êîìïüþòåðà áóäåò ïðîèçâîäèòüñÿ ïî-
âòîð òîëüêî ãðàôè÷åñêîé ñòàäèè óñòàíîâêè. SAV-ôàéëû èñïîëüçóþòñÿ 
äëÿ ïåðåñòðîéêè óëüåâ ðååñòðà 

* Ôàéëû, èñêëþ÷åííûå èç Windows XP è Windows Server 2003. 
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Ïðîáëåìà ðàçìåðà ðååñòðà 

Одним из основных недостатков INI-файлов, использовавшихся для управления 
конфигурацией системы и приложений до введения реестра, являлась проблема, 
вызванная ограничением по размеру файла Win.ini, использовавшегося в ранних 
версиях Windows для хранения параметров настройки всех установленных в сис-
теме приложений. Каждое вновь устанавливаемое приложение вносило свои 
параметры в этот файл, вследствие чего он очень быстро рос. Когда размер 
файла Win.ini превышал установленное ограничение (не более 64 Кбайт), добав-
ление новых записей в его состав создавало проблему, поскольку все дальней-
шие изменения, вносимые в последние разделы этого файла (за пределами ини-
циализационной границы), игнорировались. 

Казалось, что с введением концепции реестра эта проблема была решена. Одна-
ко реестр, при всей своей прогрессивности, все же остался ограниченным по 
объему (на практике, его размер ограничивался до 80% от объема нерезидентно-
го пула памяти). Поэтому проблема снова начала возникать с появлением при-
ложений, интенсивно использующих реестр (к их числу относятся, например, 
COM и терминальные сервисы). При установке в системе таких приложений 
значительный объем нерезидентного пула поглощался реестром, оставляя слиш-
ком малый объем адресного пространства для других приложений, работающих 
в режиме ядра. В Windows NT/2000 для решения этой проблемы применяется 
ограничение по размеру реестра, т. е. существует возможность установить огра-
ничение на размер, до которого может разрастаться реестр. 

В отличие от Windows NT/2000, в Windows XP и Windows Server 2003 ограниче-
ние по размеру реестра практически снято. Код реестра был переработан таким 
образом, чтобы переместить реестр из нерезидентного пула и передать управле-
ние им диспетчеру кэша. Эта новая реализация позволяет реестру разрастаться 
до существенно больших размеров, нежели в предыдущих версиях, и фактиче-
ски ограничивает его размеры только объемом доступного дискового простран-
ства. Таким образом, ни в Windows XP, ни в Windows Server 2003 вы больше не 
найдете опции, позволяющей задать ограничение по размеру реестра. 

Óñîâåðøåíñòâîâàíèÿ â ñòðóêòóðå ðååñòðà 

Новый подход к реализации реестра позволил также существенно повысить 
производительность системы за счет усовершенствований, перечисленных ниже. 

� Ускоренная обработка обращений к реестру. В Windows NT/2000 на произво-
дительность реестра влияла его фрагментация. Взаимосвязанные ячейки бы-
ли разбросаны по всему файлу улья, вследствие чего попытки доступа к та-
кой информации (например, поиск атрибутов ключа) могли приводить к ге-
нерации большого количества страничных прерываний и существенно 
снижали общую производительность системы. В Windows XP и Windows 
Server 2003 при выделении памяти для ячеек реестра применяется улучшен-
ный алгоритм, при котором взаимосвязанным ячейкам реестра выделяется 
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пространство в пределах одной и той же или близких страниц памяти, что 
снимает эту проблему. 

� Улучшенные механизмы для работы с данными большого объема. Во всех верси-
ях, предшествующих Windows XP, неэффективно работающее приложение 
могло создавать разреженные файлы реестра большого объема за счет посто-
янного увеличения значения параметра реестра малыми приращениями. 
В Windows XP и Windows Server 2003 эта проблема решена за счет реализа-
ции разбиения крупных ячеек на цепочки ячеек размером по 16 Kбайт. 

Àäìèíèñòðèðîâàíèå ðååñòðà 

Непосредственное редактирование реестра, даже в тех случаях, когда оно необ-
ходимо, при условии неумелого выполнения может привести к большим непри-
ятностям. Поэтому, если вы чувствуете себя неуверенно или просто не можете 
позволить себе затратить значительное время для проведения восстановитель-
ных работ, не ставьте смелых экспериментов над реестром своей операционной 
системы (будь то Windows NT 4.0/Windows 2000, Windows XP или Windows Ser-
ver 2003). Вполне возможно, что единственная ошибка приведет к необходимо-
сти переустановки операционной системы. 

 

Для выполнения задач по конфигурированию системы, по мере возможности, реко-
мендуется использовать административные утилиты, т. к. их применение всегда 
предпочтительнее непосредственного редактирования реестра. Этот метод намного 
безопаснее, поскольку административные средства не позволяют сохранять в рее-
стре некорректные значения. Если в процессе редактирования реестра будет допу-
щена ошибка, то некорректное значение будет сохранено без предупреждения. 

Èñïîëüçîâàíèå ðåäàêòîðà ðååñòðà 

Большинство операционных систем Windows имеет в своем составе утилиты, 
предназначенные для просмотра и редактирования реестра, так называемые ре-
дакторы реестра. В Windows NT/2000 существует два таких редактора. Традици-
онная программа редактирования реестра Windows NT носит название Regedt32.exe. 
Эта программа наследуется от предыдущих версий Windows NT и позволяет ре-
дактировать реестр Windows NT/2000 с помощью методов, которые не поддер-
живаются в Windows 9x/ME. Более новая программа, Regedit.exe, была первона-
чально написана для Windows 95. Она обладает многими из возможностей 
Regedt32.exe и снабжена интерфейсом Windows Explorer. Версия Regedit.exe, ко-
торая имеется в составе Windows NT/2000, почти полностью идентична анало-
гичному приложению, имеющемуся в составе Windows 9x/ME. По сравнению 
с Windows NT/2000, Windows XP и продукты из семейства Windows Server 2003 и 
в этой области предлагают усовершенствование. Теперь все задачи по редакти-
рованию реестра могут выполняться только с помощью редактора реестра 
Regedit.exe, который в дополнение к своим традиционным возможностям пре-
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доставляет и все функции, которые ранее были доступны только через редактор 
Regedt32.exe (установка разрешений на доступ к ключам реестра, импорт и экс-
порт поддеревьев реестра и др.). 

 

Стоит, правда, отметить и то, что Regedit.exe в Windows XP и Windows Server 2003 
не реализует одной, но очень важной функции, которая была присуща Regedt.32.exe. 
Речь идет о возможности использования редактора реестра в режиме "только для 
чтения". Этот режим позволяет защитить реестр от случайных непреднамеренных 
изменений в процессе его просмотра и знакомства с его структурой. Именно нали-
чие команды Read Only Mode в меню Options и делало Regedt32.exe предпочти-
тельным средством, с помощью которого новички могли безбоязненно начинать 
знакомство со структурой реестра. 

Çàïóñê Regedit 

По умолчанию утилита Regedit.exe в процессе установки операционной системы 
копируется в каталог %SystemRoot% (например, C:\Windows). Обычно редактор 
реестра запускается с помощью команды Выполнить (Run) меню Пуск (Start). 

Редактор реестра можно также запустить из командной строки с ключом /s. 
В этом случае Regedit.exe не будет предоставлять графического пользовательско-
го интерфейса и не будет запрашивать подтверждения пользователя на выпол-
нение указанной ему операции. Эта опция позволяет использовать редактор 
реестра в командных файлах. Например, чтобы выполнить импорт файла реест-
ра MyRegSettings.reg в состав реестра без запроса подтверждения, дайте следую-
щую команду: 

Regedit /s MyRegSettings.reg 

Èíòåðôåéñ ïðîãðàììû Regedit 

Окно редактора реестра Regedit.exe состоит из четырех основных областей 
(рис. 24.3). 

� Строка меню. В этой строке содержатся основные пункты меню: Файл (File), 
Правка (Edit), Вид (View), Избранное (Favorites) (этот пункт меню впервые 
был введен в Windows 2000) и Справка (Help). 

� Левая панель (левое подокно). Отображает иерархию реестра, организованную 
в виде ключей (в литературе они часто обозначаются термином "разделы") и 
вложенных ключей (другие часто встречающиеся термины — "подключи" или 
"подразделы"). 

� Правая панель (правое подокно). Показывает текущие параметры выбранного 
ключа реестра, известные также как значимые элементы (value entires). Каж-
дый параметр реестра характеризуется именем, отображаемым в столбце Имя 
(Name) правой панели, типом данных, отображаемым в столбце Тип (Type) 
(на тип данных указывает и небольшой значок, расположенный чуть левее 
имени), и значением, отображаемым в столбце Значение (Data). 
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Рис. 24.3. Окно редактора реестра Regedit.exe с обозначением основных областей 

� Строка состояния. Строка состояния указывает путь к выбранному элементу 
реестра. Она нужна, чтобы отображать полный путь к ключу реестра, в со-
ставе которого содержится выделенный параметр. 

В окне редактора реестра отображаются ключи только верхнего уровня иерархии 
реестра, ответвляющиеся от значка Мой компьютер (My Computer). Это — имена 
корневых ключей, базовая информация о которых была приведена в начале этой 
главы. 

Если выполнить щелчок мышью, указав курсором на значок [+], расположен-
ный левее значка любой из папок, то развернется соответствующий ключ, в ко-
тором отобразится иерархия содержащихся в его составе вложенных ключей. 
Эта операция разворачивает дерево ключа реестра до следующего уровня вло-
женности и во многом напоминает аналогичную операцию раскрытия папок и 
вложенных папок в Explorer. 

Если в составе вложенных ключей имеются другие вложенные ключи, то слева 
от них тоже будут находиться значки [+], которые можно в свою очередь раз-
вернуть для просмотра следующего уровня иерархии. Этот послойный метод 
организации реестра известен под названием вложения (nesting) и допускает 
множество уровней. 

По достижении самого нижнего уровня вложения слева от вложенного ключа 
появится значок [–], который указывает, что дальнейшее раскрытие невозмож-
но. После этого перемещение по иерархическому дереву будет возможно только 
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в одном направлении — вверх. Если рядом с ключом нет ни значка [+], ни 
значка [–], это означает, что он не содержит вложенных ключей. 

В табл. 24.5 приведен список клавиш, используемых для просмотра реестра  
с помощью Regedit.exe 

Òàáëèöà 24.5. Êëàâèøè, èñïîëüçóåìûå â ðåäàêòîðå ðååñòðà 

Êëàâèøà Äåéñòâèå 

<+> Ðàçâîðà÷èâàåò âûáðàííûé êëþ÷ íà îäèí óðîâåíü, ïîêàçûâàÿ âëîæåííûå 
ïîäêëþ÷è 

<–> Ñâîðà÷èâàåò âûáðàííûé êëþ÷ íà îäèí óðîâåíü 

<↑> Ïåðåìåùàåò ââåðõ ê ñëåäóþùåìó êëþ÷ó 

<↓> Ïåðåìåùàåò âíèç ê ñëåäóþùåìó êëþ÷ó 

<→> Ðàçâîðà÷èâàåò âûäåëåííûé êëþ÷ íà îäèí óðîâåíü, ïîêàçûâàÿ åãî ïîäêëþ-
÷è; åñëè ïîäêëþ÷åé íåò, òî ïåðåìåùàåò âíèç ê ñëåäóþùåìó êëþ÷ó 

<←> Ñâîðà÷èâàåò âûäåëåííûé êëþ÷, åñëè îí áûë ðàçâåðíóò; â ïðîòèâíîì ñëó-
÷àå ïåðåìåùàåò ââåðõ ê ñëåäóþùåìó êëþ÷ó 

<Tab> Ïåðåìåùàåò êóðñîð â äðóãîå ïîäîêíî îêíà ðåäàêòîðà ðååñòðà 

 
В правой панели окна редактора реестра располагаются параметры реестра,  
каждый из которых характеризуется именем, типом данных, и собственно дан- 
ными. 

Каждый параметр реестра характеризуется именем. Многие параметры, предос-
тавляемые Microsoft, используют имя По умолчанию (Default) (вы убедитесь 
в этом, когда начнете интенсивно работать с редактором реестра). Имена пара-
метров располагаются в столбце Имя (Name) правой панели окна редактора. 
Эти имена присваиваются значимым элементам разработчиками приложений 
и физических устройств. 

Типы данных, характеризующие параметры реестра, отображаются в столбце 
Тип (Type). 

Утилита Regedit.exe для удобства применяет также специальные значки, отобра-
жаемые чуть левее имен параметров и позволяющие быстро отличать двоичные 
данные от текстовых. Краткое описание значков, отображаемых в окне редакто-
ра реестра Regedit, приведено в табл. 24.6. 

Òàáëèöà 24.6. Çíà÷êè, ñîîòâåòñòâóþùèå òèïàì äàííûõ  
â îêíå ðåäàêòîðà ðååñòðà 

Òèï äàííûõ Îïèñàíèå 

 
Îçíà÷àåò, ÷òî äàííûå èìåþò äâîè÷íûé ôîðìàò (òèïû äàííûõ 
REG_BINARY è REG_DWORD) 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 1024 

Òàáëèöà 24.6 (îêîí÷àíèå) 

Òèï äàííûõ Îïèñàíèå 

 
Îçíà÷àåò òåêñò è ñèìâîëû, êîòîðûå âû ìîæåòå ïðî÷åñòü, íàïðè-
ìåð, "On The Microsoft Network" (ñòðîêîâûå òèïû äàííûõ — 
REG_EXPAND_SZ, REG_MULTI_SZ è REG_SZ) 

 

В столбце Значение (Data) располагаются собственно данные (текстовые или 
двоичные), соответствующие значению выбранного параметра. Эти данные 
можно редактировать, модифицировать или создавать в целях оптимизации той 
или иной функции. 

Последующие разделы содержат инструкции по использованию этих возмож- 
ностей, а также указания по внесению модификаций в реестр. 

Êîìàíäû ìåíþ Ôàéë 

Команда Импорт (Import) позволяет импортировать в реестр предварительно 
экспортированные REG-файлы и файлы ульев реестра. 

Команда Экспорт (Export) позволяет сохранить весь реестр или его часть в виде 
REG-файла или файла другого типа, например, файла улья реестра или тексто-
вого файла формата ASCII. 

Чтобы экспортировать ветвь реестра, выполните следующие действия: 

1. Выделите ветвь реестра, затем выберите в меню Файл (File) команду Экспорт 
(Export). 

2. В поле Имя файла (File name) открывшегося диалогового окна Экспорт фай-
ла реестра (Export Registry File) (рис. 24.4) введите имя файла. По умолчанию 
файлу будет присвоено расширение reg. Чтобы сохранить экспортируемый 
файл в другом формате, выберите нужную опцию из списка Тип файла (Save 
as type), расположенного непосредственно под полем Имя файла (File name). 
Обратите внимание, что, несмотря на все внешнее сходство, утилиты 
Regedit.exe, поставляемые в составе Windows 9x, Windows NT 4.0, Win-
dows 2000, Windows XP и Windows Server 2003, представляют собой разные 
версии этого приложения. Поэтому версия Regedit.exe из Windows XP или 
Windows Server 2003 позволяет сохранять экспортированные файлы реестра 
как в формате Windows XP/Windows Server 2003 (для этой цели служит опция 
Файлы реестра (*.reg) (Registration Files (*.reg))), так и в формате файлов рее-
стра Windows 9x/NT 4 (для этой цели служит опция Файлы реестра 
Win9x/NT4 (*.reg) (Win9x/NT 4 Registration Files (*.reg))). 

3. Если требуется сохранить часть реестра, выбирайте опцию сохранения толь-
ко выделенной ветви реестра. Для этого установите переключатель Выбран-
ная ветвь (Selected branch) в группе параметров Диапазон экспорта (Export 
range). Однако, если вы часто модифицируете реестр, то экспорт всего реест-
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ра целиком — неплохая идея. Это даст вам дополнительные гарантии восста-
новления в случае ошибки. 

4. Нажмите кнопку Сохранить (Save). 

 

Рис. 24.4. Диалоговое окно Экспорт файла реестра 

Сохраненный файл можно просмотреть в текстовом редакторе, чтобы убедиться 
в правильности сохранения. Экспортированные файлы реестра содержат текст 
ASCII без каких-либо символов форматирования. 

 

Нужно помнить, что файлы с расширением reg по умолчанию ассоциированы 
с приложением Regedit.exe. По умолчанию над такими файлами выполняется опе-
рация слияния (merge), которая импортирует содержимое данного файла в реестр. 
Чтобы избежать случайного импорта в реестр экспортированного файла, будьте 
внимательны и осторожны при обращении с такого рода файлами. 

Обращаясь с экспортированными файлами реестра, следует соблюдать осторож-
ность, особенно в том случае, если экспорт производится с целью эксперимен-
тов. Например, опытные администраторы, хорошо знакомые с реестром, экспе-
риментируют над своей системой или решают некоторые проблемы путем  
редактирования экспортированного файла реестра, а затем импортируют его 
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обратно в систему. Однако перед тем как вносить такие изменения, рекоменду-
ется принять следующие меры предосторожности: 

1. Предварительно создайте резервную копию экспортированного файла, кото-
рый требуется редактировать. Если при редактировании будет допущена 
ошибка, которая приведет к возникновению проблем, можно будет импорти-
ровать в реестр резервную копию этого REG-файла. 

2. Если вы часто экспериментируете с реестрами различных операционных сис-
тем, то экспортированные файлы реестров каждой из этих операционных 
систем рекомендуется держать отдельно друг от друга, в различных катало-
гах, специально выделенных для этой цели. Это поможет избежать случайно-
го импорта в систему несовместимого файла реестра. 

Команды Загрузить куст (Load Hive) и Выгрузить куст (Unload Hive) действуют 
по аналогии с одноименными командами, существовавшими в редакторе реест-
ра Regedt32.exe. Они позволяют загрузить в реестр ранее сохраненный файл 
улья или выгрузить ранее загруженный файл улья соответственно. Следует отме-
тить, что эти команды меню Файл (File) действуют только применительно к 
ключам HKEY_USERS и HKEY_LOCAL_MACHINE и будут активны только в том случае, 
когда выбран один из этих ключей. Во всех остальных случаях эти команды  
будут недоступны. Улей, будучи загружен в реестр, станет вложенным ключом 
одного из упомянутых выше ключей. 

Команда Подключить сетевой реестр (Connect Network Registry) позволяет вы-
полнить редактирование реестра на другом компьютере, работающем в составе 
сети. 

Чтобы отключиться от реестра, расположенного на удаленном компьютере, ис-
пользуется команда Отключить сетевой реестр (Disconnect Network Registry). Ес-
ли вы на текущий момент не подключены к сетевому реестру, эта опция будет 
недоступна. 

 

Для выполнения таких процедур, как загрузка и выгрузка ульев, а также подключе-
ние к реестру удаленного компьютера, необходимо иметь права администратора 
или пользователя из группы Администраторы (Administrators). Если компьютер под-
ключен к сети, то параметры настройки сетевой политики также окажут влияние на 
возможность выполнения этих процедур. 

Команду Печать (Print) можно использовать для распечатки выбранной ветви 
реестра (которая может потребовать довольно большое количество листов бу- 
маги). 

Команда Выход (Exit) закрывает окно редактора реестра и завершает сеанс ра-
боты с этой программой. 

Êîìàíäû ìåíþ Ïðàâêà 

Команда Изменить (Modify) меню Правка (Edit) используется для изменения 
данных, содержащихся в составе параметров реестра. Эта опция будет доступна 
только в том случае, если выбрать один из параметров, перечисленных в правой 



Ãëàâà 24. Ðàáîòà ñ ñèñòåìíûì ðååñòðîì 1027 

панели окна редактора реестра. Команда Изменить двоичные данные (Modify 
Binary Data) позволяет редактировать любые данные (в том числе и данные дру-
гих форматов) в окне двоичного редактора. Эта команда также будет доступна 
только в том случае, если выбран один из параметров реестра, перечисленных в 
правой панели окна редактора реестра. 

Команда Создать (New) позволяет добавлять в реестр новые ключи и параметры 
строковых типов, двоичные параметры и параметры типа REG_DWORD (рис. 24.5). 
Выбирать тип параметра можно в подменю Создать (New) в контекстном меню, 
раскрывающемся по нажатию правой кнопки мыши на выбранном ключе. 

 

Рис. 24.5. Команда Создать позволяет добавлять в реестр новые ключи,  
а также строковые и двоичные параметры 

Команды Переименовать (Rename) и Удалить (Delete) позволяют, соответствен-
но, переименовать или удалить значимый элемент реестра. Удалить значимый 
элемент можно и другим способом: выделите нужный элемент, выполнив на 
нем щелчок мышью, а затем нажмите клавишу <Del>. Аналогичным образом, 
для быстрого переименования значимого элемента можно указать на него кур-
сором, выполнить щелчок правой кнопкой мыши, выбрать из контекстного ме-
ню команду Переименовать (Rename) и ввести новое имя. 

 

Удаление параметров и ключей реестра с помощью утилиты Regedit — это необра-
тимая операция. Regedit не имеет команды отмены последнего действия Undo, по-
этому при удалении параметров и ключей следует соблюдать осторожность. 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 1028 

Команда Копировать имя раздела (Copy Key Name) позволяет скопировать в бу-
фер обмена имя ключа, выделенного на текущий момент. Впоследствии скопи-
рованное имя можно вставить в любой текст с помощью команды Вставить 
(Paste), имеющейся в любом текстовом редакторе. Поскольку реестр представ-
ляет собой сложную иерархическую базу данных, пути к нужному элементу мо-
гут оказаться очень длинными и сложными для запоминания. Поэтому многие 
по достоинству оценили удобство этой функции. Команду Копировать имя раз-

дела (Copy Key Name) очень удобно использовать в сочетании с командами 
Найти (Find) и Найти далее (Find Next). 

Команды Найти (Find) и Найти далее (Find Next) используются для поиска 
конкретных элементов или данных (включая строки и слова) в реестре. Можно 
выполнять поиск ключей, параметров, данных или любой их комбинации. Ис-
комые значения могут быть как текстовыми, так и числовыми. 

Наконец, особого внимания заслуживает команда Разрешения (Permissions), ко-
торая позволяет управлять правами доступа к ключам реестра и осуществлять 
аудит действий в отношении ключей реестра. Здесь необходимо упомянуть, что 
в Windows NT/2000 эти возможности были доступны только в Regedt32.exe, где 
для их установки требовалось использовать опции меню Безопасность (Security). 
В Windows XP и Windows Server 2003 все эти функциональные возможности бы-
ли интегрированы в состав редактора реестра Regedit.exe. Права доступа к клю-
чам реестра можно назначать вне зависимости от типа файловой системы на 
разделе, где содержатся файлы операционной системы. 

 

Изменение прав доступа к ключу реестра может иметь серьезные последствия. На-

пример, если вы установите права доступа типа "Запретить" (No Access) на ключ, 

необходимый для конфигурирования сети с помощью опции Сетевые подключения 

(Network Connections) из панели управления, то это приложение работать не будет. 

Право "Полный доступ" (Full Control) к ключам реестра должны иметь, как минимум, 

члены группы Администраторы (Administrators) и сама операционная система 

(SYSTEM). Такая установка прав доступа позволяет гарантировать возможность 

восстановления ключа реестра администратором при запуске системы. 

Поскольку установка ограничений по правам доступа к ключам реестра может 
иметь серьезные последствия, зарезервируйте эту меру для ключей, добавляемых 
вами с целью настройки отдельных индивидуально разработанных приложений 
или иных видов индивидуальной настройки. Изменив права доступа к ключам 
реестра, обязательно установите в системе аудит, а затем проведите наблюдения 
за различными видами системной активности, регистрируясь в системе с ис-
пользованием различных пользовательских и административных учетных записей. 

 

Для того чтобы получить возможность выполнить эти действия, необходимо заре- 

гистрироваться в системе от имени пользователя, имеющего административные 

права. 
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В Regedit.exe команды из меню Разрешения (Permissions) по назначению ключам 
реестра прав владельца и прав доступа работают по такому же принципу, как и 
аналогичные команды Windows Explorer по установке прав доступа к файлам и 
каталогам на разделах NTFS. Чтобы установить права доступа к конкретному 
ключу реестра, проделайте следующее: 

1. Перед внесением изменений выполните резервное копирование тех ключей 
реестра, на которые будут устанавливаться права доступа. 

2. Выделите ключ, на который собираетесь установить права доступа. После 
этого выберите команду Разрешения (Permissions) меню Правка (Edit). 

3. В открывшемся диалоговом окне (рис. 24.6) выберите имя нужного пользова-
теля или группы в поле Группы или пользователи (Group or user names) и ус-
тановите для них нужный тип прав доступа в поле Разрешения для <...> 
(Permissions for <...>). Права доступа, которые вы сможете установить, пере-
числены в табл. 24.7. 

 

Рис. 24.6. Диалоговое окно, позволяющее задать права доступа к ключам реестра 

Òàáëèöà 24.7. Òèïû ïðàâ äîñòóïà ê êëþ÷àì ðååñòðà 

Òèï äîñòóïà Îïèñàíèå 

Ïîëíûé äîñòóï 
(Full Control) 

Ïîçâîëÿåò ïîëó÷àòü äîñòóï ê êëþ÷ó, ðåäàêòèðîâàòü åãî ñîäåðæè-
ìîå è èçìåíÿòü ê íåìó óðîâåíü ïðàâ äîñòóïà 
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Òàáëèöà 24.7 (îêîí÷àíèå) 

Òèï äîñòóïà Îïèñàíèå 

×òåíèå 
(Read) 

Ïîçâîëÿåò ïðîñìàòðèâàòü ñîäåðæèìîå êëþ÷à ðååñòðà, íå ïîçâî-
ëÿÿ ñîõðàíÿòü èçìåíåíèÿ 

Îñîáûå  
ðàçðåøåíèÿ 
(Special 
Permissions) 

Ïðåäîñòàâëÿåò èíäèâèäóàëüíî íàçíà÷àåìûå êîìáèíàöèè ïðàâ 
äîñòóïà è ðåäàêòèðîâàíèÿ ê èçáðàííîìó êëþ÷ó. Ïîäðîáíîå îïè-
ñàíèå îñîáûõ ðàçðåøåíèé ìîæíî íàéòè äàëåå â ýòîé ãëàâå 

 

4. Чтобы установить аудит на доступ к реестру и задать особые разрешения, 
нажмите кнопку Дополнительно (Advanced). Раскроется диалоговое окно До-

полнительные параметры безопасности для <имяКлючаРеестра> (Advanced 
Security Settings for <...>) (рис. 24.7). Выберите имя пользователя или группы 
из списка Элементы разрешений (Permission entries) и нажмите кнопку Изме-

нить (Edit). Раскроется следующее окно (рис. 24.8), в котором будут предос-
тавлены особые разрешения доступа к ключам реестра. Права доступа, кото-
рые вы сможете установить в этом окне, перечислены в табл. 24.8. 

 

Рис. 24.7. Окно Дополнительные параметры безопасности  
для ключа Winlogon 
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Рис. 24.8. Окно, предоставляющее расширенные опции  
по редактированию прав доступа к ключам реестра 

Òàáëèöà 24.8. Îñîáûå ðàçðåøåíèÿ íà äîñòóï ê êëþ÷àì ðååñòðà 

Ðàçðåøåíèå Îïèñàíèå 

Çàïðîñ çíà÷åíèÿ 
(Query Value) 

Äàåò ïðàâî ÷òåíèÿ çíà÷èìûõ ýëåìåíòîâ èç êëþ÷à ðååñòðà 

Çàäàíèå çíà÷åíèÿ 
(Set Value) 

Äàåò ïðàâî óñòàíîâèòü çíà÷èìûé ýëåìåíò â êëþ÷å ðååñòðà 

Ñîçäàíèå ïîäðàçäåëà 
(Create Subkey) 

Äàåò ïðàâî ñîçäàâàòü ïîäðàçäåëû (ïîäêëþ÷è) â âûáðàííîì 
êëþ÷å ðååñòðà 

Ïåðå÷èñëåíèå  
ïîäðàçäåëîâ 
(Enumerate Subkey) 

Äàåò ïðàâî èäåíòèôèöèðîâàòü ïîäêëþ÷è âûáðàííîãî êëþ÷à 
ðååñòðà 

Óâåäîìëåíèå 
(Notify) 

Äàåò ïðàâî óñòàíîâèòü àóäèò íà êëþ÷è ðååñòðà 

Ñîçäàíèå ñâÿçè 
(Create Link) 

Äàåò ïðàâî ñîçäàâàòü ñèìâîëè÷åñêèå ññûëêè â êîíêðåòíîì 
ïîäêëþ÷å ðååñòðà 

Óäàëåíèå 
(Delete) 

Äàåò ïðàâî óäàëåíèÿ âûäåëåííîãî êëþ÷à 
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Òàáëèöà 24.8 (îêîí÷àíèå) 

Ðàçðåøåíèå Îïèñàíèå 

Çàïèñü DAC 
(Write DAC) 

Äàåò ïðàâî ïîëó÷àòü äîñòóï ê êëþ÷ó è ñîçäàâàòü/ìîäè-
ôèöèðîâàòü äëÿ íåãî ñïèñîê êîíòðîëÿ äîñòóïà (Access Control 
List, ACL) 

Ñìåíà âëàäåëüöà 
(Write Owner) 

Äàåò ïðàâî ïðèñâîåíèÿ ïðàâ âëàäåëüöà äàííîãî êëþ÷à 

×òåíèå ðàçðåøåíèé
(Read Control) 

Äàåò ïðàâî ïðîñìàòðèâàòü ïàðàìåòðû áåçîïàñíîñòè, óñòàíîâ-
ëåííûå äëÿ äàííîãî êëþ÷à 

 
Как системный администратор, вы можете присвоить себе права владельца на 
ключ реестра и ограничить доступ к этому ключу. Заменить права владельца 
можно на вкладке Владелец (Owner), а установить аудит — на вкладке Аудит 
(Auditing). 

Пользователь, зарегистрировавшийся на компьютере с правами администратора, 
может присвоить себе права владельца на любой ключ реестра. Однако, если 
администратор будет иметь права владельца на ключ без права "Полный доступ" 
(Full Control), то ключ не может быть возвращен первоначальному владельцу, а 
в журнале аудита появится соответствующее сообщение. 

Àóäèò äåéñòâèé â îòíîøåíèè ðååñòðà 

Чтобы установить аудит на действия в отношении реестра, необходимо выпол-
нить следующие действия: 

1. Активизировать в системе аудит и задать политику аудита на все события, 
которые, с вашей точки зрения, подлежат аудиту. 

2. Указать пользователей и группы, за действиями которых в отношении вы-
бранных ключей реестра требуется установить аудит. Воспользуйтесь для это-
го вкладкой Аудит (Auditing) окна, показанного на рис. 24.7. 

3. Результаты аудита можно просматривать в системном журнале Безопасность 
(Security) с помощью оснастки Просмотр событий (Event Viewer). 

Чтобы иметь возможность выполнить любое из указанных выше действий, не-
обходимо зарегистрироваться на компьютере с использованием учетной записи 
из группы Администраторы (Administrators). Политика аудита задается для каж-
дого компьютера индивидуально. Прежде чем задавать политику аудита в отно-
шении избранных ключей реестра, необходимо активизировать на компьютере 
аудит событий, имеющих отношение к системе безопасности. 

 

Как минимум, при установке аудита для политики Аудит доступа к объектам (Audit 
object access) необходимо выбрать опцию Failure (Отказ). Если выбрать опцию Ус-
пех (Success), то в системном журнале может появиться большое количество запи-
сей, не имеющих большой практической значимости. (См. также разд. "Аудит ло-
кальной системы" в главе 10 "Типовые задачи администрирования".) 
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Êîìàíäû ìåíþ Âèä 

Команда Строка состояния (Status Bar) меню Вид (View) позволяет при желании 
отключить строку состояния. Поскольку строка состояния помогает быстрее 
ориентироваться в реестре, отображая путь к текущему ключу, ее рекомендуется 
постоянно держать включенной. 

Опция Разделить (Split) перемещает курсор мыши на разделитель левой и пра-
вой частей окна редактора реестра, после чего остается только переместить 
мышь влево или вправо, чтобы найти удобную позицию для разделителя, и вы-
полнить щелчок левой кнопкой мыши. 

Команда Вывод двоичных данных (Display Binary Data), впервые появившаяся в 
Windows XP, становится доступной только после того, как вы выберете один из 
параметров реестра, отображаемых в правой панели окна редактора. Эта коман-
да позволяет вам просматривать значение параметра, используя один из сле-
дующих трех форматов: 1 байт (Byte), 2 байта (Word) или 4 байта (Dword) 
(рис. 24.9). Обратите внимание, что эта команда не позволяет вам выполнять 
редактирование данных (если вам требуется выполнить именно эту операцию, 
следует выбрать команду Изменить двоичные данные (Modify Binary Data) из ме-
ню Правка (Edit)). 

 

Рис. 24.9. Окно Двоичные данные позволяет просматривать  
значение выбранного параметра реестра в одном из трех возможных форматов 

В меню Вид (View) имеется еще одна команда — Обновить (Refresh). При внесе-
нии изменений в реестр не все они могут отображаться в окне редактора реест-
ра немедленно после внесения модификации. Обновить содержимое окна ре-
дактора реестра можно с помощью команды Обновить (Refresh) или нажатием 
клавиши <F5>. 

 

Как правило, в Windows NT 4.0 многие изменения (в том числе и внесенные путем 
редактирования реестра) входят в силу только после перезагрузки системы. В Win-
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dows 2000 впервые (для операционных систем Windows NT) была введена полно-
ценная поддержка Plug and Play, которая была расширена и усовершенствована в 
Windows XP и Windows Server 2003. Поэтому перезагрузок потребуется меньше. Тем 
не менее, ряд модификаций все же входят в силу только после перезагрузки опера-
ционной системы. 

Ìåíþ Èçáðàííîå 

Одним из полезных новшеств, впервые появившихся в Windows 2000, является 
то, что пункт меню Избранное (Favorites) присутствует теперь повсюду, и редак-
тор реестра Regedit.exe — не исключение (рис. 24.10). 

 

Рис. 24.10. С выходом Windows 2000 в Regedit появился пункт меню Избранное 

Все, кто часто выполняет поиск ключей и значимых элементов в реестре, а так-
же интенсивно занимается его редактированием, по достоинству оценят эту 
удобную функциональную возможность. С помощью меню Избранное (Favorites) 
можно создать список наиболее часто редактируемых ключей реестра (и не по-
вторять затем громоздкую процедуру поиска). 

Чтобы добавить ключ реестра в список Избранное (Favorites), проделайте сле-
дующее: 

1. Выделите ключ реестра, который требуется добавить в список Избранное 
(Favorites). 

2. В меню Избранное (Favorites) выберите команду Добавить в избранное (Add to 
Favorites). 
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3. В раскрывшемся диалоговом окне Добавление в папку "Избранное" (Add to 
Favorites) (рис. 24.11) согласитесь с именем ключа, предложенным по умол-
чанию, или введите новое имя в поле Имя для избранного раздела (Favorite 
name). Нажмите кнопку OK, и ключ появится в списке Избранное (Favorites). 

 

Рис. 24.11. Диалоговое окно Добавление в папку "Избранное" 

Теперь вы в любой момент сможете быстро перейти к нужному ключу, выбрав 
его имя из списка Избранное (Favorites). Удалить ключ реестра из списка очень 
просто — для этого достаточно выбрать в меню Избранное (Favorites) команду 
Удалить из избранного (Remove Favorite), а затем в раскрывшемся диалоговом 
окне выделить ключ, который требуется удалить из списка, и нажать кноп-
ку OK. 

Ðåçåðâíîå êîïèðîâàíèå  
è âîññòàíîâëåíèå ðååñòðà 

Прежде чем завершить эту главу примерами, позволяющими на практике осво-
ить методы редактирования реестра, необходимо напомнить, что реестр являет-
ся жизненно важным компонентом системы, и единственная ошибка в его ре-
дактировании может привести к проблемам в работе с системой, включая и 
проблемы с загрузкой. Если реестр окажется поврежденным, а в вашем распо-
ряжении не найдется работоспособной и пригодной к использованию резервной 
копии, то весьма высока вероятность того, что единственным методом решения 
возникшей проблемы будет переустановка операционной системы. 

Таким образом, прежде чем начинать редактирование реестра, необходимо вы-
полнить его резервное копирование. Windows XP и Windows Server 2003 предос-
тавляют множество методов резервного копирования реестра, в том числе пере-
численные ниже. 

� Экспорт ключа реестра, который вы собираетесь редактировать. Это про-
стейший метод резервного копирования реестра, который рекомендуется вы-
полнять в любом случае. Если внесенные вами изменения приведут к неже-
лательным эффектам, вы сможете быстро восстановить первоначальное со-
стояние путем импорта этого файла в реестр. 

� Восстановление системы — функция "Восстановление системы" (System Restore) 
создает точки восстановления, фактически представляющие собой "моменталь-
ные снимки" системной конфигурации, которая включает в себя и данные рее-
стра. Перед внесением любых серьезных изменений в конфигурацию системы 
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(включая и непосредственное редактирование реестра) рекомендуется вручную 
создать точку восстановления, которая позволит выполнить быстрое восста-
новление системы в случае возникновения неполадок и проблем с загрузкой. 
Что особенно важно, функция "Восстановление системы" может применяться 
как при нормальном режиме загрузки, так и в безопасном режиме (safe mode). 
Следует, однако, отметить, что данная функция имеется только в Windows XP. 

� Процедура аварийного (автоматического) восстановления системы (Automated 
System Recovery, ASR). Никогда не пренебрегайте подготовкой к процедуре 
ASR перед внесением серьезных изменений в конфигурацию системы. Про-
цедуры подготовки и выполнения ASR были подробно рассмотрены в гла-
ве 23 "Восстановление системы". 

� Резервное копирование системных конфигурационных данных (System State). По-
добно предыдущим двум опциям, этот вариант резервного копирования рее-
стра подробно рассматривался в главе 23. Здесь же стоит отметить один факт, 
весьма важный с точки зрения резервного копирования и восстановления 
реестра, а именно: при выполнении резервного копирования системных 
конфигурационных данных система сохраняет резервные копии файлов рее-
стра в каталоге %SystemRoot%\repair. Если ульи реестра получат повреждения, 
то вы можете воспользоваться этими резервными копиями для восстановле-
ния системы, не прибегая к громоздкой процедуре переустановки системы и 
последующего восстановления системных конфигурационных данных. Одна-
ко пользоваться этим методом могут только опытные пользователи, которые 
отлично понимают, что именно они делают. 

� Ручное резервное копирование реестра. Чтобы выполнить ручное резервное 
копирование и восстановление реестра Windows NT/2000/XP или Windows 
Server 2003, скопируйте на съемный носитель следующие файлы, хранящиеся 
в каталоге %SystemRoot%\system32\config: 

� Appevent.evt 

� Default 

� Default.log 

� Default.sav 

� Sam 

� Sam.log 

� Secevent.evt 

� Security 

� Security.log 

� Software 

� Software.log 

� Software.sav 

� Sysevent.evt 

� System 

� System.alt* 

� System.log 

� System.sav 

� Userdiff 

* Файл, присутствующий только в Windows NT/2000. 

 

Использование этого метода резервного копирования и восстановления реестра со-
пряжено с некоторыми сложностями. Так, весьма логично было бы использовать 
для резервного копирования дискету емкостью 1,44 Мбайт, но отнюдь не всегда ее 
объема хватит для копирования всех файлов. Далее, если раздел, на котором уста-
новлена поврежденная копия Windows XP или Windows Server 2003, отформатиро-
ван для использования NTFS, то вы столкнетесь с некоторыми трудностями при за-
грузке с дискет MS-DOS или Windows 9x/ME (хотя эта трудность легко преодолима, 
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если вы воспользуетесь утилитой NTFSDOS, которую можно загрузить, посетив сайт 
http://www.sysinternals/com). Помимо этого, в данной ситуации могут помочь загру-
зочная дискета Windows Server 2003, параллельная установка операционной систе-
мы, а также консоли восстановления (Recovery Console). 

Íåêîòîðûå ìåòîäû ðåøåíèÿ ïðîáëåì  
ïóòåì ðåäàêòèðîâàíèÿ ðååñòðà 

Теперь, после рассмотрения общих концепций реестра и его усовершенствова-
ний, введенных с выходом Windows XP и Windows Server 2003, средств и мето-
дов его редактирования, резервного копирования и восстановления, рассмотрим 
пару примеров настройки и конфигурирования Windows, а также решения про-
блем и устранения неполадок с помощью редактирования реестра. Цель этих 
примеров — продемонстрировать на практике методы модификации системного 
реестра, рассмотренные в предыдущих разделах данной главы. 

Стоит также отметить, что некоторые из приведенных методов специфичны для 
Windows Server 2003, в то время как некоторые другие применимы также и 
к Windows NT/2000. 

Ïðèìåð 1. Óäàëåíèå íåäåéñòâèòåëüíûõ çàïèñåé  
èç ñïèñêà óñòàíîâëåííûõ ïðîãðàìì 

Утилита "Установка и удаление программ" (Add/Remove Programs) на панели 
управления предназначена для установки, удаления или модификации приложе-
ний, установленных в Windows. В Windows XP и Windows Server 2003 эта про-
грамма-мастер обладает существенно улучшенным и интуитивно понятным поль-
зовательским интерфейсом (рис. 24.12). 

Однако, несмотря на все улучшения, в работе этого мастера могут возникать 
неполадки, вызванные некорректно или не полностью удаленными приложе-
ниями. В частности, если одно из приложений удалено некорректно, то ссылка 
на него по-прежнему будет фигурировать в списке Установленные программы 
(Currently installed programs). При этом любая попытка воспользоваться масте-
ром установки и удаления приложений (путем нажатия на кнопку Заме-
нить/Удалить (Change/Remove)) будет приводить к появлению сообщений об 
ошибке, информирующих пользователя об отсутствии файлов, требующихся для 
корректного удаления приложения и невозможности завершить процедуру уда-
ления. Несуществующие приложения по-прежнему останутся в списке. Возник-
новение данной проблемы возможно как в Windows 9x/ME, так и в Windows 
NT/2000/XP и Windows Server 2003. 

Чтобы устранить эту проблему и удалить несуществующие приложения из спи-
ска установленных программ, проделайте следующее: 

1. Запустите редактор реестра (Regedit.exe) и раскройте ключ HKEY_LOCAL_ 

MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall. 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 1038 

 

Рис. 24.12. Окно Установка и удаление программ 

2. В составе этого ключа найдите вложенный ключ, соответствующий приложе-
нию, которое требуется удалить из списка установленных программ. Если 
наименование программы не следует с очевидностью из имени вложенного 
ключа, просмотрите содержимое всех вложенных ключей списка. В составе 
каждого из вложенных ключей имеется параметр DisplayName, значение ко-
торого представляет собой строки, отображаемые мастером установки и уда-
ления программ. 

3. Обнаружив ключ, в составе которого имеется параметр DisplayName, задаю-
щий имя приложения, которое должно быть удалено из списка установлен-
ных программ, удалите этот ключ вместе со всем его содержимым. 

 

Никогда не удаляйте ключ Uninstall целиком! 

4. Закройте редактор реестра и убедитесь в том, что мастер установки и удале-
ния программ больше не отображает несуществующего приложения. 

 

Действуя в соответствии с этой рекомендацией, вы удалите из реестра только 
ссылку на несуществующее приложение, отображаемую мастером установки и уда-
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ления программ. Несмотря на это, существует вероятность того, что некоторые из 
файлов некорректно удаленного приложения все же останутся в системе. Чтобы 
полностью удалить такое приложение, вам необходимо удалить из системы все его 
файлы и все параметры реестра, относящиеся к этому приложению. 

Ïðèìåð 2. Ïðèíóäèòåëüíûé ïîêàç  
"Ñèíåãî ýêðàíà ñìåðòè" 

Сразу же следует сказать, что в Windows XP и Windows Server 2003 появление 
"Синего экрана смерти" (Blue Screen of Death, BSOD) стало гораздо более ред-
ким событием, нежели в Windows NT/2000. Как правило, теперь Windows кор-
ректно обрабатывает многие ситуации, которые в предыдущих версиях могли 
вызвать такого рода сбой. 

Однако, если вы хотите в ознакомительных целях посмотреть, что же представ-
ляет собой пресловутый "Синий экран" (который более подробно будет рас-
смотрен в следующей главе), вы можете это сделать путем несложного редакти-
рования реестра. Данный совет применим как к Windows 2000/XP, так и к опе-
рационным системам из семейства Windows Server 2003. Дело в том, что все 
перечисленные операционные системы имеют возможность искусственной ге-
нерации ошибки ядра (сообщения STOP) с последующим созданием аварийного 
дампа памяти (Memory.dmp). Экран сообщения STOP, который при этом по- 
явится, будет содержать следующее сообщение: 

*** STOP: 0x000000E2 (0x00000000,0x00000000,0x00000000,0x00000000) 

The end-user manually generated the crashdump. 

По умолчанию эта функция блокирована. Для ее активизации следует открыть 
реестр, найти ключ HKEY_LOCAL_MACHINE \SYSTEM\CurrentControlSet\Services 

\i8042prt\Parameters, добавить в его состав параметр CrashOnCtrlScroll (тип 
данных REG_DWORD) и установить его равным 1. 

После перезагрузки вы сможете вручную создать аварийный дамп и посмотреть 
на "синий экран". Для этого нажмите правую клавишу <Ctrl> и, удерживая ее 
в этом состоянии, дважды нажмите клавишу <Scroll Lock>. 

Ïðèìåð 3. Êîíôèãóðèðîâàíèå  
ïðîãðàììû àðõèâàöèè ïóòåì ðåäàêòèðîâàíèÿ 
ðååñòðà 

Если вы регулярно выполняете резервное копирование вашей системы, то уже 
наверняка заметили, что встроенная программа архивации (Backup), имеющаяся 
в составе Windows 2000, Windows XP и Windows Server 2003, исключает из ре-
зервного копирования целый ряд файлов. Чтобы просмотреть список этих фай-
лов, запустите программу архивации, затем выберите команду Параметры 
(Options) из меню Сервис (Tools) и перейдите на вкладку Исключение файлов 
(Exclude Files) (рис. 24.13). 
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Рис. 24.13. Вкладка Исключение файлов окна Параметры  
встроенной программы архивации 

 

В обычных условиях, вероятнее всего, эти файлы действительно должны быть 
исключены из процессов резервного копирования и восстановления. Однако 
возможны и такие ситуации, когда системный администратор захочет включить 
эти файлы в процедуры резервного копирования и восстановления системы. 

Все файлы, которые по умолчанию исключаются из процедур резервного ко- 
пирования и восстановления, перечислены под следующим ключом реест- 
ра: HKLM\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBackup 

(рис. 24.14). 

Несмотря на то, что на вкладке Исключение файлов (Exclude Files) окна Пара-

метры (Options) программы архивации пользователю предоставляется возмож-
ность редактирования списка файлов, исключаемых из процессов резервного 
копирования и восстановления, внесенные изменения будут действовать только 
применительно к тому пользователю, от имени которого вы зарегистрировались 
в системе (т. е. они будут записаны в реестре под ключом HKEY_CURRENT_USER). 

Таким образом, если вам требуется отредактировать этот список файлов таким 
образом, чтобы изменения действовали в масштабах всей системы, вам не избе-
жать ручного редактирования реестра. 

Параметры, которые по умолчанию находятся в составе ключа FilesNotToBackup 
(все они имеют тип данных REG_MULTI_SZ), перечислены в табл. 24.9. 
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Рис. 24.14. Содержимое ключа 
HKLM\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBackup 

Òàáëèöà 24.9. Ñïèñîê ïàðàìåòðîâ ðååñòðà êëþ÷à FilesNotToBackup 

Ïàðàìåòð Çíà÷åíèå 

ASR error file*  %SystemRoot%\repair\asr.err 

ASR log file* %SystemRoot%\repair\asr.log 

Catalog database* %SystemRoot%\system32\CatRoot2\* /s 

Client Side Cache %SystemRoot%\csc\* /s  

ComPlus %SystemRoot%\Registration\*.crmlog /s 

Digital Rights  

Management (DRM) folder* 
%SystemDrive%\Documents and Settings\All Users\DRM\* /s 

Internet Explorer %UserProfile%\index.dat /s 

Memory Page File \Pagefile.sys 

Microsoft Writer 

(Bootable state)* 
%SystemRoot%\Registration\ *.clb 
\*.crmlog /s 

Microsoft Writer  

(Service state)* 
%SystemRoot%\system32\NtmsData\* 
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Òàáëèöà 24.9 (îêîí÷àíèå) 

Ïàðàìåòð Çíà÷åíèå 

MS Distributed 
Transaction 

%SystemRoot%\system32\DTCLog\MSDTC.LOG 

Netlogon* %SystemRoot%\netlogon.chg 

NTDS** %SystemRoot%\NTDS\* 

NtFrs %SystemRoot%\ntfrs\jet\* /s 

%SystemRoot%\debug\NtFrs* 

%SystemRoot%\sysvol\domain  
\DO_NOT_REMOVE_NtFrs_PreInstall_Directory\* /s 

%SystemRoot%\sysvol\domain 
\NtFrs_PreExisting___See_EventLog\* /s 

%SystemRoot%\sysvol\staging\domain\NTFRS_* 

Power Management \hiberfil.sys 

Registry Writer** %SystemRoot%\system32\NtmsData\* 

Task Scheduler** %SystemRoot%\Tasks\schedlgu.txt 

Temporary Files %TEMP%\* /s 

VSS Default Provider*  \System Volume Information\*{3808876B-C176-4e48-B7AE-
04046E6CC752} /s 

VSS Service  

Alternate DB** 
\System Volume Information\*.{7cc467ef-6865-4831-853f-
2a4817fd1bca}ALT 

VSS Service DB** \System Volume Information\*.{7cc467ef-6865-4831-853f-
2a4817fd1bca}DB 

Winlogon debug** %WINDIR%\debug\* 

** Ïàðàìåòðû, íîâûå äëÿ Windows XP. 

** Ïàðàìåòðû, íîâûå äëÿ Windows Server 2003. 

 
Еще более сложная ситуация возникает с ключами реестра, которые должны 
исключаться из процесса резервного копирования. Эти ключи даже не перечис-
ляются на вкладке Исключение файлов (Exclude Files) окна Параметры (Options); 
следовательно, пользовательский интерфейс не предоставляет возможности  
их редактирования. Сам этот список хранится в реестре под ключом 
HKLM\SYSTEM\CurrentControlSet\Control\BackupRestore\KeysNotToRestore 

(рис. 24.15). 

Список параметров реестра, по умолчанию исключаемых из процесса резервно-
го копирования в Windows Server 2003, приведен в табл. 24.10. 
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Рис. 24.15. Содержимое ключа реестра 
HKLM\SYSTEM\CurrentControlSet\Control\BackupRestore\KeysNotToRestore 

 

Òàáëèöà 24.10. Ñïèñîê ïàðàìåòðîâ êëþ÷à 
HKLM\SYSTEM\CurrentControlSet\Control\BackupRestore\KeysNotToRestore 

Ïàðàìåòð Çíà÷åíèå 

Active Directory Restore CurrentControlSet\Services\NTDS\Restore In Progress 
\CurrentControlSet\Services\NTDS\Parameters 
\New Database GUID 

ASR Information CurrentControlSet\Control\ASR\ 

Fault Tolerance Disk\ 

Installed Services CurrentControlSet\Services\* 

LDM Boot Information CurrentControlSet\Services\dmio\boot info\ 

LDM Boot Information 
(dmboot) 

CurrentControlSet\Services\dmboot\ 

Mount Manager MountedDevices\ 

NtFrs CurrentControlSet\Services\NtFrs\Parameters 
\Backup/Restore\Process at Startup\ 

Pending Rename Operations CurrentControlSet\Control\Session 
Manager\PendingFileRenameOperations 
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Òàáëèöà 24.10 (îêîí÷àíèå) 

Ïàðàìåòð Çíà÷åíèå 

Plug and Play CurrentControlSet\Enum\CurrentControlSet 
\Control\CriticalDeviceDatabase\ 

Removable Storage Manager CurrentControlSet\Control\NTMS\ImportDatabase 

Session Manager CurrentControlSet\Control\Session  

Windows Setup Setup\SystemPartition 

 

 

Обратите внимание на то, что в составе ключа реестра HKLM\SYSTEM 

\CurrentControlSet\Control\BackupRestore в Windows XP и Windows Server 2003 

появился новый вложенный ключ — HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet 

\Control\BackupRestore\AsrKeysNotToRestore (рис. 24.16). Как видно из приве-

денной иллюстрации, этот ключ содержит параметр Plug & Play, указывающий на 
базу данных критических устройств. Редактировать этот параметр не следует, по-
скольку эта база данных содержит устройства, для которых программа Windows 
Setup должна произвести повторное перечисление (enumeration) в ходе процесса 
ASR. 

 

Рис. 24.16. Ключ реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet 
\Control\BackupRestore\AsrKeysNotToRestore 
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Ïðèìåð 4. Êîíôèãóðèðîâàíèå ðåãèñòðàöèè ñîáûòèé, 
ñâÿçàííûõ ñ êâîòèðîâàíèåì äèñêà 

Большинство опытных пользователей и администраторов оценили новую весьма 
полезную возможность квотирования дискового пространства, появившуюся 
впервые в составе Windows 2000 и, безусловно, присутствующую в Windows XP и 
Windows Server 2003. События, связанные с квотированием дискового простран-
ства, могут регистрироваться в системном журнале, и вкладка Квота (Quota) ок-
на свойств диска NTFS предоставляет простейшие опции для конфигурирова-
ния режима регистрации этих событий (рис. 24.17). 

 

Рис. 24.17. Вкладка Квота окна свойств раздела NTFS 

По умолчанию регистрация событий, связанных с квотированием дискового 
пространства, происходит асинхронно (один раз в час). Если вы хотите, чтобы 
система регистрировала такие события немедленно после того, как пользователь 
превысит пороговое значение, раскройте редактор реестра, найдите ключ 
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\FileSystem и создайте 
параметр NtfsQuotaNotifyRate (тип данных REG_DWORD). Задайте для этого пара-
метра значение, соответствующее требуемой частоте регистрации событий кво-
тирования в системном журнале (временной интервал в секундах). 
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Ïðèìåð 5. Ñíèæåíèå âåðîÿòíîñòè èíñòàëëÿöèè 
"òðîÿíñêèõ êîíåé" 

Большинство вирусов, "червей" и "троянских коней" регистрируют свою инфор-
мацию в системном реестре с тем, чтобы автоматически стартовать при загрузке 
операционной системы. Список излюбленных ключей, которые чаще всего ис-
пользуются в этих целях, приведен ниже: 

� HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

� HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices 

� HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce 

� HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce. 

� HKEY_USERS\DEFAULT\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

� HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

� HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices 

� HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce 

� HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce 

� HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx 

Поэтому, если вы подозреваете такого рода атаку на свой компьютер, эти ключи 
реестра необходимо проверить в первую очередь. Более того, список таких клю-
чей реестра постоянно пополняется. За последнее время, помимо традиционно-
го списка ключей, приведенного выше, в него были включены и следующие 
ключи реестра: 

� HKLM\Software\Microsoft\Windows\CurrentVersion\App Paths 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Controls Folder 

� HKLM\Software\Microsoft\Windows\CurrentVersion\DeleteFiles 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Extensions 

� HKLM\Software\Microsoft\Windows\CurrentVersion\ExtShellViews 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Internet Settings 

� HKLM\Software\Microsoft\Windows\CurrentVersion\ModuleUsage 

� HKLM\Software\Microsoft\Windows\CurrentVersion\RenameFiles 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Setup 

� HKLM\Software\Microsoft\Windows\CurrentVersion\SharedDLLs 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Shell Extensions 

� HKLM\Software\Microsoft\Windows\CurrentVersion\Uninstall 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\Compatibility 
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� HKLM\Software\Microsoft\Windows NT\CurrentVersion\Drivers 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\drivers.desc 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\Drivers32\0 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\Embedding 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\MCI 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\MCI Extensions 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\Ports 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfileList 

� HKLM\Software\Microsoft\Windows NT\CurrentVersion\WOW 

Разумеется, приведенные здесь советы и рекомендации не заменят собой ни 
антивирусного программного обеспечения, ни системы обнаружения атак. Од-
нако они все же смогут обеспечить хотя бы минимальную защиту от неприят-
ных "подарков" и рекомендуются в качестве дополнительных защитных мер. 

Итак, чтобы минимизировать риск инсталляции "троянских коней", следует за-
претить этим программам доступ к реестру путем установки аудита на доступ к 
перечисленным ключам и редактирования прав доступа к ним. Общая рекомен-
дация сводится к следующему: права типа "Полный доступ" (Full Control) к этим 
ключам должны иметь только пользователи из группы Администраторы 
(Administrators) и встроенная учетная запись SYSTEM. В Windows XP и Windows 
Server 2003 эта задача выполняется с помощью редактора реестра Regedit.exe. 

Ïðèìåð 6. Ðåäàêòèðîâàíèå ðååñòðà  
ñ öåëüþ çàùèòû DNS-ñåðâåðîâ îò DoS-àòàê 

Атаки типа "отказ в обслуживании" (Denial of Service, DoS-attacks) и особенно 
распределенные атаки (Distributed Denial of Service, DDoS) за последние не-
сколько лет начали представлять собой одну из наиболее серьезных угроз без- 
опасности сетей любого масштаба. При этом количество таких атак с каждым 
годом растет, и теперь уже практически никто не может считать себя полностью 
от них застрахованным. Подобно рекомендациям, рассмотренным в предыду-
щем разделе, советы, приведенные здесь, не дадут полной гарантии защиты от 
атак сервера DNS. Однако они послужат хорошим дополнением к принимае-
мым вами мерам защиты. 

 

Перед тем как вносить описанные ниже изменения в конфигурацию сервера, ис-
пользуемого в производственном процессе, рекомендуется испытать их в лабора-
торных условиях. 

Все параметры реестра, описанные в данном разделе, находятся под ключом 
реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters 
(рис. 24.18). 
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Рис. 24.18. Ключ реестра 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters 

Краткие описания этих параметров и рекомендуемые значения приведены ниже. 

� EnableDeadGWDetect (тип данных REG_DWORD). Значение по умолчанию позво-
ляет TCP/IP переключаться на дополнительный шлюз в том случае, когда 
большое количество соединений начинает испытывать проблемы. Такое по-
ведение нежелательно в случае DoS-атак, поскольку в этом случае трафик 
может быть перенаправлен на шлюз, который не является объектом посто-
янного мониторинга. Поэтому установите для данного параметра значение 0. 

� EnablePMTUDiscovery (тип данных REG_DWORD). Значение, по умолчанию уста-
навливаемое для данного параметра, позволяет TCP/IP определять макси-
мальный размер передаваемого фрагмента (maximum transmission unit, MTU), 
который может быть передан системе. В принципе, это опасно, поскольку 
дает возможность обойти систему защиты или вывести ее из строя путем  
передачи фрагментированного трафика (например, многие системы обнару-
жения атак не умеют правильно восстанавливать фрагментированные IP-
пакеты). Если для этого параметра установить значение 0, то MTU всегда бу-
дет установлено на значение 576 байт. 

� KeepAlive (тип данных REG_DWORD). Этот параметр указывает, насколько часто 
будет осуществляться проверка и верификация активности открытых соеди-
нений. Для этого параметра рекомендуется установить значение 300 000. 

� SynAttackProtect (тип данных REG_DWORD). Создание этого параметра позволя-
ет защититься от атак SYN Flood, препятствующих нормальному процессу 
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установления соединения между клиентом и сервером. При нормальных  
условиях этот процесс протекает в три этапа: 

• клиент отправляет серверу запрос на установление соединения (SYN); 

• сервер отвечает отправкой подтверждения (SYN-ACK); 

• клиент подтверждает прием, отправляя сообщение ACK. 

Если сервер стал мишенью для атаки SYN Flood, он будет получать огромное 
количество запросов на соединения, что создаст препятствия в получении 
подтверждений от клиентов и, таким образом, не позволит легальным поль-
зователям устанавливать соединения. Рекомендуемое значение для этого па-
раметра — 2 (можно также установить значение 1, но оно действует менее 
эффективно). 

Ïðèìåð 7. Êîíôèãóðèðîâàíèå Windows  
äëÿ î÷èñòêè ôàéëà ïîäêà÷êè ïðè îñòàíîâå ñèñòåìû 

Некоторые программы могут временно хранить пароли и другую конфиденци-
альную информацию в памяти в незашифрованном виде. Поскольку Windows 
периодически сбрасывает эту информацию на диск, она может присутствовать в 
файле подкачки (Pagefile.sys), что представляет собой потенциальную угрозу 
безопасности системы. Таким образом, пользователи, обеспокоенные безопас-
ностью системы, наверняка захотят сконфигурировать ее таким образом, чтобы 
при останове происходила очистка файла подкачки. 

 

Эта рекомендация универсальна и применима ко всем версиям Windows NT (начи-
ная с NT 3.51 и заканчивая продуктами из семейства Windows Server 2003). Обрати-
те внимание на то, что очистка файла подкачки при останове системы не является 
заменой физической безопасности компьютера. Однако она поможет обезопасить 
вашу конфиденциальную информацию, когда операционная система не загружена 
(например, компьютер загружен под управлением альтернативной ОС). 

Чтобы сконфигурировать Windows для очистки файла подкачки при останове, 
проделайте следующее: 

1. Для Windows XP и Windows Server 2003 запустите редактор реестра 
Regedit.exe. Для выполнения той же задачи в Windows NT/2000, запустите 
Regedt32.exe. 

2. Найдите ключ реестра: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ 
Session Manager\Memory Management 

3. Создайте параметр ClearPageFileAtShutdown (тип данных — REG_DWORD) и  
установите его значение равным 1. 

4. Чтобы внесенное изменение вошло в силу, перезагрузите компьютер. 
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Ïðèìåð 8. Óñòðàíåíèå íåïîëàäîê  
ïðè îñòàíîâå ñèñòåìû 

В ряде случаев во время останова системы вы можете столкнуться с ситуацией, 
когда одно из приложений перестает реагировать на системные сообщения 
(рис. 24.19). Что еще хуже, если такая ситуация возникает постоянно, она будет 
препятствовать нормальному и корректному останову системы. Причина про-
блемы заключается в том, что при останове Windows каждому из работающих 
процессов отводится определенный интервал времени, в течение которого он 
должен корректно завершить свою работу. Если процесс этого сделать не успе-
вает, на экране появляется приведенное на иллюстрации диалоговое окно. 

 

Рис. 24.19. Процесс, не укладывающийся в отведенный временной интервал,  
препятствует корректному останову Windows 

Чтобы устранить эту проблему, следует модифицировать значение параметра 
WaitToKillAppTimeout под следующим ключом реестра: 

HKEY_CURRENT_USER\Control Panel\Desktop 

Значение указывается в миллисекундах. Увеличьте этот интервал (в разумных 
пределах) и перезагрузите систему, чтобы внесенное изменение вошло в силу. 

 

Как правило, этот интервал не рекомендуется увеличивать слишком сильно, по-
скольку в случае сбоя в подаче питания UPS может оказаться не в состоянии пода-
вать резервное питание достаточно долго для того, чтобы обеспечить корректный 
останов ОС. 

 



  

 

 

Ã Ë À Â À  25 
 
 
 
 

Ñîîáùåíèÿ ñèñòåìû  
è îòëàä÷èê 

 

Поговорим о грустном... чтобы, столкнувшись с неприятной неожиданностью — 
"синим экраном смерти", вы не погрустнели вдвойне. Возможно, вы уже доста-
точно хорошо знакомы с продуктами из семейства Windows Server 2003, а также 
с предыдущими версиями Windows NT/2000/XP, но во время работы еще не по-
падали в такую ситуацию. Хотя эта система и надежнее предыдущих версий ли-
нейки Windows NT/2000, это не значит, что "синий экран смерти" — следствие 
серьезных ошибок — не возникнет никогда. Если даже такие ошибки и не по- 
явятся, вы все равно должны быть готовы устранить их! 

Итак, "синий экран" можно увидеть и в Windows Server 2003. Когда система вы-
являет серьезную ошибку, которую не может самостоятельно устранить, она, 
в зависимости от типа ошибки, генерирует соответствующие системные сооб-
щения, которые и известны под собирательным названием "синий экран". 

Как и в Windows NT/2000/XP, исполняющая подсистема Windows Server 2003 
(модуль Executive) представляет собой часть операционной системы, работаю-
щую в режиме ядра. Режим ядра (kernel mode) — это привилегированный режим 
работы процессора, в котором поток (thread) имеет доступ к системной памяти 
и к аппаратным средствам. Режимом пользователя (user mode) называется не-
привилегированный режим работы процессора, выполняясь в котором поток не 
имеет прямого доступа к системной памяти и аппаратным средствам, для полу-
чения такого доступа он должен обратиться к сервисам операционной системы. 
Модуль Executive обеспечивает структуру процессов, диспетчеризацию потоков, 
межпроцессную коммуникацию, управление памятью, управление объектами, 
безопасность и защиту объектов, обработку прерываний и ввод/вывод. 

Ядро Windows (Ntoskrnl.exe) представляет собой часть модуля Executive, управ-
ляющую процессором. Ядро выполняет диспетчеризацию потоков, обработку 
исключений и прерываний, а также мультипроцессорную синхронизацию. Кро-
ме того, ядро поставляет модулю Executive объекты-примитивы, из которых он 
создает объекты режима пользователя. 
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Итак, существуют два типа системных сообщений Windows 2000/XP и Windows 
Server 2003. 

� Сообщения STOP. Генерируются в символьном режиме и появляются, когда 
ядро выявит противоречивое состояние, из которого оно не способно выйти 
самостоятельно. 

� Сообщения о неисправности аппаратуры (Hardware malfunction messages). Как 
и сообщения STOP, эти сообщения также генерируются в символьном режи-
ме. Их появление указывает на то, что система обнаружила аппаратную 
ошибку, после которой продолжение работы невозможно. 

Практически для каждой ситуации, делающей невозможным продолжение рабо-
ты системы, предусмотрены соответствующие сообщения. Как правило, для ди-
агностики сообщений STOP и устранения причин, вызвавших их появление, 
большинству пользователей требуется техническая поддержка. Однако систем-
ный администратор должен иметь навыки устранения последствий аппаратных 
сбоев и уметь интерпретировать сообщения STOP. 

Îò÷åò îá îøèáêàõ â Windows Server 2003 

В дополнение к перечисленным возможностям, операционные системы нового 
поколения — Windows XP и продукты из семейства Windows Server 2003 — вклю-
чают еще одно нововведение — Службу регистрации ошибок (Error Reporting 
service). В соответствии с политикой Microsoft, направленной на повышение 
качества поддержки пользователей, этот сервис предназначен в помощь пользо-
вателям, выполняющим устранение неполадок в работе операционной системы. 
Одновременно с этим, данная функциональная возможность призвана помочь 
разработчикам в улучшении качества последующих версий операционной сис-
темы. Служба регистрации ошибок ведет мониторинг операционной системы, 
включая ошибки режима пользователя и ошибки режима ядра. 

Так, в случае возникновения ошибки режима пользователя (например, ошибка в 
работе одного из приложений), служба регистрации ошибок отображает сооб-
щение, информирующее пользователя о возникновении проблемы (рис. 25.1). 
При этом пользователю предоставляется возможность отправить отчет об ошиб-
ке на адрес Microsoft, отказаться от отправки отчета или просмотреть техниче-
скую информацию о возникшей проблеме (рис. 25.2). 

При возникновении ошибок режима ядра (например, сообщений STOP, кратко 
обсуждавшихся в предыдущем разделе) Windows запишет на диск компактный 
файл аварийного дампа, отобразит "синий экран", а после перезагрузки в нор-
мальном или безопасном режиме отобразит сообщение, подобное приведенному 
на рис. 25.3. При этом, как и в предыдущем случае, пользователю предоставля-
ется возможность отправить отчет о возникшей ошибке на адрес Microsoft, от-
казаться от отправки отчета и просмотреть дополнительную техническую ин-
формацию. 
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Рис. 25.1. Служба регистрации ошибок отображает сообщение,  

информирующее пользователя о произошедшей ошибке в работе приложения 

 

Рис. 25.2. Окно, содержащее подробности о произошедшей ошибке в работе приложения 

Вы можете вручную сконфигурировать службу регистрации ошибок. Для этого 
выполните следующие операции: 

1. Запустите утилиту Система (System) на панели управления, перейдите на 
вкладку Дополнительно (Advanced) и нажмите кнопку Отчет об ошибках 
(Error Reporting). 

2. В окне Отчет об ошибках (Error Reporting) (рис. 25.4) вы можете установить 
следующие опции: 

• Полностью блокировать службу регистрации ошибок, установив переклю-
чатель Отключить отчет об ошибках (Disable error reporting). Обратите 
внимание, что в этом случае вы можете установить опцию, которая по-
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зволит сервису все же сообщать вам о возникновении серьезных ошибок 
(например, ошибок ядра). Для этого следует установить флажок Но уве-
домлять о критических ошибках (But notify me when critical errors occur), 
расположенный непосредственно под переключателем. 

 

Рис. 25.3. Служба регистрации ошибок отображает сообщение,  

информирующее пользователя о произошедшей серьезной ошибке 

 

Рис. 25.4. Окно Отчет об ошибках 

• Активизировать службу регистрации ошибок, установив опцию Включить 
отчет об ошибках (Enable error reporting), и сконфигурировать типы оши-
бок, о которых сервис будет информировать пользователя. Так, если вы 
установите флажок Операционной системы Windows (Windows operating 
system), сервис будет всегда сообщать о проблемах в работе компонентов 
режима ядра. Помимо этого, вы сможете активизировать уведомления 
о проблемах в работе программ, установив флажок Программ (Programs). 
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Нажатием кнопки Выбор программ (Choose Programs) вы можете выпол-
нить дальнейшее конфигурирование службы регистрации ошибок, сфор-
мировав список программ, для которых следует выводить подобные изве-
щения. 

 

По сравнению с Windows XP, в операционных системах из семейства Windows 
Server 2003 служба регистрации ошибок обладает дополнительными возможностя-
ми. Так, например, при ее конфигурировании вы имеете возможность задать опцию 
отслеживания незапланированных остановов системы, установив флажок Незапла-
нированных завершений работы (Unplanned machine shutdowns). Также обратите 
внимание на флажок Применять режим очереди для ошибок программ (Force 
queue mode for program errors), при установке которого служба регистрации ошибок 
будет выводить извещения об ошибках в режиме очереди. В случае множественных 
ошибок в работе приложений, сервис отобразит извещения о 10 последних ошибках, 
когда пользователь с административными правами зарегистрируется в системе.  
Каждое из сообщений будет отображено в отдельном окне, что предоставит адми-
нистратору возможности выбора действий. 

Когда в системе возникает состояние ошибки STOP, Windows всегда создает 
компактный файл дампа памяти. Таким образом, служба регистрации ошибок 
может отправить отчет о проблеме, приложив этот файл дампа, даже если вы 
сконфигурировали систему таким образом, чтобы она создавала дамп ядра или 
даже полный дамп памяти. 

Äèàëîã ñëåæåíèÿ çà çàâåðøåíèåì ðàáîòû 

Системы Windows XP и Windows Server 2003 дают администраторам возмож-
ность отслеживать причины перезагрузок и остановов компьютеров (рис. 25.5). 
Эта возможность обеспечивается с помощью Диалога слежения за завершением 
работы (Shutdown Event Tracker, который регистрирует причину каждой переза-
грузки и каждого останова в журнале системы (System log). Анализируя эту ин-
формацию (Тип: Уведомление; Источник: USER32; Код (ID): 1074), системный ад-
министратор может выяснить наиболее распространенные причины перезагру-
зок и остановов системы, а также разработать меры, которые позволят 
минимизировать время простоя. 

 

В Windows Server 2003 диалог слежения за завершением работы по умолчанию ак-
тивизирован; в Windows XP — нет. Его поведением можно управлять с помощью 
групповой политики Отображать диалог слежения за завершением работы 
(Display Shutdown Event Tracker) (см. узел Конфигурация компьютера | Админист-
ративные шаблоны | Система (Computer Configuration | Administrative Templates | 
System)). 

Если пользователь, обладающий правом останова системы (shutdown privilege), 
выполняя останов, сбрасывает флажок Запланированная остановка (Planned) (см. 
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рис. 25.5), указывая тем самым на то, что данная операция является незаплани-
рованной, то система регистрирует данные об этом событии в файле журнала, 
который сохраняется в каталоге %SystemRoot%\system32\LogFiles\Shutdown\. 
Просматривать эти данные и составлять на их базе отчеты могут только пользо-
ватели с административными правами. 

 

Рис. 25.5. Диалог слежения за завершением работы в Windows Server 2003 

Ïîäãîòîâêà ê óñòðàíåíèþ ïðîáëåì 

Прежде чем приступать к классификации ошибок STOP и обсуждению методов 
их устранения, необходимо обсудить подготовительные шаги, которые помогут 
ускорить восстановление системы в том случае, если вы все же столкнетесь 
с проблемой "синего экрана". 

Причиной возникновения многих ошибок STOP может быть перезапись сис-
темного файла или некорректно работающий драйвер. При этом, как правило, 
ничего не подозревающий пользователь сам создает проблему, устанавливая 
программное обеспечение или драйверы, не совместимые с операционной сис-
темой. Эта проблема существовала во всех предыдущих версиях Windows NT. 
Начиная с Windows 2000, в состав операционной системы были введены допол-
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нительные средства защиты системных файлов и драйверов с помощью цифро-
вой подписи, которая гарантирует их совместимость и корректную работу в 
Windows. Во избежание возникновения проблем рекомендуется пользоваться 
этими средствами, подробно описанными в главе 23 "Восстановление системы". 
Так вы существенно снизите риск появления ошибок STOP. 

Если даже вы сами никогда не будете выяснять причину возникновения ошиб-
ки — предположим, за вас это сделает специалист службы технической под-
держки, — рекомендуется хотя бы сконфигурировать систему так, чтобы облег-
чить ему эту задачу. Вызовите утилиту Система (System) из панели управления, 
в окне Свойства системы (System Properties) перейдите на вкладку Дополнитель-
но (Advanced) и нажмите кнопку Загрузка и восстановление (Startup and Reco-
very). 

Группа опций Загрузка операционной системы (System startup), расположенная в 
верхней части окна Загрузка и восстановление (Startup and Recovery) (рис. 25.6), 
позволяет задать операционную систему, загружаемую по умолчанию (в случае, 
когда на компьютере установлено несколько операционных систем), и времен-
ной интервал, в течение которого на экране будет отображаться меню загрузки. 

 

Рис. 25.6. Диалоговое окно Загрузка и восстановление 

Группа, которая интересует нас в данном случае — Отказ системы (System 
failure), позволяющая определить поведение системы в случае возникновения 
ошибок STOP. Рассмотрим ее опции более подробно. 



×àñòü VI. Çàùèòà ñèñòåìû è äàííûõ 1058 

Системный журнал событий Windows — хороший источник информации, помо-
гающей выяснить причину возникновения ошибки. Именно поэтому в любом 
случае рекомендуется установить флажок Записать событие в системный журнал 
(Write an event to the system log) — тогда при каждом возникновении ошибки 
STOP в системном журнале событий будет делаться соответствующая запись. 
Пример такой записи приведен ниже: 

Тип события: Уведомление 
Источник события: Save Dump 

... 

Описание: 

Компьютер был перезагружен после критической ошибки: 0x000000e2 (0x00000000, 
0x00000000, 0x00000000, 0x00000000). Копия памяти сохранена: 
G:\WINDOWS\MEMORY.DMP. 

 
(Event ID: 1001 Source: Save Dump Description: The computer has rebooted 
from a bugcheck. The bugcheck was : 0xc000021a (0xe1270188, 0x00000001, 
0x00000000, 0x00000000). Microsoft Windows NT (v15.1381). A dump was saved 
in: C:\WINDOWS\MEMORY.DMP.) 

Если установить флажок Отправить административное оповещение (Send an 
administrative alert), то в случае возникновения ошибки STOP на компьютер се-
тевого администратора будет отправляться административное уведомление. 

Наконец, если компьютер, на котором происходит такая ошибка, необходимо 
как можно скорее привести в рабочее состояние, возможно, вы захотите, чтобы 
он автоматически перезагружался в случае возникновения ошибок STOP. Для 
этого установите флажок Выполнить автоматическую перезагрузку (Automatically 
reboot). 

Если ошибки, приводящие к появлению "синего экрана", появляются система-
тически, то наилучшим источником информации о причине их возникновения 
будет отладочный дамп. Для конфигурирования системы таким образом, чтобы 
при ее крахе содержимое физической памяти записывалось в файл на жестком 
диске, используются опции группы Запись отладочной информации (Write 
debugging information). Поле Файл дампа памяти (Dump file) предназначено для 
ввода имени файла, в который будет сбрасываться эта информация, а установ-
ленный флажок Заменять существующий файл дампа (Overwrite any existing file) 
определяет, что содержимое существующего файла дампа каждый раз будет за-
мещаться новой информацией. 

Начиная с Windows 2000, в процедуру сохранения отладочного дампа были вне-
сены усовершенствования. В системе Windows NT 4.0 в отладочный дамп можно 
было записать только содержимое физической памяти компьютера. Объем фай-
ла, который при этом генерирует система, всегда несколько больше, нежели 
объем физической памяти, установленной на компьютере, и при этом значи-
тельная часть данных в файле дампа практически бесполезна. Как в Win-
dows NT 4.0, так и в последующих системах ошибки STOP представляют собой 
ошибки ядра. Следовательно, именно информация ядра (состояние системы на 
момент возникновения ошибки, сведения об активных приложениях, загружен-
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ных драйверах устройств и т. д.) и представляет практический интерес при ана-
лизе дампа. Данные о режиме пользователя обычно просто увеличивают размер 
файла дампа и не предоставляют полезной информации. 

Именно поэтому в Windows 2000 в диалоговом окне Загрузка и восстановление 
(Startup and Recovery) появилась новая опция, позволяющая регулировать раз-
мер файла аварийного дампа. Первый список в группе Запись отладочной ин-
формации (Write debugging information) позволяет выбрать режим сохранения 
дампа. Наряду с возможностью сохранения полного дампа (как в Windows NT 4.0) 
в нем есть опция Дамп памяти ядра (Kernel memory dump), при выборе которой 
в файле дампа будет сохранена только информация ядра. Средства анализа ава-
рийного дампа, совместимые с Windows 2000, в том числе dumpexam и WinDbg, 
будут интерпретировать этот файл корректно. Экономия дискового пространст-
ва, которой можно добиться, выбрав эту опцию, может отличаться в разных 
системах (и даже зависеть от типа возникающих ошибок). Тем не менее, на  
основании практического опыта авторов можно сказать, что на компьютерах  
с объемом оперативной памяти 128 Мбайт полный дамп составит чуть более 
128 Мбайт, а дамп ядра — около 40 Мбайт. 

Windows XP и Windows Server 2003 предоставляют еще одну дополнительную 
возможность при сохранении аварийного дампа — компактный дамп памяти, 
задаваемый опцией Малый дамп памяти (64 КБ) (Small memory dump (64 K)). 
Если выбрана эта опция, то система сохранит только минимально необходимый 
объем информации, требующейся для идентификации ошибки STOP и состав-
ления отчета. Компактные дампы чрезвычайно полезны в том случае, когда 
объем доступного дискового пространства ограничен, а также в случае исполь-
зования медленных каналов связи при отправке отчетов об ошибках. 

Ýêðàí ñîîáùåíèÿ STOP 

Как уже говорилось, сообщения STOP появляются, когда ядро операционной 
системы выявляет противоречивое состояние, из которого оно не может выйти 
самостоятельно. Такие сообщения всегда отображаются в полноэкранном тек-
стовом режиме, а не в окне Windows (рис. 25.7). Каждое такое сообщение уни-
кальным образом определяется шестнадцатеричным числом, идентифицирую-
щим возникшую ошибку, и символьной строкой. Кроме того, за шестнадцате-
ричным числом, идентифицирующим сообщение STOP, как правило, следуют 
заключенные в круглые скобки шестнадцатеричные числа, каждое из которых 
указывает один из параметров возникшей ошибки. Число таких параметров мо-
жет достигать четырех, как показано в примере: 

*** STOP: 0x0000001E (0xC0000005, 0xFDE38AF9, 0x00000001, 0x7E8B0EB4) 

KMODE_EXCEPTION_NOT_HANDLED *** 

По символьной строке, идентифицирующей ошибку, можно предположительно 
определить, какой из компонентов системы был затронут ошибкой, после кото-
рой ядро не смогло восстановиться. Тем не менее, возможно, причина ошибки 
кроется в другом компоненте системы. 
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Рис. 25.7. Пример экрана сообщения STOP 

Ñîñòàâíûå ÷àñòè ñîîáùåíèÿ STOP 

В отличие от предыдущих версий Windows NT, где экран сообщения STOP со-
стоит из пяти основных частей, экран сообщения STOP в Windows 2000, 
Windows XP и Windows Server 2003 (см. рис. 25.7) содержит только три части: 

� информация кода ошибки (bugcheck information); 

� рекомендации пользователю (recommended user action); 

� информация отладочного порта (debug port information). 

Каждый раз при появлении сообщения STOP рекомендуется в первую очередь 
ознакомиться с информацией кода ошибки, помогающей ее устранить. Одно из 
важных нововведений, появившихся в Windows 2000 и присутствующих в Win-
dows XP и Windows Server 2003 — теперь сообщения STOP включают рекомен-
дации пользователю по устранению ошибок. Наконец, третья часть экрана со-
общения STOP содержит информацию о сохранении отладочного дампа памяти, 
который впоследствии может быть использован отладчиком ядра. 

Òèïû ñîîáùåíèé STOP 

Сообщения STOP можно классифицировать по следующим категориям: 

� сообщения, появляющиеся в процессе работы Windows; 

� сообщения, появляющиеся во время установки Windows; 

� сообщения, появляющиеся в процессе загрузки Windows; 

� сообщения, вызванные программными прерываниями (software trap). 
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Ñîîáùåíèÿ STOP,  
ïîÿâëÿþùèåñÿ â ïðîöåññå ðàáîòû Windows 

Наиболее распространенные сообщения STOP генерируются во время выполне-
ния стандартных повседневных операций. Даже в такой отказоустойчивой опе-
рационной системе, как Windows Server 2003, может произойти зависание сис-
темы с невозможностью продолжения работы, и появляется "синий экран" (со-
общение STOP). В Windows NT/2000/XP и Windows Server 2003 появление 
сообщения STOP может быть вызвано необрабатываемой ошибкой (unhandled 
exception) в коде драйвера или файловой системы или выполнением недопусти-
мой инструкции. 

 

Информацию по конкретному сообщению STOP проще всего получить, выполнив 
поиск в базе знаний Microsoft Knowledge Base и указав код ошибки. 

Ñîîáùåíèÿ STOP,  
ïîÿâëÿþùèåñÿ â ïðîöåññå óñòàíîâêè Windows 

Одним из вероятных вариантов исхода неудачной попытки установки Windows 
может быть появление сообщения STOP. Если это произойдет, в первую оче-
редь проверьте все периферийные устройства компьютера на совместимость с 
Windows. Для этого возьмите последнюю версию списка совместимых аппарат-
ных средств (HCL). Все компьютеры и устройства, включенные в этот список, 
тестировались Microsoft в жестких условиях и были признаны совместимыми  
с Windows. Список совместимости постоянно обновляется по мере того, как 
тестирование проходят все новые и новые устройства; его последнюю версию 
всегда можно найти на веб-сайте Microsoft. 

Если используемое вами устройство не указано в HCL, обратитесь к поставщику 
устройства, т. к. только он может предоставить информацию о вновь тестируе-
мых аппаратных средствах и/или доступных обновлениях BIOS. Кроме того, это 
сотрудничество позволит свести к минимуму трудозатраты при выявлении ин-
сталляционных конфликтов. 

Ñîîáùåíèÿ STOP, ïîÿâëÿþùèåñÿ  
ïðè èíèöèàëèçàöèè èñïîëíÿþùåé ïîäñèñòåìû (Executive) 

Некоторые из сообщений STOP могут появляться только в течение относитель-
но краткого периода инициализации модуля Executive (это — четвертая фаза 
загрузки Windows). Исполняющая подсистема Windows (модуль Executive) — это 
набор программных компонентов, предоставляющих базовые сервисы операци-
онной системы. Как и при загрузке Windows NT 4.0, загрузку модуля Executive 
можно разделить на два этапа (этап 0 и этап 1). Во время этапа 0 прерывания 
блокированы, инициализированы лишь немногие компоненты модуля Executive, 
такие как уровень аппаратных абстракций (HAL). Во время выполнения этапа 1 
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система становится полностью работоспособной, и все компоненты Windows 
проходят инициализацию. 

Если вы получите одно из сообщений STOP, появляющихся только на этапе 0 
инициализации модуля Executive, запустите программу диагностики аппаратных 
средств, полученную от поставщика аппаратных средств. Сообщения STOP, по-
явление которых возможно только на этапе 0 инициализации модуля Executive, 
перечислены в табл. 25.1. 

 

Аппаратные сбои в Windows 2000/XP и Windows Server 2003 часто проявляются как 
ошибки, генерирующие сообщения STOP. Если при диагностике аппаратных средств 
не будет обнаружено никаких проблем, попытайтесь переустановить Windows. Если 
сообщение появится вновь, обратитесь в службу технической поддержки. 

Òàáëèöà 25.1. Ñîîáùåíèÿ STOP, ïîÿâëÿþùèåñÿ òîëüêî íà ýòàïå 0  
èíèöèàëèçàöèè èñïîëíÿþùåé ïîäñèñòåìû Windows 

Êîä ñîîáùåíèÿ Ñèìâîëè÷åñêîå èìÿ 

0x0031 PHASE0_INITIALIZATION_FAILED 

0x005C HAL_INITIALIZATION_FAILED 

0x005D HEAP_INITIALIZATION_FAILED 

0x005E OBJECT_INITIALIZATION_FAILED 

0x005F SECURITY_INITIALIZATION_FAILED 

0x0060 PROCESS_INITIALIZATION_FAILED 

 
Сообщения STOP, которые могут появиться на этапе 1 инициализации модуля 
Executive, перечислены в табл. 25.2. Получив одно из таких сообщений, попы-
тайтесь переустановить Windows, и если сообщение появится снова, обратитесь 
в службу технической поддержки. 

Òàáëèöà 25.2. Ñîîáùåíèÿ STOP, ïîÿâëÿþùèåñÿ òîëüêî íà ýòàïå 1  
èíèöèàëèçàöèè èñïîëíÿþùåé ïîäñèñòåìû Windows 

Êîä ñîîáùåíèÿ Ñèìâîëè÷åñêîå èìÿ 

0x0032 PHASE1_INITIALIZATION_FAILED 

0x0061 HAL1_INITIALIZATION_FAILED 

0x0062 OBJECT1_INITIALIZATION_FAILED 

0x0063 SECURITY1_INITIALIZATION_FAILED 

0x0064 SYMBOLIC_INITIALIZATION_FAILED 

0x0065 MEMORY1_INITIALIZATION_FAILED 
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Òàáëèöà 25.2 (îêîí÷àíèå) 

Êîä ñîîáùåíèÿ Ñèìâîëè÷åñêîå èìÿ 

0x0066 CACHE_INITIALIZATION_FAILED 

0x0067 CONFIG_INITIALIZATION_FAILED

0x0068 FILE_INITIALIZATION_FAILED

0x0069 IO1_INITIALIZATION_FAILED 

0x006A LPC_INITIALIZATION_FAILED 

0x006B PROCESS1_INITIALIZATION_FAILED 

0x006C REFMON_INITIALIZATION_FAILED

0x006D SESSION1_INITIALIZATION_FAILED 

0x006E SESSION2_INITIALIZATION_FAILED 

0x006F SESSION3_INITIALIZATION_FAILED 

0x0070 SESSION4_INITIALIZATION_FAILED 

0x0071 SESSION5_INITIALIZATION_FAILED 

 

Ñîîáùåíèÿ STOP,  
âûçâàííûå ïðîãðàììíûìè ïðåðûâàíèÿìè 

Эта группа сообщений STOP вызывается программными (или внутренними) пре-
рываниями, или ловушками (software trap). Такие прерывания появляются при 
возникновении программных ошибок, после которых нормальное продолжение 
программы невозможно: например, при наличии в команде недопустимых опе-
рандов, при попытке деления на ноль, в случае выхода индекса массива за пре-
делы допустимых значений или при обращении к памяти, находящейся за пре-
делами стека. 

Пример первой строки сообщения STOP, отображаемой для подобных сообще-
ний STOP: 

*** STOP: 0x0000007F (0x0000000n, 00000000, 00000000, 00000000) 

UNEXPECTED_KERNEL_MODE_TRAP 

Ошибка UNEXPECTED_KERNEL_MODE_TRAP указывает на то, что программная 
ошибка слишком серьезна и не позволяет продолжать работу. Примерами таких 
ошибок могут быть, например, деление на ноль или ошибка, возникающая в 
процессе обработки другой ошибки (так называемая двойная ошибка). 

Получив одно из таких сообщений, запишите информацию о коде ошибки 
STOP и перезагрузите компьютер. Если сообщение появится повторно, для уст-
ранения проблемы вы можете принять следующие меры: 

� выполнить диагностику проблемы, используя информацию и рекомендации, 
отображенные на экране сообщения STOP (в разделе рекомендаций пользо-
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вателю). Дополнительная информация по наиболее распространенным сооб-
щениям STOP, методам диагностики и устранения проблем, вызвавших их 
появление, приведена в сопроводительной документации к программному 
продукту Microsoft Windows Server 2003 Resource Kit; 

� обратиться в службу технической поддержки. 

Ñîîáùåíèÿ, ñâèäåòåëüñòâóþùèå  
î íåïîëàäêàõ â ðàáîòå àïïàðàòíûõ ñðåäñòâ 

Сообщения, свидетельствующие о неполадках в работе аппаратных средств, вы-
зываются тем, что процессор выявляет ошибочные состояния устройств. Первые 
две строки таких сообщений могут различаться (в зависимости от типа HAL 
(Hardware Abstraction Layer), загруженного при запуске системы). Типичный 
пример первых строк такого сообщения приведен ниже. 

Hardware malfunction 

Call your hardware vendor for support 

Информация, следующая за этими строками, предназначена для технического 
персонала, который будет выполнять диагностику аппаратных средств компью-
тера. 

 

В редких ситуациях сообщения об аппаратном сбое в действительности могут быть 
вызваны ошибками в программах, в особенности — плохо разработанными драй- 
верами. 

Ðåêîìåíäàöèè  
ïî óñòðàíåíèþ îøèáîê STOP 

Îáùàÿ ìåòîäèêà 

В этом разделе дается общая методика, которой рекомендуется следовать при 
появлении экранов сообщений STOP, не содержащих конкретных инструкций 
по устранению возникшей ошибки. Выполняйте эти рекомендации поочередно, 
приступая к следующему шагу в том случае, если предыдущие не помогли ре-
шить проблему. Более подробные инструкции по устранению конкретных оши-
бок STOP приведены далее в этой главе. 

Øàã 1. В первую очередь попробуйте перезагрузить компьютер. В некоторых 
случаях, когда ошибка возникла случайно, этого достаточно. 

Что делать, если в процессе загрузки Windows постоянно появляется "синий 
экран", после чего компьютер автоматически перезагружается, и ошибка появ-
ляется снова? Это может происходить, если в процессе подготовки к устране-
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нию последствий ошибок STOP вы установите в окне Загрузка и восстановление 
(Startup and Recovery) опцию автоматической перезагрузки компьютера при кра-
хе системы, а ошибка STOP, делающая невозможной дальнейшую работу ком-
пьютера, будет возникать вновь и вновь. Легко догадаться, что каждый раз после 
ее появления компьютер будет перезагружаться, и цикл перезагрузок будет бес-
конечным. Как же выйти из этого порочного круга и хотя бы получить возмож-
ность исследовать возникающую ошибку STOP? 

Данную проблему можно решить, установив на другом разделе жесткого диска 
этого компьютера еще одну копию Windows 2000/XP или Windows Server 2003 
(одна из официальных рекомендаций Microsoft, которая приводится, например, 
в главах по обеспечению отказоустойчивости системы в продуктах Resource Kit): 

1. Загрузите вторую копию Windows, вызовите редактор реестра (в Win- 
dows 2000 следует использовать приложение Regedt32) и раскройте ключ 
HKEY_LOCAL_MACHINE. 

2. Загрузите куст SYSTEM той копии Windows, в которой возникла проблема (хо-
тя подробная информация о местоположении кустов реестра приведена  
в главе 24 "Работа с системным реестром", напомним, что они располагаются 
в папке %SystemRoot%\system32\config). 

3. Когда вам будет предложено указать имя для загружаемого куста, введите 
любую строку, например, oldsystem. 

После этого под ключом HKEY_LOCAL_MACHINE будет содержаться список сле-
дующих кустов: 

HARDWARE 

oldsystem 

SAM 

SECURITY 

SOFTWARE 

SYSTEM 

4. Раскройте куст oldsystem, найдите в составе ключа 
HKEY_LOCAL_MACHINE\SYSTEM\ControlSetxxx\Control\CrashControl параметр 
AutoReboot и установите его значение в 0 (эту операцию надо проделать для 
всех наборов ControlSetxxx). 

5. Сверните ключ HKEY_LOCAL_MACHINE и выгрузите куст. 

Теперь, когда опция автоматической перезагрузки при крахе системы блокиро-
вана, вы получили возможность исследовать сообщение STOP. 

Øàã 2. Если после перезагрузки "синий экран" больше не появляется, то про-
блема решена (хотя бы временно). Не забудьте после запуска Windows просмот-
реть журнал системных событий. (Возможно, именно там вы обнаружите сооб-
щения об ошибках, которые позволят идентифицировать источник проблемы.) 
Для этого запустите оснастку Просмотр событий (Event Viewer). 

Øàã 3. Если ошибка STOP появилась при первой же перезагрузке компьютера 
после установки нового оборудования или дополнительного программного 
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обеспечения, и вы еще не регистрировались в системе, то попробуйте переза-
грузить компьютер, и при появлении списка доступных операционных систем 
нажмите клавишу <F8>. В появившемся меню выберите опцию Загрузка по-
следней удачной конфигурации (Last Known Good Configuration). Перезагрузка 
компьютера с использованием последней успешно загруженной конфигурации 
удалит все конфигурационные изменения, внесенные с момента последней  
успешной загрузки Windows. 

Øàã 4. Если Windows все же не может нормально стартовать, попробуйте вы-
полнить загрузку в безопасном режиме (safe mode), а затем блокировать или 
удалить вновь установленные программы и драйверы (подробная информация 
об опциях отладочного меню, выводимого при загрузке Windows при нажатии 
клавиши <F8>, приведена в главе 23 "Восстановление системы"). Просмотрите 
последнюю версию списка совместимых аппаратных средств (Hardware Compati-
bility List, HCL) и проверьте, все ли аппаратные средства, установленные на 
компьютере, присутствуют в этом списке. Убедитесь в правильности подключе-
ния всех вновь установленных устройств. Попробуйте отключить новые устрой-
ства или заменить их (возможно, именно это и решит проблему), а также запус-
тить диагностическое программное обеспечение, полученное от поставщика 
данного компьютера. Особое внимание следует уделить тестированию памяти. 

Øàã 5. Выполните сканирование компьютера на вирусы с помощью новейшей 
версии антивирусного программного обеспечения, совместимого с Windows. Ви-
русы могут повреждать как тома FAT, так и тома NTFS, и эти повреждения мо-
гут проявляться как ошибки STOP. 

Øàã 6. Просмотрите базу знаний Microsoft, выполнив поиск по ключевым сло-
вам winnt и конкретному коду ошибки. Более подробная информация о Micro-
soft Knowledge Base приведена в последнем разделе данной главы, в списке ис-
точников дополнительной информации. 

Íàèáîëåå ðàñïðîñòðàíåííûå îøèáêè STOP 

Этот раздел содержит краткую информацию и инструкции по устранению наи-
более часто встречающихся ошибок STOP. Представленные здесь материалы 
собраны на основании статей базы знаний Microsoft Knowledge Base, а также 
документации, входящей в состав программных продуктов из серии Resource 
Kit. Если, несмотря на все предпринятые вами меры, ошибка продолжает появ-
ляться, обратитесь в службу технической поддержки. 

STOP 0x0000000A — IRQL_NOT_LESS_OR_EQUAL 

Это сообщение STOP, известное также под названием STOP 0x0A, указывает на 
то, что процесс режима ядра пытался получить доступ к участку памяти на 
слишком высоком уровне запроса прерывания (Interrupt Request Level, IRQL),  
в то время как такие процессы могут получать доступ только к процессам с 
IRQL не более высоким, чем их собственный. 
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Ðåêîìåíäàöèè. Чаще всего эта ошибка бывает вызвана некорректно работаю-
щим драйвером устройств, системным сервисом или BIOS. Чтобы попытаться 
быстро выполнить восстановление после такой ошибки, попробуйте перезагру-
зить компьютер, при появлении списка доступных операционных систем на-
жмите клавишу <F8> и выберите опцию Загрузка последней удачной конфигура-
ции (Last Known Good Configuration). 

 

Использование этой опции наиболее эффективно, если установка драйверов, сер-
висов и устройств производится по одному за раз. 

Если сообщение появляется во время установки Windows, просмотрите HCL и 
убедитесь в том, что все установленные на компьютере периферийные устройст-
ва перечислены в этом списке. 

Более подробная информация о диагностике ошибок STOP 0x0A приведена в 
Microsoft Knowledge Base в статье Q314063 "Troubleshooting a Stop 0x0000000A Error 
in Windows XP". 

STOP 0x0000001E — KMODE_EXCEPTION_NOT_HANDLED 

Это сообщение STOP, известное также как STOP 0x1E, указывает на то, что 
процесс режима ядра пытался выполнить недопустимую инструкцию. 

Ðåêîìåíäàöèè. Проблема может быть вызвана несовместимыми аппаратными 
средствами, некорректно работающим драйвером или системным сервисом. Как 
правило, второй параметр этого сообщения идентифицирует проблемный драй-
вер или устройство его адресом (иногда может указываться имя этого драйвера). 
Попробуйте загрузить компьютер в безопасном режиме и блокировать указан-
ный драйвер. Если это не поможет, то, как правило, проблему можно решить  
с помощью консоли восстановления (Recovery Console), см. главу 23 "Восстанов-
ление системы". 

В ряде случаев может помочь блокирование кэширования памяти через про-
грамму BIOS Setup. 

STOP 0x00000024 — NTFS_FILE_SYSTEM 

Это сообщение, известное также как STOP 0x24, указывает на проблему с драй-
вером Ntfs.sys, позволяющим системе выполнять чтение информации с томов 
NTFS и запись на такие тома. 

Ðåêîìåíäàöèè. Чаще всего ошибка вызвана повреждением файловой системы 
NTFS или сбойными кластерами на жестком диске. Поврежденные драйверы 
SCSI и IDE также вызывают эту ошибку. 

Рекомендации, позволяющие избежать ошибки такого рода, приведены в начале 
главы 23 "Восстановление системы". Если ошибка все же возникла, запустите 
программу Chkdsk /f /r для устранения повреждений файловой системы. 
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STOP 0x0000002E — DATA_BUS_ERROR 

Появление сообщения STOP 0x2E обычно указывает на ошибку четности в сис-
темной памяти. Эта ошибка всегда вызывается проблемами с аппаратными 
средствами, ошибками, допущенными при их конфигурировании, а также несо-
вместимыми или дефектными аппаратными средствами. 

Ðåêîìåíäàöèè. Если ошибка возникла после установки нового аппаратного 
компонента, попробуйте удалить вновь установленное оборудование. Запустите 
диагностические утилиты, полученные от поставщика аппаратных средств. Ино-
гда ошибка может быть вызвана повреждением жесткого диска, и в этом случае 
воспользуйтесь консолью восстановления (Recovery Console). 

STOP 0x00000050 — PAGE_FAULT_IN_NONPAGED_AREA 

Эти сообщения (STOP 0x50) появляются, когда запрошенные данные не найде-
ны в памяти. Система при этом генерирует так называемую страничную ошибку 
или страничное прерывание (page fault), которая при обычных условиях означает, 
что система ищет данные в файле подкачки (paging file). В этом случае, однако, 
искомые данные идентифицируются системой как находящиеся в резидентном 
пуле (nonpaged pool), а это значит, что они ни при каких обстоятельствах не 
могли быть сброшены на диск. Таким образом, система не может найти требуе-
мые данные и, следовательно, не может продолжать работу. Этот тип ошибки 
может быть вызван дефектными аппаратными средствами, некорректно рабо-
тающим системным сервисом, резидентным антивирусным программным обес-
печением, несовместимым с операционной системой, и повреждениями файло-
вой системы NTFS. 

Ðåêîìåíäàöèè. Если ошибка произошла сразу же после установки нового уст-
ройства, попробуйте удалить его, чтобы проверить повторяемость ошибки. Что-
бы исключить отказ уже установленных аппаратных средств, запустите диагно-
стическую утилиту, полученную от поставщика компьютера (чаще всего эта 
ошибка генерируется дефектными микросхемами RAM). 

В случае несовместимых или некорректно работающих системных сервисов 
можно попытаться использовать последнюю успешно загруженную конфигура-
цию (см. главу 23 "Восстановление системы"). Если проблема вызвана повреждени-
ем тома NTFS, ее поможет решить запуск программы Chkdsk /f /r. Иногда по-
могает блокирование кэширования памяти в BIOS. 

STOP 0x00000077 — KERNEL_STACK_INPAGE_ERROR 

Сообщения STOP (STOP 0x77) указывают, что ядро не может прочесть запро-
шенную страницу из файла подкачки. 

Ðåêîìåíäàöèè. Чаще всего причину возникновения этой ошибки можно опреде-
лить по второму параметру сообщения (значение этого параметра следует запи-
сать). Список наиболее распространенных кодов приведен ниже. 

� 0xC000009A — STATUS_INSUFFICIENT_RESOURCES. Недостаточный объем не-
резидентного пула. 
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� 0xC000009C — STATUS_DEVICE_DATA_ERROR. Чаще всего является результатом 
появления плохих блоков на жестком диске. 

� 0xC000009D — STATUS_DEVICE_NOT_CONNECTED. Чаще всего указывает на 
неправильное подключение жесткого диска. 

� 0xC000016A — STATUS_DISK_OPERATION_FAILED. Чаще всего вызывается 
плохими блоками на жестком диске. 

� 0xC0000185 — STATUS_IO_DEVICE_ERROR. Чаще всего возникает при непра-
вильном подключении устройств SCSI или при попытке двух устройств ис-
пользовать одно и то же прерывание. 

Это наиболее распространенные коды, полный список можно найти в файле 
Ntstatus.h, входящем в состав продукта Windows Server 2003 Device Driver Kit 
(DDK). 

STOP 0x00000079 — MISMATCHED_HAL 

Эти сообщения (STOP 0x79) появляются при несовпадении уровня аппаратных 
абстракций (HAL) и ядра или типа компьютера, в основном, при смешении 
конфигурационных файлов однопроцессорной и многопроцессорных систем  
в пределах одной системы. 

Ðåêîìåíäàöèè. Чаще всего эта ошибка возникает после ручной модификации 
или переписывания файлов Ntoskrnl.exe и Hal.dll. Эта ошибка может также ука-
зывать на несовпадение версий этих файлов (например, версия HAL предназна-
чена для одной ОС, а версия ядра — для другой). Возможно также, что на ком-
пьютере по ошибке используется мультипроцессорный HAL и однопроцессор-
ное ядро (или наоборот). 

Для устранения этой проблемы необходимо использовать диск автоматического 
восстановления (ASR) или консоль восстановления. 

STOP 0x0000007A — KERNEL_DATA_INPAGE_ERROR 

Это сообщение (STOP 0x7A) указывает на то, что запрошенная страница данных 
ядра не могла быть считана в память из файла подкачки. Обычно ошибка вы-
звана появлением плохих блоков в файле подкачки, вирусами, ошибками кон-
троллера жесткого диска или дефектного ОЗУ. 

Ðåêîìåíäàöèè. Выполните сканирование системы на вирусы, проверьте пра-
вильность подключения дисков и запустите диагностические утилиты, получен-
ные от поставщика аппаратных средств. В случае необходимости проведите вос-
становление системы с помощью консоли восстановления. 

STOP 0x0000007B — INACCESSIBLE_BOOT_DEVICE 

Это сообщение (STOP 0x7В) появляется во время запуска системы и указывает 
на то, что в процессе загрузки система потеряла доступ к загрузочному диску. 
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Ðåêîìåíäàöèè. Причиной возникновения ошибки могут быть сбой загрузочно-
го диска, поврежденный драйвер загрузочного устройства, повреждение систем-
ного раздела, установка нового адаптера SCSI или контроллера жесткого диска. 

Возможно, проблема может быть решена редактированием файла Boot.ini. Более 
подробную информацию по данному вопросу можно найти в Microsoft 
Knowledge Base в статье "BOOT.INI and ARC Path Naming Conventions and Usage" 
(http://support.microsoft.com/?kbid=102873). 

Если такая ошибка возникает в процессе установки системы, вероятно,  
используется несовместимый жесткий диск или контроллер SCSI. Если про-
грамма Windows Setup автоматически распознала контроллер, возможно, при 
установке системы следует пропустить фазу детектирования (поиска оборудова-
ния) и вручную указать драйвер, который должен быть загружен. Для этого: ко-
гда система на текстовой фазе инсталляции предложит нажать клавишу <F6>, 
чтобы указать драйвер накопителя вручную, следует нажать клавишу и вставить 
дискету с драйвером, полученным от поставщика этого устройства. 

Если в системе недавно было установлено новое устройство (особенно жесткие 
диски или контроллеры), поможет использование опции Загрузка последней 
удачной конфигурации (Last Known Good Configuration) в меню, выводимом по-
сле нажатия клавиши <F8>. 

Наконец, эта ошибка может быть следствием повреждения жесткого диска.  
Если ошибка появляется раньше, чем вы можете зарегистрироваться в системе, 
запустите консоль восстановления и выполните команду chkdsk /f /r. 

STOP 0x0000007F — UNEXPECTED_KERNEL_MODE_TRAP 

Сообщения STOP 0x7F указывают на фатальную ошибку, вызванную программ-
ным прерыванием. Иногда эти ошибки могут быть вызваны программным обес-
печением, но в большинстве случаев они являются следствием аппаратного 
сбоя. 

Ðåêîìåíäàöèè. Первый и самый главный параметр этого сообщения (0x0000000x) 
принимает различные значения в зависимости от типа ошибки (полный список 
всех кодов можно найти в Windows Server 2003 Device Driver Kit). 

Если ошибка происходит после установки нового устройства, и после установки 
этого устройства вы еще не регистрировались в системе, положение может ис-
править использование опции Загрузка последней удачной конфигурации (Last 
Known Good Configuration). 

Убедитесь в том, что все жесткие диски, контроллеры и адаптеры SCSI перечис-
лены в HCL и установлены правильно. Чтобы исключить аппаратный сбой од-
ного из устройств, которое раньше работало нормально (особенно это относится 
к памяти), запустите диагностические утилиты, полученные от поставщика ком-
пьютера. Следует отметить, что эта ошибка может также быть вызвана неуме-
лым разгоном процессора (в этом случае верните процессор к его штатной так-
товой частоте). 



Ãëàâà 25. Ñîîáùåíèÿ ñèñòåìû è îòëàä÷èê 1071 

STOP 0xC000021A — 
STATUS_SYSTEM_PROCESS_TERMINATED 

Редкий случай, когда сообщение STOP вызвано сбоем сервиса, работающего не 
в режиме ядра, а в режиме пользователя. Это сообщение (STOP 0xC21A) появ-
ляется, когда одна из подсистем (например, Winlogon или CSRSS) настолько 
повреждена, что операционная система не может гарантировать безопасности и 
переключается в режим ядра с генерацией этой ошибки. 

Ðåêîìåíäàöèè. Подробную информацию о кодах статуса этой ошибки (первый 
из трех параметров) можно найти в файле Ntstatus.h, входящем в состав про-
граммного продукта Windows Server 2003 Device Driver Kit (DDK). 

Поскольку ошибка STOP 0xC21A происходит в режиме пользователя, наиболее 
вероятной ее причиной являются плохо работающие приложения третьих фирм. 
Воспользуйтесь опцией Загрузка последней удачной конфигурации (Last Known 
Good Configuration). 

STOP 0xC0000221 —  
STATUS_IMAGE_CHECKSUM_MISMATCH 

Это сообщение STOP (STOP 0xC221) указывает на повреждение драйвера или 
системного файла DLL. Как правило, в сообщении STOP содержится имя фай-
ла, вызвавшего проблему. 

Îòëàäêà ÿäðà 

Отладка ядра оказывается исключительно полезным средством, когда все другие 
методы устранения ошибок STOP не помогли, или когда проблема повторяется 
часто. В этих случаях отладка предоставляет способ определить, какой именно 
код драйвера дает сбой, путем перехватывания точного текста сообщения об 
ошибке. 

В первую очередь необходимо определить некоторые общие термины и про- 
цедуры, которые потребуются при отладке сообщений ядра STOP. 

Ñîîáùåíèå STOP, "ñèíèé ýêðàí" èëè ïðåðûâàíèå 

Когда операционная система сталкивается с аппаратными проблемами, проти-
воречивостью данных, необходимых для ее работы, или иными подобными 
ошибками, она обрабатывает эту ситуацию на основании информации, введен-
ной в диалоговом окне Загрузка и восстановление (Startup and Recovery). 

Если пользователь в этом диалоговом окне не указал опцию Выполнить автома-
тическую перезагрузку (Automatically reboot), Windows отображает синий экран, 
на который выводится информация об ошибке, после чего работа операционной 
системы останавливается. 

В Microsoft Knowledge Base и другой документации по Windows это состояние 
часто называется "синим экраном" (blue screen), ошибкой ядра (kernel STOP error) 
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или программной ловушкой (software trap). Все эти термины используются для 
обозначения таких состояний операционной системы, когда ядро, обнаружив 
ошибку, может выполнить запись в файл дампа памяти (эта процедура может 
являться частью процесса обработки ошибки). 

Ñèìâîëû è äåðåâüÿ ñèìâîëîâ 

Как правило, при компиляции кода могут быть созданы две версии исполняе-
мого файла — отладочная версия (debug version, известная также под названием 
checked version) и обычная (nodebug или free). Отладочная версия содержит до-
полнительный код, который позволяет разработчику отлаживать программу. 
Файл отладочной версии имеет больший размер и исполняется медленнее. 
Обычная версия исполняемого файла компактнее и работает быстрее, но не по-
зволяет осуществлять отладку. 

Все исполняемые файлы, DLL, драйверы и другие программы представляют 
собой обычные (не-отладочные) версии. Каждому программному файлу ставит-
ся в соответствие символьный файл, который содержит отладочный код. Отла-
дочная версия Windows, а также инструкции по ее установке входят в состав 
программного продукта Windows Device Driver Kit (DDK). Отладочная версия 
находится в подкаталоге \Symbols, который содержит подкаталоги для файлов 
каждого типа (exe, dll, sys). Эта структура называется символьным деревом (symbol 
tree). 

Утилитам, используемым для отладки или для интерпретации файлов дампа па-
мяти, требуется символьное дерево, в котором содержатся символьные файлы 
соответствующей версии Windows NT/2000/XP или Windows Server 2003 (на мо-
мент, когда имеет место ошибка ядра STOP). Некоторые утилиты требуют, что-
бы подкаталог \Symbols находился на жестком диске в каталоге %SystemRoot%. 
Некоторые утилиты допускают указание пути к подкаталогу \Symbols в качестве 
одной из опций командной строки (в режиме командной строки или в диалого-
вом окне). 

Отладка ядра требует наличия двух компьютеров — так называемого целевого 
компьютера (target machine) и хост-компьютера (host machine). 

Öåëåâîé êîìïüþòåð 

Термин "целевой компьютер" (target computer) относится к компьютеру, на ко-
тором происходит ошибка ядра STOP. Именно этот компьютер и является от-
лаживаемым. Он может располагаться где угодно — как в нескольких шагах от 
компьютера, на котором работает отладчик, так и на достаточно большом рас-
стоянии (связь можно поддерживать через модем). 

Õîñò-êîìïüþòåð 

Термин "хост-компьютер" (host computer) в данной главе относится к компьюте-
ру, на котором вы запускаете отладчик. Этот компьютер должен работать под 
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управлением версии Windows, по крайней мере, такой же (или более новой), как 
и отлаживаемый компьютер. 

Îòëàä÷èê ÿäðà 

Программный продукт Windows DDK содержит графический отладчик WinDbg, 
применяемый для отладки драйверов и приложений, работающих как в режиме 
пользователя, так и в режиме ядра. Подробная информация об использовании и 
конфигурировании отладчика содержится в файле справочной системы, постав-
ляемом в комплекте с отладчиком. 

Отладчик можно использовать как для локальной, так и для удаленной отладки 
ядра. Если вы применяете локальную отладку, то хост-компьютер находится в 
нескольких шагах от целевого и взаимодействует с ним через нуль-модемный 
кабель. Если вы используете удаленную отладку, то хост-компьютер может рас-
полагаться на любом расстоянии от целевого, поскольку они взаимодействуют 
через модемы. 

Оба компьютера обмениваются отладочной информацией через коммуникаци-
онные порты. Порты на обоих компьютерах должны быть сконфигурированы на 
одну и ту же скорость передачи данных, выраженную в битах в секунду (бит/с). 

После появления "синего экрана" запишите всю важную информацию, которая 
была выведена в сообщении, и перезагрузите компьютер. Возможно, вам потре-
буется сконфигурировать целевой компьютер для локальной или удаленной от-
ладки и перезагрузить систему еще раз. После этого вы можете работать с 
Windows до тех пор, пока сообщение не появится снова. Когда "синий экран" 
появится еще раз, обратитесь к местному специалисту технической поддержки 
за помощью. На этом этапе можно решить, как будет проводиться отладка (ло-
кально или удаленно). Специалисты технической поддержки могут проинструк-
тировать вас по вопросам конфигурирования системы для отладки. 

Óñòàíîâêà îòëàäî÷íîãî ñåàíñà 

Если принято решение использовать отладчик ядра для анализа ошибки ядра 
STOP, вам потребуется установить хост и соединить целевой и хост-
компьютеры. Для этого необходимо использовать нуль-модемный кабель (в слу-
чае проведения локального отладочного сеанса) или модемный кабель (в случае 
удаленной отладки). 

Прежде чем начинать отладку, выполните подготовительные действия: 

1. Установите соединение между двумя компьютерами через модем или нуль-
модемный кабель. 

2. Сконфигурируйте целевой компьютер для отладки. 

3. Установите в хост-системе символьное дерево. 

4. Установите в хост-системе отладчик. 

5. Запустите отладчик в хост-системе. 
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Óñòàíîâêà ñåàíñà óäàëåííîé îòëàäêè. Если вы активизируете отладчик ядра на 
целевом компьютере, он будет отправлять отладочную информацию на хост-
компьютер, чтобы ее смог анализировать удаленный пользователь. Выполнение 
этой процедуры часто требуют специалисты из группы поддержки, чтобы со-
брать информацию, необходимую им для анализа фатальной ошибки, особенно 
если эту информацию невозможно получить из файла дампа или файл дампа не 
создается. 

Чтобы сконфигурировать систему для удаленной отладки, нужно изменить за-
грузочные опции операционной системы таким образом, чтобы на этапе загруз-
ки выполнялась загрузка отладчика ядра. На платформах x86 это делается путем 
редактирования файла Boot.ini. Кроме того, необходимо подключить внешний 
модем к соответствующему COM-порту целевого компьютера и соединить его с 
входным (inbound) телефонным каналом. 

Óñòàíîâêà ìîäåìà íà öåëåâîì êîìïüþòåðå. Чтобы установить сеанс удаленной 
отладки, нужно подключить к целевому компьютеру внешний модем и пере-
конфигурировать параметры модема таким образом, чтобы они соответствовали 
требованиям отладчика ядра. Чтобы сконфигурировать модем, необходимо 
иметь возможность запустить программу Terminal.exe или другую подобную 
коммуникационную утилиту. Если запуск таких программ на целевом компью-
тере невозможен, сконфигурируйте модем на другом компьютере, имеющем 
близкие конфигурационные параметры. Подключите сконфигурированный мо-
дем к целевому компьютеру и убедитесь, что он работает. Использование внут-
ренних модемов в данном случае невозможно, т. к. при перезагрузке система 
сбрасывает изменения, внесенные в их конфигурацию. 

Модем необходимо подключить к свободному COM-порту и установить конфи-
гурационные параметры: 

  

Àâòîìàòè÷åñêèé îòâåò Âêëþ÷åíî 

Àïïàðàòíîå ñæàòèå Çàïðåùåíî 

Îáíàðóæåíèå îøèáîê Çàïðåùåíî 

Óïðàâëåíèå ïîòîêîì Çàïðåùåíî 

Ðåêîìåíäóþòñÿ ñêîðîñòè ïåðåäà÷è äàííûõ: 9600 áèò/ñ äëÿ ñèñòåì x86  

 
Просмотрите документацию по модему и найдите правильные значения строк 
для процесса удаленного конфигурирования. 

Ðåäàêòèðîâàíèå ôàéëà Boot.ini íà öåëåâîì êîìïüþòåðå. Чтобы сконфигури-
ровать отлаживаемый компьютер для проведения сеанса отладки, необходимо 
отредактировать опции загрузки в файле Boot.ini таким образом, чтобы система 
загрузила отладчик ядра. 

Îïöèè îòëàä÷èêà. Ниже перечислены опции отладчика, которые можно ис-
пользовать при конфигурировании системы для сеанса отладки. 
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/Debug Ïðèâîäèò ê çàãðóçêå îòëàä÷èêà íà ýòàïå çàãðóçêè ñèñòåìû. Îòëàä÷èê 
îñòàåòñÿ â ïàìÿòè êîìïüþòåðà â òå÷åíèå âñåãî âðåìåíè ðàáîòû. Ýòî 
îçíà÷àåò, ÷òî ñïåöèàëèñò èç ãðóïïû ïîääåðæêè ìîæåò ÷åðåç ìîäåì 
âìåøàòüñÿ â ðàáîòó îòëàä÷èêà, äàæå åñëè ñèñòåìà íå çàâèñëà è ñîîá-
ùåíèå STOP íå ïîÿâèëîñü 

/Debugport Óêàçûâàåò ïîñëåäîâàòåëüíûé ïîðò, êîòîðûé äîëæåí èñïîëüçîâàòüñÿ 
îòëàä÷èêîì ÿäðà. Åñëè ïîñëåäîâàòåëüíûé ïîðò íå óêàçàí, îòëàä÷èê ïî 
óìîë÷àíèþ áóäåò èñïîëüçîâàòü ïîðò COM2 íà êîìïüþòåðàõ x86 è 
COM1 â ñèñòåìàõ ñ RISC-ïðîöåññîðàìè 

/Crashdebug Îòëàä÷èê çàãðóæàåòñÿ ïðè çàãðóçêå ñèñòåìû, íî îñòàåòñÿ íåàêòèâíûì 
äî òåõ ïîð, ïîêà íå ïðîèçîéäåò ñáîé. Ýòî ïîçâîëÿåò äðóãèì ïðèëîæå-
íèÿì èñïîëüçîâàòü óêàçàííûé COM-ïîðò (ïî óìîë÷àíèþ âûáèðàåòñÿ 
COM1) â òå÷åíèå âñåãî âðåìåíè, ïîêà ñèñòåìà åùå ðàáîòàåò 

/Baudrate Çàäàåò ñêîðîñòü ïåðåäà÷è äàííûõ, êîòîðóþ áóäåò èñïîëüçîâàòü îòëàä-
÷èê ÿäðà. Ïî óìîë÷àíèþ çàäàåòñÿ ñêîðîñòü 19 200 áèò/ñ, êîòîðàÿ ÿâëÿ-
åòñÿ íîðìàëüíîé ïðè óäàëåííîé îòëàäêå ÷åðåç ìîäåì 

 

Чтобы сконфигурировать отлаживаемый компьютер на платформе x86, отредак-
тируйте файл Boot.ini с использованием стандартного текстового редактора и 
добавьте в этот файл соответствующие опции отладчика. 

Äîïîëíèòåëüíûå èñòî÷íèêè èíôîðìàöèè 

К сожалению, здесь невозможно более подробно описать интереснейшую и ув-
лекательнейшую (хотя и весьма сложную) тему устранения ошибок STOP, ана-
лиза аварийного дампа и работу с отладочным сеансом. 

Авторы считают своим долгом отослать заинтересованных читателей к источни-
кам информации, где они могут получить исчерпывающие ответы на все инте-
ресующие их вопросы. Вот список этих источников: 

� http://msdn.microsoft.com/windowserver2003 — масса полезной информации 
для разработчиков, в том числе можно загрузить версию Windows Server 2003 
Device Driver Kit; 

� http://www.microsoft.com/windows/reskits — информация о продуктах Resource 
Kit; 

� http://www.microsoft.com/ddk/debugging/ — ссылки на дополнительные источ-
ники с информацией по отладке. Полный справочник по отладке, начиная 
с установки отладочного режима и заканчивая подробным списком всех  
команд отладчика ядра; 

� http://support.microsoft.com — статьи базы знаний Microsoft Knowledge Base, 
содержащие полную и подробную информацию об устранении ошибок 
STOP. 
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Âåá-ññûëêè 

 

Ссылки на веб-сайте Microsoft иногда меняются, поскольку сайт периодически 
реконструируется. В таких случаях проще всего выполнить на сайте поиск по 
соответствующим ключевым словам, например, по имени документа. 

Некоторые приведенные ссылки относятся к Windows 2000; это не должно ни-
кого смущать, поскольку бóльшая часть материалов (особенно по Active Direc-
tory) актуальна и для Windows Server 2003. Ссылки на русскоязычные страницы 
сопровождаются пометкой (РУС). 

Îáùèå ñâåäåíèÿ 
� Windows Server 2003 Server Home page (главная страница продуктов семейства 

Windows Server 2003): 

http://www.microsoft.com/windowsserver2003/default.mspx 

http://www.microsoft.com/rus/windowsserver2003/default.mspx (РУС) 

� Windows Server 2003, Windows XP & Windows 2000 MUI (поддержка много-
язычного пользовательского интерфейса — часто задаваемые вопросы): 

http://www.microsoft.com/globaldev/drintl/faqs/muifaq.mspx 

� Using Windows Server 2003 Multilingual Features for Global Enterprise Deploy-
ment (использование многоязычного интерфейса): 

http://www.microsoft.com/windowsserver2003/evaluation/features/multilingual.mspx 

� Техническая поддержка Microsoft (для поиска статьи в Microsoft Knowledge 
Base укажите ее номер, например, Q265706. В среде Windows Server 2003 мож-
но выполнять поиск статей непосредственно из окна справочной системы): 

http://support.microsoft.com/ (язык зависит от настроек Internet Explorer) 

� Windows Deployment and Resource Kits (в том числе Windows XP Professional 
Resource Kit Documentation и Windows 2000 Resource Kits): 

http://www.microsoft.com/windows/reskits/default.asp 
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� Windows Resource Kits — Web Resources (портал; множество ссылок на раз-
личные технологии и службы, используемые в Windows 2000 и Windows Ser-
ver 2003): 

http://www.microsoft.com/windows/reskits/webresources/default.asp 

� Windows Server 2003 Resource Kit Tools (утилиты, входящие в пакет Windows 
Server 2003 Resource Kit; 12 Мбайт): 

http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-

96ee-b18c4790cffd&displaylang=en 

� Microsoft Windows Server 2003 Deployment Kit (полное руководство по развер-
тыванию систем Windows Server 2003 в корпоративной среде): 

http://www.microsoft.com/windowsserver2003/techinfo/reskit/deploykit.mspx 

� Windows 2000 Resource Kit Sample Chapters (тематический указатель на от-
дельные главы): 

http://www.microsoft.com/windows2000/techinfo/reskit/samplechapters/ 
default.asp 

� Active Directory Branch Office Planning Guide (полное руководство по конфи-
гурированию доменной структуры небольшого предприятия с удаленными 
филиалами; ориентировано на Windows 2000, однако практически все методы 
планирования распространяются и на Windows Server 2003 — нужно лишь 
помнить о появившихся усовершенствованиях в репликации Active Direc-
tory): 

http://www.microsoft.com/windows2000/techinfo/planning/activedirectory/ 
branchoffice/default.asp 

� Technical Resources for Windows Server 2003 (ссылки на статьи, описывающие 
службы и технологии Windows Server 2003, а также методы их использо- 
вания): 

http://www.microsoft.com/windowsserver2003/techinfo/default.asp 

� TechNet Online (одна из важнейших веб-ссылок для администратора Win-
dows): 

http://www.microsoft.com/technet 

� Страница Windows Server 2003 на сайте TechNet: 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/ 
windowsserver2003/Default.asp 

� Windows Server 2003 Downloads (важнейшие бесплатные ресурсы, в том чис-
ле: LDAP-сервер для автономных систем — Active Directory® Application Mode 
(ADAM); утилиты для переименования доменов Domain Rename Tools; средст-
во централизованного управления групповыми политиками — Group Policy 
Management Console (GPMC); клиент для службы теневого копирования — 
Shadow Copy Client и т. д.): 

http://www.microsoft.com/windowsserver2003/downloads/default.asp 
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� Microsoft Download Center (центр загрузки утилит, пакетов обновления и т. д. 
для любых продуктов Microsoft): 

http://www.microsoft.com/downloads/search.asp 

� Active Directory Client Extensions for Windows 95/98 and Windows NT 4.0 (кли-
ент Active Directory, позволяющий использовать некоторые возможности ка-
талога): 

http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/ 

adextension.asp 

� Active Directory Client Extensions for NT Workstation 4.0: 

http://www.microsoft.com/ntworkstation/downloads/Other/adclient.asp 

� Active Directory Migration Tool v 2.0 (важнейшее средство миграции доменов; 
4751 Кбайт; для Windows 2000 и Windows Server 2003; можно также искать по 
имени на основной странице Microsoft Download Center): 

http://www.microsoft.com/downloads/details.aspx?FamilyID=788975b1-5849-
4707-9817-8c9773c25c6c&DisplayLang=en 

� Group Policy Registry Table (таблица групповых политик, описанных в адми-
нистративных шаблонах, и соответствующих ключей реестра): 

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/ 
gp/GPRef.asp?frame=true 

� Открытые телеконференции (на сервере msnews.microsoft.com): 

microsoft.public.ru.russian.windows2000 (русскоязычная) 

microsoft.public.windows.server.* (англоязычные) 

Active Directory Service Interfaces (ADSI) 

� Microsoft Software Development Network (MSDN) Library (Platform SDK, ADSI 
и другая документация для программистов): 

http://msdn.microsoft.com/library/ 

� Windows Server 2003 (центр для разработчиков Windows Server 2003 на MSDN): 

http://msdn.microsoft.com/windowsserver2003 

� Active Directory Service Interfaces Overview (ссылки на документацию и загру-
жаемые файлы): 

http://www.microsoft.com/adsi 

По возможности рекомендуется загружать обновленную версию документа-
ции со страницы Microsoft Platform SDK (можно указать для загрузки лишь 
некоторые файлы): 

http://www.microsoft.com/msdownload/platformsdk/setuplauncher.asp 
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� Microsoft Active Directory Services Interfaces 2.5 и SDK (документация и ути-
литы): 

http://www.microsoft.com/ntserver/nts/downloads/other/ADSI25/default.asp 

� Script Center Resources (главный информационный портал, ориентированный 
на использование сценариев: примеры, рекомендации и т. д.): 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/ 

scriptcenter/scresorc.asp 

� Scripting Guidelines (рекомендации по написанию сценариев): 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scriptcenter/ 

scrguide/sas_sbp_mybu.asp 

� Scripting Solutions for System Administration (примеры административных сце-
нариев, сгруппированные по целевому назначению): 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scriptcenter/ 
scrguide/sas_pt2_overview.asp 

� Windows Scripting Solutions (отличный сайт, где легко можно найти примеры 
сценариев для конкретных задач, а также много полезных практических со-
ветов): 

http://www.winscriptingsolutions.com/ 

Windows Management Instrumentation (WMI) 
� Windows Management Instrumentation Scripting for Beginners (ориентированное 

на администраторов введение по написанию сценариев, использующих WMI): 

http://www.winscriptingsolutions.com/articles/index.cfm?articleid=20376 

VBScript 
� Microsoft Scripting Technologies (основный сайт по JScript, VBScript, WSH  

и т. д. — спецификации, примеры, файлы для загрузки): 

http://msdn.microsoft.com/scripting 

� Script Debugger 1.0 (отладчик для сценариев — описание и загружаемые фай-
лы; версии для Windows 9x/ME/Windows NT и Windows 2000/XP): 

http://msdn.microsoft.com/scripting/debugger 

Windows Script Host (WSH) 
� WSH 5.6 для Windows 9x/ME/Windows NT 4.0 и Windows 2000 (описание; 

ссылки на загружаемые файлы см. на http://msdn.microsoft.com/scripting): 

http://msdn.microsoft.com/scripting/windowshost 
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В начале Глоссария приводятся английские термины и аббревиатуры, которые 
обычно используются или часто встречаются в оригинальном варианте. Затем 
следуют русские термины с их английскими эквивалентами. Если какие-то тер-
мины отсутствуют в Глоссарии, их следует искать по Предметному указателю. 

 

* * * 

 

ACL. См. Список управления доступом. 

Active Directory Services Interface (ADSI) � Интерфейс служб Active Directory. 
Внешний объектный интерфейс для работы с каталогом из различных приложе-
ний. Позволяет обращаться к каталогу из сценариев VBScript, JScript и Perl, что 
позволяет администраторам легко создавать средства автоматизации стандарт-
ных операций и работать со множеством объектов. 

Active Directory. Служба каталогов, работающая на Windows 2000 Server и Win-
dows Server 2003. Хранит информацию обо всех объектах сети и делает эту ин-
формацию легкодоступной для пользователей сети (для администрирования, 
поиска объектов и т. д.). С помощью Active Directory пользователь может один 
раз регистрироваться в сети и получать доступ к ресурсам сети в соответствии с 
предоставленными ему правами. Администраторам служба Active Directory дает 
возможность централизованного управления всеми объектами сети. 

ADSI. См. Active Directory Services Interface. 

Application directory partition. См. Раздел каталога. 

Asynchronous Transfer Mode (ATM) � Асинхронный режим передачи. Сетевая 
технология коммутации пакетов, используемая в локальных и глобальных сетях 
и позволяющая помимо данных одновременно передавать голосовую и видео-
информацию. 

ATM. См. Asynchronous Transfer Mode. 

CA. См. Центр сертификации. 
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DFS. См. Распределенная файловая система DFS. 

DHCP. См. Dynamic Host Configuration Protocol. 

DNS. См. Domain Name Service. 

Directory Partition. См. Раздел каталога. 

Domain Name Service (DNS) � Служба доменных имен. Иерархическая служба 
имен, преобразующая имена хостов в IP-адреса. Используется хостами TCP/IP. 
В доменах на базе систем Windows 2000 и Windows Server 2003 серверы DNS не-
обходимы для работы Active Directory. 

Dynamic Host Configuration Protocol (DHCP) � Протокол динамического конфи-
гурирования хостов. Разработан компанией Microsoft для временного назначения 
IP-адресов, позволяет автоматически выделять IP-адрес конкретной рабочей 
станции. 

EAP. См. Extensible Authentication Protocol. 

EFS. См. Шифрованная файловая система. 

Extensible Authentication Protocol (EAP) � Расширяемый протокол идентифика-
ции. Протокол аутентификации удаленных пользователей с применением инди-
видуальных идентификационных карт и открытых ключей. 

Fast User Switching � Быстрое переключение пользователей. Новое средство 
Windows XP, позволяющее нескольким пользователям одновременно работать 
на компьютере в составе рабочей группы, не закрывая своих приложений и не 
выходя из системы. В продуктах семейства Windows Server 2003 не поддержива-
ется. 

FAT. См. File Allocation Table. 

File Allocation Table (FAT) � Таблица размещения файлов. Первоначально явля-
лась схемой разметки диска в системе DOS. В среде Windows 2000 раздел FAT 
представляет собой некоторый том, доступный из системы DOS. 

Flexible Single Master Operations (FSMO) � Гибкие операции с одним основным 
исполнителем. Среди контроллеров домена имеются основные контроллеры опера-
ций, отвечающие за выполнение определенных функций, FSMO, называемых 
также ролями контроллера операций, причем эти функции могут назначаться 
разным контроллерам домена внутри домена или леса и могут передаваться от 
одного контроллера к другому. Существуют следующие роли FSMO: уникальные 
для леса — хозяин схемы (Schema Master) и хозяин именования доменов 
(Domain Naming Master); уникальные для каждого домена — хозяин RID 
(Relative ID Master, RID Master), эмулятор PDC (Primary Domain Controller 
(PDC) Emulator) и хозяин инфраструктуры (Infrastructure Master). В простейшем 
случае — домен с единственным контроллером — все роли FSMO назначаются 
этому контроллеру домена. 

Frame relay � Ретрансляция кадров. Технология межсетевого взаимодействия 
для организации коммуникационной среды или общественной сети данных. При 
этом скорость передачи составляет от 64 Кбит/с до 1,544 Мбит/с, существенно 
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снижаются количество частных или выделенных линий и стоимость локального 
доступа к службам сетевой среды. 

FSMO. См. Flexible Single Master Operations. 

GC. См. Глобальный каталог. 

GPO. См. Объект групповой политики. 

Group Policy Object Editor. См. Групповая политика и Редактор объектов группо-
вой политики. 

HAL. См. Hardware Abstraction Layer. 

Hardware Abstraction Layer (HAL) � Слой (уровень) аппаратных абстракций 
(уровень оборудования). Промежуточный слой между ядром операционной систе-
мы (включая систему ввода/вывода) и реальными аппаратными средствами. 

HCL. См. Список совместимого оборудования. 

LDAP. См. Lightweight Directory Access Protocol. 

Lightweight Directory Access Protocol (LDAP) � Простой протокол доступа к ка-
талогам. Универсальный протокол для доступа к каталогам (Active Directory, 
NDS и т. п.). Один из основных протоколов для работы Active Directory. 

MMC. См. Консоль управления Microsoft. 

NDIS. См. Network Device Interface Specification. 

Network Device Interface Specification (NDIS) 5.1 � Спецификация интерфейсов 
сетевых устройств. Стандарт, определяющий взаимодействие драйверов сетевых 
адаптеров и стеков протоколов. 

OU. См. Подразделение. 

PDC. См. Primary Domain Controller. 

Point-To-Point Tunneling Protocol (PPTP) � Протокол туннелирования (установ-
ления сквозного соединения) "точка-точка". Поддерживает многопротокольные 
виртуальные частные сети (VPN), позволяя удаленным пользователям безопасно 
обращаться к корпоративным сетям с помощью коммутируемого соединения, 
предоставляемого поставщиком услуг Интернета (ISP), или посредством прямо-
го соединения с Интернетом. PPTP позволяет снизить затраты на построение 
корпоративных сетей, использующих Интернет для связи в качестве виртуаль-
ной глобальной сети. 

PPTP. См. Point-To-Point Tunneling Protocol. 

Primary Domain Controller (PDC) � Основной (главный) контроллер домена. Сер-
вер, на котором хранятся политика безопасности домена и основная база дан-
ных домена Windows NT 4.0. Этот сервер управляет процессом синхронизации 
информации с резервным контроллером домена (BDC). В доменах Active 
Directory понятие PDC отсутствует (хотя имеется роль эмулятора PDC. См. также 
FSMO), поскольку все контроллеры домена равноправны и хранят полную реп-
лику базы данных Active Directory, доступную как для чтения, так и для записи. 
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(Это означает, что изменения — например, добавление учетных записей, изме-
нение атрибутов элементов Active Directory и т. п. — можно делать на любом 
ближайшем контроллере домена, после чего эти изменения тиражируются на 
все другие контроллеры домена.) См. BDC. 

RADIUS. См. Remote Authentication Dial-In User Service. 

RAID. См. Redundant Array of Inexpensive Disks. 

RAS. См. Служба удаленного доступа. 

Redundant Array of Inexpensive Disks (RAID) � Избыточный массив недорогих 
дисков. Схема хранения информации на дисках, в которой данные дублируются 
на нескольких дисках, создавая тем самым запоминающее устройство, устойчи-
вое к отказам. Системы RAID могут обеспечить целостность данных в случае 
отказа одного диска. 

Remote Authentication Dial-In User Service (RADIUS). Протокол аутентификации 
удаленных пользователей с возможностью сбора статистической информации  
о деятельности пользователя. 

RPC. См. Удаленный вызов процедур. 

RRAS. См. Служба маршрутизации и удаленного доступа. 

SAM. См. Диспетчер учетных записей безопасности. 

Snap-in. См. Оснастка MMC. 

System Restore. См. Восстановление системы. 

TCO. См. Общая стоимость владения. 

Update Sequence Number (USN) � Номер последовательности обновления. При 
репликации изменений между контроллерами домена данный 64-разрядный но-
мер используется для определения DC, который был обновлен первым. Это про-
водится во избежание потерь данных последнего изменения. 

USN. См. Update Sequence Number. 

VPN. См. Виртуальная частная сеть. 

Windows Internet Name Service (WINS) � Служба имен Интернета для Windows. 
Служба Windows NT/2000/Server 2003, обеспечивающая соответствие между 
именами NetBIOS и IP-адресами; она позволяет получать доступ к сетевым ре-
сурсам либо по именам компьютеров, либо по IP-адресам. В "чистых" сетях 
Windows 2000/Server 2003, работающих с протоколом TCP/IP, необходимость в 
этой службе отпадает. 

WINS. См. Windows Internet Name Service. 

WSH. См. Сервер сценариев Windows. 

___________________ 
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Административные шаблоны (файлы *.adm) � Administrative templates. Содержат 
установки реестра, которые можно задавать с помощью групповых политик 
(group policy). Указывают элементы реестра, которые должны изменяться при 
выборе тех или иных возможностей, допустимые значения или ограничения и  
в некоторых случаях — значения по умолчанию. 

Анализ и настройка безопасности � Security Configuration and Analysis. Оснастка 
MMC, предназначенная для редактирования конфигураций безопасности (сово-
купности параметров выбранной политики безопасности) и ее анализа. Конфи-
гурации безопасности хранятся в виде файлов (имеются стандартные конфигу-
рации), которые можно модифицировать, создавая собственные конфигурации, 
и применять к компьютерам. 

Атрибуты � Attributes. 1. Характеристики файлов и каталогов. В системах линейки 
Windows NT/2000/XP/Server 2003 атрибуты устанавливаются администратором и 
описывают права пользователей и групп в отношении манипулирования файла-
ми. В автономной системе атрибуты файлов может задавать администратор. Ат-
рибуты определяют, может ли тот или иной пользователь открывать, копиро-
вать, удалять, выполнять, модифицировать некоторый файл и выполнять другие 
манипуляции с этим файлом. 2. Атрибуты, или свойства, объектов каталога 
Active Directory, описывающие характеристики объекта. Например, объект типа 
"пользователь" имеет атрибуты "имя", "полное имя", "профиль", "член групп" 
и т. д. 

Аутентификация, проверка подлинности � Authentication. Проверка регистраци-
онной информации пользователя. Когда пользователь регистрируется на ло-
кальном компьютере, аутентификация выполняется этим компьютером. Когда 
пользователь регистрируется с помощью учетной записи домена Active Directory, 
аутентификация может быть выполнена любым контроллером этого домена. 

Базовый диск � Basic disk. Физический диск, содержащий основной (primary) и 
дополнительный (extended) разделы и логические диски, а также базовые тома. 
Доступен из MS-DOS и многих других операционных систем. 

Базовый том � Basic volume. Содержит разделы (partitions) и логические диски, 
а также тома, созданные в Windows NT 4.0: наборы томов (volume sets), чере-
дующиеся наборы (stripped sets), зеркальные наборы (mirror sets) и чередующие-
ся наборы с четностью (stripped sets with parity). Может существовать только на 
базовом диске. 

Виртуальная частная сеть � Virtual private network (VPN). Территориально рас-
пределенная корпоративная сеть, состоящая из IP-подсетей, связанных между 
собой через общедоступную сеть или Интернет с помощью защищенных прото-
колов (например, PPTP). 

Восстановление системы � System Restore. Средство автоматизированного вос-
становления систем Windows XP, позволяющее сохранять рабочие состояния 
системы с целью возврата к ним после неудачной установки программ, замены 
драйверов и других действий, повлекших за собой крах системы или ее неустой-
чивую работу. В системах Windows Server 2003 не реализуется. 
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Глобальный каталог � Global catalog (GC). Содержит частичную копию базы 
данных Active Directory, при этом в глобальном каталоге хранятся все объекты 
доменов, но не все их атрибуты. Имеются стандартные атрибуты, и их число 
администратор может менять. Глобальный каталог облегчает поиск информации 
в Active Directory, поскольку все домены в дереве или лесе доменов используют 
единый глобальный каталог. 

Групповая политика � Group policy. Определяет различные элементы пользова-
тельской настольной системы, которыми может управлять администратор. 
Можно создавать групповые политики для локального и удаленного компьюте-
ров, а также в Active Directory. Для создания и редактирования групповых поли-
тик используется оснастка Редактор объектов групповой политики (Group Policy 
Object Editor), которая работает с объектами Group Policy Object (GPO), связы-
ваемыми с нужными элементами Active Directory (сайтами, доменами и органи-
зационными единицами) или хранящимися локально. См. также Редактор объ-
ектов групповой политики. 

Дерево доменов � Domain tree. Иерархическая организация доменов, имеющих 
смежные пространства имен. При этом домены прозрачно связаны друг с дру-
гом двусторонними, транзитивными доверительными отношениями Kerberos, 
т. е. новый домен в дереве сразу же вступает в доверительные отношения с дру-
гими доменами, и все объекты доменов становятся доступными друг для друга. 
Таким образом, пользователю или группе в любом домене можно дать разреше-
ния на доступ к любому объекту в дереве доменов, благодаря чему и обеспечива-
ется возможность единой регистрации в сети. Для слияния доменов, их объеди-
нения в деревья, переноса объектов из одного домена в другой можно приме-
нять утилиту "Миграция в Active Directory" (Active Directory Migration Tool, 
ADMT). 

Динамическая маршрутизация � Dynamic routing. Процесс изменения в таблицах 
маршрутизации, происходящий в реальном масштабе времени в соответствии  
с изменениями в самой сети. Программное обеспечение изменяет маршруты, 
основываясь на служебных сообщениях, а затем распространяет сообщения об 
изменениях в своих маршрутах. 

Динамический диск � Dynamic disk. Физический диск, содержащий динамические 
тома, созданные с помощью оснастки Управление дисками (Disk Management). 
Не может содержать разделы и логические диски, недоступен из MS-DOS и 
Windows 9x/ME. Динамический диск можно преобразовывать в базовый и на-
оборот. 

Динамический том � Dynamic volume. Может создаваться только в системах 
Windows 2000/XP/Server 2003 и только на динамическом диске. Динамические 
тома бывают простыми (simple volumes), распределенными (spanned volumes), зер-
кальными (mirrored volumes), чередующимися (striped volumes) и томами RAID-5 
(RAID-5 volumes). 

Диспетчер задач � Task Scheduler. Административное средство Windows 2000/XP/ 
Server 2003, пришедшее на смену команде AT. Позволяет запускать по расписа-
нию различные программы и служебные утилиты. 
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Диспетчер учетных записей безопасности � Security Accounts Manager (SAM). 
Системный сервис, управляющий назначением прав и разрешений пользовате-
лям, группам, ресурсам и другим объектам в системе Windows NT. 

Дистрибутивный пакет � Package (файл с расширением msi). Содержит всю ин-
формацию, необходимую программе Windows Installer для описания процесса 
установки приложений во всех вариантах: на разных платформах, при различ-
ной конфигурации уже установленных продуктов, при наличии предыдущих 
версий приложения и при наличии различных целевых каталогов по умолчанию. 

Доверительные отношения доменов � Domain trust. Используются в сетях NT  
с несколькими доменами; доверительное отношение возникает тогда, когда 
пользователям одного домена разрешают обращаться к ресурсам другого домена 
без необходимости явной регистрации в этом домене. Домены на базе службы 
Active Directory автоматически связываются между собой двусторонними, тран-
зитивными отношениями при включении нового домена в дерево доменов. 

Документ MMC � MMC Document. См. Инструмент MMC. 

Домен � Domain. Совокупность рабочих станций и серверов сети, администри-
руемая как единая группа. Такой подход позволяет группировать объекты сети, 
ориентируясь на реальную структуру организации. Каждый домен имеет границы 
безопасности, т. е. политики и параметры безопасности (права администрирова-
ния, списки ACL и т. д.) не переходят от одного домена к другому. 

Журнал системных событий � Event log. Журналы содержат системные события, 
включая события системы безопасности и приложений. 

Изолированная оснастка � Stand-alone snap-in. Оснастка, которая может функ-
ционировать на консоли MMC даже в отсутствие других загруженных оснасток. 

Инструмент MMC � Tool. Совокупность множества оснасток, объединенных в 
единый документ или консоль MMC. Инструмент обладает функциональными 
возможностями всех содержащихся в нем оснасток и хранится как файл с рас-
ширением msc. Инструмент также называют документом MMC. 

Комбинированная оснастка � Dual mode snap-in. Может использоваться и как 
изолированная оснастка (stand-alone snap-in), и как оснастка-расширение (exten-
sion snap-in). 

Консоль управления Microsoft � Microsoft Management Console (MMC). Консоль 
управления сама по себе не выполняет никаких функций, но служит хост-
средой для запуска всех программ-модулей администрирования и управления 
компьютерами и сетью. Такие модули называются оснастками (snap-in). MMC 
делает администрирование более удобным, позволяя интегрировать различные 
инструменты, делать их специализированными, делегировать функции управле-
ния и упростить интерфейс программ. 

Контроллер домена � Domain Controller. В сетях Active Directory — это компью-
тер под управлением Windows 2000 Server или Windows Server 2003, на котором 
хранится полная реплика базы данных Active Directory. Контроллер домена 
обеспечивает аутентификацию пользователей при входе в сеть, централизован-
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ное администрирование сети и другие функции, которые реализуются с помощью 
Active Directory. Все контроллеры доменов Active Directory равноправны. 

Лес � Forest. Совокупность доменов, которые используют общую схему и гло-
бальный каталог, но разные пространства имен. 

Маршрутизатор � Router. Устройство, соединяющее несколько физических се-
тей или сегментов сети при помощи программных средств маршрутизации про-
токола IP. Когда пакеты достигают маршрутизатора, они считываются и пере-
даются далее по месту назначения или другому маршрутизатору. 

Маскирование подсети � Subnet masking. Используемая в сетях TCP/IP маска 
подсети позволяет приемнику IP-пакетов различать поле Network ID (Иденти-
фикатор сети) IP-адресов и поле Host ID (Идентификатор хоста). 

Многоадресное вещание � Multicast. Способ передачи данных, при котором по-
сылка данных достигает некоторого множества компьютеров, принадлежащих 
группе многоадресного вещания. 

Назначение приложений � Application assignment. В доменах Active Directory с по-
мощью оснастки-расширения Установка программ (Software Installation) оснаст-
ки Редактор объектов групповой политики (Group Policy Object Editor) можно 
назначать пользователям те или иные приложения, которые будут работоспо-
собны и присутствовать на рабочем столе при входе пользователя в систему. 
Приложения связываются с некоторым объектом Group Policy Object (GPO), 
который в свою очередь ассоциируется с определенным объектом каталога (сай-
том, доменом или организационной единицей). Приложение будет инициализи-
ровано только для тех пользователей, которые подпадают под область действия 
данного GPO, при этом после регистрации пользователя в системе ярлык прило-
жения появится в меню Пуск (Start), а в реестре будет зарегистрирован соответ-
ствующий тип файла. При первом запуске из меню Пуск (Start) приложение бу-
дет инсталлировано. 

Общая стоимость владения � Total Cost of Ownership (TCO). Расходы, связан-
ные с закупками аппаратных и программных средств, развертыванием и конфи-
гурированием приложений, обновлением аппаратуры и программ, обучением, 
сопровождением и технической поддержкой. 

Объект групповой политики � Group Policy Object (GPO). Набор параметров 
групповых политик, которые могут храниться на локальном компьютере или  
в Active Directory. Используется для определения прав и разрешений на доступ 
к различным объектам системы и сети (через Active Directory). 

Оснастка MMC � Snap-in. Каждый инструмент консоли управления Microsoft 
состоит из ряда более мелких инструментов, называемых оснастками. Один 
элемент оснастки является единицей структуры управления. Оснастка представ-
ляет собой in-proc-сервер OLE, который выполняется в контексте процессов 
MMC. Для выполнения своей задачи оснастка может обращаться к другим эле-
ментам управления и динамическим библиотекам (DLL). 

Оснастка-расширение � Extension snap-in. Может работать только после активи-
зации родительской оснастки. Функция оснастки-расширения заключается в 
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увеличении числа типов узлов, поддерживаемых родительской оснасткой, и в 
расширении выполняемых функций. Оснастки-расширения могут выполнять 
стандартные функции типа отправки сообщения на консоль от родительской 
оснастки. 

Пакет MMC � Package. Набор оснасток MMC, распространяемый поставщи-
ком программного обеспечения. 

Панель результатов � Result pane. В оснастках MMC панель результатов (правое 
подокно окна MMC) отображает результат выбора узла на панели обзора (в ле-
вом подокне окна MMC), например, список элементов выбранного узла, эле-
мент управления в ActiveX или веб-страницу. 

Панель структуры � Scope pane. В оснастках MMC панель структуры (левое 
подокно) отображает пространство имен инструментов в виде дерева консоли. 
Это дерево содержит все видимые узлы, каждый из которых является управляе-
мым объектом, задачей или средством просмотра. 

Подразделение, организационная единица � Organizational Unit (OU). Тип объек-
тов каталога Active Directory. OU — это логический контейнер, в который мож-
но помещать пользователей, группы, компьютеры и другие OU. 

Политика аудита � Audit policy. Применительно к домену или отдельному ком-
пьютеру определяет тип регистрируемых событий безопасности. 

Политика безопасности � Security policy. Политики безопасности могут опреде-
ляться для сайтов, доменов и организационных единиц, а также для отдельных 
компьютеров, и воздействовать на связанных с ними пользователей и группы. 

Политика ограничений доступа (блокировки) � Lock-down policy. С помощью 
оснастки Редактор объектов групповой политики (Group Policy Object Editor) 
можно создать рабочую среду, в которой пользователь имеет ограниченный дос-
туп к файловой системе и другим объектам системы. Для этого требуется устано-
вить разрешения на доступ к файлам, папкам, реестру и т. д. (с помощью спи-
сков ACL и средств конфигурирования безопасности). 

Политика учетных записей � Account policy. Определяет способ применения па-
роля всеми учетными записями пользователей домена или индивидуального 
компьютера. Позволяет установить минимальную длину пароля, периодичность 
смены пользовательских паролей и возможность повторного использования па-
ролей. Политика учетных записей может быть установлена для всех учетных 
записей пользователей домена при администрировании домена и для всех учет-
ных записей одиночной рабочей станции или сервера при администрировании 
компьютера. 

Права � Rights. Права (привилегии) на выполнение некоторых задач типа ло-
кальной или удаленной регистрации в системе, установки системного времени и 
т. п. Права отличаются от разрешений, которые определяют возможности доступа 
к объектам системы. 

Рабочая группа � Workgroup. Группа пользователей, имеющих в сети общие 
файлы и ресурсы. Члены рабочей группы обычно выполняют одинаковые слу-
жебные функции, например, они могут работать в одном подразделении фирмы. 
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Раздел каталога � Directory Partition. Часть информационной базы Active 
Directory, имеющая свое пространство имен и копируемая между контроллера-
ми домена независимо от других разделов. В доменах Active Directory существу-
ют три стандартных раздела: доменный раздел (domain partition), раздел конфи-
гурации (configuration partition) и раздел схемы (schema partition). Доменный 
раздел реплицируется между всеми контроллерами домена, а два других — меж-
ду всеми контроллерами в лесе. В доменах на базе Windows Server 2003 пользова-
тели или программы могут также создавать свои "разделы приложений" 
(application partition), репликация которых настраивается индивидуально — 
только между указанными контроллерами. 

Разрешения � Permissions. Установки Windows, которые определяют пользовате-
лей, имеющих доступ к некоторому объекту системы (например, файлу или ка-
талогу), и режим этого доступа. Иногда называются правами доступа. В зависи-
мости от установленных разрешений пользователь может иметь полный доступ, 
ограниченный доступ или может не иметь доступа к объекту. 

Распределенная файловая система DFS � Distributed File System (DFS). Виртуаль-
ная иерархическая структура каталогов, обеспечивающая работу с файлами и 
каталогами, которые могут фактически находиться на разных серверах сети. 
Реализуется на базе Windows 2000 Server и Windows Server 2003, при этом общие 
ресурсы сети могут храниться на компьютерах под управлением любых систем 
Windows. 

Регистрационный журнал приложения � Application log. Журнал, содержащий 
информацию о событиях, регистрируемых приложениями. Разработчики прило-
жений определяют события, которые будут заноситься в журнал. 

Редактор объектов групповой политики � Group Policy Object Editor snap-in. 
Один из важнейших инструментов для настройки системы безопасности 
Windows 2000/XP и Windows Server 2003, пришедший на смену утилите System 
Policy Editor, имеющейся в Windows NT 4.0. Реализован как оснастка MMC и 
обеспечивает настройку политик (наборов установок системного реестра) для 
компьютеров, пользователей, групп и Active Directory. 

Редактор списка управления доступом � ACL Editor. Средство пользовательского 
интерфейса, с помощью которого пользователи системы могут изменять права 
доступа к ресурсам (объектам) системы. См. Список управления доступом. 

Реестр � Registry. База данных в любых системах Windows, начиная с Win-
dows 95, хранящая всю служебную информацию, а также установки компьютера 
и специфические параметры пользователя. 

Репликация со многими основными контроллерами домена � Multi-master repli-
cation. Процесс, при котором после обновления базы данных Active Directory на 
одном из контроллеров домена изменения будут реплицированы на все осталь-
ные контроллеры в домене, дереве или лесе. 

Сайт � Site. Применительно к Active Directory, термин, описывающий геогра-
фическую (или физическую) структуру сети — часть сети на основе быстрых 
каналов связи, трафик внутри которой в достаточной мере изолирован. Сайт 
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представляет собой элемент корпоративной сети, состоящей из нескольких  
IP-подсетей, связанных медленными каналами связи. Организация сайтов позво-
ляет локализовать трафик запросов-ответов внутри сайта, снижая объем инфор-
мации, передаваемой между сайтами. Например, при регистрации в сети рабо-
чей станции Active Directory использует TCP/IP-адрес этой станции и пара- 
метры сайта, после чего направляет первоначальный запрос от станции к бли-
жайшему контроллеру домена, находящемуся в том же сайте, что и станция. 

Сервер сертификатов � Certificate Server. Компонент систем Windows 2000 
Server и Windows Server 2003, который может выступать в роли центра сертифи-
кации, или поставщика сертификатов, в корпоративной сети для обеспечения 
защищенности передаваемых данных. 

Сервер сценариев Windows � Windows Script Host (WSH). Средство систем 
Windows, позволяющее выполнять сценарии, написанные на языках VBScript и 
JScript; при этом поддерживаются и традиционные сценарии командной строки 
MS-DOS, и исполняемые файлы. 

Сервисы. См. Службы. 

Сертификат � Sertificate. Средство, позволяющее гарантированно установить 
соответствие между переданным открытым ключом и передавшей его стороной, 
владеющей соответствующим личным ключом. Представляет собой набор дан-
ных, закрытых цифровой подписью. Информация сертификата подтверждает 
истинность открытого ключа и владельца соответствующего личного ключа. 

Служба маршрутизации и удаленного доступа � Routing and Remote Access 
Service (RRAS). Обеспечивает использование Windows 2000 Server или Windows 
Server 2003 в качестве сервера маршрутизации или сервера удаленного доступа 
(с возможностью одновременного подключения множества пользователей). 

Службы, сервисы (применительно к ядру ОС) � Services. Загружаемые на ком-
пьютерах программные модули, обеспечивающие выполнение тех или иных 
операций. Сервисами являются средства передачи и приема файлов или сооб-
щений, взаимодействия с принтерами, управления удаленным доступом и про-
смотра информации. Распределенные сервисы, обеспечивающие работу несколь-
ких компьютеров, обычно называют службами, например, сетевые службы (уда-
ленного доступа и маршрутизации), служба доменных имен, служба Active 
Directory и т. п. 

Список совместимого оборудования � Hardware Compatibility List (HCL). Список 
всех аппаратных средств, тестированных компанией Microsoft на предмет со-
вместимости с Windows Server 2003. Следует свериться с ним перед инсталляци-
ей системы. 

Список управления доступом � Access Control List (ACL). Часть дескриптора 
защиты, в которой перечислены типы разрешенных операций, или права досту-
па (разрешения или запреты) к указанному объекту для отдельных пользовате-
лей или групп. Списки ACL имеются для каждого ресурса и реализуются при 
помощи системного реестра. Управлять доступом к объектам и изменять списки 
ACL могут только владельцы объектов. 
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Схема � Schema. Формальное описание всех объектных классов и их атрибутов, 
которые могут храниться в каталоге; компонент каталога, определяющий взаи-
мосвязи между объектами, отношения принадлежности одного объекта другому 
и множества свойств объектов. Active Directory имеет стандартную (default) схе-
му, в которой описываются такие классы, как пользователи, группы, компьюте-
ры, домены, организационные единицы и политики безопасности. Схему Active 
Directory можно динамически расширять, описывая новые объектные классы и 
новые атрибуты для существующих классов. 

Сценарий � Script. Программа, обычно написанная на некотором интерпрети-
руемом (некомпилируемом) языке и содержащая отдельные команды-инструк-
ции. В системах Windows 2000/XP и Windows Server 2003 могут использоваться 
различные сценарии регистрации (login script), позволяющие настраивать поль-
зовательскую среду и запускать различные программы. Эти сценарии (включая 
командные файлы *.bat или исполняемые *.exe) могут выполняться при запуске 
или выключении системы, а также при регистрации пользователя или его выхо-
де из системы. 

Том � Volume. Логический раздел (область) диска. 

Удаленный вызов процедур � Remote Procedure Call (RPC). Запрос, посланный 
некоторой программой компьютеру сети с требованием на выполнение опреде-
ленной операции. 

Удаленный помощник � Remote Assistance. Новое средство Windows XP и Win-
dows Server 2003 на базе служб терминалов (Terminal Services), позволяющее 
пользователю предоставить доступ к своему компьютеру, находящемуся на уда-
лении специалисту или службе поддержки Microsoft. 

Удаленный рабочий стол � Remote Desktop. Новое средство Windows XP и 
Windows Server 2003 на базе служб терминалов (Terminal Services), с помощью 
которого можно удаленно (по локальной сети или через Интернет) подключить-
ся к компьютеру и получить в распоряжение все его ресурсы. При этом по сети 
будут передаваться только события клавиатуры и мыши, а также информация, 
отображаемая на мониторе. Используется в первую очередь для удаленного ад-
министрирования. 

Учетная запись пользователя � User account. Содержит всю информацию, кото-
рая определяет пользователя в Windows NT/2000/XP/Server 2003. Включает имя 
и пароль пользователя, требуемые для регистрации пользователя, группы, к ко-
торой принадлежит пользователь, разрешения для файлов и каталогов и полно-
мочия, предоставляемые пользователю для работы с системой. В автономных 
системах для управления учетными записями используется оснастка Локальные 
пользователи и группы (Local Users and Groups), в доменах Active Directory 
управление учетными записями осуществляется через службу каталога с по- 
мощью оснастки Active Directory — пользователи и компьютеры (Active Directory 
Users and Computers). 

Фильтрация пакетов � Packet filtering. Возможность путем предварительного 
просмотра содержимого пакета и его заголовка предотвратить передачу этого 
пакета из одной сети в другую. Такая необходимость может определяться сооб-
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ражениями безопасности или требованиями увеличения производительности, 
для чего запрещается прохождение определенных типов пакетов через медлен-
ное соединение. 

Центр сертификации (Поставщик сертификатов) � Certification Authority (CA). 
Служба или организация, которой доверен выпуск сертификатов на основании 
запросов от клиентов (пользователей). 

Шаблон � Template. Частично законченный или типовой объект, помогающий 
осуществить некоторую административную задачу. В системах Windows 2000/XP 
и Windows Server 2003 шаблоны широко используются для настройки парамет-
ров (политик) безопасности. 

Широковещание � Broadcasting. Способ передачи информации, при котором 
посылка данных достигает всех компьютеров в сети. 

Шифрование � Encryption. Алгоритм защиты содержимого некоторого сообще-
ния, файла или канала связи, при котором все элементы, образующие сообще-
ние, тщательно кодируются. Перед прочтением сообщение необходимо рас-
шифровать и привести к начальному виду. 

Шифрованная файловая система � Encrypting File System (EFS). Надстройка 
файловой системы NTFS 5.0, позволяющая прозрачно для пользователя шифро-
вать содержимое его файлов и каталогов, что обеспечивает защиту от несанк-
ционированного прочтения. 
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recursive query 554 
REG_BINARY 1015 
REG_DWORD 1015 
REG_DWORD_BIG_ENDIAN 1015 
REG_DWORD_LITTLE_ENDIAN 1015 
REG_EXPAND_SZ 1015 
REG_FULL_RESOURCE_ 
DESCRIPTOR 1016 

REG_LINK 1016 
REG_MULTI_SZ 1015 
REG_NONE 1016 
REG_QWORD 1016 
REG_QWORD_LITTLE_ENDIAN 1016 
REG_RESOURCE_REQUIREMENTS_
LIST 1016 

REG_RESOURCE_LIST 1016 
REG_SZ 1015 
Regedit.exe 1020 
◊ версия Windows NT/2000 1020 
◊ версия Windows XP/Windows  

Server 2003 1020 
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Regedt32.exe 1020 
Registry 994 
Relative Distinguish Name (RDN) 796 
Relative ID (RID) Master 807 
Relaxed security 766 
remote access 597 
remote access policy 618 
◊ profile 622 
◊ remote access permission 621 
◊ сonditions 619 
remote access server 477 
remote administration 752 
Remote Administration (HTML) 711, 
732, 733 

Remote Assistance 230, 413, 422, 652 
Remote Assistance Server Control 425 
Remote Authentication Dial-in User 
Service. См. RADIUS 

Remote Boot Disk Generator 95, 461 
remote control 597 
Remote Desktop 324, 413 
Remote Desktop Connection, утилита 
414, 753, 761, 779 

Remote Desktop for Administration 413, 
752, 753, 765 

Remote Desktop Protocol 414, 754 
Remote Desktop Users, группа 767 
Remote Desktop Web Connection 420, 
754, 761 

Remote Installation Preparation Wizard 
467 

Remote Installation Services (RIS) 95, 
459 

Remote OS Installation 461 
Remote Storage 305 
Rendom.exe 834 
RepAdmin.exe 881, 890 
reparse points 170, 174 
replication 819 
replication topology 822 
ReplMon.exe 882 
resource records 557 
result pane 238 
Resultant Set of Policy Wizard 918 
Rexec 486 
RFC 1510 935 
RFC 1964 935 
RIP. См. Routing Information Protocol 

RIPrep.exe 467 
RIS 95. См. Remote Installation Service 
Rivest-Shamir-Adelman 924 
roaming profile 242, 459 
Roaming profile 427 
roaming user profile 1010 
roaming user profiles 906 
rootDSE 795 
Round Trip Time 487 
Route 486 
Route.exe 686 
router 654 
Routing and Remote Access Server Setup 
Wizard 631, 684 

Routing and Remote Access Service 
(RRAS) 88, 598, 599, 630, 639, 654, 684 

◊ basic firewall 640 
◊ device 601, 685 
◊ port 601 
◊ pre-shared key 599 
Routing Information Protocol (RIP) 495, 
659, 660 

◊ развертывание 686 
routing table 657 
Routing Table Maintenance Protocol 665 
RPC 933, 936 
RRAS. См. Routing and Remote Access 
Service 

RSA 924 
Rsh 486 
RSVP (Resource Reservation Protocol) 
780, 783  

RTMP. См. Routing Table Maintenance 
Protocol 

RTT. См. Round Trip Time 
RunAs, команда 400, 404 

S 

S/MIME 962 
Safe mode 142, 974, 976, 986 
Safe Mode with Command Prompt 142 
Safe Mode with Networking 142 
Sample Scripts 437 
SAP 495 
Saved Queries 863 
Scandisk 165 
ScanState.exe 59 
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Schedule 448 
Scheduled Task Wizard 448 
schema 795 
Schema Admins 879 
Schema Master 807, 837 
Schema partition 820 
schmmgmt.dll 402 
Schtasks.exe 447 
scope pane 238 
scripts 904 
SCSI 136 
secedit /refreshpolicy 917 
Secondary Logon 400 
Second-Level Domain 552 
secret key encryption 962 
secure channel 92, 928 
secure dynamic update 565 
Secure Multipurpose Internet Mail 
Extensions 962 

Secure Sockets Layer (SSL) 933, 934б 
962 

security groups 812 
Security Identifier (SID) 933, 1013 
Security log 280 
security policy 824, 943 
Security principal name, SPN 797 
Security Socket Layer 697 
Security Support Provider Interface 934 
seize role 808 
Send Fax Wizard 387 
Serial Line Internet Protocol (SLIP) 499 
Server Message Block (SMB) 325, 934 
Server-Side Includes 721 
service profile 534 
Services and Applications 260 
SESAME 932 
Session Directory 754 
Session Directory Computers, группа 765 
Session Initiation Protocol 43 
Setup Manager 95, 96 
Setup.log 1003 
Setupmgr.exe 95, 96 
SFC 976 
Sfc.exe 981, 982 
shadow copy 988, 993 
Share a Folder Wizard 318 
shared key 927 
Shutdown Event Tracker 100, 1055 

SID 413, 933, 1013 
sidebar 210 
Sigverif 983, 987 
Simple Mail Transfer Protocol (SMTP) 
694, 729, 730 

Simple Network Management Protocol 
(SNMP) 469, 723 

Simple Object Access Protocol (SOAP) 43 
Simple Protected Negotiation 933 
Single Instance Store (SIS) 462 
SIP. См. Session Initiation Protocol 
site 814 
site link 817 
site link bridge 817 
SLD. См. Second-Level Domain 
SLIP. См. Serial Line Internet Protocol 
SmartDrive.exe 70 
SMB. См. Server Message Block 
SMS 2.0 468 
SMTP. См. Simple Mail Transfer 
Protocol 

SMTP, служба 729 
SNA Server 933 
snap-in 235 
SNMP. См. Simple Network 
Management Protocol 

SOAP. См. Simple Object Access 
Protocol 

software trap 1063 
spanned volumes 308 
SPAP 609 
sparse files 170 
special permissions 189 
SPNEGO 933 
spool file 358 
spooler 357 
spooling 358 
SRV-записи 799, 800 
SSI. См. Server-Side Includes 
SSL. См. Secure Sockets Layer 
SSL/PCT 952 
SSPI 928, 934, 936 
stand-alone certification authority 963 
standalone snap-in 239 
Standby 99, 133 
Start of Authority (SOA) 558 
STOP, сообщение 161, 985 

◊ основные части сообщения 1060 
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Storage 260 
Stored User Names and Passwords, 
утилита 212 

Stub Zones 548 
Support Tools 231 
Suptools.msi 451 
svchost.exe 263 
Synchronization Manager 324 
Sysprep.exe 95 
System File Checker 976, 981 
System Information, утилита 268 
System log 280 
System Monitor 270, 353, 723, 760, 764 
system partition 66, 67 
System Policy Editor 902 
System Preparation Tool 95 
System Restore 977 
System State 843, 885, 990, 1036 
◊ резервное копирование 994 
System Tools 255 
SystemInfo.exe 269 
Systems Management Server 467 
SYSVOL 823, 840, 846, 891 

T 

Task Manager 270, 760 
Task Scheduler 447, 448 
taskpad 238, 244 
TCP/IP 83, 602 
◊ архитектура 488 
◊ настройка 494 
◊ описание 485 
◊ особенности реализации 486 
Telnet 409, 486 
Terminal Server 88, 324 
Terminal Service Manager 771 
Terminal Services 218, 324, 598, 711, 751 
◊ Session Directory 764 
Terminal Services Licensing 759 
Terminal Services Manager 756 
Tftp 486 
TFTPD 462 
TGS 931 
TGT 931 
Themes 268 
thumbnail 172 
Ticket granting server 931 

Ticket granting ticket 931 
TIFF 387 
timestamp 565 
◊ creation 173 
TLD. См. Top-Level Domain 
TLS 934 
tombstone lifetime 887 
Top-Level Domain 552 
Total Costs of Ownership 456 
Trace Logs 299 
Tracert 486 
Transaction Server. См. Microsoft 
Transaction Server 

Transport Driver Interface. См. TDI 
Transport Layer Security 697, 962 
tree root domain 805 
Trivial File Transfer Protocol Daemon 
(TFTPD) 462 

Troubleshooters 210 
trust path 933 
trust relationships 808 
TSL. См. Transport Layer Security 
tunneling protocols 598 

U 

UDF 98, 163, 178 
UDP 486 
UNC. См. Universal Naming Convention 
Undocked Profile 125, 145 
Unicode 223, 703 
Universal Disk Format 98 
universal group 819, 868 
universal naming convention 332 
Universal Naming Convention (UNC) 
332, 599 

◊ UNC-имя 337 
Universal Serial Bus 98 
upgrade 50 
UPN 405 
urlmon.dll 74 
USB 50, 98, 205 
user mode 1051 
User Principal Name (UPN) 397, 797 
User State Migration Tool (USMT) 58, 89 
Userdiff 1018 
USMT. См. User Settings Migration Tool 
UTF-8 702 
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V 

VBScript 427 
Virtual Private Network (VPN) 514, 598, 
629, 682 

Virtual Private Network connection 478 
Visual Basic Scripiting Edition 426 
Volume Shadow Copy Service, 
служба 320 

W 

W32Time 452 
w32tm 453 
W3wp.exe 707 
Wake On LAN 49 
WDM 98, 104 
Web Server Certificate Wizard 698 
WebDAV 694 
WFP 976 
◊ компоненты 981 
WHQL. См. Windows Hardware Quality 
Labs 

WIA 98 
Win.ini: 
◊ ограничение по размеру 1019 
Win32 934 
Win32® Driver Model 104 
Windows 98: 
◊ поддержка Plug and Play 101 
Windows 9x/ME 975 
Windows File Protection (WFP) 976,  
981 

Windows File Protection service 981 
Windows Hardware Quality Labs 
(WHQL) 977 

Windows Image Acquisition 98 
Windows Installer 458, 767, 911 
Windows Management Instrumentation 
(WMI) 262, 455, 468, 469, 754 

Windows Media Player 226, 748 
Windows Media Services 746 
Windows Media Services 9.0 748 
Windows Media Services Administrator 
for the Web 746 

Windows Messenger 230, 423, 652 
Windows NT 4.0 Disk Administrator 66 

Windows NT 4.0 Terminal Edition 765, 
766 

Windows Script Host (WSH) 426, 435, 
436, 473, 905 

Windows Server 2003: 
◊ безопасный режим загрузки 976 
◊ средства повышения 

отказоустойчивости 973 
Windows Server 2003 Administrative Pack 
401 

Windows Server 2003 Administrative 
Tools 860 

Windows Setup 53 
Windows Socket 491 
Windows Support Tools 231, 344, 401, 
451, 861 

Windows Time 452 
Windows Update 74, 90, 981 
Windows XP: 
◊ аппаратные профили для 

портативных компьютеров 145 
◊ средства повышения 

отказоустойчивости 973 
wininet.dll 74 
WinLogon.exe 148 
Winnt.exe 66, 70 
Winnt32.exe 66, 70 
Winpop.exe 733 
WINS (Windows Internet Name Service) 
589 

WINS-посредник (WINS proxy) 591 
WINS-сервер: 
◊ передающий партнер 593, 594 
◊ принимающий партнер 594 
WMI. См. Windows Management 
Instrumentation 

WMI ADSI Extension 470 
WMI filters 473 
WMI Query Language 473 
WMIExtension 470 
worker processes isolation mode 695,  
707 

WQL. См. WMI Query Language 
wsf-файлы 440 
WSH. См. Windows Script Host 
wsh-расширение 439 
wsh-файлы 439 
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X 

X.25 512 
X.500 793 
X.509 926, 928 
X.509 v3 928 

x86 103 
XML. См. Extensible Markup Language 

Z 

Zero Administration Windows (ZAW) 97 

 

 

 

 

 

 

 

А 

Аварийное (автоматическое) 
восстановление системы 976, 996, 1036 

Аварийное восстановление: 
◊ поддержка файловых систем 1001 
Автономные папки (файлы) 324, 457 
◊ синхронизация 329 
Агент восстановления данных 955 
Агент ретрансляции BOOTP/DHCP 
582 

Административные шаблоны 901 
◊ применение 903 
◊ создание 902 
Администраторы домена, группа 842 
Администраторы предприятия, группа 
842 

Администраторы схемы, группа 843, 
879 

Администрирование удаленного 
рабочего стола 413, 652, 752, 753, 765 

Активный раздел 66 
Анализ жесткого диска 315 
Аппаратный профиль (профиль 
оборудования) 124, 259, 1010, 1011, 
1013 

Архивация данных, утилита 320, 844, 
884, 959, 988, 990, 1039 

◊ версия Windows 2000 988 
◊ версия Windows NT 4.0 988 
◊ версия Windows XP 988 
Атаки типа "отказ в обслуживании" 1047 

Атрибут: 
◊ синтаксис 795 
Атрибуты объекта 795 
Аудит 440 
◊ Active Directory 882 
◊ активизация 442 
◊ отключение 447 
◊ принтера 377 
Аутентификация 923, 930 
◊ Kerberos 931, 932 

Б 

Базовый диск 204 
Базовый уровень 296 
Безопасный канал 92 
Безопасный режим 142 
Безопасный режим загрузки 974 
Безопасный режим с загрузкой сетевых 
драйверов 142 

Безопасный режим с поддержкой 
командной строки 142 

Библиотека реального времени 
файловой системы EFS 951 

Билет Kerberos 930 
Блокирование учетной записи 614 
Боковая панель 210 
Брандмауэр подключения к Интернету 
488, 529, 640 

Буфер сбора данных 540 
Быстрое переключение пользователей 
397 
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В 

Веб-администрирование для службы 
POP3 732 

Взаимная аутентификация 934 
Виртуальные частные сети 514, 598, 
682 

Виртуальный каталог 719 
Владелец личного ключа 926 
Владелец папки 182 
Владелец файла 182 
Владельцы схемы 807 
Владельцы-создатели групповой 
политики, группа 842 

Вложенные группы 813 
Внешнее хранилище, служба 305 
Восстановление Active Directory 996 
◊ обычное (непринудительное) 

восстановление 886 
◊ основное восстановление 886 
◊ принудительное восстановление 887 
Восстановление из резервной копии 
886 

Время жизни объекта 887 
Время создания 173 
Вторичный вход в систему, служба 400 
Входящие подключения 641, 684 

Г 

Генератор топологии между сайтами 
817 

Главная загрузочная запись 65, 135, 
163, 976 

◊ функции 159 
Главная таблица файлов 171 
Глобально уникальный идентификатор 
798 

Глобальный каталог 818 
Гость 614 
Группа: 
◊ HelpServicesGroup 407, 409 
◊ TelnetClients 407, 409 
◊ Администраторы (Administrators) 

406, 408 
◊ Гости (Guests) 407, 408 
◊ Операторы архива (Backup 

Operators) 408 

◊ Операторы настройки сети (Network 
Configuration Operators) 409 

◊ Операторы печати (Print Operators) 
409 

◊ Опытные пользователи (Power 
Users) 408 

◊ Пользователи (Users) 408 
◊ Пользователи журналов 

производительности (Performance 
Log Users) 409 

◊ Пользователи системного монитора 
(Performance Monitor Users) 409 

◊ Пользователи удаленного рабочего 
стола (Remote Desktop Users) 409, 
414 

◊ Репликатор (Replicator) 408 
Групповое вещание 666 
◊ групповая маршрутизация 667 
◊ пересылка группового трафика 667 
◊ режим IGMP-маршрутизатора 670 
◊ режим IGMP-посредника 670 
Групповые политики 824, 1011 
◊ режим ведения журнала 918 
◊ режим планирования 918 
◊ фильтрация 917 
Группы 405 
◊ универсальные 819 
◊ безопасности 812 
◊ каталога 812 
◊ пользователей, область действия 813 
◊ рассылки 812 

Д 

Действующие разрешения 182 
Делегирование административных 
полномочий 873 

Дерево доменов 804 
Дерево устройств 125 
Дешифрование файлов 954 
Диагностика DirectX 269 
Диагностика неполадок 210 
Диагностика сети, утилита 269 
Диалог слежения за завершением 
работы 1055 

Динамический диск 203 
Диск аварийного восстановления 977, 
996 
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Дискета сброса пароля 398 
Дискета удаленной загрузки для 
Microsoft Windows 461 

Диски с базовым режимом хранения 
информации 203 

Диски с динамическим хранением 
данных 203 

Диспетчер задач 270, 760 
Диспетчер очереди печати 357 
Диспетчер подключений 533, 629 
Диспетчер синхронизации 329 
Диспетчер служб терминалов 756, 771 
Диспетчер установки Windows 95, 96 
Диспетчер устройств 101, 116, 125 
Доверенный путь 933 
Доверительные отношения 808, 849 
◊ создание 849 
◊ удаление 851 
Домашний каталог 718 
Домен 802 
◊ DNS 550 
◊ корневой 550 
◊ почтовый 731 
Дополнительный раздел 204 
Драйвер EFS 951 
Драйвер принтера 357 
Драйверы устройств 1010 

Ж 

Ждущий режим 129 
Жесткая связь NTFS 174 
Журнал: 
◊ безопасности 280 
◊ приложений 280 
◊ системы 280 
◊ событий 441 
◊ счетчиков 299, 300 
◊ трассировки 299, 302 

З 

Завершение работы 100 
Загрузка последней удачной 
конфигурации 142, 987 

Загрузка ядра 132 
Загрузочный раздел диска 67 
Загрузочный сектор 135 

Загрузочный сектор раздела 65, 92, 
136, 137 

◊ проблемы 160 
Загрузочный том 205 
Загрузчик 137 
Закрытый ключ 924 
Запись компакт-дисков 225, 267 
Запоминающие устройства 260 
Захват (присвоение) 
специализированной роли FSMO 808, 
878, 879 

Защита системных файлов 981 
Защищенный канал 928 
Зона DNS, интегрированная в Active 
Directory 560 

Зона обратного просмотра 568 
Зона-заглушка 548 
Зонная передача 559 

И 

Идентификатор безопасности 413, 933 
Идентификатор звонящего абонента 
611 

Идентификация партнеров 
по транзакции 931 

Именованный поток, 172 
Имя сценария 436 
Инициализация при запуске 132 
Инструмент миграции состояния 
пользователя 58, 89 

Инструменты ММС 240 
Интернет-подключение к удаленному 
рабочему столу 420, 754, 761 

Интерфейс поддержки поставщика 
безопасности 934 

Информационное дерево каталога 795 
Исполнители специализированных 
ролей. См. Хозяева 
специализированных ролей FSMO 

К 

Канонические имена 799 
Каталог сеансов служб терминалов 
754, 764 

Квота на дисковое пространство 170, 
197 

Кластеры 169 
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Ключ сеанса 931 
Ключ шифрования файла 953 
Ключи реестра 1021 
Командная строка 214 
Компьютеры сервера терминалов, 
группа 765 

Консоль MMC 235 
◊ авторский режим 241 
◊ документ 235 
◊ инструменты 240 
Консоль восстановления 160, 974, 977, 
1003, 1068, 1069 

Консоль команд 214 
Консоль управления Microsoft.  
См. Консоль MMC 

Контейнер групповой политики 825 
Контекст имен 795, 819 
Контроллеры домена 805 
Контрольная сумма 931 
Конфиденциальность 923 
Корневое дерево леса 804 
Корневой домен дерева 805 
Корневой домен леса 805 
Корневой каталог 718 
Косвенные разрешения 182 
Криптоанализ 952 
Криптография 924 

Л 

Лес доменов 804 
Лицензирование 81 
Лицензирование сервера терминалов 
759 

Личный ключ 924 
Логические диски 204 
Локальные объекты групповой 
политики 825 

Локальный администратор 
безопасности 933, 935, 952 

Локальный профиль пользователя 431 

М 

Маршрутизатор 654 
Маршрутизация: 
◊ динамическая 659 
◊ многоадресная 666 

◊ одноадресная 656 
◊ статическая 659 

� создание маршрутов 686 

◊ таблица 657 
Маршрутизация с вызовом 
по требованию 674 

◊ автоматическое статическое 
обновление 681 

◊ разрешенное время вызова 675 
◊ фильтры вызова по требованию 674 
Маршрутизация суффикса имен 811, 
852 

Мастер автономных файлов 327 
Мастер архивации 990 
Мастер делегирования управления 871, 
873 

Мастер добавления агента 
восстановления 956 

Мастер дополнительных драйверов 
принтера 354 

Мастер забытых паролей 399 
Мастер записи компакт-дисков 98 
Мастер запроса сертификата 967 
Мастер настройки репликации 342 
Мастер настройки сервера 708, 766 
Мастер настройки сервера 
маршрутизации и удаленного доступа 
631, 684 

Мастер настройки факсов 389, 393 
Мастер нового оборудования 120 
Мастер новых подключений 504 
Мастер отправки факсов 387 
Мастер пакета администрирования 
диспетчера подключений 533, 534 

Мастер переноса файлов и параметров 
57, 89 

Мастер планирования заданий 448 
Мастер подготовки удаленной 
установки 467 

Мастер результирующей политики 918 
Мастер сброса пароля 399 
Мастер сертификатор веб-сервера 698 
Мастер совместимости программ 226 
Мастер создания вида панели задач 244 
Мастер создания задачи 244 
Мастер создания нового доверия 851 
Мастер создания нового корня 338 
Мастер создания общих ресурсов 318 
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Мастер создания тома 312 
Мастер списков доверия сертификатов 
698 

Мастер установки Active Directory 567, 
569, 838, 848 

Мастер установки Active Directory 837 
Мастер установки клиентов 464 
Мастер установки оборудования 101, 
113 

Мастер установки принтеров 354 
Мастер установки служб удаленной 
установки 463 

Международная организация по 
стандартизации 793 

Международный консультационный 
комитет по телефонии и телеграфии 
793 

Меню загрузки 986 
Метабаза IIS 716 
Миграция в Active Directory, 
программа 451 

ММС. См. Консоль ММС 
Многоканальная связь 511, 516 
Многоканальное подключение 622 
Монитор безопасности 952 
Монитор факсов 389, 390, 394 
Мониторинг сети 276 
Монтирование диска 170 
Монтирование тома 176, 178 
Мост связей сайтов 817 
Мультимедийные возможности 
системы 269 

Н 

Набор API для Win32 952 
Набор управляющих параметров 146 
Наследуемые драйверы Windows NT 
106 

Наследуемые устройства 113 
Национальный стандарт 218 
Неименованный поток 172 
Непринудительное восстановление 995 

О 

Образ установки 466 
Обход перекрестной проверки, 
политика 189 

Общие папки: 
◊ публикация в каталоге 256 
Общие службы безопасности, набор 
программных вызовов 934 

Общий доступ к подключению 
Интернета 523, 635 

Общий ключ 927 
Объект каталога 794 
Объект производительности 288 
Объекты групповой политики 473, 825, 
892, 897 

◊ блокирование наследования 914 
◊ запрет переопределения 914 
◊ наследование 914 
◊ переопределение 914 
Операции с одним исполнителем 806 
Оповещения 300, 304 
Оснастка 235 
◊ Active Directory — домены и 

доверие (Active Directory Domains 
and Trusts) 849, 854, 869 

◊ Active Directory — пользователи и 
компьютеры (Active Directory Users 
and Computers) 854, 862 

◊ Active Directory — сайты и службы 
(Active Directory Sites and Services) 
867, 880 

◊ ADSI Edit 474 
◊ DHCP 583 
◊ DNS 567 
◊ WINS 594 
◊ Дефрагментация диска (Disk 

Defragmenter) 314 
◊ Диспетчер служб IIS (Internet 

Information Service (IIS) Manager) 711 
◊ Диспетчер службы факсов (Fax 

Service Manager) 392 
◊ Диспетчер устройств (Device 

Manager) 257 
◊ Журналы и оповещения 

производительности (Performance 
Logs and Alerts) 257, 270, 298 

◊ изолированная 239 
◊ индивидуальная настройка 242 
◊ Консоль факсов (Fax Console) 389 
◊ Локальная политика безопасности 

(Local Security Policy) 893 
Продолжение рубрики см. на с. 1112 
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Оснастка  (прод.): 
◊ Локальные пользователи и группы 

(Local Users and Groups) 257, 406 
◊ Маршрутизация и удаленный доступ 

(Routing and Remote Access) 630 
◊ Настройка служб терминалов 

(Terminal Services Configuration) 757, 
765 

◊ Общие папки (Shared Folders) 255, 
317 

◊ Политика безопасности домена 
(Domain Security Policy) 893 

◊ Политика безопасности контроллера 
домена (Domain Controller Security 
Policy) 441, 893 

◊ Производительность (Performance) 
270, 287 

◊ Просмотр событий (Event Viewer) 
255, 279 

◊ Распределенная файловая система 
DFS (Distributed File System) 338 

◊ Редактор объектов групповой 
политики (Group Policy Object 
Editor) 892 

◊ Результирующая политика (Resultant 
set of Policies) 918 

◊ Сертификаты (Certificates) 964 
◊ Служба POP3 (POP3 Service) 732 
◊ Служба индексирования (Indexing 

Service) 262, 737 
◊ Служба проверки подлинности 

в Интернете (Internet Authentication 
Service) 606 

◊ Службы (Services) 260 
◊ Службы Windows Media (Windows 

Media Services) 746 
◊ Службы компонентов (Component 

Services) 734 
◊ Схема Active Directory (Active 

Directory Schema) 474, 879 
◊ Удаленные рабочие столы (Remote 

Desktops) 418 
◊ Управление дисками (Disk 

Management) 180, 305 
◊ Управление компьютером (Computer 

Management) 254 
◊ Управляющий элемент WMI (WMI 

Control) 262 

◊ Центр сертификации (Certification 
Authority) 970 

◊ Шаблоны сертификатов (Certificate 
Templates) 970 

Оснастка-расширение 239 
Основное имя пользователя 397, 405, 
797 

Основной раздел 204 
Ответный вызов 498, 521, 612 
Отказ в разрешении 183 
Откат драйверов 126, 257, 973, 976, 985 
Открытый ключ 924, 952 
Открытый ключ восстановления 953 
Отладочная версия 1072 
Отладочный режим: 
◊ хост-компьютер 1072 
◊ целевой компьютер 1072 
Отличительное имя 796 
Относительное отличительное имя 796 
Отображение MIME 716 
Отслеживание связей 175 
Очередь печати 357 

П 

Панель задач 244 
Панель результатов 238 
Панель управления 211 
Параметры реестра 1011 
Параметры сервера сценариев 436 
Параметры сценария 437 
Парсер 540 
Переадресация запросов 720 
Передача специализированной роли 
878 

Переменные среды 434 
Перенаправление папки 429, 906 
◊ режимы 907 
Персональный сертификат 963 
Планировщик заданий 447 
Повторное использование 923, 937 
Подготовка к отладочному сеансу 1073 
Подключение к удаленному рабочему 
столу, утилита 414, 753, 761, 779 

Подключение по требованию 642 
Подключение репликации 822 
Подключения сетевые 501 
Подключи реестра 1021 
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Подразделение (OU) 811 
Поле восстановления данных 953 
Поле дешифрования данных 953 
Политика: 
◊ безопасности 824, 928, 943 
◊ безопасности IP 937 
◊ восстановления 955 
◊ переговоров 943 
◊ центра сертификации 927 
Полное доменное имя 550, 804 
Пользователи домена, группа 842 
Пользователи удаленного рабочего 
стола, группа 767 

Пользовательский интерфейс ММС 
238 

Последняя удачная конфигурация 142, 
1066 

Последовательность загрузки системы 
135 

Поставщик криптографических услуг 
697 

Поставщик службы криптографии 967 
Потоки NTFS 172 
Почтовое хранилище 731 
Почтовый ящик 730 
Право владения 201 
Предварительный ключ 628, 629, 630 
Прилегающее поддерево 795 
Приложения: 
◊ назначаемые 767 
◊ публикуемые 767 
Принтер 357 
Принудительное восстановление 995 
Присвоение (захват) 
специализированной роли FSMO 808, 
878, 879 

Проверка системных файлов 981 
Проверка согласованности знаний 
(KCC) 817 

Программа архивации. См. Архивация 
данных 

Программа подготовки системы 95 
Программа проверки системных 
файлов 981 

Программные прерывания-"ловушки" 
1063 

Проигрыватель Windows Media 226,  
748 

Протокол 483 
◊ RDP 757 
◊ SSL 928 
◊ TLS 928 
◊ доступа к каталогу 793 
Протоколы: 
◊ аутентификации 604 
◊ безопасности 941 
◊ маршрутизации 660 
◊ привязка 499 
◊ туннелирования 598, 629 
◊ удаленного доступа 496 
Профиль оборудования. См. 
Аппаратный профиль 

Профиль пользователя 426, 1010 
◊ Локальный 427 
◊ Назначаемый по умолчанию 428 
◊ настройки 427 
◊ обязательный 427 
◊ перемещаемый 242, 427, 429, 459, 906 
◊ перемещаемый, создание 431 
Прямые разрешения 182 
Публикация общей папки 256 
Публикация папки или принтера 866 
Публикация принтеров 355 
Пул принтеров 370 

Р 

Работа загрузчика 132 
Рабочая среда пользователя 426 
Раздел 204 
Разделы каталога 820 
◊ доменный раздел каталога 820 
◊ раздел конфигурации 820 
◊ разделы приложений 548, 561, 820 
◊ схема 820 
Разрешения: 
◊ NTFS 348 
◊ действующие 194 
◊ для файлов и каталогов 182 
◊ специальные 186 
Распознаватель 1010 
Распределенная аутентификация 925 
Распределенная файловая система 332 
Расширяемая оболочка хранилища 802 
Регистрационная база данных классов 
COM+ 994 
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Регистрация пользователя 132 
Редактор способов ввода 220 
Редактор титульных страниц факсов 
390 

Редакторы метода ввода 221 
Реестр 994 
◊ редактор 1020 
◊ типы данных для параметров 1015 
◊ ульи (разделы) 1016 
Режим отладки 143 
Режим пользователя 1051 
Режим работы (домена или леса).  
См. Функциональный уровень 

Режим ядра 1051 
Резервное копирование 885 
Репликация каталога 819 
Репликация с множеством 
равноправных участников 820 

Репликация связанных значений 814 
Роли FSMO 807 

С 

Сайт 814 
Самотестирование при включении 132 
Сведения о системе, утилита 268 
Связь сайтов 817 
Секретный ключ 924 
Сервер: 
◊ аутентификации 930 
◊ глобального каталога 818 
◊ печати 358 
◊ сценариев 435 
◊ сценариев JavaScript 435 
◊ сценариев Visual Basic 435 
◊ сценариев Windows (WSH) 426 
◊ удаленного доступа 477, 516, 630 
Сервер-плацдарм 817 
Сертификат 628, 630, 926, 961 
◊ веб-узла 963 
◊ отзыв 927 
◊ создание 927 
Сетевое подключение 477, 501 
◊ входящее 477, 516 
◊ исходящее 477 
◊ прямое подключение 513 
◊ создание 527 
Сетевой клиент Microsoft 83 

Сетевой монитор 538 
Сетевой мост 487, 526 
Сетевые подключения, папка 479, 501 
Сжатие файлов и папок 169 
Симметричное шифрование 924 
"Синий экран смерти" 160, 1039 
Системный агент каталога (DSA) 793, 
802, 888 

Системный монитор, элемент ActiveX 
270, 287, 353, 723, 760, 764 

Системный раздел 67 
Системный раздел диска 66 
Системный том 205 
Служба COM записи компакт-дисков 
IMAPI 224, 267 

Служба DNS: 
◊ развертывание 565 
Служба EFS 952 
Служба ISAKMP/Oakley 943 
Служба времени Windows 452 
Служба доменных имен 546, 799 
Служба доступа к файлам и принтерам 
325 

Служба индексирования 262, 734 
◊ запросы 739 
◊ управление 737 
Служба каталога 791 
Служба клиента для сетей NetWare 
496, 538 

Служба маршрутизации и удаленного 
доступа 88, 598, 599, 630, 639, 654, 
684 

◊ базовый брандмауэр 640, 648 
◊ ответный вызов 612 
◊ порт 601 
◊ предварительный ключ 599 
◊ протоколы маршрутизации 660 
◊ таблицы маршрутизации 

� структура 657 

◊ управление параметрами 617 
◊ устройство 601, 685 
Служба отслеживания изменившихся 
связей 175 

Служба проверки подлинности 
в Интернете 604, 606 

Служба регистрации ошибок 1052 
Служба репликации файлов 336, 338, 
344, 822, 846 
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Служба текстового ввода 220 
Служба факсов 386 
Служба шлюза для сетей NetWare 496, 
538 

Служба электронной почты 730 
Службы и приложения 260 
Службы Интернета (IIS) 351, 693 
Службы компонентов 733 
Службы очереди сообщений 742 
Службы печати для Macintosh 496 
Службы сертификации 927, 962 
Службы терминалов 88, 218, 413, 598, 
711, 751 

◊ logoff, команда 775 
◊ msg, команда 775 
◊ reset session, команда 776 
◊ shadow, команда 777 
◊ tsdiscon, команда 774 
◊ каталог сеансов 764 
◊ конфигурирование 770 
◊ развертывание приложений 767 
◊ сеанс 756 
◊ управление 771 
◊ установка 765 
Службы удаленной установки 95, 459 
Служебные программы 230, 255 
Совместный доступ к файлам и 
принтерам в сетях Microsoft 83 

Соединение (подключение) 
репликации 822 

Соединение (подключение) сайтов 817 
Создание новой консоли 240 
Сообщения STOP 1052 
Составные тома 308 
Состояние системы (system state) 885, 
990 

Сохраненные запросы 863 
Специальные разрешения 189 
Списки управления доступом 349 
Список совместимых аппаратных 
средств 50, 115 

Список типичных задач 210 
Справка и поддержка 228 
Спулер 357 
Спулинг 358 
Спящий режим 129 
Стандарт сертификатов 926 
Стандартные разрешения 184 

Стандартный монитор порта 353 
Стиль раздела 163 
Страница-разделитель 373 
Субпротоколы Kerberos 931 
Суффикс DNS 551 
Схема каталога 795 
◊ расширение схемы 795 
◊ схема атрибутов 796 
◊ схема классов 796 
Схема резервирования данных 335 
Сценарии: 
◊ ActiveX 436 
◊ примеры 437 
◊ групповой политики 904 
Сценарий входа в систему 426, 433 
◊ создание 433 

Т 

Таблица маршрутизации 657 
Таблица разделов 65, 135, 163 
Таблица разделов с кодами GUID 163 
Темы 268 
Теневое копирование тома, служба 320 
Теневые копии тома 988, 993 
Типы журналов 280 
Типы событий 280 
Том 205 
◊ RAID-5 205, 206 
◊ загрузочный 205 
◊ зеркальный 205, 206 
◊ простой 205, 206 
◊ системный 205 
◊ составной 205, 206 
◊ чередующийся 205, 206 
Топология репликации 822 
Точки повторной обработки 170, 174 
Точки соединения 170 
◊ DFS 176, 177 
◊ NTFS 176, 177 
Транзитное доверие на 
аутентификацию 934 

Трансляция сетевых адресов 523, 524, 
634 

◊ компоненты 634 
◊ конфигурирование 641 
◊ развертывание 639 
Транспорт репликации 816 
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Триггер сбора данных 539 
Триггерные обновления 660 

У 

Удаленное администрирование 
(HTML), утилита 711, 732, 733 

Удаленный доступ 597 
◊ политики 618 

� право удаленного доступа 621 

� профиль 622 

� условия 619 

◊ протоколы 496 
Удаленный помощник 230, 413, 422 
Удаленный рабочий стол 324, 413 
Универсальное соглашение об именах 
332 

Унифицированный указатель ресурсов 
LDAP 799 

Управление данным сервером, утилита 
85, 838 

Управление электропитанием 127 
Управления качеством обслуживания 
779 

Уровень аппаратных абстракций 108 
Ускоренная аутентификация 934 
Условная пересылка (DNS) 548, 563 
Установщик Windows 458, 767, 911 
Устройство печати 357 
Учетная запись: 
◊ HelpAssistant 407 
◊ SUPPORT_388945a0 407, 409 
◊ Администратор (Administrator) 406 
◊ встроенная 406 
◊ Гость (Guest) 407 
◊ локальная 405 
◊ пользователя 1013 

Ф 

Файл ответов 466 
Файл очереди печати 358 
Файл подкачки 1049 
Файл спулинга 358 
Файловые службы Macintosh 496 
Файлы, необходимые для загрузки 994 
Фильтр отображения 544 
Фильтр сбора данных 539 

Фильтр файловой системы 174 
Фильтрация: 
◊ в соответствии с протоколом 543 
◊ по адресу 543 
◊ по образцу данных 543 
Функциональный уровень (режим 
работы) 830, 853 

◊ домена 830 
◊ леса доменов 831 

Х 

Хозяева (исполнители) 
специализированных ролей FSMO 
877 

Хозяин: 
◊ идентификаторов RID 807, 877 
◊ именования доменов 807, 877, 878 
◊ хозяин инфраструктуры 807, 877 
◊ хозяин схемы 807, 877, 879 
Хранилище сертификатов 964 
Хэш-функции 931 

Ц 

Целостность 923 
Центр распределения ключей Kerberos 
806, 928, 930, 934, 945  

Центр сертификации 926, 962 
Центр справки и поддержки 228 
Цифровая подпись 924, 925, 926 

Ч 

Частные адреса IP 636 

Ш 

Шаблон групповой политики 825 
Шифрование: 
◊ с открытым ключом 924, 927 
◊ с помощью эллиптической кривой 

925 
◊ с секретным ключом 924, 962 
◊ файлов 954 
◊ файлов для совместного 

использования 957 
◊ файлов и каталогов 957 
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Шифрованная файловая система 170, 
463, 950 

Э 

Экран загрузчика 139 
Электронная подпись 924 
Эмулятор основного контроллера 
домена (PDC) 452, 807, 877, 896 

Эскиз страницы 172 

Ю 

Юникод 223 

Я 

Язык ввода 219 
Языковая панель 222 
Ярлыки 175 
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