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Рис. 23.2. Графическая оболочка выполняет локализацию имен служебных каталогов 

 

Рис. 25.3. Раздел  
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders 
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\<имя пользователя>\Поиски и т. д. Но если просмотреть содержимое пользова-

тельского профиля не через Проводник, а через командную строку или такое 

приложение, как Total Commander, то вы обнаружите, что все имена служеб-

ных каталогов — англоязычные. 

Кроме только что упомянутых, в реестре есть еще один очень интересный 

раздел — HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell 

Folders. Если в него заглянуть, то вы найдете в нем размещение каждой из 

папок, которая является частью профиля пользователя (рис. 23.3). 
 

23.3. Служебные профили 

Давайте рассмотрим каталог C:\Users. В нем вы обнаружите каталог Default — 

стандартный профиль пользователя (используемый по умолчанию). Содер-

жимое этого каталога копируется в профиль пользователя при создании но-

вого пользователя. Ссылка Default User ссылается как раз на каталог Default. 

В Windows XP в каталоге Documents and Settings был каталог All Users, содержа-

щий настройки, которые относятся ко всем пользователям компьютера.  

В Windows 7 такой каталог тоже есть в каталоге C:\Users, но он оставлен ис-

ключительно из соображений совместимости. Вместо этого используется 

папка Public (Общие). Однако в этой папке вы не найдете улья Ntuser.dat (он был 

в каталоге All Users), поскольку Windows не загружает этот файл. 
 

23.4. Типы профилей 

В Windows существует три типа профилей: 

� Локальный (local) — создается при создании новой учетной записи, точ-

нее, когда пользователь в первый раз входит в систему. Локальные профи-

ли хранятся на жестком диске локального компьютера и не следуют за 

пользователем от одного компьютера к другому, если пользователь пере-

мещается в пределах сети. 

� Блуждающий (roaming) — такой профиль следует за пользователем при 

его перемещении по сети. С какого бы компьютера сети пользователь бы 

ни зашел, его настройки всегда будут загружены. Такой профиль обычно 

хранится на контроллере домена. Изменения в профиле сохраняются при 

выходе пользователя из сети. 

� Неизменяемый (mandatory) — похож на блуждающий профиль, он загру-

жается с контроллера домена, когда пользователь входит в сеть с любого 

компьютера, даже не входящего в сеть; однако изменения, произведенные 
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в профиле, сбрасываются при выходе из сети. Неизменяемые профили уже 

теряют свое значение и используются только для обратной совместимости. 

В следующих разделах мы поговорим об отличиях этих типов профилей бо-

лее подробно. 

25.4.1. Локальные профили 

Рассмотрим, как Windows работает с локальными профилями. При входе 
пользователя в систему Windows первым делом проверяет, есть ли в разделе 
реестра ProfileList локальный профиль пользователя. Если профиль уже 
создан, Windows использует его. Если же профиль не существует, действия 
компьютера зависят от того, является ли он членом домена или нет. В первом 
случае (компьютер — член домена) операционная система выполняет поиск 
профиля по умолчанию в сетевом ресурсе NETLOGON контроллера домена. Если 
профиль найден, то операционная система использует его, выполняя копиро-
вание NETLOGON\Default User в %Systemdrive%\Documents and Settings\<имя пользо- 

вателя> (Windows XP) или %Systemdrive%\Users\<имя пользователя> (Windows Vista 
и Windows 7). 

В противном случае (если компьютер не является членом домена или если 
профиль по умолчанию в NETLOGON не найден) Windows использует локаль-
ный профиль по умолчанию. При этом содержимое каталога %Systemdrive% 

\Documents and Settings\Default User копируется в %Systemdrive%\Documents and 

Settings\<имя пользователя> (Windows XP) или %Systemdrive%\Users\<имя пользовате-

ля> (Windows Vista и Windows 7). После этого производится загрузка куста 
профиля Ntuser.dat в HKU\<SID> и связывание HKU\<SID> с ключом HKCU. 

При выходе пользователя из системы все изменения, выполненные в локаль-
ном профиле, сохраняются на жестком диске локального компьютера и не 
копируются в сеть. Таким же образом производится выгрузка куста реестра. 

23.4.2. Блуждающие профили 

С блуждающими профилями Windows работает немного иначе. При входе 
пользователя в систему обычно проверяется существование его локального 
профиля (в разделе ProfileList). Если локальный профиль существует, то он 
объединяется со своей сетевой версией (которая хранится на контроллере 
домена). 

Если же локальная версия профиля не существует, Windows производит по-
иск на ресурсе NETLOGON, расположенном на контроллере домена, в папке 
Default User. Если она существует, то операционная система копирует ее в ката-
лог %Systemdrive%\Documents and Settings\<имя пользователя> (Windows XP) или 
%Systemdrive%\Users\<Username> (Windows Vista/7). Если профиль по умолчанию 
не найден, содержимое каталога %Systemdrive%\Documents and Settings\Default User 
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(Windows XP) или %Systemdrive%\Users\Default (Windows Vista/7) копируется в 
каталог %Systemdrive%\Documents and Settings\<имя пользователя> (Windows XP) или 
%Systemdrive%\Users\<username> (Windows Vista/7). 

В обоих случаях Windows загружает файл куста в HKU\<SID>, а затем связыва-

ет HKU\<SID> с ключом HKCU. 

При выходе пользователя из системы производится сохранение профиля 

пользователя с последующим копированием его в сеть (в то место, которое 

указано администратором при конфигурировании контроллера домена). 

Создание блуждающих профилей выполняется на контроллере домена, кото-

рый обычно работает под управлением Microsoft Windows 2003 (или 2000) 

Server. Настройку таких профилей мы рассматривать не будем, поскольку это 

выходит за рамки данной книги. Если вам это интересно, следует прочитать 

одну из книг, посвященную Active Directory или Windows 2003 Server — 

в ней вы найдете всю интересующую информацию по данной теме. 

23.5. Удаление профиля пользователя 
в Windows 7 

Для удаления профиля пользователя перейдите в раздел реестра 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList. Перейдите 

в подраздел с длинным именем, например, S-1-5-21-1482476501-448539723-

839522115-1003. 

В этом разделе параметр ProfileImagePath (рис. 23.4) содержит название ка-

талога пользователя. Если вы хотите полностью удалить профиль пользова-

теля, то вам нужно удалить как его личный подраздел реестра (S-1-5-21-

1482476501-448539723-839522115-1003), так и домашний каталог. 

 

Рис. 23.4. Информация о профиле пользователя 
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Управление Windows Installer 

 

24.1. Что такое Windows Installer 

Windows Installer, как можно догадаться и по названию, управляет установ-

кой и удалением приложений. Как вы знаете, почти все приложения инстал-

лируются при помощи отдельной программы, которая обычно имеет название 

setup.exe (или install.exe), а некоторые, более современные, используют Windows 

Installer. В последнем случае все файлы приложения (кроме разделяемых 

библиотек, которые, возможно, уже имеются на вашем компьютере) вместе с 

инструкциями (правилами) по установке помещаются в один пакет Windows 

Installer — файл с расширением .msi. Windows Installer устанавливает прило-

жение в соответствии с инструкциями, находящимися в MSI-пакете. 

Нужно отметить, что Windows Installer — это не просто компонент Windows, 

это служба, которой можно управлять через консоль управления services.msc. 

Кроме установки программ, Windows Installer выполняет другие функции, но 

в этой книге все возможности Windows Installer мы рассматривать не будем, а 

сосредоточимся лишь на взаимодействии Windows Installer с реестром. Если 

вам нужна дополнительная информация, вы ее можете получить по адресу: 

http://msdn.microsoft.com/en-us/library/cc185688%28VS.85%29.aspx 

24.2. Управление Windows Installer 

из командной строки 

Наверное, вы заметили, что в окне Установка и удаление программ 

(Add/Remove Programs) возле некоторых программ есть кнопка Изменить 

(Change). При ее нажатии появляется окно, подобное приведенному на 
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рис. 24.1, позволяющее изменить (Modify) или восстановить (Repair) про-

грамму. Изменение необходимо, если вы хотите установить обновление или, 

наоборот, удалить некоторые компоненты программы, а восстановление 

нужно, если некоторые файлы повреждены и их нужно восстановить из MSI-

пакета. 

 

Рис. 24.1. Изменение или восстановление программы 

Некоторые программы открыто не предоставляют возможности изменения 

компонентов или восстановления, но, тем не менее, такая возможность суще-

ствует. Для этого нужно использовать программу msiexec. Вот несколько по-

лезных команд, которые следует, как и обычно в таких случаях, запускать из 

командной строки с правами администратора: 

msiexec /fu пакет 

msiexec /fm пакет 

msiexec /fmu пакет 

Первая команда используется для восстановления настроек пользователя 

(u — сокращение от user); вторая — настроек компьютера (m — machine),  

а третья восстанавливает настройки и компьютера, и пользователя. Пакет — 

это MSI-пакет, из которого была установлена программа. Учтите, что, давая 

команду, необходимо указывать полный путь к пакету. 
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ПРИМЕЧАНИЕ 

Хотите попробовать приведенные выше команды в действии? Установите лю-
бую программу, найдите в реестре ее настройки и удалите их. Затем выполните 
одну из только что описанных команд — настройки будут восстановлены. 

Другие параметры msiexec приведены в табл. 24.1. Общий синтаксис вызова 

msiexec следующий: 

msiexec /Option <обязательный параметр> [необязательный параметр] 

Параметры можно комбинировать, например, следующим образом: msiexec 

/fmu. 

Таблица 24.1. Параметры утилиты командной строки msiexec 

Параметр Описание 

</package | /i> <Product.msi> Установка или настройка продукта (пакета) 

/a <Product.msi> Установка продукта в сеть 

/j<u|m> <Product.msi> [/t <список 
преобразований>] [/g <код языка>] 

Объявление о продукте: m — всем пользо-

вателям; u — текущему пользователю 

</uninstall | /x> <Product.msi | 
Код_продукта> 

Удаление продукта 

/quiet Неинтерактивный режим, нет взаимодейст-
вия с пользователем 

/passive Автоматический режим — только указатель 
хода выполнения 

/q[n|b|r|f] Выбор уровня интерфейса пользователя: 

n — без интерфейса 

b — основной интерфейс 

r — сокращенный интерфейс 

f — полный интерфейс (по умолчанию) 

/norestart Не перезапускать после завершения уста-
новки 

/promptrestart Запрашивать перезапуск при необходимости 

/forcerestart Всегда перезапускать компьютер после 
завершения установки 

/l[i|w|e|a|r|u|c|m|o|p|v|x|+|!|*] 

<файл_журнала> 
Параметры ведения журнала: 

i — сообщения о состоянии 

w — сообщения об устранимых ошибках 

e — все сообщения об ошибках 

a — запуски действий 
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Таблица 24.1 (продолжение) 

Параметр Описание 

 r — записи, специфические для действий 

u — запросы пользователя 

c — начальные параметры интерфейса 

пользователя 

m — сведения о выходе из-за недостатка 

памяти или неустранимой ошибки 

o — сообщения о недостатке места  

на диске 

p — свойства терминала 

v — подробный вывод 

x — дополнительные отладочные сведения 

+ — добавление в существующий файл 

журнала 

! — сбрасывание каждой строки в журнал 

* — заносить в журнал все сведения, кроме 

параметров v и x 

/update <Update1.msp>[;Update2.msp] Применение обновлений 

/uninstall 

<Код_Guid_обновления>[;Update2.msp] 
/package <Product.msi | 

код_продукта> 

Удаление обновлений продукта 

/f[p|e|c|m|s|o|d|a|u|v]  

<Product.msi | код_продукта> 
Параметры восстановления: 

P — устанавливает отсутствующие файлы 

(используется для восстановления удален-
ных файлов программы) 

o — похож на p, но устанавливает не толь-

ко отсутствующие файлы, но и файлы  
более ранней версии 

e — похож на p, но переустанавливает еще 

и те файлы, которые имеют текущую вер-
сию 

d — переустанавливает отсутствующие 

файлы или те, у которых версия отличается 
от текущей 

c — используется для переустановки  

отсутствующих или поврежденных файлов. 
Поврежденным считается файл, контроль-
ная сумма которого не совпадает с кон-
трольной суммой исходного файла в пакете 
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Таблица 24.1 (окончание) 

Параметр Описание 

 a — переустанавливает все файлы (при 

этом Windows Installer "не смотрит" ни на 
версию файла, ни на контрольную сумму) 

u — перезаписывает пользовательские 

параметры в разделах HKCU и HKU 

m — перезаписывает параметры в разделах 

HKLM и HKCR 

s — используется для переустановки ярлы-

ков 

v — восстанавливает локальный кэш 

пакета 

 

Спрашивается, зачем восстанавливать параметры приложения с помощью 

Windows Installer, если можно воспользоваться системой восстановления, что 

более удобно? Дело в том, что с помощью Windows Installer вы можете вос-

становить параметры и изменившиеся/поврежденные файлы только нужной 

вам программы, а служба восстановления влияет на все программы. Допус-

тим, два дня назад вы установили две программы, выполнили их настройку и 

работали с ними. В результате сбоя первая программа была повреждена. Если 

вы сделаете откат на два дня, то восстановите первую программу, но при 

этом потеряете настройки второй. В этом случае лучше использовать 

Windows Installer для восстановления только первой программы. 

24.3. Управление Windows Installer 
с помощью политик 

Политики Windows Installer находятся в разделе Административные шаб-

лоны (Administrative Templates) | Компоненты Windows (Windows 

Components) | Установщик Windows (Windows Installer). Такие подразделы 

есть как в разделе Конфигурация компьютера (Computer Configuration), так 

и в разделе Конфигурация пользователя (User Configuration). 

Политики Windows Installer хранятся в разделе реестра Software\Policies 

\Microsoft\Windows\Installer. Напомню, что общесистемные политики хра-

нятся в разделе HLKM, а пользовательские — в HKCU. 

В табл. 24.2 описаны пользовательские политики, хранящиеся в HKCU 

\Software\Policies\Microsoft\Windows\Installer, а в табл. 24.3 — общесис-

темные. 
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Таблица 24.2. Пользовательские политики Windows Installer 

Политика Описание 

Всегда устанавливать  
с повышенными  
привилегиями (Always 
install with elevated 
privileges) 

Указывает, что Windows Installer всегда должен использо-
вать системные права для установки любой программы. 

При включении данной политики "продвинутые" пользовате-
ли могут использовать ее для повышения своих полномочий 
и доступа к файлам и каталогам с ограниченным доступом. 

Если политика выключена или не задана, при установке 
программ система будет следовать разрешениям (полномо-
чиям) текущего пользователя. 

Данная политика вступает в силу только после включения 
аналогичной политики в разделе Конфигурация компью-
тера. Соответствующий ей параметр реестра — 
AlwaysInstallElevated 

Запретить установки  
со съемных носителей  
(Prevent removable media 
source for any install) 

Запрещает пользователям устанавливать приложения со 
съемных носителей. Идея заключается в том, чтобы пользо-
ватели могли устанавливать только те программы, которые 
находятся в пределах корпоративной сети и доступны на 
общих ресурсах, предотвращая, таким образом, установку 
не проверенных и потенциально опасных программ. Что же 
касается реализации, то она оставляет желать лучшего: 
пользователю достаточно скопировать MSI-пакет на жесткий 
диск, и эта политика прекратит свое действие. К тому же 
данная политика распространяется только на программы, 
которые устанавливаются с помощью Windows Installer. 

Соответствующий параметр реестра — DisableMedia 

Запретить откат 
(Prohibit rollback) 

Запрещает установщику создавать файлы, необходимые 
для восстановления исходного состояния после прерванной 
или неудачной установки. Используйте эту политику с осто-
рожностью. Если ее включить, то установщик не сможет 
сделать откат в случае неудачной установки. С другой сто-
роны, эта политика позволяет сэкономить место на диске. 

Соответствующий политике параметр реестра — 
DisableRollback 

Порядок поиска  
(Search order) 

Задает порядок поиска установочных файлов. Доступные 
значения: 

m — съемные носители; 

n — локальная сеть; 

u — Интернет. 

Значения можно комбинировать, например, mnu. 

Соответствующий политике параметр реестра — 
SearchOrder 
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Таблица 24.3. Общесистемные политики Windows Installer 

Политика Описание 

Разрешить обзор источника  

при повышенных правах 
(Enable user to browse for source 
while elevated) 

По умолчанию установщик запрещает пользовате-
лям производить поиск установочных файлов, если 

устанавливается программа с повышенными приви-
легиями (по умолчанию кнопку Обзор видят только 
администраторы). Применение данной политики, 
напротив, позволяет пользователю это сделать. 

Параметр AllowLockdownBrowse 

Разрешить использование 

носителей при повышенных 
правах (Enable user to use media 
source while elevated) 

По умолчанию устанавливать пакеты со сменных 
носителей могут лишь администраторы (см. 

табл. 24.2), но эта политика разрешает пользовате-
лям устанавливать программы со сменных носите-
лей, даже если программы устанавливаются с повы-
шенными привилегиями. 

Параметр AllowLockdownMedia 

Разрешить применение 
пакетов исправлений при 
установке с повышенными 
правами (Enable user to patch 

elevated products) 

Разрешает пользователям использовать патчи во 
время привилегированных установок. По умолчанию 
такую возможность имеют лишь администраторы. 

Пакеты исправлений часто являются носителями 
вирусов, поэтому использовать эту политику следует 
с осторожностью. 

Параметр AllowLockdownPatch 

Всегда устанавливать 

с повышенными правами 
(Always install with elevated 
privileges) 

Данная политика была описана в табл. 26.2. Чтобы 
она вступила в силу, необходимо включить ее как в 
разделе Конфигурация компьютера, так и в разде-

ле Конфигурация пользователя. 

Параметр AlwaysInstallElevated 

Запретить диспетчер 
перезапуска (Prohibit use of 
Restart Manager) 

API диспетчера перезапуска позволяет уменьшить 
или вообще свести до нуля количество перезагрузок 
системы, необходимых для завершения установки 

или обновления. Этот параметр управляет взаимо-
действием инсталлятора Windows с диспетчером 
перезапуска. Если этот параметр включен, то вы 
можете использовать параметры в окне "Запретить 
диспетчер перезапуска" для управления методами 
определения занятости файла. При включенном 

диспетчере перезапуска заставляет инсталлятор 
Windows использовать диспетчер перезапуска для 
обнаружения занятых файлов и избегать перезагруз-
ки системы, если это возможно. Если параметр вы-
ключен или не задан, установщик Windows не будет 
использовать диспетчер перезапуска. 

Параметр DisableAutomaticApplicationShutdown 
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Таблица 24.3 (продолжение) 

Политика Описание 

Удалить диалоговое окно 
обзора нового источника 

(Remove browse dialog for new 

source) 

Запрещает пользователям производить поиск уста-
новочных файлов при добавлении компонентов к уже 

установленной программе. Делается это для того, 

чтобы все программы были установлены из одного 

источника, санкционированного администратором. 

В корпоративной среде позволяет повысить надеж-

ность системы, поскольку запрещает использование 
посторонних пакетов, которые могут содержать  

вирусы. 

Параметр DisableBrowse 

Запретить оптимизацию 
применения пакетов 

исправлений (Prohibit Flyweight 

Patching) 

Параметр контролирует отключение всех парамет-
ров оптимизации пакетов управлений. Если этот па-

раметр включен, установка будет выполняться при 
отключенных всех параметрах оптимизации пакетов 

исправлений. Отключение этого параметра ускорит 

применение пакетов за счет исключения необяза-

тельных операций. 

Параметр DisableFlyweightPatching 

Отключить ведение журнала 
с помощью параметров пакета 

(Disable logging via package 

settings) 

Свойство MsiLogging в пакете установки использу-

ется для включения автоматического ведения  
журнала всех операций установки для этого пакета. 

Данный параметр управляет обработкой этого  

свойства инсталлятором Windows. 

Параметр DisableLoggingFromPackage 

Запретить установщик 

Windows (Disable Windows 

Installer) 

В зависимости от параметра запрещает или ограни-

чивает возможности установщика Windows: 

Никогда — использование установщика разрешено; 

Всегда — использование установщика запрещено, но 
можно установить старые программы, которые рабо-

тают в обход установщика Windows; 

Только для не обслуживаемых программ — разре-

шает устанавливать только программы, которые бы-
ли предложены на рабочем столе или опубликованы 

в разделе Установка и удаление программ. 

Соответствующий параметр — DisableMSI 

Запретить пакеты 

исправлений (Prohibit Patching) 

Запрещает использовать патчи. Позволяет оградить 
пользователей от вирусов, которые нередко распро-

страняются в виде патчей. 

Параметр DisablePatch 
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Таблица 24.3 (продолжение) 

Политика Описание 

Запретить откат (Prohibit 
rollback) 

См. табл. 24.2. Данная политика, если она установ-
лена, распространяется на всех пользователей, по-
скольку находится в Конфигурации компьютера. 

Параметр DisableRollback в HKLM  

Разрешить администраторам 
установку в сеансе службы 
удаленных рабочих столов 
(Allow Admin to install from 
Remote services session) 

Разрешает администраторам терминальных служб 
удаленно устанавливать программы. Функция до-
вольно привлекательная, особенно на больших 
предприятиях, где нужно полчаса только для того, 
чтобы добраться до нужного компьютера. 

Параметр EnableAdminTSRemote 

Разрешить пользователям 
изменять параметры установ-
ки (Enable User Control over  
installs) 

Разрешает пользователям изменять параметры ус-
тановки приложений, которые обычно доступны 
только администраторам. 

Параметр EnableUserControl 

Ведение журнала событий 
(Logging) 

Включает журналирование событий установщика. 
Файл журнала называется Msi.Log и записывается 
в каталог %Systemroot%\Temp. 

Параметр Logging 

Запретить пользователям,  
не являющимися администра-
торами, устанавливать  
обновления, подписанные 
изготовителем программы 
(Prohibit non-Administrators from 
applying vendor-signed updates) 

Параметр определяет, имеют ли право не являю-
щиеся администраторами пользователи устанавли-
вать обновления программ с цифровой подписью 
изготовителя. Если параметр политики включен, 
только администраторы или пользователи с админи-
стративными правами могут устанавливать обновле-
ния приложений, использующих установщик 
Windows. 

Если параметр политики отключен, то пользователи, 
не имеющие административных прав, не могут уста-
навливать неадминистративные обновления. 

Параметр DisableLUAPatching 

Запретить удаление обновле-
ний (Prohibit removal of updates) 

Параметр определяет, имеют ли право обычные 
пользователи или администраторы удалять обнов-
ления, установленные установщиком Windows. 

Параметр DisablePatchUninstall 

Отключить создание кон-
трольных точек восстановле-
ния системы (Turn off creation of 
system Restore checkpoints) 

По умолчанию установщик создает контрольные точ-
ки перед каждой установкой программы, поэтому, 
если программа нарушила работоспособность сис-
темы, всегда есть возможность вернуть систему в 
исходное состояние. Эта политика позволяет отклю-
чить создание контрольных точек, что сделает не-
возможным откат назад. 

Параметр LimitSystemRestoreCheckpointing 
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Таблица 24.3 (окончание) 

Политика Описание 

Запретить установки пользо-
вателям (Prohibit user Installs) 

Запрещает пользователям установку программ. Дан-
ная политика позволяет настроить желаемое пове-

дение установщика, а именно: 

• Разрешить установки пользователям — при этом 

отдается предпочтение пользовательским уста-
новкам перед общесистемными; 

• Скрыть установки для пользователей — предпоч-

тение будет отдано общесистемным установкам. 

Параметр DisableUserInstalls 

Задать обязательные правила 
обновления компонентов  
(Enforce upgrade component 
rules) 

Параметр заставляет установщик Windows приме-
нять обязательные правила обновления компонен-
тов. Это может привести к тому, что некоторые об-
новления откажутся устанавливать. 

Параметр EnforceUpgradeComponentRules 

Максимальный размер кэша 
базисных файлов (Baseline file 
cache maximum size) 

Задает процент свободного места на дисак, доступ-
ного для кэширования базисных файлов установщи-
ка Windows. 

Параметр MaxPatchCacheSize 

Отключить запрос безопасно-
сти IE для сценариев уста-
новщика Windows  (Disable IE 
security prompt for Windows In-
staller scripts) 

Позволяет Web-программам устанавливать про-
граммы на компьютер без уведомления пользовате-
ля. Лучше никогда не включать эту политику! 

Параметр SafeForScripting 

Кэшировать файлы преобра-
зования в безопасном месте 

на рабочей станции (Cache 
transforms in secure location on 
workstation) 

Сохраняет копии преобразуемых файлов в безопас-
ном месте локального компьютера. Обычно преобра-

зования хранятся в папках профилей пользователей, 
поэтому преобразования (трансформации) будут 
следовать за пользователем от одного компьютера 
к другому. Но пользователи могут модифицировать 
эти файлы, что нежелательно. Данная политика по-
зволяет изменить это поведение: преобразования 

будут сохранены в безопасном месте, куда пользо-
ватели не имеют доступа (обычно это %Systemroot%), 
и не будут следовать за пользователем по сети. 

Параметр TransformSecure 

 

Нужно отметить, что политики позволяют более удобно управлять установ-

щиком Windows, чем непосредственное изменение реестра программой regedit. 
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24.4. Максимальная безопасность 

Для максимальной безопасности вам нужно установить общесистемные по-
литики следующим образом: 

� Всегда устанавливать с повышенными правами (Always install with 
elevated privileges) — не задана; 

� Удалить диалоговое окно обзора нового источника (Remove browse  
dialog box for new source) — включена; 

� Разрешить обзор источника при повышенных правах (Enable user to 
browse source while elevated) — не задана; 

� Разрешить использование носителей при повышенных правах (Enable 
user to use media source while elevated) — не задана; 

� Разрешить применение пакетов исправлений при установке с повы-
шенными правами (Enable user to patch elevated products) — не задана; 

� Запретить пакеты исправлений (Prohibit patching) — включена; 

� Разрешить пользователю изменять параметры установки (Enable user 
control over installs) — не задана; 

� Отключить запрос безопасности IE для сценариев установщика 
Windows (Disable IE secutiry prompt for Windows Installer scripts) — не за-
дана; 

� Кэшировать файлы преобразования в безопасном месте на рабочей 
станции (Cache transforms in secure location on workstation) — включена. 

Политики пользователя нужно установить так: 

� Всегда производить установку с повышенными правами (Always  
install with elevated privileges) — не задана; 

� Запретить установки со съемных носителей (Prevent removable source 
media for any install) — включена. 

24.5. Создание пакетов Windows Installer 

MSI-пакеты обычно создаются для установки приложения. Создание пакетов 
установщика Windows только для изменения реестра рациональной не назо-
вешь. Для развертывания реестра гораздо удобнее использовать REG- и INF-
файлы. 

Если вам просто интересно, как же создаются MSI-пакеты, тогда посетите 
следующую страницу: 

http://www.windowsnetworking.com/articles_tutorials 

/MSI-Packaging-Tools.html 
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Клонирование системы 
с помощью утилиты sysprep 

 

25.1. Преимущества и недостатки 

клонирования 

Представьте себе, что у вас есть целый парк компьютеров одинаковой конфи-

гурации. Как правило, организации закупают большую часть компьютерного 

оборудования одновременно, поэтому высока вероятность того, что конфигу-

рация компьютеров будет одинаковой (одинаковые процессоры, материнские 

платы и другие аппаратные компоненты). 

Установка Windows занимает около 45 минут (операционной системы и 

драйверов устройств), еще минимум 30 минут нужно для установки необхо-

димых программ (зачастую на установку программ уходит больше времени, 

чем на установку операционной системы). Возможно, еще полчаса понадо-

бится на настройку системы и установку политик. В итоге получается, что 

настройка одного компьютера занимает 1 час 45 минут (105 минут). Даже 

если компьютерный парк небольшой, скажем, 10 компьютеров, на настройку 

всех компьютеров придется потратить два дня (или один день, если выпол-

нять настройку всего парка "параллельно", что не всегда возможно). 

Для ускорения процесса настройки можно использовать клонирование. Вы 

настраиваете один компьютер (устанавливаете ОС, драйверы и необходимые 

компьютеры), затем создаете образ системного диска и развертываете его на 

остальных компьютерах. Развертывание отнимет у вас около 10 минут. Те-

перь считаем. Пусть мы потратим 1 час 45 минут на настройку первого ком-

пьютера, и еще час уйдет на создание образа, зато потом для настройки ос-

тальных 9 компьютеров понадобится всего 90 минут, таким образом, на-

стройка всего компьютерного парка отнимет 4 часа и 15 минут. Эффективно? 
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К тому же, как несложно подсчитать, эффективность клонирования возраста-

ет прямо пропорционально количеству компьютеров в вашей сети. 

Клонирование удобно не только в сети предприятия, но и дома. Однажды я 

попал в ситуацию, когда мне пришлось довольно долго работать в очень не-

стабильной операционной системе, поскольку в тот момент я не имел воз-

можности потратить 4 часа на переустановку Windows и всех необходимых 

мне программ. А ведь можно создать образ системного диска сразу же после 

завершения конфигурирования системы, после чего, потратив на переуста-

новку всего 10–20 минут, вы можете получить "чистую" операционную сис-

тему и все нужные вам программы. Конечно, перед развертыванием системы 

с системного диска будут стерты все имеющиеся на нем данные, поэтому за-

ранее нужно скопировать с него важные для вас файлы и каталоги — Докумен-

ты (Documents), Рисунки (Images), Избранное (Favorites) и т. д. 

25.2. Клонирование в общих чертах 

Рассмотрим основные этапы процесса клонирования: 

1. Сначала установите Windows. 

2. Далее установите все необходимые драйверы. Этот этап следует пропус-

тить, если предназначенные для клонирования компьютеры имеют разную 

конфигурацию. Также пока не нужно подключать компьютер к домену и 

настраивать сеть. 

3. Затем нужно установить все программы, которые вы хотите включить  

в образ, например, Microsoft Office, программы для просмотра изображе-

ний, видеокодеки и т. д. 

4. Следующий шаг — подготовка каталога %Systemdrive%\Sysprep. В него нуж-

но скопировать файлы sysprep.exe и setupcl.exe. Кроме того, вам нужно соз-

дать файл sysprep.inf и тоже скопировать его в данный каталог (о создании 

этого файла мы поговорим позже). 

5. Запустите sysprep.exe, включите параметр Mini-Setup, затем нажмите кноп-

ку Reseal (Запечатать компьютер). Sysprep автоматически завершит работу 

вашего компьютера. 

6. Последний этап — создание образа системного диска. 

ПРИМЕЧАНИЕ 

Утилита sysprep входит в состав пакета Deployment Tools, который вы можете 
найти на компакт-диске Windows XP. В Windows 7 и Windows Vista программа 

sysprep уже включена в состав операционной системы, и вы найдете ее  

в каталоге %windir%\system32\sysprep\sysprep.exe. Если вы все еще используете 

Windows XP, загрузить sysprep можно по следующим адресам: 



Глава 25. Клонирование системы с помощью утилиты sysprep 275 

http://www.microsoft.com/downloads/details.aspx?FamilyId=3BD8561F-77AC-
4400-A0C1-FE871C461A89&displaylang=en (для Windows 7, Vista и XP SP2 
и SP3); 

http://www.microsoft.com/downloads/details.aspx?displaylang=en&familyid=7
A83123D-507B-4095-9D9D-0A195F7B5F69 (для XP Service Pack 1); 

http://www.microsoft.com/downloads/details.aspx?displaylang=ru&FamilyID=7
a83123d-507b-4095-9d9d-0a195f7b5f69 (для XP Service Pack 1, русская версия); 

http://www.microsoft.com/downloads/details.aspx?FamilyId=3E90DC91-AC56-
4665-949B-BEDA3080E0F6&displaylang=en (для XP Service Pack 2); 

http://www.microsoft.com/downloads/details.aspx?displaylang=ru&FamilyID=3
e90dc91-ac56-4665-949b-beda3080e0f6 (для XP Service Pack 2, русская версия). 

После создания образа его нужно перенести на другие компьютеры. При 

включении компьютера будет запущен мастер мини-установки, который про-

верит конфигурацию компьютера, выведет лицензионное соглашение и за-

просит информацию о пользователе, настройках сети, региональных на-

стройках и т. д. С помощью sysprep.inf вы можете определить, какие настройки 

мастер должен пропустить, а какие — отобразить. После завершения работы 

мастер перезагрузит компьютер. Работа мастера занимает 5–10 минут. 

Подробности использования программы мы рассмотрим в следующих раз- 

делах. 

25.3. Ограничения sysprep 

Sysprep — очень удобная утилита, но она имеет ряд существенных ограни- 

чений: 

� конфигурация компьютеров, на которые планируется развертывание сис-

темы, должна быть примерно одинаковой. Например, если вы создали об-

раз однопроцессорной системы, то вы не сможете использовать его для 

развертывания на двухпроцессорной машине; 

� у целевых компьютеров должны быть одинаковые типы BIOS. Например, 

образ исходного компьютера, имеющего ACPI BIOS, не подойдет для 

компьютера с APM BIOS; 

� очевидно, что размер системного диска целевого компьютера должен быть 

таким же или больше, чем у исходного компьютера; 

� и, наконец, самое главное: sysprep не создает образ диска, а только подго-

тавливает систему к клонированию. Для самого клонирования придется 

воспользоваться продуктами сторонних производителей, а какими имен-

но — мы поговорим в следующих разделах. 
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25.4. Создание образа: выбор программы 

То, что sysprep не умеет создавать образ диска, — главный недостаток этой 
утилиты. Я готов мириться со всеми остальными, но не с этим. Однако друго-
го выхода нет, поэтому порядок клонирования остается следующим — sysprep 
подготавливает систему к клонированию, а потом вы с помощью сторонней 
программы создаете образ диска. Могу порекомендовать следующие про-
граммы: 

� PowerQuest DeployCenter (http://www.powerquest.com); 

� Phoenix ImageCast (http://www.it-infusion.com); 

� Symantec Ghost (http://www.symantec.com). 

Возможности всех программ по созданию образов примерно одинаковы, но 
последняя (Ghost) умеет больше, чем просто создавать образы, например, она 
умеет развертывать образы на удаленных компьютерах, что очень удобно, 
поскольку не нужно подходить к другому компьютеру для запуска процесса. 

25.5. Создание файла sysprep.inf 
(файла ответов) 

Файл sysprep.inf используется для автоматизации мастера мини-установки 
(Mini-Setup Wizard). В этом файле вы можете определить параметры по 
умолчанию: мастер установки не будет просить пользователя установить па-
раметры, указанные в этом файле (вот поэтому данный файл и называется 
файлом ответов). 

Рассмотрим пример простейшего файла sysprep.inf (листинг 25.1). 

Листинг 25.1. Пример простейшего файла sysprep.inf 

[GuiUnattended] 

AdminPassword = пароль_администратора 

OemSkipWelcome = 1 

TimeZone = 145 

[Identification] 

DomainAdmin = "DOMAIN\AcctAddID" 

DomainAdminPassword = пароль домена 

JoinDomain = "DOMAIN" 

[Unattended] 

OemSkipEula = Yes 

[UserData] 

FullName = "Название подразделения компании" 

OrgName = "Название компании" 
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Как видите, sysprep.inf — самый обычный INF-файл, самые полезные разделы 
которого описаны в табл. 25.1. В каждом разделе могут быть параметры, ко-
торые для большего удобства также представлены в табл. 25.1. 

Таблица 25.1. Некоторые разделы и параметры разделов файла sysprep.inf 

Раздел Параметр Описание раздела/параметра 

Display  Содержит настройки монитора. Пример раздела: 

[Display] 

BitsPerPel = 16 

Vrefresh = 85 

Xresolution = 1024 

Yresolution = 768 

 BitsPerPel Задает глубину цвета (bits per pixel). Заметьте, 
что указывается не количество цветов, а сте-
пень, в которую нужно возвести 2, чтобы полу-
чить искомое количество цветов, например, 
если вы укажете в качестве значения этого па-
раметра значение 8, то это будет соответство-
вать 256 цветам (28), значение 16 соответствует 
65 536 цветам  

 Vrefresh Частота обновления экрана в герцах. Опти-
мальное для зрения значение — 85 

 Xresolution Количество точек по горизонтали. Оптимальное 
разрешение (его поддерживают все современ-
ные мониторы) — 1024×768 

 Yresolution Количество точек по вертикали 

GuiRunOnce  Используется для формирования раздела рее-
стра RunOnce целевого компьютера. Параметры 
указываются следующим образом: 

Название_программы = путь 

Пример раздела: 

Program = c:\my\prog.exe 

GuiUnattended  Настраивает графический интерфейс пользова-
теля. Пример раздела: 

[GuiUnattended] 

AdminPassword = sNN53htY 

AutoLogon = Yes 

AutoLogonCount = 3 

EncryptedAdminPassword = Yes 

OEMDuplicatorString = "Моя утилита" 

OEMSkipRegional = 1 

OEMSkipWelcome = 1 

TimeZone = 145 
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Таблица 25.1 (продолжение) 

Раздел Параметр Описание раздела/параметра 

 AdminPassword Задает пароль администратора. Максимальная 
длина пароля — 127 символов  

 AutoLogon Если для этого параметра указано значение 

Yes, то при первой перезагрузке будет обеспе-

чен автоматический вход администратора (что 
очень удобно). При входе в систему будет ис-
пользован пароль, указанный с помощью пара-

метра AdminPassword 

 AutoLogonCount Количество попыток автоматического входа 
с использованием пароля, указанного 

в AdminPassword 

 EncryptedAdmin 
Password 

Определяет, будет ли зашифрован пароль  
администратора. Предпочтительнее использо-

вать значение Yes 

 OEMDuplicatorString Задает название программы-дубликатора. 
Обычно этот параметр не используется 

 OEMSkipRegional Если установлено значение 1, то мастер уста-

новки пропустит установку региональных пара-
метров и языка 

 OEMSkipWelcome Если установлено значение 1, то мастер уста-

новки пропустит страницу приветствия (она на 
самом деле не нужна) 

 TimeZone Часовой пояс: 

145 — Москва (GMT +03:00); 

125 — Киев (GMT +02:00). 

С остальными часовыми поясами вы можете 
ознакомиться в файле ref.chm 

Homenet  Задает параметры домашней сети 

Identification  Содержит параметры идентификации компью-
тера 

 DomainAdmin Администратор домена (см. листинг 25.1) 

 DomainAdminPassword Пароль администратора домена 

 JoinDomain Имя домена 

 JoinWorkgroup Имя рабочей группы 

InternetServer  Содержит параметры Web-сервера. Обычно не 
задаются (представляю себе парк компьютеров, 
на каждом из которых запущено  
по Web-серверу) 
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Таблица 25.1 (продолжение) 

Раздел Параметр Описание раздела/параметра 

Networking  В этом разделе нет параметров, но вы можете 
использовать подразделы этого раздела для 
настройки различных сетевых служб. Дополни-
тельные подразделы подробно описаны в фай-
ле ref.chm 

OEMBootFiles  Содержит различные драйверы устройств, не-
обходимые на этапе установки Windows, на-
пример, драйверы SCSI. Если у вас есть необ-
ходимость в использовании этого раздела, вни-
мательно прочитайте соответствующий раздел 
файла ref.chm 

Proxy  Задает параметры прокси-сервера. Пример 
раздела: 

[Proxy] 

FTP_Proxy_Server = http://proxy:80 

HTTP_Proxy_Server = http://proxy:80 

Proxy_Enable = 1 

Proxy_Override = <local> 

Secure_Proxy_Server = http://proxy:80 

Use_Same_Proxy = 1 

 FTP_Proxy_Server Имя прокси-сервера для FTP 

 HTTP_Proxy_Server Имя прокси-сервера для HTTP 

 Proxy_Enable Если значение параметра равно 1, то подклю-
чение к Интернету будет производиться через 
указанный прокси-сервер 

 Proxy_Override Задает список адресов, разделенных точкой  
с запятой, для подключения к которым не дол-
жен использоваться прокси-сервер 

 Use_Same_Proxy Если значение параметра равно 1, то один и тот 
же прокси-сервер будет использоваться для 
всех протоколов 

 Secure_Proxy_Server Прокси-сервер для HTTPS-соединений 

Regional 
Settings 

 Содержит региональные параметры. Вы можете 
указать параметры клавиатуры, языка. Для  
создания комбинаций региональных настроек 
используется специальная программа, которую 
можно скачать по адресу: 

www.microsoft.com/globaldev/tools/ 
msklc.mspx 

TapiLocation  Задает параметры TAPI (телефонии) 

 AreaCode Код города 
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Таблица 25.1 (окончание) 

Раздел Параметр Описание раздела/параметра 

 CountryCode Код страны 

 Dialing Тип набора: тоновый (Tone) или пульсовый 

(Pulse) 

Unattended  Позволяет задать различные опции программы 
установки 

 OemSkipEula Если установить значение Yes, то мастер 

установки пропустит вывод лицензии 

 InstallFilesPath Задает путь к дистрибутивным файлам в сле-
дующем формате: 

InstallFilesPath = C:\Sysprep\i386 

 EnableBigLBA Включает 48-битный LBA для ATAPI-дисков 

UserData  Задает пользовательские параметры 

 ComputerName Имя компьютера 

 FullName Полное имя компьютера 

 OrgName Название организации 

 ProductKey Ключ Windows (должен быть уникален для каж-
дой копии Windows, поэтому его лучше не зада-
вать в sysprep.inf) 

 

Если вам не хочется создавать файл ответов вручную, вы можете создать его 

с помощью программы setupmgr.exe. Однако данная программа не входит в со-

став Windows 7. Она включена в состав пакета Windows Automated Installation 

Kit (WAIK), скачать который можно с сайта Microsoft. Правда, здесь есть од-

но "но". Скачать этот пакет для Vista могут только пользователи, у которых 

установлена подлинная версия Windows. Если у вас "пиратка", о WAIK мо-

жете забыть (или скачать его с пиратского сайта, но с какого именно я вам не 

подскажу, поскольку мне это совершенно не интересно). Итак, счастливые 

обладатели подлинной версии Windows без проблем найдут WAIK на сайте 

Microsoft (рис. 25.1). Для проверки подлинности Windows нажмите кнопку 

Продолжить (Continue) на странице загрузки WAIK. Сам адрес страницы 

приводить не стану — уж очень он замысловатый, проще найти его через по-

исковик. После нажатия кнопки Продолжить (Continue) будет загружена 

утилита GenuineCheck.exe. Запустите ее. Она сообщит вам код, который нужно 

ввести в поле проверки кода и нажать кнопку Проверить (Check). Если ваша 

копия Windows подлинная, вы увидите страницу загрузки WAIK (рис. 25.2), 

но вместо кнопки Продолжить (Continue) здесь будет присутствовать кнопка 
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Загрузить (Download), позволяющая загрузить образ WAIK, который потом 

нужно будет записать на диск, используя встроенные средства записи обра-

зов Windows 7 или стороннюю программу, например, Nero. 

Я ничего не перепутал — чуть ранее я правильно упомянул о версии WAIK 

для Vista. Для Windows 7 пока доступна Beta-версия WAIK, которую могут 

скачать все желающие (правда, интерфейс будет только английский). Скоро 

появится релиз WAIK, но, сами понимаете, он будет доступен только под-

линным пользователям, как и Vista-версия. 

 

Рис. 25.1. Проверка подлинности Windows 

 

Рис. 25.2. Страница загрузки WAIK 

ПРИМЕЧАНИЕ 

Свой код проверки (см. рис. 25.1) по понятным причинам на иллюстрации я за-
тер. 
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Рис. 25.3. Установка AIK 

 

Рис. 25.4. Диспетчер образов 
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После того как вы скачаете ISO-образ, запишите его на DVD и вставьте запи-

санный диск в привод (рис. 25.3). Выберите команду Windows AIK Setup. 

Установка проходит без проблем, и уже через минуту-две вы сможете запус-

тить Диспетчер образов системы Windows, выбрав из меню Пуск (Start) сле-

дующие команды: Все программы (All Programs) | Microsoft Windows 

AIK | Windows System Image Manager (рис. 25.4). 

Для создания нового файла ответов выполните команду меню File | New 

answer file. 
 

25.6. Параметры программы sysprep 

При запуске sysprep вы можете использовать параметры, указанные в 

табл. 25.2. 

Таблица 25.2. Параметры sysprep 

Параметр Описание 

/audit (-activated) Позволяет не сбрасывать информацию об активации ва-
шей копии Windows. Данную опцию нужно использовать, 
если ваша версия Windows активирована в режиме 
Factory. 

Перезагружает систему в режиме включенных сетевых 
подключений. Мастер мини-установки не запускается. Ре-
жим Factory полезен, когда нужно обновить какой-нибудь 

драйвер. Когда завершите работу в режиме Factory, запус-
тите sysprep в режиме Reseal для подготовки компьютера к 
созданию образа (см. ниже) 

/audit (-audit) Перезагружает систему в режим Factory, при этом не гене-

рируются новые SID и не обрабатываются элементы в раз-

деле [OEMRunOnce] файла winbom.ini. Об этом файле можно 

прочитать в файле ref.chm 

/clean (-clean) Очищает базу данных критически важных устройств. Реко-
мендуется указывать при вызове sysprep 

/oobe (-mini) Настраивает систему на запуск мастера мини-установки 

/noreboot (-noreboot) Используется в основном для тестирования, не используй-
те эту опцию в обычном режиме 

/generalize (-
nosidgen) 

В Windows 7 опции –nosidgen как таковой нет, вместо нее 

используется опция generalize. 

/reboot (-reboot) Обычно используется при тестировании, когда нужно убе-

диться, что все работает корректно 
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Таблица 25.2 (окончание) 

Параметр Описание 

/generalize (-reseal) "Запечатывает" компьютер. Запечатывать компьютер  
нужно в тот момент, когда уже все готово, и вы собираетесь 
приступить к созданию образа диска  

 

ПРИМЕЧАНИЕ 

В Windows 7 параметры sysprep отличаются от параметров sysprep в Win-

dows XP, поэтому в табл. 27.2 старые параметры, использующиеся в Win-
dows XP-версии, указаны в скобках. 
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Удаленный рабочий стол 

 

26.1. Зачем это нужно? 

Наверное, каждому администратору знакома программа Remote Admini-

strator, которая была очень популярна во времена Windows 98 и позволяла 

управлять клиентскими компьютерами с компьютера администратора сети. 

Это было очень удобно: например, к вам пришел пользователь и жалуется, 

что у него что-то работает не так, как ему хотелось бы. Вместо того чтобы 

идти к нему в кабинет, вы можете "зайти" на его компьютер с помощью про-

граммы Remote Administrator, при условии, конечно, что она установлена на 

компьютере пользователя. Таким образом, можно решить проблему за 

5 минут, сэкономив 20 минут только на дороге туда и обратно! 

Начиная с Windows 2000, в составе операционной системы появилась встро-

енная возможность, обеспечивающая аналогичную функциональность. Те-

перь вы избавлены от необходимости устанавливать программы сторонних 

разработчиков. В этой главе мы поговорим о том, как использовать удален-

ный рабочий стол в Windows Vista/7. Кстати, сервер удаленного рабочего 

стола есть только в версиях Business и Ultimate. 
 

26.2. Активация  

удаленного рабочего стола 

Перед использованием удаленного рабочего стола нужно убедиться, что эта 

функция включена. В Windows 7 для этого выполните следующую команды: 

Пуск (Start) | Панель управления (Control Panel) | Система и безопасность 

(System and Security), как показано на рис. 26.1. Затем щелкните мышью по  
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Рис. 26.1. Панель управления, раздел Система и безопасность 

 

значку Система (System), на экране появится окно, показанное на рис. 26.2. 

Пройдите по ссылке Дополнительные параметры системы (Advanced 

system settings). В появившемся окне перейдите на вкладку Удаленный дос-

туп (Remote), как показано на рис. 26.3. Отключите удаленный помощник — 

он вам не нужен. Для этой цели выключите параметр Разрешить подключе-

ния удаленного помощника к этому компьютеру (Allow Remote Assistance 

connections to this computer). Затем настройте доступ к удаленному рабочему 

столу, задав опции из группы Удаленный рабочий стол (Remote Desktop) 

в соответствии с вашими потребностями: 

� Не разрешать подключения к этому компьютеру (Don't allow 

connections to this computer) — удаленный доступ к рабочему столу запре-

щен; 

� Разрешать подключения от компьютеров с любой версией удаленного 

рабочего стола (Allow connections from computers running any version of 

Remote Desktop) — разрешить подключения с использованием любых вер-
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сий удаленного рабочего стола, менее безопасная опция, но позволяет ис-

пользовать устаревшие клиенты (Windows 2000, XP); 

 

Рис. 26.2. Панель управления, раздел Система и безопасность (System and Security), 
 Система (System) 

� Разрешить подключаться только с компьютеров, на которых работа-

ет удаленный рабочий стол с проверкой подлинности на уровне сети 

(Allow connections from computers running Remote Desktop with Network 

Level Authentication) — будет использовать аутентификацию сетевого 

уровня для проверки подлинности пользователей. Нажав кнопку Выбрать 

пользователей (Select Users), вы можете выбрать пользователей, которым 

разрешено подключаться к вашему рабочему столу. 

В Windows Vista активировать параметр можно, выбрав на Панели управле-

ния следующие опции: Система (System) | Настройка удаленного доступа 

(Configure Remote Access). 

Удаленный рабочий стол нужно активировать на каждом компьютере, к ко-

торому вы хотите подключаться удаленно. 
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ПРИМЕЧАНИЕ 

Если вы не собираетесь использовать удаленный рабочий стол, то из сообра-
жений безопасности рекомендуется выбрать опцию Не разрешать подключе-
ния к этому компьютеру (Don't allow connections to this computer). 

 

 

Рис. 26.3. Настройка удаленного доступа к компьютеру 

26.3. Клиентская часть 

В предыдущем разделе мы рассмотрели, как активировать серверную часть 

удаленного рабочего стола. В этом поговорим о его клиентской части. Если у 

вас установлена система Windows 2000/XP/Vista/7, все необходимое про-

граммное обеспечение у вас также имеется. Необходимое программное обес-

печение для более ранних версий Windows можно загрузить с диска Windows 

XP Professional. 

Для запуска клиентской части выберите из главного меню команды Пуск 

(Start) | Все программы (All Programs) | Стандартные (Accessories) | Под-
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ключение к удаленному рабочему столу (Remote Desktop connection).  

В появившемся окне (рис. 26.4) введите имя компьютера и нажмите кнопку 

Подключить (Connect). 

 

Рис. 26.4. Подключение к удаленному рабочему столу 

 

Рис. 26.5. Параметры удаленного доступа к рабочему столу 
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Для настройки параметров соединения нажмите кнопку Параметры 

(Options) (рис. 26.5). Все параметры удаленного доступа очень просты, по-
этому вы разберетесь с ними без моих комментариев. 

26.4. Параметры  
удаленного соединения 

Запустите gpedit.msc и перейдите в раздел Конфигурация компьютера 
(Computer Configuration) | Административные шаблоны (Administrative 
Templates) | Компоненты Windows (Windows Components) | Служба удален-
ных рабочих столов (Remote Desktop Services) | Узел сеансов удаленных 
рабочих столов (Remote Desktop Session Host), как показано на рис. 26.6. Да-
лее вы можете отредактировать политики удаленного рабочего стола по сво-
ему усмотрению. Здесь тоже можно обойтись без дополнительных поясне-
ний, поскольку все они хорошо прокомментированы. Например, в подразделе 
Подключения (Connections) находятся политики соединений. Вы можете 
включить автоматическое переподключение (Automatic reconnection), устано-
вить лимит соединений (Limit number of connections) и т. д. 

 

Рис. 26.6. Политики удаленного рабочего стола 

Параметры службы удаленных рабочих столов хранятся в разделе реест- 

ра HKLM\System\CurrentControlSet\Control\Terminal Server. Так, параметр 

fDenyTSConnections определяет, могут ли другие пользователи подключаться 

к нашему компьютеру: 
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� 1 — не могут (аналогично значению Не разрешать подключения к этому 

компьютеру (Don't allow remote connections to this computer)); 

� 0 — к нашему компьютеру могут подключаться удаленные пользова- 

тели. 

Если вам интересно, какие параметры реестра изменяет та или иная полити-

ка, запустите программу мониторинга реестра (тот же regmon), начните мони-

торинг, измените значение политики и проанализируйте, какие параметры 

реестра были изменены. Результаты нужно отфильтровать по ветке реестра 

HKLM\System\CurrentControlSet\Control\Terminal Server. 
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Заключение 

 

Прочитав эту книгу, вы познакомились с одной из самых главных частей 

операционной системы Windows — ее реестром. По возможности, я старался 

максимально подробно раскрыть каждый вопрос, связанный с реестром, будь 

то описание какого-нибудь параметра или политики. 

Если у вас есть какие-нибудь вопросы, комментарии или пожелания, свяжи-

тесь со мной, я с радостью вам отвечу.  
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